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Vorwort

Was bedeutet internationale Sicherheit im 21. Jahrhundert? Wissenschaft und
Politik miissen sich heute vielfachen, oft neuen Herausforderungen stellen, die
die Stabilitit der Weltordnung und den Zusammenhalt von Gesellschaften
teilweise bis in ihren Kern bedrohen. Dazu zihlen zerfallende Staaten, die
massive Verletzung von Menschenrechten, Terrorismus, Fliichtlingsstrome
sowie schwere Verteilungskonflikte. Die tieferliegenden Ursachen hiervon sind
unter anderem mangelnde Rechtsstaatlichkeit, fehlende Bildungschancen, glo-
bale Gesundheitsprobleme, unzureichende Erndhrung, autoritire Herrschaft
iiber Ressourcen sowie Schwichen in der digitalen Sicherheit.

Jedoch sind die meisten dieser grundsitzlichen Unsicherheitsfaktoren und ihre
jeweiligen Ursachen im oOffentlichen Bewusstsein kaum verankert. Dement-
sprechend hinkt die sicherheitspolitische Debatte in Deutschland den aktuellen
Entwicklungen dramatisch hinterher.

Zur Uberwindung dieser Liicke wurde an der Rheinischen Friedrich-Wilhelms-
Universitat Bonn im Jahr 2014 das Center for International Security and
Governance (CISG) gegriindet. Dieses bietet einen passgenauen Rahmen fiir den
notwendigen Dialog zwischen Wissenschaft und Politik und will damit auch
einen entscheidenden Beitrag zur weiteren Entwicklung von Forschung, Lehre
und politiknaher Ausbildung leisten. Zugleich sieht das Zentrum seinen Auftrag
darin, aktiv zum grofleren Verstindnis fiir die gewachsene Verantwortung
Deutschlands in Europa und der Welt beizutragen.

Der vorliegende Band soll hierfiir die analytischen Grundlagen schaffen und
insgesamt der Offentlichen Sicherheitsdebatte in Deutschland mit ihren Frage-
stellungen, Analysen und moglichen Losungsansitzen neue Impulse geben.
Zugleich mochten die Beitrage in das internationale Umfeld und die weltweiten
Debatten zu diesem Themenfeld ausstrahlen - entsprechend der Ausrichtung
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10 Vorwort

der Universitdt Bonn als lokal verankerter und zugleich global vernetzter Bil-
dungseinrichtung.

Ichwiinsche Thnen bei der Lektiire der Beitrage interessante und anregende neue
Einsichten!

Michael Hoch

Lind %dﬂ

B

Rektor der Rheinischen Friedrich-Wilhelms-Universitit Bonn
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Einfilhrung

Noch zu Beginn des 21.Jahrhunderts schien Europa tatsdchlich in einem
»postmodernen« Paradies (Robert Cooper) am »Ende der Geschichte« (Francis
Fukuyama) angelangt zu sein. Mit den Balkankriegen waren die letzten ge-
waltsamen Auseinandersetzungen auf dem alten Kontinent offensichtlich be-
endet. Mit der Erweiterung der Europaischen Union und des Nordatlantikpaktes
iiber die ehemalige Blockgrenze hinaus sah es so aus, als sei eine tragfihige
Friedensarchitektur fiir den Kontinent etabliert.

Diese Hoffnungen wurden jedoch mit Russlands Annexion der Krim und der
Intervention in der Ost-Ukraine sowie dem damit verbundenen Bruch der beim
Ende des Kalten Krieges getroffenen Vereinbarungen zerstort. Der Mittlere
Osten ist zu einem Hort schwer entwirrbarer Konflikte geworden. Die Bedro-
hung durch den Terrorismus hat mit dem Aufstieg von ISIS eine neue Steigerung
erfahren. Die Unsicherheit eines friedlichen Aufschwungs Chinas stellt Asiens
Stabilitdt in Frage. Politisch und wirtschaftlich zeichnen sich tektonische Ge-
wichtsverschiebungen zugunsten des pazifischen Raumes ab.

Wihrend des Kalten Krieges stellten Nuklearsprengkopfe und Panzerdivi-
sionen die grofite Gefahr fiir die Sicherheit des Westens dar. Heutzutage ist die
Bedrohungslage jedoch wesentlich vielfiltiger. Neben Terrorismus sind es
Fliichtlingsstrome, Ressourcen- und Verteilungskonflikte, aber auch Unterent-
wicklung, globale Epidemien, Klimaverinderung, Sicherheit der Lebensmittel-
versorgung, Rechtsstaatlichkeit und Informationstechnologie, die eine voraus-
schauende Sicherheitspolitik vor schwierige Herausforderungen stellen.

25 Jahre nach dem Ende des Ost-West-Konflikts wird Europa nicht mehr als
ein Hort der Stabilitdt und Vorbild fiir andere Regionen der Welt empfunden,
sondern zunehmend als Brand- und Krisenherd. Auf europdischem Boden fin-
det wieder ein Krieg statt, auch wenn ihn manche nicht so nennen wollen.

Der Einigungsprozess der Europdischen Union hat mit den Entwicklungen zu
Grexit und Brexit schweren Schaden genommen. Hinzu kommen offene Inter-
essengegensitze in der europdischen Fliichtlingspolitik. Die Rolle Deutschlands
im Zentrum des Kontinents wird von seinen Partnern zunehmend kritisch ge-
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12 Einfihrung

sehen. Wichtige Dialogfidden zu Russland sind im Zuge der Ukraine-Krise fast
vollig abgerissen und im Verhiltnis zu den Vereinigten Staaten werden grund-
satzliche Fragen {iber die Natur der Partnerschaft und der Sicherheitsgarantie
neu diskutiert.

Immer stirker findet sich Deutschland im européischen Kontext in einer
ungewollten Fithrungsrolle wieder. Trotz der verschiedentlichen und dringli-
chen Weckrufe, zum Beispiel von Bundesprisident Joachim Gauck, Auflenmi-
nister Frank-Walter Steinmeier und Verteidigungsministerin Ursula von der
Leyen, verschlieft die sicherheitspolitische Debatte in Deutschland vor diesen
Realitaten nach wie vor weitestgehend die Augen. Um in dieser Hinsicht Abhilfe
zu schaffen, wurde an der Universitit Bonn im Jahre 2014 gemeinsam mit der
Einrichtung einer Henry-Kissinger-Professur fiir Fragen der internationalen
Sicherheit und globaler Governance ein »Center for International Security and
Governance« gegriindet. Der vorliegende Band ist Teil der Bemiithungen des
Center, der sicherheitspolitischen Debatte in Deutschland neue Impulse zu
geben.

Zu diesem Zweck zeichnen renommierte Experten aus dem In- und Ausland
hier ein Panorama der internationalen Sicherheitsherausforderungen. Gleich-
zeitig zeigen sie aber auch strategische Ansitze auf, wie man ihnen effektiv und
sinnvoll gegeniibertreten kann.

Das Buch setzt sich nach der Einfithrung mit drei grofleren Aspekten von
Sicherheit im 21. Jahrhundert auseinander. Im ersten Teil wird das Thema »Si-
cherheit und Vélkerrechtsordnung: Kollektive Sicherheit und nationale All-
eingange« behandelt, bei dem der volkerrechtliche Rahmen und die sicher-
heitspolitische Rolle der wichtigsten internationalen Akteure und Institutionen
thematisiert wird. Die rechtliche Grundlage fiir Sicherheit analysiert Matthias
Herdegen in seinem Essay »Sicherheit in der modernen Vélkerrechtsordnung«.
Thm folgen Ulrich Schlie iiber »Weltordnung: Zur Zukunft der Staatenwelt,
Joerg Forbrig tiber »Russland und der Westen: Vom schwierigen Partner zum
systemischen Widersacher«, Xuewu Gu iiber »Chinas Aufstieg zur Grofimacht
und seine Herausforderungen fiir den Westen«, Jackson Janes iiber »Prinzip,
Politik und Zweck: Das Gleichgewicht von Werten und Interessen«, Christoph
Raab tiber »Deutschlands Sicherheitspolitische Rolle im 21. Jahrhundert. Ein
Pladoyer fiir eine Anpassung des Sicherheitsbegriffs«, Karl-Heinz Kamp iiber
»Die Macht der Institutionen: EU, NATO, OSZE« und Joachim Krause iiber » Vor
welchen Aufgaben steht die deutsche Verteidigungspolitike.

Der zweite Teil »Globale Herausforderungen« untersucht die vielfiltigen si-
cherheitspolitischen Bedrohungen unserer Zeit. Zunéchst schreibt Wolfgang
Ischinger in seinem Essay iiber »Die Ukrainekrise und die europiische Sicher-
heitsordnung«. Thm folgt Harald Miiller mit »Sicherheitspolitik heute«, August
Hanning iiber »Kampf gegen den Terror«, Oliver Gnad tiber »Wie strategiefahig
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ist deutsche Politik? Vorausschauende Regierungsfithrung als Grundlage zu-
kunftsrobuster Entscheidungen«, Stefan Heumann {iber »Sicherheit im Cyber-
raum: Eine Kritik des nationalstaatlichen Sicherheitsdenken angesichts eines
globalen Netzwerks«, Matthew Green und Matthew Smith iiber »Hintertiiren:
Effektivitat, Kollateralschidden und Ethik«, Jakob Rhyner tiber »Umweltrisiken
und menschliche Sicherheit im Kontext des globalen Wandels«, Friedbert
Pfliiger iiber »Europas Erdgassektor und das Streben nach Energiesicherheit -
Geopolitik, aktuelle Entwicklungen und Auswirkungen auf die breitere Sicher-
heitsdebatte«, Lena Guesnet iiber »Konfliktrohstoffe und menschliche Sicher-
heit«, Christian Schmidt tiber »Erndhrungssicherung als Beitrag zur Sicher-
heitspolitik« und Stephan Klingebiel und Annamarie Bindenagel Sehovié iiber
»Eine funktionsfihige globale Gesundheitspolitik: Empfehlungen vor dem
Hintergrund der Ebola-Krise«.

Der dritte Abschnitt »Implikationen fiir Deutschland« setzt sich mit der si-
cherheitspolitischen Verantwortung Deutschlands auseinander und beginnt mit
dem Beitrag von Herfried Miinkler iiber »Deutschlands internationale Verant-
wortung«. IThm folgen Hans-Dieter Heumann iiber »Deutschlands sicherheits-
politische Verantwortung, Karl Kaiser iiber »Transatlantische sicherheitspoli-
tische Verantwortung« und Tilman Mayer iiber »Demografie als sicherheits-
politische Herausforderung«.

Im letzten Abschnitt analysiert James Bindenagel Ziele und Aufgaben der
»Sicherheitspolitische Verantwortung und strategische Wissenschaft im
21. Jahrhundert«.

James Bindenagel, Matthias Herdegen, Karl Kaiser
Im April 2016
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Matthias Herdegen

Sicherheit in der modernen Vélkerrechtsordnung

Sicherheit als Schliissel und Leitwert der Volkerrechtsordnung

Die Gewdhr von Sicherheit bietet den Schliissel zur rechtlichen Ordnung der
Staatenwelt. Die physische Befriedung ist Leitprinzip der V6lkerrechtsordnung,
wie sie sich seit dem Zweiten Weltkrieg herausgebildet hat. Bewahrung oder
Wiederherstellung von Weltfrieden und internationaler Sicherheit sind opera-
tives Leitmotiv der Organisation der Vereinten Nationen, die sich als System
kollektiver Sicherheit definiert'. Dieses System beruht auf dem grundsitzlichen
Verbot militirischer Gewaltanwendung als Mittel der Politik’ und dem Ge-
waltmonopol des UN-Sicherheitsrates. Den Sicherheitsrat macht sein Mandat,
alle ihm als geeignet erscheinenden Mafinahmen zur Wahrung oder Wieder-
herstellung von Weltfrieden und internationaler Sicherheit zu treffen®, zu einem
echten Weltdirektorium.

In einem Mindestmaf3 an Sicherheitsgewihr liegt ein entscheidender Anreiz
zur Unterordnung unter die Vo6lkerrechtsordnung im Sinne des Verzichtes auf
gewaltsame Interessendurchsetzung. Hier scheint die alte Wechselbeziehung
von Schutz und Gehorsam, subjectio und protectio auf, auf der im Grunde jede
umfassende normative Ordnung fuf3t. Das System der Vereinten Nationen ver-
liert seinen pull to compliance* und wird dann erschiittert, wenn das System
internationaler Sicherheit mit dem Produkt aus Handlungsbeschriankungen und
wirksamer Sicherheitsgewéhr keinen hinreichenden Mehrwert gegeniiber dem
rechtlich befriedeten Zustand mehr sichert. Dann kommt es auf die Aktions-
bereitschaft regionaler Organisationen der kollektiven Friedenssicherung und
der Selbstverteidigung, einzelner Staaten und Staatenallianzen mit all ihrem
praventiven und reaktiven Handlungspotential an. Dabei stehen seit jeher uni-

1 Art. 1 Nr. 1 UN-Charta.

2 Art. 2 Nr. 4 UN-Charta.

3 Art. 39ff. UN-Charta.

4 Siehe Thomas Franck, Fairness in International Law and Institutions, Oxford 1995.
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18 Matthias Herdegen

verselle und regionale oder andere multinationale Systeme der Sicherheit in
einem sich ergidnzenden symbiotischen Verhiltnis.

Der vélkerrechtliche Begriff der »internationalen Sicherheit«:
Fortschreitende Dynamik

Internationaler »Frieden« und internationale »Sicherheit«

Der Begriff der internationalen Sicherheit ist eng mit dem des internationalen

»Friedens« verwoben. Neben der » Angriffshandlung« 16sen ein Bruch oder eine

Bedrohung des Friedens das Handlungspotential des UN-Sicherheitsrates aus,

dessen Mandat wiederum an die Wahrung von Weltfrieden und internationaler

Sicherheit (international peace and security) gekniipft ist’. Internationale Si-

cherheit scheint dabei als eigener Hochstwert der Volkerrechtsordnung neben

dem (Welt-)Frieden auf. Zugleich schafft internationale Sicherheit die Bedin-
gung fiir eine friedliche Ordnung. Gefdhrdungen der internationalen Sicherheit
treffen auch den internationalen Frieden und umgekehrt. Zugleich wird jede

Ausweitung der inhaltlichen Komponenten des »Friedens« zu einer Frage der

internationalen »Sicherheit.

Die dynamische Ausweitung der inhaltlichen Komponenten des internatio-
nalen »Friedens« und damit auch der internationalen »Sicherheit« ist vielleicht
der prigende Zug der modernen Volkerrechtsentwicklung schlechthin. Tradi-
tionell bildet die Abwesenheit von Krieg im Sinne zwischenstaatlicher milita-
rischer Konflikte den Kern von Weltfrieden und internationaler Sicherheit. Dazu
zdhlen auch die Abwehr von massiven Bedrohungen mit neuen Mitteln wie
Cyberangriffen auf wichtige Infrastrukturen. Das Begriffspaar hat in den ver-
gangenen Jahren, vor allem seit dem Ende des Kalten Krieges, eine massive
Ausweitung erfahren®. Die inhaltliche Anreicherung vollzieht sich in drei
Richtungen:

1. innere Befriedung von Staaten und Schutz vor nicht militdrischen Bedro-
hungen der Existenzgrundlagen von Staaten oder Bevolkerungsgruppen
(»positiver« Begriff von Frieden und internationaler Sicherheit),

2. Schutz vor nicht-staatlichen Akteuren und

3. zeitliche Ausweitung auf die Beendigung von Gefahrenpotentialen im Vorfeld
eines Konfliktes und auf die »Nachsorge« nach militdrischer Befriedung.

5 Art. 39 UN-Charta.
6 Hierzu Erika de Wet, The Chapter VII Powers of the United Nations Security Council, Oxford/
Portland 2004, S. 133ff.; Matthias Herdegen, Volkerrecht, 15. Aufl., Miinchen 2016, S. 330ff.
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Sicherheit in der modernen Vélkerrechtsordnung 19

Sicherheit jenseits zwischenstaatlicher militarischer Konflikte: Schutz von
Menschenrechten und innere Befriedung

Bei der Anreicherung der Schutzgiiter im Sinne eines »positiven« Begriffs von
Frieden und Sicherheit geht es zunidchst um die Bewahrung menschenrechtli-
cher Standards und die Befriedung interner Konflikte. Dahinter steht eine
doppelte Einsicht: Zum einen geht es um die innere Befriedung von Staaten und
den Schutz elementarster Menschenrechte (etwa bei V6lkermord und geno-
zidartiger Verfolgung) als Grundwert einer internationalen Friedensordnung an
sich. Zum anderen geht es um die destabilisierende Wirkung von Menschen-
rechtsverletzungen im internationalen Kontext, etwa durch von ihnen ausgeldste
Fliichtlingsstrome.

In diesem Sinne hat der UN-Sicherheitsrat Mafinahmen zum Schutz der
kurdischen Zivilbevolkerung im Irak gegen staatlichen Terror der Regierung
Hussein’, gegen die Militirdiktatur in Haiti®, zur Bewiltigung der »menschli-
chen Tragodie« in Somalia’ oder - in jiingerer Zeit - gegen das Vorgehen des
Regimes Gaddafi in Libyen'® getroffen.

Neben dem Schutz vor Genozid und anderen schwerwiegenden Volker-
rechtsverletzungen tritt der Schutz der Zivilbevélkerung vor massiven Verlet-
zungen des humanitédren Vélkerrechts in nicht-internationalen Konflikten sowie
die Befriedung von Biirgerkriegen schlechthin, etwa durch Waffenembargos und
Entwaffnung militirischer Gruppierungen'' oder gar durch Ermichtigung zu
einem multinationalen Militireinsatz'.

Ein positives Verstindnis von Sicherheit mit einem menschenrechtlichen
Kern liegt auch dem Konzept der Schutzverantwortung (responsibility to protect)
zugrunde, wie es die Staats- und Regierungschefs auf dem UN-Gipfel von 2005
formuliert haben:

»Each individual State has the responsibility to protect its populations from genocide,
war crimes, ethnic cleansing and crimes against humanity. This responsibility entails
the prevention of such crimes, including their incitement, through appropriate and
necessary means. We accept that responsibility and will act in accordance with it. The
international community should, as appropriate, encourage and help States to exercise

7 S/Res. 688 [1991].

8 S/Res. 940 [1994].

9 S/Res. 794 [1992].

10 S/Res. 1970 [2011] und 1973 [2011].

11 Zum Einsatz einer »Interventionsbrigade« in der Demokratischen Republik Kongo S/Res

2098 [2013]; zu Angola S/Res. 1127 [1997] und 1173 [1998].
12 Zu Libyen S/Res. 1973 [2011].
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20 Matthias Herdegen

this responsibility and support the United Nations in establishing an early warning
capability«”.

Sicherung der Stabilitatsgrundlagen der internationalen Friedensordnung

Uber die Bewiltigung zwischenstaatlicher und interner militirischer Konflikte
und den Schutz grundlegender Menschenrechte hinaus zielt die Wahrung von
Sicherheit letztlich auf Stabilitdt der internationalen Ordnung. Hierzu gehéren
auch die Existenzgrundlagen nicht nur von Staaten, sondern auch von Vélkern
und Minderheiten. Den Bezug zwischen internationaler Sicherheit (Weltfrieden)
einerseits und den Grundlagen einer stabilen Staatenordnung andererseits hat
schon die Erkldrung des Prasidenten des UN-Sicherheitsrats vom 31. Januar
1992 in aller Klarheit herausgestellt:

»Die Abwesenheit von Krieg und militirischen Konflikten zwischen den Staaten ga-
rantiert fiir sich allein noch nicht den Weltfrieden und die internationale Sicherheit. Die
nichtmilitirischen Ursachen von Instabilitit im wirtschaftlichen, sozialen, humanitd-
ren und okologischen Bereich sind zu Bedrohungen des Friedens und der Sicherheit
geworden. Die Mitglieder der Vereinten Nationen in ihrer Gesamtheit miissen der Lo-
sung dieser Angelegenheiten hichste Prioritit beimessen und dabei unter Einschaltung
der zustindigen Gremien vorgehen.«"

In diesem Sinne gehdrt auch der Zugang zu lebensnotwendigen Ressourcen wie
Wasser zur Wahrung internationaler Sicherheit. Hier gilt es daran zu erinnern,
dass die angemessene Versorgung mit Wasser zu den groflen Konfliktherden in
Zentralasien und anderen Weltregionen gehort". Ahnliches gilt fiir die Vertei-
lung anderer wichtiger und knapper Ressourcen wie fossile und andere Ener-
gietrager. Ebenso ist die Sicherung internationaler Transportwege als Lebens-
ader der globalen Giiterversorgung ein wesentlicher Aspekt internationaler Si-
cherheit'’.

Begriffliche Grenzen der »internationalen Sicherheit«

Der »positive Begriff« von internationaler Sicherheit mit der Anreicherung um
alle méglichen Bedingungen fiir eine stabile internationale Ordnung dringt zu

13 2005 World Summit Outcome, GA/Res 60/1, Nr. 138.

14 Vereinte Nationen 1992, S. 66.

15 Hierzu etwa Klaus Grewlich, Geopolitik und Governance. Energie, Wasser, Herrschaft des
Rechts in Zentralasien und Afghanistan, Baden-Baden 2011.

16 Zur Bekdmpfung der Piraterie vor der Kiiste Somalias S/Res. 1816 [2008], S/Res. 1846 [2008]
und S/Res 1851 [2008].
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einer Konturierung der Begriffsrander, damit sich »internationale Sicherheit«
nicht im Uferlosen verliert. Hierfiir erscheint die Riickbesinnung auf zwei
Grundkomponenten unerlisslich: Einmal den Zusammenhang mit einer phy-
sischen Bedrohung fiir die Existenz von Staaten oder Leib und Leben von Be-
volkerungsgruppen und zum anderen internationale Auswirkungen im Sinne
einer Destabilisierung zwischenstaatlicher Beziehungen oder Bedrohung von
Grundwerten der internationalen Gemeinschaft. Damit wird die Gewédhr von
Sicherheit an Grundstrukturen und Leitwerte der modernen Volkerrechtsord-
nung gebunden.

Die Grenzen so verstandener Sicherheit werden etwa beim Klimaschutz er-
reicht, den eine Erklirung des Prisidenten des Sicherheitsrates vor wenigen
Jahren in einen engen Bezug zur internationalen Sicherheit gestellt hat'. Auf-
gabe der Gewihrleistung von Sicherheit ist der Schutz des Klimas dann, wenn
Klimaverdnderungen unmittelbar die Lebensgrundlagen einzelner Volker oder
die physische Existenz von Staaten bedrohen, die in geringer Hohe iiber dem
Meeresspiegel liegen.

Seit Immanuel Kant ist es Gemeingut, dass zwischen der inneren Ordnung
von Staaten und deren Friedensgeneigtheit ein enger Zusammenhang besteht'®.
Dennoch bildet der regime change im Sinne einer Transformation autokrati-
scher Regierungsformen kein legitimes Ziel der volkerrechtlichen Friedens- und
Sicherheitsordnung. Auf der anderen Seite bedeutet jeder Vollzug eines Haft-
befehls des Internationalen Strafgerichtshofs gegen einen Staats- oder Regie-
rungschef und jede erfolgreiche humanitéire Intervention (mit und ohne Er-
michtigung des UN-Sicherheitsrates) am Ende meist den Regimewechsel, wie
die Interventionen auf Haiti, im Kosovo-Konflikt und in Libyen zeigen.

Zeitliche Ausdehnung des Sicherheitsmanagements: Vor- und
Nachsorge bei internationalen Konflikten

Eine wesentliche Ausdehnung des operativen Feldes der Gewihrleistung von
Sicherheit entfaltet sich in zeitlicher Hinsicht sowohl bei Vorsorgemafinahmen
weit im Vorfeld eines militarischen Konfliktes als auch bei der Nachsorge im
Anschluss an die militdrische Befriedung. Mafinahmen gegen den Aufbau von
Massenvernichtungspotentialen, etwa durch die Entwicklung von Atomwaffen,
sind ein wichtiger Schritt zur Konfliktvorsorge. Hierher gehoren etwa die Re-

17 S/PRST/2011/15.

18 Immanuel Kant, Zum ewigen Frieden, Konigsberg 1795; siehe auch Anne-Marie Slaughter
Burley, International Law and International Relations Theory: A Dual Agenda, American
Journal of International Law 87 (1993), S. 225f.
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solution des UN-Sicherheitsrates zur Kontrolle irakischer Atomanlagen”, die
Mafinahmen gegen die Entwicklung von Atomwaffen im Iran” und die Sank-
tionen gegen Nordkorea®. Schliefflich deckt die Wiederherstellung von Sicher-
heit (etwa im Sinne von Art. 39 UN-Charta) den Aufbau effizienter Verwal-
tungsstrukturen” und die Aufarbeitung staatlicher Verantwortlichkeit fiir vol-
kerrechtswidrige Schidigungen® sowie die strafrechtliche Verfolgung*. Auch
die Gerichtsbarkeit des Internationalen Strafgerichtshofs liefert etwa mit der
Verfolgung des Verbrechens der Aggression, schwerer Kriegsverbrechen und
Verbrechen gegen die Menschlichkeit® einen wichtigen Beitrag zur Wieder-
herstellung von Sicherheit, mit der Aufarbeitung der historischen Wahrheit, der
Stihne fiir schwere Volkerrechtsverletzungen und der Neutralisierung von Ver-
geltungswiinschen.

Vorgehen gegen die Bedrohung durch nichtstaatliche Akteure

Schon vor den Anschligen des 11.September 2001 hat sich die Einsicht
durchgesetzt, dass das System kollektiver Sicherheit der Vereinten Nationen
auch den Schutz gegen Bedrohungen durch nichtstaatliche Akteure einschlief3t.
Das Leiden der Zivilbevolkerung unter Hunger und dem durch regionale war-
lords verbreiteten Schrecken in einem »failed State« wie Somalia hat der UN-
Sicherheitsrat zu Recht als Bedrohung von Weltfrieden und internationaler Si-
cherheit eingestuft®. Ein ganzes Biindel von Resolutionen des UN-Sicherheits-
rates richtet sich gegen die Finanzierung oder die sonstige Unterstiitzung von
internationalen Terrororganisationen durch einzelne Staaten”.

Massive Terroranschldge lassen sich heute als »Angriffshandlung« oder
»Bruch des Friedens« im Sinne von Art. 39 der UN-Charta einstufen. Der UN-
Sicherheitsrat hat im November 2015 nach den Terroranschlidgen von Paris den
»Islamischen Staat« als eine »globale und beispiellose Bedrohung von Welt-
frieden und internationaler Sicherheit« bezeichnet und die Mitgliedstaaten
aufgefordert, alle erforderlichen Mafinahmen zur Bekdmpfung dieser Organi-

19 S/Res. 1441 [2002].

20 S/Res. 1737 [2006], S/Res. 1747 [2007], S/Res. 1803 [2008], S/Res. 1929 [2010].

21 S/Res. 1718 [2006], S/Res. 1874 [2006], S/Res. 2087 [2013], S/Res. 2094 [2013].

22 Siehe zum Kosovo S/Res. 1244 [1999].

23 Zur Einrichtung der UN Claims Commission nach dem zweiten Golfkrieg S/Res. 687 [1991].

24 Zur Einrichtung des Internationalen Strafgerichtshofs fiir das frithere Jugoslawien S/Res. 827
[1993]; zur Einrichtung des Internationalen Strafgerichtshofs fiir Ruanda S/Res. 955 [1994].

25 Siehe Art. 5 Abs. 1 lit. b, lit. ¢ und lit. d des Romischen Statuts des Internationalen Straf-
gerichtshofs.

26 S/Res. 794 [1992].

27 S/Res. 1368 [2001], S/Res. 1373 [2001], S/Res. 1540 [2004].
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sation zu ergreifen”. Die Anschlige 16sen als »bewaffnete Angriffe« gem. Art. 51
der UN-Charta ein Recht auf Selbstverteidigung gegen Terrororganisationen
aus, die von fremdem Staatsgebiet aus agieren. Auch der Nordatlantikrat hat die
Anschldge des 11. September 2001 als bewaffneten Angriff nach Art.5 des
NATO-Vertrages eingeordnet™.

Die Franzésische Republik hat die Terroranschlige vom November 2015 in
Paris »als bewaffneten Angriff« im Sinne von Art. 42 Abs. 7 EU-Vertrag einge-
stuft und die danach gebotene Unterstiitzung der anderen EU-Mitgliedstaaten
eingefordert™. Diese Beistandsklausel, die dem ausgelaufenen Vertrag iiber die
Westeuropaische Union nachgebildet ist, unterscheidet sich in ihrer Qualitdt
wesentlich vom NATO-Vertrag, der das Mafl des Beistandes weitgehend in das
Ermessen der einzelnen Mitgliedstaaten stellt. Denn der EU-Vertrag verpflichtet
die anderen Mitgliedstaaten im Falle eines bewaffneten Angriffs auf das Ho-
heitsgebiet eines Mitgliedstaates, alle in ihrer Macht stehende Hilfe und Unter-
stiitzung zu leisten. Dieser Befund ist noch nicht recht in der deutschen Politik
und Politikwissenschaft priasent, nachdem das deutsche Bundesverfassungsge-
richt die Beistandspflicht nach dem EU-Vertrag in einer volligen Missdeutung
auf eine Stufe mit dem NATO-Vertrag gestellt hat’'.

Ein wichtiger Aspekt ist auch die gebotene »due diligence« von Staaten beim
Vorgehen gegen private Akteure, die das Staatsgebiet als Basis fiir Anschlige
gegen andere Staaten nutzen®.

Einseitige Optionen

Die gebotene Achtung der territorialen Integritat anderer Staaten und das strikte
Gewaltverbot der UN-Charta® schlieflen die militirische Durchsetzung natio-
naler und internationaler Sicherheitsinteressen grundsitzlich aus. Die UN-
Charta (Art. 51) und das Volkergewohnheitsrecht begriinden ein Recht auf
Selbstverteidigung bei einem »bewaffneten Angriff«. Es gehort zu den besonders

28 S/Res, 2249 [2015].

29 Statement by the North Atlantic Council, Press Release (2001) 124, abrufbar unter: http://
www.nato.int/docu/pr/2001/p01-124e.htm (zuletzt abgerufen am: 23.11.2015).

30 Rede des Prisidenten der Franzosischen Republik Frangois Hollande vom 16. November
2015 vor dem Kongress des Parlaments, abrufbar unter: http://www.elysee.fr/declarations/
article/discours-du-president-de-la-republique-devant-le-parlement-reuni-en-congres-3
(zuletzt abgerufen am 23.11.2015).

31 BVerfGE 123, 267 (424).

32 Siehe Matthias Herdegen, Possible Legal Framework and Regulatory Models for Cyberspace:
Due Diligence Obligations and Institutional Models for Enhanced Inter-State Cooperation,
German Yearbook of International Law, Vol. 58 (im Erscheinen).

33 Art. 2 Nr. 4 UN-Charta.
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heiklen Fragen der gegenwirtigen Volkerrechtsordnung, wieweit das Recht auf
Selbstverteidigung auch eine praventive oder gar vorbeugende Dimension hat.
Anerkannt ist, dass ein Staat durch Selbstverteidigung einem Angriff zuvor-
kommen kann, der unmittelbar bevorsteht (imminent attack)*.

Hochst umstritten ist dagegen, ob ein Staat Massenvernichtungspotential
eines anderen Staates oder einer internationalen Terrororganisation schon dann
militdrisch neutralisieren kann, wenn nach dem Verhalten des dortigen Regimes
ernsthaft, aber nicht mit hochster Wahrscheinlichkeit in nachster Zeit mit einem
Angriff zu rechnen ist”. Die nationale Sicherheitsstrategie der Bush Adminis-
tration (2002/2006)°° hat ein weit vorverlagertes Recht zu vorbeugenden Mili-
tarschldgen gegen den Aufbau von Massenvernichtungswaffen in Anspruch
genommen, wenn die Bereitschaft zu einem zeitnahen Angriff erkennbar ist und
bei einem Angriff mit Massenvernichtungswaffen keine ausreichende Reakti-
onszeit mehr verbleibt. Es gibt Anzeichen, dass die Sicherheitsdoktrin anderer
Nuklearméchte sich jedenfalls bei terroristischen Bedrohungen dhnliche Op-
tionen zu vorbeugenden Militdrschldgen gegen Massenvernichtungswaffen
vorbehilt”. Bei diesem Szenario einer existentiellen Bedrohung ohne eine an-
ndhernd verldssliche Wahrscheinlichkeitsprognose hat das Volkerrecht noch
keine befriedigende Antwort gefunden, die dem Recht zur Selbstverteidigung
eine vorbeugende Dimension gibt und sich zugleich angemessen gegen Miss-
brauch wehrt. Auch die normative Unschirfe verbunden mit einer volker-
rechtlichen Grauzone hat eine sinnvolle Steuerungsfunktion. Die mit vertret-
barer Argumentation in Anspruch genommene (wenn auch umstrittene) Option
zur vorbeugenden Abwehr kann dissuasive, abschreckende Wirkung entfalten.
Zugleich zligelt der mogliche Makel des Volkerrechtsbruches den vorschnellen
Umgang mit dieser Option.

Ein weiteres umstrittenes Terrain bildet die einseitige »humanitére Inter-
vention« gegen Genozid und andere massive Menschenrechtsverletzungen ohne
Ermichtigung des UN-Sicherheitsrates®. Ahnlich wie bei der vorbeugenden
Selbstverteidigung greift auch hier sowohl die abschreckende als auch den

34 Siehe Report of the Secretary-General’s High Level Panel on Threats, Challenges and Change,
A more secure world, 2004, Nr. 188: »[A] threatened State, according to long established
international law, can take military action as long as the threatened attack is imminent, no
other means would deflect it and the action is proportionate«.

35 Report of the Secretary-General’s High Level Panel on Threats, Challenges and Change, A
more secure world, 2004, Nr. 189ff.

36 Hierzu Matthias Herdegen, Volkerrecht, 15. Aufl., Miinchen 2016, S. 251f.

37 Franzosisches Verteidigungsministerium, Projet de Loi de Programmation Militaire 2014/
2019, Dossier thématique, S. 53; Strategie der nationalen Sicherheit der Russischen Fode-
ration bis zum Jahr 2020, Erlass Nr. 537 des Prasidenten der Russischen Foderation vom
12. Mai 2009, insb. Nr. 26 und 30.

38 Hierzu Matthias Herdegen, Volkerrecht, 15. Aufl., Miinchen 2016, S. 272ff.
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Missbrauch hemmende Wirkung rechtlicher Unschirfe, die mit einer in der
Volkerrechtslehre und in der Staatenwelt umstrittenen, aber vertretbaren
Rechtfertigung militdrischer Reaktionen auf schwere Volkerrechtsverletzungen
und massive Bedrohungen verbunden ist.

Das Mandat der Mitglieder des UN-Sicherheitsrats: Treuhdnderische Bindung

Aus volkerrechtlicher Sicht verfiigt der UN-Sicherheitsrat iiber alle geeigneten
Mechanismen, um militarische Konflikte zwischen und innerhalb von Staaten
auch schon im Vorfeld zu bandigen. Der weit gespannte Inhalt des Begriffspaars
»Weltfrieden und internationale Sicherheit« im Sinne des VII. Kapitels der UN-
Charta® erlaubt es dem Weltdirektorium auch, sozialen, 6konomischen und
okologischen Bedrohungen fiir die Stabilitdt einer internationalen Friedens-
ordnung zu begegnen. Jedoch ist das UN-System dabei auf die Handlungsbe-
reitschaft und Handlungsfédhigkeit einzelner Staaten angewiesen. Dariiber hin-
aus krankt das System kollektiver Sicherheit der Vereinten Nationen an einer
selektiven Wahrnehmung seines Mandates, die in geopolitischen Interessen vor
allem seiner stindigen Mitglieder begriindet ist. Deshalb ist immer wieder an-
zumahnen, dass die Mitwirkung im UN-Sicherheitsrat treuhénderischen Cha-
rakter hat. Diese Mahnung gilt auch fiir die den politischen Konflikt scheuende
Enthaltung im Sicherheitsrat.

Widerspiegelung der volkerrechtlichen Entwicklung im nationalen
Sicherheitsdenken

Es liegt nahe, dass das volkerrechtliche Verstindnis von internationaler Si-
cherheit auch im regionalen und nationalen Sicherheitsdenken Niederschlag
findet. Nationale Sicherheitsstrategien sind naturgemif3 oft von einer partiku-
laren und selektiven Wahrnehmung und Bewertung sicherheitsrelevanter In-
teressen gepragt. Dies gilt auch fiir den nationalen Blick auf bestimmte Bedin-
gungen einer stabilen Welt- und Regionalordnung. Die 6konomischen, 6kolo-
gischen und sozialen Risikofelder einer Sicherheitsstrategie werden mit
unterschiedlicher Deutlichkeit ausgeflaggt. Bemerkenswert ist die Sicherung der
materiellen Existenzbedingungen (livelihood) in der Sicherheitsstrategie der

39 Zu den Befugnissen des Sicherheitsrats unter Kapitel VII der UN-Charta siehe Erika de Wet,
The Chapter VII Powers of the United Nations Security Council, Oxford/Portland 2004.
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Regierung Obama von 2014*. Es bleibt abzuwarten, ob deutsche und europii-
sche Sicherheitskonzeptionen, etwa im Hinblick auf Energieversorgung und
Sicherheit der Transportwege, das operative Feld dhnlich weit abstecken.

Regionalorganisationen

Fiir die Wahrung internationaler Sicherheit kommt regionalen Organisationen
eine wesentliche Bedeutung zu. Dies gilt seit lingerer Zeit etwa fiir die Organi-
sation Amerikanischer Staaten, die OSZE, den Europarat und die Afrikanische
Union. Die Européische Union ist im Rahmen der gemeinsamen Sicherheits-
und Verteidigungspolitik mit der Ubernahme der sog. Petersberg-Aufgaben in
eine neue Rolle bei der Konfliktverhiitung und Krisenbewiltigung mit zivilen
und militirischen Mitteln in Drittstaaten*' hineingewachsen*. Die Europiische
Union bildet auch ein System kollektiver Sicherheit, das gegen Bedrohungen von
innen schiitzt, etwa mit der Bekdmpfung internationaler Terrororganisationen,
die vom Gebiet eines EU-Mitgliedstaates aus agieren®. Fiir einseitige Zwangs-
mafinahmen bediirfen regionale Organisationen grundsitzlich einer Ermach-
tigung durch den UN-Sicherheitsrat*.

Vélkerrechtslehre und »strategic studies«

Das Feld der internationalen Sicherheit lisst sich nur im engen Zusammen-
schluss zwischen Volkerrechtslehre und »strategischen Studien« bearbeiten.
Dies gebietet ein Zusammenwirken von Rechtswissenschaft, politischen Wis-
senschaften und Geschichtswissenschaft.

Wie Henry Kissinger in seinem Buch »World Order« festhélt, ruht jede stabile
internationale Ordnung souveriner Staaten auf zwei Sdulen: Einmal einem
verlasslichen Rechtsrahmen fiir zuldssige Handlungsoptionen und zum anderen
auf der faktischen Absicherung durch eine Machtbalance, die dem Regelverstof3
hegemonialer Krifte entgegenwirkt”. In diesem Sinne schafft das moderne

40 https://www.whitehouse.gov/sites/default/files/docs/2015_national_security_strategy_2.
pdf (zuletzt abgerufen am 23.11.2015).

41 Art. 42 Abs. 1, 43 EU-Vertrag.

42 Udo Diedrichs, Die gemeinsame Sicherheits- und Verteidigungspolitik der EU, Wien 2012.

43 Art. 222 AEU-Vertrag.

44 Art. 53 UN-Charta.

45 Henry Kissinger, World Order, New York 2014, S. 9, zu den Grundlagen jeder internationalen
Ordnung (sei es eine Weltordnung, eine weite Teile des Globus umspannende internationale
Ordnung oder eine regionale Ordnung): »Any one of these systems of order bases itself on
two components: a set of commonly accepted rules that define the limits of permissible
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Volkerrecht zwar keine notwendige, aber eine zumindest hinreichende Bedin-
gung fiir eine stabile Weltordnung. Dazu gehort neben der Existenzsicherung
von Staaten auch die Bewahrung bestimmter Grundwerte der internationalen
Gemeinschaft, die als ultima ratio auch militarische Mittel einschlief3t. Dabei
bestehen gewisse normative Grauzonen fiir die zuldssige Reaktion auf schwere
Volkerrechtsverletzungen im Inneren und Bedrohungen nach auflen. Aber
selbst diese Unschirfe der volkerrechtlichen Ordnung kann Sicherheit stiften:
Niamlich durch die schwer kalkulierbaren Risiken, die sich an volkerrechts-
widrige Bedrohungen kniipfen und damit eine internationale Ordnung stabili-
sieren.
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Ulrich Schlie

Weltordnung: Zur Zukunft der Staatenwelt

Grundlagen der Weltpolitik

Weltordnungen bleiben nie statisch, sie verdndern sich. Rang und Rolle der
Staaten werden in einem fortwéihrenden Ringen um Einfluss nach nicht immer
vordergriindig einsehbaren Regeln neu geordnet. Denn die Verteilung der Macht
erfolgt entlang eines komplizierten Geflechts von Einflusslinien. Wandel ent-
spricht dem Wesen der Geschichte. Die Dynamik internationaler Beziehungen
wird seit jeher zudem beeinflusst von technologischen, wirtschaftlichen, so-
zialen, ideengeschichtlichen oder volkerrechtlichen Entwicklungen. Interna-
tionale Konstellationen und innerstaatlicher Systemwandel miissen dabei
immer als zusammenhéngendes Ganzes gesehen werden. Je gefestigter ein Land
in seinem Inneren ist, je grofler der demokratische Grundkonsens und das
Einverstindnis liber gemeinsame Positionen, desto berechenbarer wird seine
Auflenpolitik erscheinen. Umgekehrt fithren Umstiirze und revolutionére Ent-
scheidungssituationen - Russland nach der Oktoberrevolution 1918, Hitler-
Deutschland nach 1933 oder auch Teheran nach der iranischen Revolution 1979
sind dafiir Beispiele - hdufig auch zu einer umfassenden Umorientierung in der
Auflenpolitik, zum Wunsch nach grundlegender Revision der bestehenden
Verhiltnisse. Und auch in der Gegenwart gibt es eine Reihe von Staaten, von
Russland iiber die Tiirkei bis China, deren Strategie vorrangig darauf ausge-
richtet ist, die Krifteverteilung zu ihren Gunsten zu verdndern. Im Viertel-
jahrhundert nach dem Umbruch von 1989/90 hat sich die Einschédtzung best-
tigt, dass sich die seitdem herausbildende Konstellation nicht mit der relativ
festgefiigten Ordnung von 1945 vergleichen lassen wiirde. Es war deshalb nicht
iiberraschend, dass es nach dem Zusammenbruch der Ordnung des Kalten
Krieges zu einer Reihe von Grenzverinderungen gekommen ist, und dass die
davon betroffenen Regionen vor allem entlang einer Bruchlinie vom Baltikum
iiber die Ukraine bis hin zum Kaukasus und dem Balkan angesiedelt waren. Die
zweite einer dauerhaften Ordnung entgegenlaufenden Tendenz liegt in der
deutlichen Zunahme der strategischen Unsicherheiten, die im Resultat die
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Ordnungsméglichkeiten der Nationalstaaten beschrianken. Die sich im Gefolge
dieser Entwicklungen abzeichnenden Veranderungen haben Auswirkungen auf
die Staatenwelt insgesamt, auf den Begriff des Politischen und das multinatio-
nale Institutionengefiige. Es verschieben sich dabei die Gewichte deutlich in den
asiatischen Raum, und Europa werden wegweisende Entscheidungen abverlangt
werden, die {iber die kiinftige strategische Positionierung entscheiden. Die
Vereinigten Staaten von Nordamerika sind aufgrund ihrer einzigartigen Position
in jhrer gegenwirtigen Stellung besonders gefihrdet und einem fortlaufenden
Machterosionsprozess ausgesetzt, zugleich wird auch kiinftig Amerikas Stirke
oder Schwiche fiir die Fihigkeit, eine Ordnungsfunktionen auszuiiben, von
entscheidender Bedeutung bleiben.

Es hat sich in den letzten zwanzig Jahren erwiesen, dass die unipolare Welt-
vormachtposition der Vereinigten Staaten die Durchsetzung des Wilsonschen
Traums einer auf dem System der kollektiven Sicherheit beruhenden Frie-
densordnung nicht erleichtert hat, dass vielmehr ein Preis der Vormachtstellung
Amerikas Spannungen im eigenen Biindnis gewesen sind und die Gegenkrifte,
die im Resultat darauf zielen, die amerikanische Dominanz zu bestreiten,
deutlich zugenommen haben. Es scheint so, als ob sich der »unipolare Moment«
(Charles Krauthammer) bereits verfliichtigt hat. Auch die traditionellen Ord-
nungsmuster von Gleichgewicht und Hegemonie haben in dieser nichtpolaren
Welt jhre das Staatensystem dominierende Kraft verloren. Dies erschwert jede
Form des Ordnungsversuchs. Auch volkerrechtlich abgesicherte humanitére
Interventionen haben dadurch einen schwereren Stand bekommen. Ein
Machtgleichgewicht war in der Geschichte nie vollumfingliche Friedensgaran-
tie, da es immer wieder auch zu folgenreichen Fehleinschitzungen von Macht-
faktoren gekommen ist. Zudem werden die mannigfachen Phdnomene der
staatlichen und der nichtstaatlichen Gewalt eher zu- als abnehmen. Bei der
Kunst der treffenden Prognose kommt es deshalb darauf an, die sich heraus-
bildenden neuen Realititen, die ldngerfristigen strategischen Trends richtig zu
erfassen und einen Fehler zu vermeiden, der in diesem Zusammenhang hiufig
begangen wird: Jede Generation neigt dazu, die Kriege der jeweils vorausge-
henden nachzukdmpfen, ohne sich dessen bewusst zu sein." Strukturfragen der
internationalen Politik werden bisweilen zu sehr aus dem Blickwinkel der Ver-
gangenheit betrachtet. Eine zu europazentristische Perspektive der Welt mag in
den kurzzeitig aufflackernden Hoffnungen nach dem unmittelbaren Ende des
Kalten Krieges ihre Begriindung haben, der Gang der Geschichte seitdem lehrt,
dass Europa von einer echten weltpolitischen Rolle noch auf absehbare Zeit weit
entfernt bleiben wird und vielmehr strategische Entwicklungen in auflereuro-
péischen Regionen in einem bislang nicht gekannten Mafle die Geschicke des

1 Zbigniew Brzezinski, Tomorrow’s Agenda, in: Foreign Affairs 44, July1966, S. 662.

Open-Access-Publikation im Sinne der CC-Lizenz BY-NC-ND


http://www.v-r.de/de

Weltordnung: Zur Zukunft der Staatenwelt 31

européischen Kontinents beeinflussen. Zu den Konstanten und scheinbar zeit-
losen Verheiflungen des internationalen Systems zdhlt der alte Traum von der
Domestizierung von Macht durch Recht qua Weltregierung und Weltinnenpo-
litik, die Einhegung der Machtpolitik durch ein multilaterales Institutionenge-
fiige und die Uberwindung des Nationalismus durch Institutionalisierung der
Weltpolitik. Die in Gestalt des Sicherheitsrats der Vereinten Nationen auf-
schimmernde Idee der Kollektivhegemonie taucht seit dem 18. Jahrhundert in
der Volkergemeinschaft immer wieder auf und variiert die von Heinrich Triepel
in einem anderen Kontext so bezeichneten Gedanken von der »Gemeinschaft-
lichkeit von Europa.”

Grofdmachtpolitik einst und jetzt

Worin bestehen die wesentlichen Verdnderungen des Staatensystems seit dem
Zusammenbruch der Nachkriegsordnung? Der Bann der Bipolaritit war 1989/
90 gebrochen, doch mit ihm auch die Disziplin, die im gegenseitigen Wissen um
die zerstorerischen Fihigkeiten des jeweils anderen dazu fithrte, dass Konflikte
in der Regel eingefroren werden konnten, im duflersten Fall begrenzt bleiben.
Die irakische Invasion in Kuweit im August 1990, auf den ersten Blick scheinbar
ein klassischer Fall des Staatenkriegs, gab einen Vorgeschmack auf kommende
Dinge. Sie wurde zum Vorboten einer Welt nach dem Kalten Krieg ohne
Gleichgewicht der Méchte und mit briichiger innerer Ordnung. Wire die So-
wjetunion damals noch voll handlungsfihig gewesen, hitte es wohl Saddams
Invasion nie gegeben, denn Moskau hétte dem Irak einen derart eigenméchtigen
Schlag nie erlaubt. Zerstoben waren nach 1989 auch bald schon die Hoffnungen
auf weitere Wohlstandsvermehrung und auf die weitgehende Losung der Welt-
probleme. Was in der Zwischenzeit zwischen Eleven-Nine (1989) und Nine-
Eleven (2001) noch als Phinomene des Ubergangs erlebt wurden, verfestigte
sich seitdem mehr und mehr zur Gegenwartsprognose: die Dichotomie von
Integration im Zentrum - man denke an den immer engeren Zusammenschluss
in der Europdischen Union - und (Staaten-)Zerfall an den Rindern, etwa an
Europas Peripherie in Afrika, die neuen Bedrohungen jenseits des Militarischen,
die Verschiebung, wenn nicht gar die Aufhebung der Sphirentrennung von
offentlich und privat und die damit verbundenen manipulativen, Fluch - Cy-
berwar, Wikileaks, Geheimnislosigkeit - und Segen - sekundenschnelle Da-
teniibertragung, grenzenlose Wissenszuginge, weitgehende Transparenz von
Regierungshandeln - moderne Kommunikation zugleich, einerseits imperfekte
Ordnungsversuche wie diejenigen der Vereinten Nationen, andererseits Chaos,

2 Heinrich Triepel, Die Hegemonie, 1942.
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die Abgabe von Souverdnitit durch Verlagerung auf eine hohere Ebene und die
Renaissance des Nationalstaatsdenkens zugleich.

Die beiden zentralen Prinzipien des Staatensystems, Souverdnitit und das
Gleichgewicht der Krifte, sind zeitversetzt im Abstand von knapp hundert
Jahren entstanden und aufeinander bezogen. Der Begriff der Souverinitit geht
auf Jean Bodin, den franzosischen Staatstheoretiker des 16. Jahrhunderts zu-
riick.” Souverdnitdt ist Voraussetzung dafiir, dass ein Staat Mitglied der Vol-
kergemeinschaft sein kann: Nach innen handelt der Staat souverdn, d.h. ohne
iibergeordnete Gewalt, nach aulen - im Verkehr mit den anderen Staaten —
erfihrt Souverinitat indes ihre Begrenzung durch die Regeln der Volkerge-
meinschaft. Souverinitat erst ist Voraussetzung dafiir, dass ein Staat Subjekt des
Volkerrechts sein kann. Das Wesen der Macht, das darin besteht, einem anderen
seinen Willen aufzuzwingen und das sich in der Anwendung militdrischer,
wirtschaftlicher, technologischer und kultureller Machtmittel duflern kann, ist
eng an die Souverinitdt gebunden. Max Weber hat zu Recht das »Monopol
legitimer physischer Gewaltsamkeit«* als Kennzeichen des modernen Staates
definiert. Erst mit dem ausgehenden Mittelalter hat sich der weltliche Bereich
von der geistlichen Sphire getrennt. Im aufgeklarten Absolutismus dann gilt der
Herrscher als erster Diener des Staates, er wird im 18. Jahrhundert zu einem
Organ des Staates und ldsst sich bei seinen offentlichen Auftritten gerne in
Uniform abbilden. Staat, Nation und Volk dienen dem Herrscher zur Begriin-
dung der Durchsetzung seines Machtanspruchs. Auch des Gleichgewichtsden-
ken ist iiber die Mechanik im 17. Jahrhundert, in der Zeit nach dem Westfali-
schen Frieden von 1648, in die Politik eingedrungen. Erst nach der Auflsung der
universalen Ordnung der Christenheit und mit den Anfingen des modernen
Staates begann sich eine iibernationale Ordnung herauszubilden, die an die
Stelle von Erbfolgeregeln mit dem Prinzip des Gleichgewichts der Krifte eine
neue Maxime in die internationale Politik einfiihrte und damit fiir die euro-
péische Diplomatie bis zum Ende des 19. Jahrhunderts prigend blieb.

Auch das zweite, mit den Ergebnissen von 1945 verbundene Prinzip hat gegen
den mehrfachen prognostizierten Trend vom Ende des Territorialstaats fort-
existiert und ist immer wieder aufs Neue bestitigt worden. Denn es war para-
doxerweise das Nationalititenprinzip, die Begriindung staatlicher Herrschaft
aus dem Prinzip der Nation, eine Hervorbringung des 19. Jahrhunderts, die sich
in der Geschichte behauptet hat. Auch die im 20. Jahrhundert zu beobachtende
Tendenz des Niedergangs grofier Reiche ist fiir sich genommen eine Bestitigung
dieses Trends, denn er besagt, dass iberdehnten Staaten, deren Machtausiibung

3 Jean Bodin, Six livres de la Republique, I, 8 (Ausg. Frankfurt 1583), S. 143.
4 Max Weber, Politik als Beruf, in: ders., Gesammelte Politische Schriften, hg. von Johannes
Winkelmann, Tiibingen 1988, S. 505-560.
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sich auch jenseits des Siedlungsgebietes der eigenen Nation erstrecke, dauerhaft
keine Zukunft beschieden ist.” Insoweit fiigt sich der Zusammenbruch der So-
wjetunion 1991 ein in eine Linie, die mit der Auflosung des Osmanischen Rei-
ches und des Zarenreiches 1918 begann und die im Zusammenbruch der Do-
naumonarchie, eines multinationalen Vielvolkerstaates, und auch im Kollaps
des Dritten Reiches, fortgesetzt wurde.

Schon der Begriff Grofimacht erweckt Anklédnge an die Zeit vor dem Ersten
Weltkrieg, als eine scheinbare Machtbalance kippte und die Welt aus den Fugen
geriet. Das seinerzeitige Versagen der Diplomatie, die Fehleinschitzungen der
Geheimdienste, die Zwangsautomatik von militirischen Mobilmachungsplénen,
all dies hat dazu gefiihrt, dass - in den berithmten Worten Sir Edward Greys - in
Europa die Lichter ausgingen.® Dabei war damals die Welt scheinbar bere-
chenbar. Es waren die groflen Méchte, die iber Krieg und Frieden entschieden
haben und ihr vermeintliches Heil in der Intervention, in der Flucht in den Krieg
suchten. GrofSmacht zu sein, das hief$ zumindest bis 1914, mit der Illusion zu
leben, unverwundbar zu sein. Darin liegt ein wesentlicher Unterschied gegen-
iiber heute. Denn die Erfahrungen des 20. Jahrhunderts haben gezeigt, dass
militdrische Interventionen, die bisweilen ihr selbst gewéhltes Ziel verfehlen, mit
einem sehr hohen Preis bezahlt werden und folglich Entscheidungen nicht mehr
vorrangig auf dem Schlachtfeld gesucht werden miissen. Auf der anderen Seite
sind es noch immer ganz wesentlich die Ausgidnge von zwei Weltkriegen und
eines Kalten Krieges, die unser heutiges Verstindnis von Grofimachtpolitik
beeinflusst haben. Der Zweite Weltkrieg mit seiner auf die Konferenz von Jalta
zuriickgehenden Machtgeometrie bleibt als tiefer, bis heute wirkender Ein-
schnitt, nicht zuletzt, weil sich die Zusammensetzung des Sicherheitsrates der
Vereinten Nationen seitdem nicht gedndert hat. Waren die dufSeren Kriterien,
wer zum Kreis der Groflen Méchte gehoren sollte, festgelegt, so bestanden schon
damals, unmittelbar nach Kriegsende, Juli 1945, in Europa erhebliche Zweifel
iiber die genauen Voraussetzungen fiir die Erkldrung eines Staates zur Grof3-
macht, und erst recht betraf dies den prognostischen Teil des Staatensystems.
Der Frieden hinge wesentlich von den Grofimichten ab, alle grofle Machte aber
seien Ritsel, und wer schon konne die Zukunft eines Rétsels prognostizieren,
schrieb H. Duncan Hall zu jener Zeit treffend. Auch seine vorsichtige strategi-
sche Vorausschau iiber Chinas kiinftige Rolle — aus der Perspektive des Jahres
1945 notabene - sollte sich im Nachhinein als kluge Einschitzung erweisen:

5 Paul Kennedy, The Rise and Fall of the Great Powers, New York 1987.
6 Edward Viscount Grey of Fallodon, Twenty-Five Years 1892-1916, New York 1925, S. 20.
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»Who can say how many decades or generations China will require to achieve stable
national government and the high degree of industrialization necessary actually to
make her a Great Power?«’

Spéter, als die zerbrechliche pax atomica dafiir sorgte, dass Krieg unwahr-
scheinlich, Frieden aber unmoglich war, hatte man sich mit Blick auf die
Atommaichte Vereinigte Staaten und Sowjetunion angewohnt, von Superméch-
ten zu sprechen. Zuerst hatte 1944 W.T. R. Fox den Begriff der Supermacht mit
Blick auf Amerikas Fédhigkeit geprégt, auf mehreren voneinander getrennten
Schaupldtzen mit eigenen Kriften Krieg fithren zu kénnen.® Supermacht, das
war eine besondere Klasse, und die beiden Staaten, die ihr zugerechnet wurden,
waren mit der zweifelhaften Fihigkeit ausgestattet, den jeweils anderen dem
Erdboden gleichmachen zu konnen. Genau aber diese Fihigkeit hinderte sie
daran, bis zum Auflersten zu gehen. Mit dem Ende des Kalten Krieges und der
Auflosung der Sowjetunion sind auch die Supermichte verschwunden. Einzig
die Vereinigten Staaten befinden sich noch in einer eigenen Kategorie, die im
vollumfinglichen Wortsinn den Anspruch erheben kann, einer klassischen
Grofimacht nahezukommen. Die Vereinigten Staaten sind Hiiter der demokra-
tischen Ordnung, sie verfiigen iiber einzigartige militdrische Machtmittel und
stellen in der Nordatlantischen Allianz {iber 75 Prozent der Fihigkeiten und der
finanziellen Beitrige zugleich. Russland hingegen hat von der Sowjetunion le-
diglich den Status als Nuklearmacht und als Mitglied der P5 iibernommen. Dem
Nachfolgestaat der Sowjetunion, der Russischen Foderation, blieb der Status
Supermacht verwehrt, vielleicht einer der Griinde, dass Russland - ebenso wie
das aufsteigende China - gerade die Orientierung seiner Politik stirker als an-
dere Staaten an den Mustern traditioneller Grofimachtpolitik ausgerichtet hat.
Und es zeigt sich am Beispiel Russlands, dass der Umgang mit absteigenden
Imperien fiir die internationale Diplomatie immer eine besondere Herausfor-
derung darstellt, weil die absteigenden Machte dazu neigen, durch die Tendenz
zur Expansion an der Peripherie den eigenen Statusverlust zu kompensieren,
und weil die Nachbarn und Gegenspieler der absteigenden Macht sich bisweilen
dazu verleiten lassen, den sichtbaren Moment der Schwache dazu zu nutzen, auf
deren Kosten Territorial- und Prestigegewinne einzuheimsen. Gerade die letzten
Monate haben in der Ukraine gezeigt, dass Russland bei der Durchsetzung seiner
Grofimachtanspriiche zu Methoden zu greifen bereit ist, die kaum als vertrau-
ensbildende Mafinahmen angesehen werden konnen und die geeignet sind,
einen nachhaltigen Vertrauensverlust hervorzurufen. Der Riickgriff zu den

7 H. Duncan Hall, The British Commonwealth as a Great Power, in: Foreign Affairs July 1945,
S. 594.

8 Vgl. William T.R. Fox, The Super-Powers: The United States, Britain, and the Soviet Union -
Their Responsibility for Peace, New York 1944.

Open-Access-Publikation im Sinne der CC-Lizenz BY-NC-ND


http://www.v-r.de/de

Weltordnung: Zur Zukunft der Staatenwelt 35

Methoden der Grofimachtpolitik erfolgt um den Preis des Vertrauensverlustes
bei den Mitspielern des Staatensystems und im Bewusstsein der einmiitigen
Verurteilung als Volkerrechtsverstofi. Dies ist zweifelsohne ein Riickschlag fiir
die Bemiithungen um Ordnung und Vertrauensbildung in den letzten Jahren.
Aber es ist eine aulenpolitische Realitdt, die als Versuch interpretiert werden
muss, den in den letzten zwanzig Jahren erlittenen Einflussverlust zu korrigie-
ren, um die aus russischer Sicht mit den Machtverschiebungen auf dem Balkan -
etwa in Gestalt der Griindung des Staates Kosovo - oder in Form der Duldung
der Erweiterung der Nordatlantischen Allianz erlittenen Niederlagen wettzu-
machen. Russland ist insbesondere in den 1990er Jahren den langen und
schmerzvollen Weg der machtpolitischen Amputation gegangen. Russland
konnte in den 1990er Jahren die machtpolitischen Veranderungen in Europa zu
seinen Ungunsten - allen voran die Nato-Osterweiterung, die Neuordnung auf
dem Gebiet des in einem blutigen Biirgerkrieg zerfallenden Jugoslawien und die
Formierung eines immer engeren, auch politischen Zusammenschlusses in
Gestalt der Européischen Union, die im Resultat ein atlantisches Europa gestérkt
hat - nicht verhindern.

In der Gegenwart macht es die bittere Erfahrung, dass im postklassischen
Zeitalter die klassischen Grofimachtmethoden nicht mehr jene Wirkung erzie-
len, die einst Grof8machtpolitik ausgezeichnet hat. War in der Welt vor 1914 fiir
die grofien Méchte der Weg in die Intervention das scheinbare Heilmittel, um in
schwieriger Lage durch Territorial- und Statusgewinne die eigene Lage zu ver-
bessern, so greift heute dieses Rezept nicht mehr, denn ein internationales Re-
gelwerk und der in der Zwischenzeit erreichte Konsens der Nationen fithrt dazu,
dass der Angreifer mit einer Reihe von Sanktionen und wirtschaftlichen Ein-
buflen belegt wird, die in einer grand strategy a priori Beriicksichtigung finden
miissen. Gerade Russlands heutige strategische Lage zeigt die Grenzen von
klassischer Grofimachtpolitik. Es zeigt zudem, welcher politische Preis fiir eine
Fehlkalkulation zu entrichten ist. Politische Stabilitét ist heute aufs Engste mit
wirtschaftlichem Wohlstand verkniipft. Dies ist eine Folge der weitreichenden
Einbindung des einzelnen Staates in ein untrennbar miteinander verflochtenes
weltwirtschaftliches System gegenseitiger Abhéngigkeiten. Diese enge Ver-
flechtung ist geeignet, grofiméchtliche Auseinandersetzung zu erschweren, ganz
verhindern kann sie sie nicht.

Die Kategorie der grofien Michte besteht zwar noch fort, und das Ziel, eine
Grofimachtstellung zu erreichen, bleibt in der Staatenwelt unveriandert leitendes
Motiv, doch die Einordnung, wer heute in diese Kategorie fillt und durch welche
Mechanismen deren Handeln beeinflusst wird, hat sich verschoben. Dies hat ganz
unmittelbare Auswirkungen auf die Machtbalance zwischen Gleichgewicht und
Hegemonie. Auch die Abgrenzung zwischen Grofiméachten und Regionalméchten
wird flielend und ldsst sich nicht mehr ohne weiteres vornehmen. Grofimichte
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sind heute Staaten mit einem sehr unterschiedlichen Profil, etwa, wie im Falle
Brasiliens, nahezu ohne militirische Stirke und ohne dominante Rolle in der
Region. Dazu gehoren weiterhin die Atomméchte Indien und Pakistan, oder Japan,
ein Staat mit einer wechselvollen Geschichte und groflen Ambitionen, mit ver-
fassungsmifligen Fesseln und vielen Jahrzehnten der Praxis einer oktroyierten
machtpolitischen Enthaltsamkeit. Auch die nichstniedrigere Kategorie, diejenige
der mittleren Méchte, ist ambivalent. Dazu zéhlen Staaten mit einer relativ ge-
ringen Bevolkerungszahl wie Australien, einer sehr weiten geographischen Aus-
dehnung wie Kanada oder eher flichenmiflig kleine Staaten wie Italien oder
Norwegen. Schon diese Auflistung fiithrt vor Augen, dass es keine feste Definition
der Begriffe Grofmacht und mittlere Macht gibt, und Uberginge - auch zwischen
den Gruppenkategorien, etwa durch den Erwerb von Atomwaffen oder in Folge
eines innerstaatlichen Systemwandels - jederzeit moglich sind.

Die beiden groflen Wandlungen des internationalen Systems, die Relativie-
rung des Territorialprinzips von Macht und die damit verbundene Abgabe von
Souverianitit sowie die zunehmende Verrechtlichung und Supranationalisierung
der Staatenwelt mit dem damit verbundenen Nebeneinander von klassischen
Nationalstaaten und supranationalen Einheiten, hat vor allem auf das traditio-
nelle Ringen um Gleichgewicht und Hegemonie Auswirkungen. Die klassische
balance of power beruhte auf einem dualistischen Gleichgewichtsdenken von
mehreren sich gegenseitig in Schach haltenden Grofiméchten. Eine Wiederkehr
dieses Systems, auch in seiner Sonderform des bipolaren Gleichgewichts des
Schreckens, erscheint heute ausgeschlossen. Die gegenwirtige Konstellation der
internationalen Politik enthilt zwar Elemente des Ubergangs, wie sie Parallelen
zur Auflosung eines Hegemonialsystems am Ende des Bismarckschen Biind-
nissystems und dem Aufkommen eines polyzentrisches Weltsystems aufweist.
Der Vergleichbarkeit sind gleichwohl enge Grenzen gesetzt, und dies hat vor
allem mit den Formverdnderungen des Machtbegriffs zu tun. Dieser Wandel
erfordert es, heute den Blick auf die groflen Michte in einen anderen Zusam-
menhang zu richten. Denn die grofien Michte von einst sind nicht mehr die
allein dominierenden, und schon gar nicht die ausschliefllichen Spieler. Auch die
Zusammensetzung hat sich gedndert. Britannien, Frankreich und Deutschland
sind heute Teil der Europdischen Union, die Européische Union aber ist entgegen
deklamatorischer Bekundung weder Grofimacht noch Weltmacht. In dem un-
aufgeldsten Machtproblem, das aus der Verlagerung von Souveranitit und dem
Nebeneinader von Nationalstaat und supranationaler Einheit besteht, liegt zu-
gleich ein Strukturproblem der Europdischen Union begriindet, das der Auflo-
sung harrt und in zunehmendem Mafle die politischen Perspektiven Europas
verdiistert. Denn die Europdische Union tut sich mit ihrer grofiméchtlichen
Rolle auffallend schwer: Sie verfiigt zwar {iber eine hohe Représentantin, einen
eigenen Auswirtigen Dienst und einen Militdrstab, doch der Umstand, dass ihre
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drei grofiten Mitglieder - Frankreich, das Vereinigte Konigreich und Deutsch-
land - ganz unterschiedliche Auffassungen von der Zukunft Europas, auch von
der weltpolitischen Rolle Europas, hegen, wiegt schwer. Hinzu kommt, dass
Frankreich und Britannien ungeachtet des Bekenntnisses zur européischen In-
tegration einen eigenen Grofimachtanspruch nicht aufgegeben haben und trotz
der Existenz der Europdischen Union fortsetzen, ja die Europdische Union
bisweilen als Paravent fiir nationale Interessen gebrauchen. Die Orientierung am
Ziel einer eigenstindigen Grofimachtpolitik pragt mafigeblich bis heute die
ambivalente Haltung Britanniens zur européischen Einigung. Lange Zeit hat sie
insbesondere auch die franzosischen Auflenpolitik - man denke an de Gaulles
Nein zu einem britischen EWG-Beitritt, an das Festhalten von Paris an eigenen
Nuklearstreitkriften oder den erst durch die Entscheidung des damaligen
Staatsprasidenten Sarkozy von 2009 endgiiltig korrigierten Beschluss zum
Austritt aus der militdrischen Integration der Nordatlantischen Allianz - be-
stimmt. Noch auf einige Zeit werden die Vereinigten Staaten wohl ihren Platz
halten konnen, aber die Bedingungen, unter denen dies geschieht, werden
schwieriger. Fehler der amerikanischen Strategie — sowohl im Bereich der hard
power als auch im Bereich der soft power - wirken sich nachhaltiger aus.
Amerika wird in stirkerem Mafle als in der Periode zwischen 1919 und 1989
darauf angewiesen sein, mit anderen, allen voran mit den aufsteigenden asiati-
schen Staaten und mit den auf mehrfache Weise um ihren Platz kimpfenden
Staaten der Europdischen Union, Allianzen einzugehen.

Geopolitische Auseinandersetzungen bleiben folglich auch im 21. Jahrhun-
dert - trotz der Veranderungen der Staatenwelt und der Beschrankungen, denen
die klassische Grofimachtkonzeption unterworfen ist — auf der Tagesordnung.
Die Trennlinie verlduft dabei heute vorrangig zwischen den Staaten der westli-
chen Welt, die in ihrem Inneren freiheitlich-demokratisch verfasst sind, und
autokratischen Staaten, die auch mit dem Ende des Kalten Krieges nicht ver-
schwunden sind. Dass die Auseinandersetzung dabei mehr und mehr zu einer
Auseinandersetzung der Systeme geworden ist, ist eine der Nebenerscheinun-
gen, die auch mit dem durch die Globalisierung verstarkten Widerstreit zwi-
schen offenen und geschlossenen Gesellschaften zusammenhidngen und die
mafigeblich mit einer zunehmenden anarchisch-revolutioniren Tendenz der
Staatenwelt zu tun hat. Auch dies dndert nichts daran, dass die internationale
Politik heute weniger denn je in ein System gebracht werden kann, es keine
einfache Grundstruktur des Staatensystems mehr gibt und Richard Haas’ lapi-
dare Beschreibung der Welt als »nonpolar« in ihrer scheinbaren Simplizitit das
Wesen jenes uniibersichtlichen Gefiiges wohl am treffendsten beschreibt.’

9 Richard Haas, Foreign policy begins at home. The case for putting America’s house in order,
New York 2013.
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Die zweite grofle, sich seit den 1970er Jahren abzeichnende Entwicklung
beruht auf der zunehmenden Differenzierung der Staatenwelt. Das friihere
Nacheinander von mit unterschiedlichen Zeitaltern verbundenen Lebensstilen
wird dabei zum Zugleich. Gerade dort, wo auf dicht gedringtem Raum die
agrarische, industrielle und postindustriell-technotronische Gesellschaft ne-
beneinanderher existieren wie in Afrika, hdufen sich Gefaihrdungen. Nicht ohne
Grund ist Afrika heute der Kontinent, der gewissermaflen ex negativo aufgrund
der Verbindung mit einer Vielzahl von Problemen jenseits des Militdrischen -
Migration, Seuchen, Biirgerkriegskatastrophen, Ressourcenknappheit, Um-
weltzerstorung - seine strategische Relevanz erhoht hat. Die Kommunikati-
onstechnologien erweisen sich dabei als grofle Beschleuniger, die selbst in den
entlegensten Regionen den Anschluss an gegenwirtige Tendenzen sicherstellen
und dadurch Begehrlichkeiten wecken. Daraus resultieren oftmals Spannungen,
die dazu fiihren, dass in unmittelbarer geographischer Nachbarschaft im
21. Jahrhundert hochst unterschiedlich verfasste Gebilde nebeneinanderher
existieren.

Staat und Nation in der Globalisierung

Ahnlich wie der Begriff der groflen Michte hat freilich auch derjenige der Na-
tionen und Nationalstaaten im 20. Jahrhundert einen Wandel durchgemacht, der
nicht ohne Folgen fiir das System der internationalen Beziehungen geblieben ist.
Zunichst ist zu berticksichtigen, dass die hdufig synonym gebrauchten Begriffe
Nation und Nationalstaat nicht identisch sind und nicht selten Missbrauch mit
ihnen getrieben wurde. Im Namen von Nation und Nationalstaat wurden zwei
ideologische Kriege im 20. Jahrhundert zu einem Zeitpunkt ausgetragen, als das
Zeitalter des Nationalstaats bereits voriiber war. Zu den {iberraschenden Er-
eignissen dieses Ringens zahlt, dass nach jenen verheerenden Erfahrungen die
fiir unterlegen gehaltene Variante, der tibernationale Staat, der auf eine weit
zuriickliegende Periode der vornationalen Zeit verweist oder, noch belastender,
mit dem Zeitalter der Restauration verbunden wurde, sich zum Zukunftsmodell
faute de mieux mauserte. Diese Tendenz ging einher mit den immer offenkun-
diger werdenden Einschriankungen des auf sich gestellten Nationalstaats. Denn
tiberall in Europa wurden die Gestaltungsmoglichkeiten der nationalen Politik
aufgrund der weit verbreiteten Abgabe von Souverinitit an supranationale
Einheiten geringer. Telekommunikation und Medien haben lingst Lander-
grenzen iiberwunden, die Finanzmairkte sind globalisiert und zu empfindlichen
Seismographen der Gegenwart geworden, die europdische Gemeinschaftswah-
rung ist eingefiihrt. Nichtregierungsorganisationen wie Amnesty International
oder WWF und weltweit agierende Grofikonzerne, die sich selbstredend gerne
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als »global player« bezeichnen, haben in der internationalen Politik ein noch vor
kurzem unvorstellbares Gewicht erhalten. Wegweisende politische Entschei-
dungen werden immer hiufiger auf europdischer Ebene getroffen. Ergebnis
jener schleichenden Transformation des Staates in Europa ist die Erosion des
staatlichen Machtmonopols von unten und von oben: Das Verhiltnis zwischen
Nationalstaat und Europa ist in Fluss geraten. Mit der Ubertragung der Sou-
verdnitdt von den Nationalstaaten auf die nachsthohere Ebene der Europédischen
Union ist hdufig auch die Vision der Zukunft der Nationalstaaten aufs engste mit
der Zukunft der Europaischen Union verkniipft worden, ohne dass dabei ein
entsprechendes Mafl an Zugehorigkeit vermittelt werden konnte. Ganz im Ge-
genteil: Die Proklamation des supranationalen Staates als Erscheinungsform der
Zukunft hat den Ausbruch nationalistischer Leidenschaften gerade in den
letzten zwanzig Jahren nicht verhindern kdnnen. Es ist deshalb davon auszu-
gehen, dass die Ziigelung dieser Leidenschaften auch in Zukunft als eine der
vorrangigen Aufgaben der internationalen Politik fortbestehen werden. Die
Unterschitzung der nationalen Eigenheiten und Bindekrifte in Ostmittel- und
Stidosteuropa, die schon 1989/90 zur grofen tektonischen Verschiebung gefiihrt
haben, fand ihre Fortsetzung in der Unterschitzung der Schwierigkeiten der
Erweiterung der Europédischen Union, die in den 1990er Jahren in einem ra-
santen und - aus heutiger Sicht - ungesunden Wachstum endete und deren
Folgen in den Mitgliedstaaten - Ruménien und Bulgarien sind Beispiele dafiir -
noch immer nicht vollstindig verdaut sind. Die sich bis heute in ihrer unheil-
vollen Mischung aus politischer Instrumentalisierung und strategischer Un-
entschlossenheit hin- und herbewegende Debatte tiber die Mitgliedschaft der
Tiirkei in der Europdischen Union bestitigt nur, dass es Grenzen der Aufnah-
meféhigkeit gibt. Die beiden groflen, auf unterschiedliche Weise nicht bestan-
denen Testfille der politischen Handlungsfidhigkeit der Europdischen Union
nach 1990 - zum einen die balkanischen Wirren nach dem Zerfall des einstigen
Jugoslawien in einer biirgerkriegsartigen Extremsituation, zum anderen die
Ohnmacht Europas gegeniiber der in den letzten zehn Jahren tiber ihre Orien-
tierungssuche und ihre Nationalititenproblematik innerlich zerrissenen
Ukraine -, unterstreichen die hohe Relevanz und Sprengkraft der Nationalita-
tenfrage, ungeachtet der allgemeinen Tendenz zur Abgabe von Souverénitit und
einem immer engeren staatlichen Zusammenschluss.

Ordnungsversuche
Wenn Chaos aber den Normalfall darstellt, dann stellt dies an wetterfeste in-

stitutionelle Losungen erhohte Anforderungen und erfordert - insbesondere
von den Vereinigten Staaten - ein Umgestaltungsengagement, das bislang noch
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nicht eingeldst ist. Denn weder die Vereinten Nationen noch die Nordatlanti-
schen Allianz, und auch nicht die Européischen Union, sind in ihrem Regelwerk,
in ihrem inneren Gefiige und ihrem Instrumentarium auf jene neue Wirklichkeit
vollumfanglich ausgerichtet, in der sie heute und morgen wirken miissen. Die
Starkung der Vereinten Nationen und ihre Reform, ganz wesentlich aber die
Verfestigung der Nordatlantischen Allianz zu einem weltweit wirksamen poli-
tischen Biindnis, das Nordamerika mit Europa partnerschaftlich verbindet und
- als Notwendigkeit fiir einen europdischen Pfeiler - die Befdhigung der Euro-
péischen Union zu einem echten Krisenmanagement und einer wirksamen
Auflen- und Sicherheitspolitik, bilden Herausforderungen, die in der Welt von
morgen Uber die internationale Sicherheit und den Weltfrieden entscheiden.
Diese Anpassung bleibt als strategische Gestaltungsaufgabe auf der politischen
Agenda der Lackmustest fiir Elemente von Ordnung gegen Chaos in den
nichsten zwanzig Jahren. Diplomatie und Militdrstrategie sind keine Gegen-
satze, sondern im sich wandelnden Umfeld auf besondere Weise gefordert, sich
zu einer grand strategy zu verbinden, eine Aufgabe, die jedes einzelne Mitglied
in die Pflicht nimmt. Denn fiir alle Biindnisse und supranationalen Organisa-
tionen gilt zundchst: Sie sind nur so stark, wie es das Engagement ihrer Mit-
glieder zuldsst. Biindnissolidaritét, Biindnistreue, Biindnispflege, diese Prinzi-
pien behalten ihren hohen Wert und sind folglich ein strategischer Imperativ.
Welche sicherheitspolitischen Folgerungen sind aus diesen Tendenzen zu
ziehen? Zunichst gilt die scheinbar lapidare Einsicht, dass sich mit den Ver-
anderungen der geopolitischen Landkarte auch die sicherheitspolitische Lage
wandelt. Damit stellt sich zuerst die Notwendigkeit, wesentliche strategische
Entscheidungen zu iiberdenken und, wo nétig, an die veranderte Lage anzu-
passen. In einer Welt, die auf absehbare Zeit zunehmend komplex, also in stei-
gendem Mafle unberechenbar ist, in der das Territorialprinzip von Macht aus-
gehohlt und mit einer Zunahme von staatlichen und nichtstaatlichen Akteuren
sowie asymmetrischen Bedrohungen zu rechnen ist, hingt die Etablierung von
Mafinahmen der internationalen Ordnung wesentlich von der Initiative des
einzelnen Mitglieds, und die Durchsetzung von Ordnungsbemithungen von der
Bereitschaft der Mitglieder der Staatengemeinschaft ab, kiinftig Verantwortung
zu {ibernehmen, durch ihren Einsatz zu wirksamen internationalen Institutio-
nen zu gelangen und damit zur Durchsetzung des internationalen Rechts bei-
zutragen. Die entscheidenden Voraussetzungen werden damit auch weiterhin in
den jeweiligen Nationalstaaten geschaffen. Die Selbstbehauptung des Staates im
internationalen Wettbewerb bleibt fiir sein Leben von zentraler Bedeutung.
Die pragenden und zugleich beharrenden Krifte der Tradition und die sich
ausdifferenzierenden weltpolitischen Strukturen befinden sich dabei durchaus
im Widerstreit, der nur durch eine Stirkung der einhegenden Regularien des
Volkerrechts und die Vernunft der Nationen von einer die Regeln missachtenden
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und existenzgefihrdenden Entartung bewahrt werden kann. An Diplomatie,
Krisenmanagement und Staatskunst werden damit ganz neue Aufgaben gestellt.

Solidarisches Handeln ist in der Sicherheitspolitik aufgrund der vorherr-
schenden Disbalance, wie sie sich aus dem Ungleichgewicht beispielsweise der
militarischer Fahigkeiten in der Nordatlantischen Allianz ergeben, auf beson-
dere Weise geboten. Denn gerade die Erfiillung der globalen Aufgaben erfordert
grofitmogliche Berechenbarkeit zu Hause, kontinuierliche Anpassung und
verldssliche Wahrnehmung der nationalen Sicherheitsinteressen. Der Pflege des
Prinzips des nationalen Sicherheitsinteresses kommt damit eine herausragende
Bedeutung zu. Die Garantie von Sicherheit und Schutz der Staatsbiirger gegen
Bedrohungen ist eine Frage des Uberlebens, die die Fihigkeit zur strategischen
Vorausschau und deren fortlaufende Uberpriifung zu einer Frage des nationalen
Uberlebens macht. Fiir ein konzeptionelles Vakuum ist immer ein hoher Preis zu
bezahlen. Zunichst ist die Abwesenheit einer zusammenhédngenden Strategie
dem Mangel an politischer Fithrung geschuldet und der Unfihigkeit, Uberein-
stimmung {iber den einzuschlagenden Weg herzustellen. Je klarer die Strategie
fiir die Zukunft formuliert ist, je offener die tatsichlichen Probleme der Ge-
genwart benannt sind und je ausgepragter Mut und Charakter bei den politi-
schen Fithrern der Gegenwart anzutreffen sind, desto einfacher wird es sein, das
zu tun, was mit Blick auf Gegenwart und Zukunft getan werden muss. Denn Mut
und Charakter, das hat Henry Kissinger bei der 50. Miinchener Sicherheits-
konferenz im Februar 2014 in Wiirdigung der Verdienste von Bundeskanzler
a.D. Helmut Schmidt und dem fritheren franzosischen Staatspriasidenten Valérie
Giscard d’Estaing treffend formuliert, sind entscheidende Voraussetzungen fiir
erfolgreiche politische Fithrung.'" Das Geheimnis politischer Fithrung besteht
darin, das einmal als richtig Erkannte auch gegen Mehrheiten durchsetzen zu
konnen. Die Geschichte verlduft nicht in Einbahnstraflen. Das Wesen der Ge-
schichte ist Wandel. Uberginge aber erdffnen Wege aus der Gefahr. Der leidende,
duldende, handelnde Mensch ist Mittelpunkt der Geschichte. Ein klarer Kom-
pass, Augenmaf3, Redlichkeit und politisches Judiz, auch die Fahigkeit, das ei-
gene politische Handeln erkldren und in einen grofleren politischen Kontext
einordnen zu koénnen, sind Voraussetzungen fiir Erfolg. Einen Mafistab dafiir,
wie die beschleunigten Verdnderungen in unserer Gegenwart bewiltigt werden
koénnen, gewinnen wir, so paradox dies anmuten mag, nur aus der Geschichte.
Denn Folgerungen auf dem Gebiet der auswirtigen Beziehungen konnen nur aus
dem Studium zuriickliegender Zeiten gezogen werden.

10 Vgl. Henry Kissinger, Laudatio fiir Helmut Schmidt und Valéry Giscard d’Estaing anldsslich
der Verleihung der Ewald-von-Kleist-Medaille am 1. Februar 2014 im Rahmen der Miinch-
ner Sicherheitskonferenz, unveroffentlichtes MS.
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Jorg Forbrig

Russland und der Westen: Vom schwierigen Partner zum
systemischen Widersacher

Es war ein kurzes Vierteljahrhundert der Hoffnung zwischen Russland und dem
Westen, das mit dem Fall des Eisernen Vorhanges 1989 begann und mit Moskaus
Aggression gegen die Ukraine 2014 endete. In diesen 25 Jahren schien es, als
wiren Teilungen Europas ein fiir alle Mal tiberwindbar, als konnte der ewige
Kriegskontinent endgiiltig befriedet werden, als wiirden Geist und Institutionen
von Partnerschaft, Demokratie, Wohlstand und kollektiver Sicherheit auf alle
européischen Staaten und Gesellschaft ausgeweitet werden. Dieser Vision, so der
Anschein, hatte sich auch Russland im Wesentlichen angeschlossen, und bei
allen offenbaren Schwierigkeiten im Umgang mit diesem groflen Nachbarn
tiberwog doch die Zuversicht bei den meisten in Europa, dass letztlich auch
dieses Land dem vom {iberwiegenden Teil des Kontinents so erfolgreich einge-
schlagenen Weg folgen wiirde.

Stattdessen ist Russland nunmehr vollends aus dem europiischen Konsens,
der sich nach Ende des Kalten Krieges gebildet hatte, ausgebrochen. Mit seiner
Annexion der Krim und dem fortdauernden Krieg in der Ostukraine, mit seinen
militdrischen und politischen Machtdemonstrationen sowie vielféltigem Druck
und Einflussnahme auf seine Nachbarn hat Russland effektiv seine Beteiligung
an der europiischen (und nicht weniger der globalen) Ordnung aufgekiindigt.
Dies hat, nach anfinglicher Verwunderung und Schrecken, eine intensive De-
batte in Europa und im weiteren Westen ausgelost, die sowohl nach den Ursa-
chen fiir diesen radikalen russischen Schwenk fragt als auch mégliche Konse-
quenzen und Losungsansitze abzuschitzen versucht.

Allzu héufig fehlt es jedoch dieser Debatte nicht nur an ausreichender
Kenntnis Russlands, sondern auch an Mut, tiber die Jahre der relativen Ko-
operation liebgewonnene Interpretationen und Illusionen abzustreifen und sich
realistisch der zunehmend offensichtlichen Tatsache zu stellen, dass Russland
nunmehr die Konfrontation mit Europa und dem Westen offen sucht. Die
Griinde fiir diese Wende zum Schlechteren sind im Inneren Russlands zu suchen
und ihre Konsequenzen fiir das Land selbst, fiir seine Nachbarn, den Westen und
die Welt gleichermaflen dramatisch und langfristig. Darauf passende Antworten

Open-Access-Publikation im Sinne der CC-Lizenz BY-NC-ND



44 Jérg Forbrig

zu finden, wird der Westen auf Jahre hinaus gefordert sein. Seine unmittelbare
Reaktion auf Russlands Herausforderung - im Falle der Ukraine-Krise - macht
dabei durchaus Mut, war diese doch so geschlossen, resolut und prinzipienfest,
wie dies westliche Russland-Politik in Zukunft wird sein miissen.

Die verinderte Basis der Putinschen Herrschaft

Als Wladimir Putin im Jahre 2000 das Prasidentenamt von Boris Jelzin tiber-
nahm, bestand seine vorrangige Aufgabe in der inneren Stabilisierung Russ-
lands nach den politischen, wirtschaftlichen und gesellschaftlichen Turbulenzen
und Verwerfungen der neunziger Jahre. Diese Aufgabe ging der neue Président
mit starker Hand an, revidierte die demokratischen und marktwirtschaftlichen
Reformen seiner Vorginger und formte unter dem Slogan der »gelenkten De-
mokratie« ein zunehmend autoritires Herrschaftssystem, dessen Machtverti-
kale sich alle Bereiche der russischen Gesellschaft zu unterwerfen hatten.
Nichtsdestotrotz applaudierten viele in Russland diesem Putinschen Weg, fithrte
er doch durchaus zu der von breiten Teilen der dortigen Offentlichkeit ge-
wiinschten Stabilitit.

Bei diesem Umbau von Staat und Gesellschaft profitierte Putin von einem
steilen Anstieg der Weltmarktpreise fiir Ol und Gas, seit jeher ein wichtiger
Faktor in der Entwicklung erst des sowjetischen, dann des russischen Herr-
schaftssystems. Zwischen 2000 und 2008, den ersten beiden Amtszeiten Putins,
vervierfachten sich diese Rohstoffpreise von $30 auf $130 pro Barrel. Die re-
sultierende Geldschwemme ermoglichte es dem Kreml, loyale Eliten mit unge-
kanntem Reichtum und die breite Bevolkerung mit wachsenden Einkommen
dafiir zu kompensieren, dass diese Putins Regierungsstil nicht in Frage stellten.
Der Deal war denkbar einfach: politische Autokratie im Tausch gegen materi-
ellen Wohlstand.'

Dieser Handel erwies sich jedoch als nicht von Dauer, wie sich zeigte, als Putin
im Jahre 2012, nach einem voriibergehenden Amtertausch mit Ministerprisi-
dent Dimitri Medwedjew, ins Prisidentenamt zuriickkehrte. Massenproteste
begleiteten diese machtpolitische Scharade, zeigten, dass nicht wenige Russen
trotz (oder gerade wegen) des wachsenden Wohlstands politische Verdnde-
rungen wiinschten, und beschidigten Putins Legitimitdt. Dazu deutete sich das
Ende des Rohstoffbooms an, zuerst in Folge der Finanzkrise von 2008, dann im
Ergebnis eines sich verlangsamenden Wirtschaftswachstums in Schwellenlin-
dern wie China und schliefllich mit der Hinwendung zu unkonventionellen

1 Michael McFaul, Kathryn Stoner-Weiss, Mission to Moscow. Why Authoritarian Stability Is a
Myth, Foreign Affairs, Januar/Februar 2008.
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Energiequellen in den USA und in Europa. Um dieser innenpolitischen wie auch
gesamtwirtschaftlichen Schwiche zu begegnen, bevor sie seine Machtbasis
erodierte, war ein neuer Deal zwischen Herrscher und Beherrschten vonndoten,
wie Putin rechtzeitig erkannte.”

In der Folge verpflichtete Putin die russische Gesellschaft auf eine neue Weise.
Er berief sich auf Russlands historische Gr63e und beklagte die Ungerechtigkeit,
mit der vor allem der Westen das Land seit dem Ende des kalten Krieges be-
handelt habe. Russlands Uberlegenheit gegeniiber einem schwachen und zer-
fallenden Europa wurde zu einem zentralen Thema ebenso wie die Aufgabe, den
Vereinigten Staaten als globaler Fiihrungsmacht die Stirn zu bieten. Zu diesem
Zweck war es notwendig, eine eigene Einflusssphire im post-sowjetischen Raum
wieder zu errichten und Allianzen mit aufstrebenden und dem Westen gegen-
uber oft kritisch eingestellten Méchten zu schmieden. Und schliefilich stellte
Putin Russland gar als eigenstidndige Zivilisation dar, deren fast messianischer
Auftrag es sei, der Welt eine andere und vermeintlich gerechtere und zeitge-
méflere Ordnung zu geben als die bisherige, westlich dominierte.

Der neue Putinsche Gesellschaftsvertrag hat sich mithin vom Materiellen
abgewandt und konzentriert sich klar auf das Ideologische. Im Kern geht es
seither darum, eine selbsterklarte historische Mission Russlands zu erfillen, die
jegliche politischen, wirtschaftlichen oder gesellschaftlichen Probleme des
Landes {iberragt, der sich interne Meinungsverschiedenheiten unterzuordnen
haben und in deren Namen jeder im Lande Opfer zu bringen hat. Und wer sich
diesem Auftrag widersetzt, gilt als Verrater an der nationalen Sache.

Dieser Wandel im Machtgefiige Russlands hatte sich durchaus linger ange-
deutet. Phantomschmerzen iiber das untergegangene Reich, ganz gleich, ob das
der Zaren, der Sowjets oder beides, waren in der russischen Gesellschaft nie
abgeklungen. Putin selbst beklagte bereits 2005 den Zerfall der Sowjetunion als
»die grofite geopolitische Katastrophe des 20. Jahrhunderts« und kiindigte in
seiner revisionistischen Rede auf der Miinchener Sicherheitskonferenz 2007
direkten Widerstand gegen die amerikanische und westliche Politik in der Welt
an.’ Gleichzeitig hatte der Kreml lange seinen Anspruch auf eine Einflusssphire
deutlich gemacht, vor allem in seiner unmittelbaren Nachbarschaft, wo Russ-
land wahlweise Diktatoren aushielt oder aber demokratische Bestrebungen nach
Kraften storte, im Extremfalle auch mit militairischen Mitteln wie im Falle
Georgiens im Jahre 2008.

Jedoch sind diese bislang eher disparaten Elemente erst in den letzten Jahren

2 Maria Lipman, How Russia has come to loathe the West, European Council on Foreign
Relations, 13. Mirz 2015.

3 Washington Post, Putin’s Prepared Remarks at 43™ Munich Conference on Security Policy,
12. Februar 2007.
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systematisch zu einer Gesamtpolitik verschmolzen worden. Der russische Re-
visionismus ist nunmehr ideologisch voll ausformuliert und wird von Politik
und Propaganda ohne Riicksicht auf Wirklichkeit und Widerspriiche kommu-
niziert. Er ist vielfiltig institutionalisiert, von der russischen Kulturpolitik und
Militirdoktrin bis hin zu Integrationsforen, die wie die Eurasische Wirt-
schaftsunion und die Organisation des Vertrags iiber kollektive Sicherheit als
Widerparts westlicher Strukturen wie EU und NATO dienen. Am wichtigsten
aber ist, dass diese antiwestliche Neuausrichtung Russlands jetzt systemisch fiir
das Regime Vladimir Putins geworden ist, dient dieser neue Revisionismus doch
nun als hauptsichliche Legitimationsquelle des Kremls.* Dies hat eine Reihe von
schwerwiegenden Auswirkungen nach auflen wie nach innen.

Konsequenzen des neuen russischen Revisionismus

Zum ersten ist ein wirklicher Ausgleich russischer und westlicher Positionen
und Interessen, wie dieser im Wege von Verhandlungen und durch einen neuen
Grand bargain von wichtigen Stimmen auch in der westlichen Welt gefordert
wird, im Prinzip unmoglich.” Der neue russische Revisionismus negiert die
europdische und internationale Ordnung der vergangenen Jahrzehnte und stellt
dieser eine diametral entgegengesetzte Alternative gegeniiber. Anstelle der
Selbstbestimmung von Staaten und Gesellschaften iiber deren innere politische
Entwicklung und auflenpolitische Orientierung stellt der Kreml in seiner un-
mittelbaren Nachbarschaft eine wiederbelebte »Breschnew-Doktrin« und be-
dingt sich Mitsprache und Einflussnahme aus. Statt in strittigen Fragen multi-
laterale Mechanismen zur Problemlésung anzurufen, behilt sich Russland
unilaterales Eingreifen vor, zum Beispiel, wenn es zum Schutz der sogenannten
»russischen Welt« einzuschreiten androht, statt die Bediirfnisse russischspra-
chiger Minderheiten iiber existierende internationale Foren und Abkommen
einzufordern. Umgekehrt besteht Russland auf der absoluten Souveranitit des
Staates und lehnt jegliche Anwendung internationaler Konventionen, von
grundlegenden Menschenrechten iiber freie Wahlen und Rechtsstaatlichkeit bis
hin zur wirtschaftlichen Offnung, prinzipiell ab, dienen diese doch angeblich
nur der westlichen Einflussnahme auf dem Wege von »farbigen Revolutionen«
und politischer wie wirtschaftlicher Unterjochung.

Auf diese Weise positioniert sich Russland in bewusster Gegnerschaft zum
bisherigen Status quo. Diese Positionen sind instrumentell in Abgrenzung von

4 Ivan Krastev, Russian Revisionism. Putin’s Plan For Overturning the European Order, Foreign
Affairs, 3. Mirz 2014.
5 Guardian, Brzezinski calls for »naccommodation« with Russia, 28. Marz 2015.
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vermeintlich westlichen Normen formuliert und grundlegend fiir den Mach-
terhalt des Putinschen Systems geworden. Ein Abriicken des Kremls in einzelnen
oder allen Positionen ist daher im Grunde undenkbar, wiirde es doch seine
antiwestliche Identitit und Legitimierung in Frage stellen. Umgekehrt wiirde
sich der Westen durch ein auch nur teilweises Entgegenkommen in einzelnen
Punkten grundlegender Prinzipien begeben, seine eigene Wertebasis schwichen
und fiir den Rest der Welt gefihrliche Prizedenzfille zulassen. Mithin ist eine
Beilegung des grundsitzlichen Konflikts, den der neue russische Revisionismus
fiir die internationale Gemeinschaft mit sich bringt, undenkbar, solange die
politischen Machtverhaltnisse in Russland unverdndert bleiben.

Zweitens erfordert die politische Mobilisierung der russischen Gesellschaft,
zu der dieser Revisionismus dient, dass der Kreml permanent Konflikte nach
auflen sucht und diese zumindest zeitweise als Erfolg darstellen kann.® Die
Annexion der Krim hat in dieser Hinsicht hervorragend fiir Moskau funktio-
niert. Sie traf kaum auf Gegenwehr seitens der Ukraine, die innerhalb von Tagen
diesen wichtigen Landesteil verlor; sie fithrte vor, wie begrenzt Moglichkeiten
und Willen der internationalen Gemeinschaft waren, die territoriale Integritat
eines europdischen Staates wirklich zu schiitzen; und sie versetzte simtliche
Nachbarn Russlands in einen Schockzustand ob der russischen Entschlossen-
heit, im post-sowjetischen Raum durchzugreifen. Dieser Erfolg hinterlief3 frei-
lich bei der russischen Gesellschaft den vom Kreml gewiinschten Effekt. Indem
sich die neue Mission Russlands so eindrucksvoll bewahrte, schlossen sich die
Reihen hinter Putin, darunter viele jener, die seiner Riickkehr an die Macht
kritisch gegeniiber gestanden hatten, und das Ansehen Putins stieg in bislang
ungekannte Hohen.

Das Problem solcherart Mobilisierung ist freilich, dass sie nicht von Dauer ist.
Stattdessen ebbt die Hochstimmung tiber auf8enpolitische Erfolge recht schnell
ab und das Leben kehrt in seine gewohnten innerrussischen Bahnen zuriick, von
deren Schwierigkeiten ja gerade abgelenkt werden soll. Dazu kommt, dass der
langfristige Preis solch kurzweiliger Abenteuer allmihlich offenbar wird: in
Form der materiellen und gesellschaftlichen Kosten, die der Anschluss eines
Territoriums wie der Krim mit sich bringt, oder aber auch durch die Einfithrung
politischer und wirtschaftlicher Sanktionen durch die westliche Staatenge-
meinschaft.

Bevor Zweifel am Vorgehen des Kremls um sich greifen, sei es unter den Eliten
oder in der breiteren Bevolkerung, ist daher ein Umschalten auf den néchsten
Konflikt notig. Entsprechend folgte die russische Intervention im Donbass, die
vermutlich als Wiederholung des Krim-Szenarios gedacht war. Jedoch ver-

6 Gleb Pavlovsky, Russia’s System of Managed Chaos, Carnegie Moscow Center, 20. Oktober
2015.
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schloss sich die Lokalbevolkerung weitgehend den separatistischen Bestre-
bungen einiger weniger, was Moskau zum militirischen Eingreifen erst durch
hochgeriistete Rebellen und schliefllich regulidre Truppen zwang, bevor der
Kreml schliefilich politischen Verhandlungen innerhalb des Normandie-For-
mates und Minsker Prozesses zustimmte, deren Ausgang jedoch weiterhin un-
gewiss bleibt.

Somit eines im eigenen Lande vorzeigbaren Ergebnisses beraubt, verschob
der Kreml die Aufmerksamkeit der russischen Offentlichkeit, indem er den
Ukraine-Konflikt aus den Schlagzeilen nahm und stattdessen die militdrische
Intervention in Syrien begann. Dessen Dramaturgie glich in vielem jener der
Aggression gegen die Ukraine, allerdings ging es weniger um die Sicherung einer
exklusiven Einflusssphére als um die Durchsetzung eines prinzipiellen russi-
schen Mitspracherechts bei Konflikten weltweit. Nachdem es schien, dass
Russland bei der Konfliktlosung in Syrien ins Hintertreffen geraten war, erzwang
sich Moskau durch sein militdrisches Eingreifen auf Seiten des Assad-Regimes
einen Platz am Verhandlungstisch. Dessen Aussichten auf Frieden mdgen unklar
bleiben, klar ist jedoch bereits Russlands Erfolg und wird so der Gesellschaft
vermittelt: Ein entschlossener Putin hat es dem Westen verwehrt, ein weiteres
Mal einem souverdnen Staat seinen Willen aufzuzwingen.

Auch dieser Konflikt wird jedoch irgendwann in seinem Potential erschopft
sein, die russische Offentlichkeit zu interessieren und zu mobilisieren. Ent-
sprechend wird ein neuer Zwist gesucht und gefunden werden, ohne dass au-
genblicklich klar ist, worum es sich dabei handeln wird. Neben einer Wieder-
belebung des Ukraine-Konflikts ist dabei ein Eingreifen in einem der anderen
Nachbarldnder Russlands genauso méglich wie, nach dem Muster Syriens, eine
russische Einmischung weit weg der eigenen Grenzen. Denkbar sind dazu auch
direkte Konfrontationen mit westlichen Landern, seien sie militdrischer oder
energiepolitischer Natur, im Cyberspace oder durch gesellschaftliche Einfluss-
nahme. Was immer der konkrete Anlass und die angewandten Mittel, Putins
Russland wird regelmif3ig den offenen Konflikt mit dem Westen suchen und
finden miissen, um seiner behaupteten Mission und der erforderlichen Mobi-
lisierung der Gesellschaft gerecht zu werden.

Drittens bringt der aggressive Revisionismus Russlands dramatische Verin-
derungen im politischen, wirtschaftlichen und gesellschaftlichen Leben des
Landes mit sich, die das Land einer Gesellschaft im Kriegszustand immer
ahnlicher werden lassen. Diese Entwicklung war zu Teilen ebenfalls bereits vor
der Ukraine-Krise angezeigt, hat sich jedoch mit dem Ausbruch der offenen
Konfrontation zwischen Russland und dem Westen rapide beschleunigt. Be-
sonders sichtbar ist dies in der weiteren Erhéhung des Drucks auf jegliche
abweichenden Meinungen, die nunmehr offen als »fiinfte Kolonne« des Westens
gebrandmarkt werden. Weitere rechtliche Einschrankungen und administrati-
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ver Druck haben den ohnehin geringen Spielraum der unabhingigen Zivilge-
sellschaft weiter eingeschrinkt, NGOs gezwungen, sich zu »auslindische
Agenten« zu erkldren oder ihre Tatigkeit einzustellen, und nicht wenige Dissi-
denten ins innere oder duflere Exil gezwungen. Sduberungen im Staatsapparat,
insbesondere auch an russischen Hochschulen, sind ebenso an der Tagesord-
nung wie die Verpflichtung Kulturschaffender auf die offizielle politische Linie
des Kremls. Die staatliche Propaganda nimmt immer schrillere Tone an, in
deren Ergebnis die Gesellschaft sich in einer Wagenburgmentalitit von Feinden
umringt sieht, sich hinter Putin schart und auf leiseste Kritik mit Verdachtigung
und Denunziation reagiert.

Auch im wirtschaftlichen Bereich kommt es zu einer deutlichen Zunahme
staatlicher Kontrolle.” Bereits lange vor der offenen Konfrontation mit dem
Westen hatte sich Russland mehr und mehr in Richtung Staatskapitalismus
bewegt, in dem der Staat direkt wichtige Bereiche wie Energie, Finanzen oder
Medien kontrollierte, wihrend Bauwesen, Verkehr und Hochtechnologie sich in
den Handen kremltreuer Oligarchen befanden. Dieser lingerfristige Trend be-
schleunigt sich nun aus zwei Griinden. Zum einen wird der Staat, unter dem
Eindruck stark gesunkener Rohstoffeinnahmen und des durch westliche Sank-
tionen erschwerten Zugangs zu internationalen Finanzmairkten, zum letzt-
moglichen Kreditgeber fiir verschuldete Unternehmen. Der Kreml jedoch nutzt
seine Reserven vor allem dazu, seinen eigenen Anteil und Einfluss in der rus-
sischen Wirtschaft weiter auszubauen und sich der Loyalitdt der Wirtschafts-
eliten zu versichern. Zum anderen hat der Kreml die Parole der Ersetzung
westlicher Importe ausgegeben. Russlands Abhingigkeit von auslindischen
Technologien, aber auch Lebensmittelimporten, ist durch westliche Sanktionen
und Russlands Gegensanktionen deutlich hervorgetreten und hat dramatische
Auswirkungen auf Wirtschaft und Gesellschaft gleichermaflen. Entsprechend
versucht der Kreml, die inlandische Produktion anzukurbeln, vertraut dabei
jedoch fast ausschliefflich auf staatliche und staatstreue Groflunternehmen.

Schliefllich kommt es zu einer verstirkten Militarisierung der russischen
Wirtschaft und Gesellschaft. Aufbauend auf lingerfristige Programme zur Mo-
dernisierung der russischen Streitkrifte, riickt der Riistungs- und Sicherheits-
sektor nunmehr in den Mittelpunkt staatlicher Aufmerksamkeit und Ausgaben.
Unter dem Eindruck der Konfrontation mit dem Westen werden Kiirzungen in
allen gesellschaftlichen Bereichen gerechtfertigt, von den Sozialausgaben zu
offentlichen Investitionen, lediglich das Feld der inneren und dufleren Sicherheit
bleibt verschont. Als Illustration mag dienen, dass im Jahre 2015 der russische

7 Simeon Djankov, Russia’s Economy under Putin: From Crony Capitalism to State Capitalism,
PB 15-18, Peterson Institute for International Economics, September 2015.
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Staatshaushalt eine zehnprozentige Kiirzung aller Ausgaben verzeichnete, mit
Ausnahme jener fiir Verteidigung.

Politisch wie gesellschaftlich, wirtschaftlich wie militarisch ist damit eine
Umgestaltung Russlands zu verzeichnen, die dazu dient, das Land im Inneren
auf permanenten Konflikt nach auflen einzustellen. Dies annulliert viele der
positiven Entwicklungen der letzten zwanzig Jahre und wirft das Land um
Jahrzehnte zuriick. Gleichzeitig entfalten diese strukturellen Verdnderungen im
Innern Russlands eine Eigendynamik, die es kiinftig auch dem Kreml selbst
erschweren wird umzusteuern, so unwahrscheinlich eine solche Abkehr von der
Konfrontation mit dem Westen schon aus legitimatorischen Griinden ist.

Wie sich der Westen gegeniiber Russland behaupten muss

Angesichts dieser grundlegenden Verinderungen im Machtgefiige Russlands
und des vielschichtigen Grofikonfliktes, dem sich damit der Westen gegen-
iibersieht, ist ein prinzipielles Neudenken der beidseitigen Beziehungen un-
umginglich. Ausgangspunkt muss dabei die grundsitzliche Einsicht sein, dass
Konfrontation mit Russland auf lange Sicht der Normalfall sein wird. Dies ein-
zusehen fillt, wie die westliche Diskussion zum Ukraine-Konflikt gezeigt hat,
vielen vor allem in Europa ausgesprochen schwer, enttduscht doch der russische
Bruch mit dem Westen die Hoffnungen, Anstrengungen und Kooperationen
vielfiltiger politischer, wirtschaftlicher und gesellschaftlicher Akteure im Laufe
der letzten zwei und mehr Jahrzehnte. Dennoch ware es unverantwortlich, sich
dieser neuen Realitdt zu verschlieflen und Illusionen iiber eine Riickkehr zum
Status quo ante zu hegen.® Stattdessen gilt es, den aggressiven und destruktiven
Kurs der russischen Fiithrung klar zu benennen und entsprechende Vorkeh-
rungen zu treffen.

Dazu gehort in erster Linie ein unbedingtes Mafl an europiischer und
transatlantischer Geschlossenheit. Diese wird ohnehin permanent auf die Probe
gestellt: Innerhalb der EU durch unterschiedliche Vorstellungen von européi-
scher Integration und Kontroversen im Angesicht multipler Krisen, dazu zwi-
schen den USA und Europa durch Jahre gemeinsamen Scheiterns auf weltpoli-
tischer Bithne wie auch latenten Anti-Amerikanismus unter vielen europdischen
Entscheidungstragern und Biirgern. Diese vorhandenen Bruchlinien werden
zunehmend systematisch von Russland ausgenutzt, um westliche Entschei-
dungsprozesse und Politiken zu paralysieren.

Um diesen von Moskau angestrebten - und von manch anderer aufstreben-

8 Joerg Forbrig, What’s Ahead for Russia and the West? Four Scenarios, German Marshall Fund
of the United States, 22. Juni 2015.
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den Macht vermutlich wohlwollend beobachteten - Zerfall der westlichen und
demokratischen Staatengemeinschaft zu verhindern, ist eine Reihe von Schrit-
ten denkbar. Zum einen gehort dazu die Wiederherstellung eines, vor allem in
Europa, arg beschiadigten Selbstbewusstseins und Vertrauens in die gemeinsame
Wertebasis und die entsprechenden européischen und internationalen Institu-
tionen. Diese Selbstvergewisserung kann durchaus beférdert werden durch den
Ausschluss Russlands (und anderer autokratischer Staaten) aus Institutionen,
die diese Wertebasis abbilden sollen, vom Kreml und anderen aber in dieser
Funktion ausgehohlt werden, wie dies lange beim Europarat oder der OSZE
geschieht.’

Gleichzeitig gilt es, politische Reaktionen auf den russischen Revisionismus
immer auch daraufhin zu priifen, welche moégliche Spaltkraft innerhalb der
europdischen und transatlantischen Partnerschaft sie bergen. In bestimmten
Situationen, wie beim Ukraine-Konflikt erlebt, mag es verfiihrerisch sein, re-
solut auf die russische Aggression zu reagieren, nicht zuletzt durch Waffenlie-
ferungen an das bedringte Land - eine Entscheidung, die jedoch die westlichen
Partner klar auseinanderdividiert hdtte. In diesen Situationen ist westlicher
Einigkeit der absolute Vorrang einzuraumen, auch wenn dies zeitweilig bedeu-
tet, weniger tatkraftig einzugreifen, als dies viele fiir wiinschenswert halten.
Diese Abwigung darf freilich die westliche Staatengemeinschaft nicht zum an-
dauernden Nichtstun verdammen.

Zweitens ist es unbedingt notwendig, die Resilienz europiischer Staaten,
Volkswirtschaften und Gesellschaften zu stirken und diese systematisch vor
russischer Einflussnahme zu schiitzen. Vor allem im Zuge der Ukraine-Krise
sind die vielen Verwundbarkeiten offenbar geworden, die einzelne européische
Staaten und die EU als Ganzes gegeniiber Russland haben und die Moskau
immer unverhohlener zur Beférderung seiner Politik ausnutzt. Dazu gehoren
die Abhingigkeit von russischen Energietrigern ebenso wie die massive fi-
nanzielle Verflechtung einzelner EU-Staaten mit Russland, die Préisenz russi-
scher Staatsmedien und ihr Einfluss insbesondere auf die groflen russisch-
sprachigen Bevilkerungsgruppen innerhalb der EU sowie Verbindungen zwi-
schen dem Kreml und extremistischen Parteien und Milieus in verschiedenen
EU-Léndern. Dazu kommen die iiblichen offenen Flanken entwickelter Gesell-
schaften, von offenen Grenzen und dem fiir manches EU-Land wichtigen Tou-
rismus aus Russland bis hin zu technologischen Angriffsflichen, die sich der
Kreml zunehmend fiir Cyberattacken zunutze macht."

9 Ivan Krastev, Mark Leonard, The New European Disorder, European Council on Foreign
Relations, 20. November 2014.
10 Bloomberg, Cyberspace Becomes Second Front in Russia’s Clash With NATO, 14. Oktober
2015.
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Diese und mogliche andere Schwachpunkte gilt es, im Blick zu behalten und
nach Moglichkeit zu reduzieren, hat sich doch Russland als ausgesprochen
entschlossen und kreativ erwiesen, diese fiir seine vielschichtige und hybride, oft
verdeckte und nur zeitweise offene Konfliktfithrung auszunutzen. Entsprechend
gehoren jegliche Interaktionen zwischen Russland und dem Westen auf den
Priifstand, seien sie politischer oder wirtschaftlicher, sozialer, medialer oder
technologischer Natur. Entflechtungen werden dabei ebenso unausweichlich
sein wie die genaue Kontrolle unvermeidlicher Verflechtungen. Rechtsstaatliche
Mechanismen vom EU-Wettbewerbsschutz bis hin zu nationalen Gesetzen zu
Geldwische und Regeln der Medienethik sind dabei genauso anzuwenden wie
nachrichtendienstliche Mittel, wie sie bislang nur bei der Extremismus- und
Terrorbekdmpfung Anwendung finden.

Ganz besonders wichtig ist dabei die Starkung der Resilienz jener Staaten am
Ostrand von EU und NATO, die historisch, geographisch und gesellschaftlich
exponiert sind fiir russische Einflussnahme. Dort, von Skandinavien und den
baltischen Staaten iiber Mitteleuropa bis nach Ruménien und Bulgarien, sind
freilich zusitzlich auch Elemente klassischer Abschreckung erforderlich. In den
letzten Jahren hat Russland in dieser Region seine Militdrprasenz massiv aus-
geweitet, durch Aufriistung seiner Basen im Kaliningrader Gebiet und auf der
Krim, durch groflangelegte Manover in Richtung angrenzender NATO-Staaten
sowie durch unzdhlige Provokationen entlang der EU- und NATO-Grenzen in
der Luft und zur See. Das westliche Biindnis hat darauf mit moderaten milita-
rischen Mitteln, von gemeinsamer Luftraumkontrolle bis hin zu einer schnellen
Eingreiftruppe reagiert, damit jedoch die Sicherheitsbedenken der betroffenen
Staaten und Gesellschaften nicht vollig ausrdumen konnen. Insofern werden der
Abschreckung russischer Militirphantasien in diesem besonders gefihrdeten
Raum weit mehr politische Aufmerksamkeit und materielle Investitionen zu-
kommen miissen als bislang erfolgt.

Jedoch wird sich der Westen nicht auf seine direkten Beziehungen mit
Russland, auf seine eigene Absicherung und die Reduzierung russischer Ein-
flussmoglichkeiten, beschrianken konnen. Stattdessen wird der Kreml, wie in der
Ukraine und in Syrien vorgefiihrt, regelmiflig und vorzugsweise Konflikte in
Drittstaaten dazu nutzen, die westliche Staatengemeinschaft und das von diesen
vertretene internationale Ordnungsmodell herauszufordern.

Akut ist dabei die Gefdhrdung jener Lander, die sich in der dstlichen Nach-
barschaft der EU befinden und auf die sich gleichzeitig der Moskauer Anspruch
einer exklusiven Einflusssphire richtet. Die Ukraine-Krise hat gezeigt, mit
welcher Entschlossenheit und mit welchen Mitteln Moskau dabei seine Position
zu verteidigen bereit ist, aber auch, wie begrenzt bislang der politische Wille und
die materielle Hilfsbereitschaft vor allem seitens Europas sind. Damit riskiert
der Westen jedoch, einige seiner grundlegenden und identitétsstiftenden Prin-
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zipien aufzugeben: Die Souverénitit von Staaten und das Selbstbestimmungs-
recht von Volkern, die Unverletzlichkeit von Grenzen und die europiische
Nachkriegsordnung, das Projekt eines Europas in Frieden und Freiheit.

Entsprechend gilt es, sehr viel beherzter als bislang auf die Staaten und vor
allem Gesellschaften der ostlichen Nachbarschaft zuzugehen und gleichzeitig
entschlossener Russlands hegemonialen Anspriichen entgegenzutreten. Die drei
bislang zu einer européischen Integration bereiten Lander - Georgien, Molda-
wien und die Ukraine - verdienen dabei bei allen Schwierigkeiten mit ihren
internen Reformprozessen dieselbe Unterstiitzung, die seinerzeit den mittel-
européischen Transformationsstaaten zugute kam. Dazu sollten die drei Lander,
ungeachtet derzeitigen Widerstands innerhalb der EU und auf der Basis von
politischen Reformkriterien, eine klare européische Perspektive und Aussicht
auf EU-Mitgliedschaft erhalten.

Ahnlich langfristige Signale und grofziigige Hilfe sollten sich an die Gesell-
schaften der iibrigen drei Nachbarldnder - Armenien, Aserbaidschan und Be-
larus - richten, nicht jedoch an die dortigen politischen Regime, deren auto-
kratische Natur europiischen Werten klar widerspricht. Durch diese verstarkte
Hinwendung und Unterstiitzung osteuropéischer Gesellschaften kann die EU
deren Emanzipierung von Autokratie, Kleptokratie und Dominanz des Kremls
beférdern. Dies mag nicht iiberall kurzfristig zu demokratischen Verdnderun-
gen und europdischer Integration fithren, zumal Russland solche Bestrebungen
sicher nach Kriften storen wird. Langfristig jedoch wird westliche Hilfe zu
starken und selbstbewussten Gesellschaften beitragen, die sich gegen Manipu-
lationen durch eigene korrupte Eliten genauso wehren werden wie gegen rus-
sische Einflussnahme, wie das Beispiel der Ukraine eben auch zeigt.

Schliefllich wird es natiirlich erforderlich sein, bei aller Absicherung, Ein-
hegung, Abschreckung und teilweise auch Abschottung gegeniiber Russland,
Gesprichskanile und Kooperationsangebote dem Kreml gegeniiber aufrecht-
zuerhalten. Als Minimum kann dabei gelten, wie von den USA im Sinne des de-
conflicting bereits praktiziert, dass vertrauliche Hintergrundkontakte politi-
scher Entscheidungstrager und direkte Kommunikation zwischen Militérs bei-
der Seiten zwingend erforderlich sind, um geféhrliche Missverstindnisse und
Eskalationen zu vermeiden. Dariiber hinaus jedoch muss der bisherige Ansatz
einer moglichst weitgehenden und breitgeficherten Zusammenarbeit mit
Russland tiberdacht werden, haben sich doch vor allem auch aus deutscher Sicht
vielfiltige Partnerschaftsangebote der letzten zwei Jahrzehnte als fruchtlos er-
wiesen und die gegenwirtige Konfrontation keineswegs verhindern kénnen.

Dabei gilt es, einige wichtige Parameter im Auge zu behalten. Zum einen muss
sich der Westen dariiber im Klaren sein, dass Kooperation aus russischer Sicht
immer vor allem von taktischem Wert ist, keineswegs aber eine Abkehr von einer
strategischen Konfrontation mit dem Westen bedeutet. Die Minsker Friedens-
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verhandlungen zum Ukraine-Konflikt, die russische Mitarbeit am Iran-Ab-
kommen oder das Angebot einer internationalen Koalition im Kampf gegen den
Islamischen Staat sind beispielhaft fiir solche rein taktische Kooperation seitens
des Kremls. Zum anderen ist es wichtig, mogliche Kooperationen klar nach
Konfliktfeldern zu trennen, statt ein vom Kreml angestrebtes Quid pro quo zu
akzeptieren. Eine mogliche Zusammenarbeit mit Russland im Falle Syriens, so
erforderlich und gewiinscht sie aus europdischer Sicht sein mag, sollte daher
keineswegs westliche Konzessionen an Moskau im Falle der Ukraine nach sich
ziehen.

Des Weiteren sollten sich vor allem die Staaten Europas bewusster werden,
dass ihre vornehmlich bilaterale Zusammenarbeit mit Moskau nicht im euro-
paischen, sondern vor allem im russischen Sinne ist, schwicht sie doch die
westliche Geschlossenheit gegeniiber dem Kreml. So stehen zum Beispiel die
privilegierten Energiebeziehungen Deutschlands mit Russland und die ge-
wiinschte Erweiterung der Gaspipeline Nord Stream der von der EU ange-
strebten Energieunion und energetischen Absicherung der Gesamtgemeinschaft
eindeutig entgegen. Entsprechend sollten jegliche Kooperationen mit Russland
in enger Abstimmung im EU-Rahmen entschieden werden, statt sich wie bislang
vor allem von nationalen Interessen und Egoismen leiten zu lassen.

Nicht zuletzt gilt es, die manifeste Schwiche des institutionellen Rahmens
paneuropdischer Sicherheit und Zusammenarbeit anzuerkennen. Weder regel-
méflige EU-Russland-Gipfel und der NATO-Russland-Rat als Foren zwischen
dem Westen und Russland noch breitere Foren wie die OSZE und der Europarat
haben sich als belastbare Kanile fiir eine Einbindung Russlands erwiesen. Zu
diesem frithen Zeitpunkt in der vermutlich langfristigen Konfrontation zwi-
schen Russland und dem Westen mag ein grofer institutioneller Wurf wie eine
neue Schlussakte von Helsinki oder eine neue Charta von Paris noch schwer
denkbar sein, langfristig wird aber eine gemeinsame Grundlage und Organi-
sationsform unter Einschluss Russlands gefunden werden miissen. Bis dahin
wird jedoch die Hauptlast westlicher Bemiithungen, der russischen Herausfor-
derung gerecht zu werden, auf EU und NATO liegen, die es entsprechend auf-
zustellen und auszustatten gilt.

Abschlieflend sollte betont werden, dass Verlauf und Ergebnis dieser neuen
und von Russland ausgehenden Konfrontation mit dem Westen mafigeblich
davon abhingen werden, welche Antworten die europiische und transatlanti-
sche Politik auf diese veranderte Realitit findet. Diese werden notwendigerweise
ahnlich vielschichtig sein miissen, wie dies die russische Konfliktstrategie selbst
ist. Sie sollten davon getragen werden, dass nicht weniger als eine internationale
Ordnung - nicht nur in Europa, sondern global - auf dem Spiel steht, die von
universalen Normen, einem klaren Rechtsrahmen und allseits akzeptierten In-
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stitutionen geleitet wird. Und sie sollten darauf eingestellt sein, dass der neue
Konflikt mit Russland wohl von sehr langer Dauer sein wird.

Bei allen offenkundigen Schwierigkeiten und Schwiéchen, die der Westen im
bisherigen Verlauf dieser Konfrontation mit Russland offenbart hat, so hat er
doch bislang auch eine fiir viele unerwartete Prinzipienfestigkeit, Wider-
standsfdhigkeit und Geschlossenheit bewiesen. Dies macht durchaus Hoffnung,
dass die europiische und transatlantische Gemeinschaft diese fundamentale
Herausforderung auch langfristig meistern wird.
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Xuewu Gu

Chinas Aufstieg zur Groffmacht und seine
Herausforderungen fiir den Westen

Heutzutage gibt es kaum seridse Beobachter, die daran zweifeln, dass die
Volksrepublik China zu einer Grofimacht aufgestiegen ist. Chinas neuer
Machtstatus verkorpert sich vor allem in seinem Gewicht als der grofiten
Volkswirtschaft im Sinne der Kaufkraftparititsberechnung und in seinem
Realeinfluss auf das weltpolitische Geschehen im 21. Jahrhundert. Kaum poli-
tische Fragen mit globaler Dimension lassen sich heute ohne Chinas Beteiligung
oder gegen seinen Willen verniinftig 16sen. Das globale Klimaabkommen, das
Dezember 2015 in Paris abgeschlossen wurde, zeigt exemplarisch, wie ziigig ein
prekarer Interessenkonflikt gelost werden kann, wenn Beijing sich konstruktiv
verhalt, und wie schwierig ein globaler Konsens zu erreichen ist, wenn es sich
gekrankt fiihlt. In der Tat hat der Aufstieg Chinas das globale Machtverhéltnis
dramatisch verdndert. Vor allem stellt die nach wie vor von Kommunisten re-
gierte Milliardennation enorme Herausforderungen fiir den Westen dar, sowohl
ordnungspolitisch als auch systemisch.

Ordnungspolitische Herausforderung

Eine der entscheidenden Fragen, die mit dem Aufstieg Chinas einhergehen, ist
die, ob die Volksrepublik aufgrund ihrer Machtvergroflerung zu einer Ord-
nungsmacht in Ostasien avancieren wird, die nicht nur {iber ausreichende
Ressourcen verfiigt, sondern auch willig ist, fiir Stabilitdt in der Region zu sor-
gen. Viele Beobachter in und auflerhalb der Region bejahten noch vor wenigen
Jahren diese Frage und sprachen mit Blick auf das Reich der Mitte von einer
»gutmiitigen Macht« (benign power), ein Begrift, der bislang ausschliefllich den
Vereinigten Staaten vorbehalten war, um ihr ordnungspolitisches Engagement in
der Welt zu charakterisieren.'

1 Vgl. hierzu: Machetzki, Riidiger, Ostasien in den Strémen des Wandels: Eine Weltregion vor
dem »Stabwechsel« zwischen Japan und China? in: China aktuell, 8 (2004), S. 868.
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Allerdings scheinen die Bedingungen fiir die Wiederherstellung einer tradi-
tionellen Vormachtstellung Chinas in Ostasien noch nicht ausreichend zu sein.
Vor allem wiirde eine chinesische Ordnungsmacht in der Region automatisch
eine Reduzierung der amerikanischen Einflussnahme auf Asien-Pazifik bedeu-
ten. Ob Washington dazu bereit ist, ist duflerst fraglich. Die Regierung Obama
kiindigte ndmlich bereits 2012 an, in den Jahren danach eine sogenannte
»Umstrukturierungsstrategie« (rebalancing) in die Praxis umzusetzen, mit dem
Ziel, die zuvor angekiindigte Politik der »Riickkehr nach Asien« mit Inhalten
und Aktivititen zu erfiillen. Dass die USA den Aufstieg Chinas zunehmend als
eine Bedrohung fiir ihre Position in Ostasien wahrnehmen und entschlossen
sind, diese perzipierte Bedrohung zu balancieren, scheint auch eine ausge-
machte Sache zu sein.

Der ehemalige US-Verteidigungsminister Leon Panetta sprach schon im Juni
2012 auf einer Sicherheitskonferenz in Singapur von einer Umstrukturierung
der Kapazititen der amerikanischen Seestreitkrifte vom jetzigen Verhéltnis von
50:50 in ihrer Verteilung zwischen Pazifik und Atlantik auf 60:40 zugunsten des
pazifischen Asiens. Auch wenn Panetta ausdriicklich darauf hinwies, dass dieser
Verschiebungsplan nicht gegen China ausgerichtet sei und dieses auch von
einem verstirkten Engagement der USA fiir die Sicherheit in der Region profi-
tieren konne, diirfte sich die Fithrung in Beijing dariiber im Klaren sein, was
diese verstirkte Militdrprdsenz der USA fiir die Sicherheit der Volksrepublik
China bedeutet. Allein die Rechnung, dass in Zukunft sechs von insgesamt elf
Flugzeugtrager-Verbianden der US-Flotten in Asien-Pazifik stationiert sein sol-
len, hat sie erheblich beunruhigt.”

Als Reaktion darauf intensivierte China seine Bemiihungen, eigene Flug-
zeugtragerverbdnde aufzubauen. Unmittelbar nach Beginn des neuen Jahrs 2016
bestitigte das chinesische Verteidigungsministerium, dass das Land »auf dem
guten Wege« sei, seinen zweiten Flugzeugtriger zu bauen. Wie die »Welt« be-
richtet, ist das in Dalian gebaute »Kriegsschiff das erste, das ohne eine Zuarbeit
aus dem Ausland konstruiert wird«. »Der Flugzeugtriger CV-17 oder Typ 001 A
bringt es auf 50.000 Bruttoregistertonnen und soll als Basisstation fiir den J-15
(»Fliegender Hai«) und andere Kampfjets dienen. Mindestens vierzig Flugzeuge
und Helikopter sollen auf dem schwimmenden Airport Platz finden.«’

Dennoch ist es nicht zu erwarten, dass China in der absehbaren Zeit die USA
militdrisch tiberholen wird. In der Tat dominieren die USA aufgrund ihrer

2 Glaser, Bonnie, US-China Relations: Creating a New Type of Major Power Relations, in:
Comparative Connections. A Triannual E-Journal on East Asian Bilateral Relations, Sep-
tember 2012, S. 1-13.

3 »China baut seinen zweiten Flugzeugtriger selbst«, in: Die Welt, Online-Ausgabe vom
3.Januar 2016 (http://www.welt.de/politik/ausland/article150557177/China-baut-seinen-
zweiten-Flugzeugtraeger-selbst.html, abgerufen am 13. Januar 2016).
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starken Militdr- und Wirtschaftsprasenz Chinas Sicherheitsumgebung und
Wachstumskonditionen. Die USA sind seit der Niederwerfung des militaristi-
schen Japans im Jahre 1945 im asiatisch-pazifischen Raum stark engagiert. Ja-
pans Entwicklung zu einer der grofiten Wirtschaftsméchte der Welt (bis 2010 die
zweitgrofite Volkswirtschaft der Welt nur hinter den USA, aber abgelost dann
durch die Volksrepublik China) wire genauso undenkbar gewesen wie die Tei-
lung Chinas und Koreas, wenn Washington im Asien der Nachkriegszeit —
ebenso wie in Europa - nicht massiv eine Eindimmungspolitik gegen Moskau
betrieben hitte.

Auch nach dem Ende des Kalten Krieges zwischen den zwei Superméchten SU
und USA sind die Vereinigten Staaten eine westpazifische Macht geblieben. Die
Stationierung von etwa 100.000 Soldaten im Rahmen von bilateralen Biindnis-
vertrdgen insbesondere mit Japan, Siidkorea und Australien ermdglicht den
Vereinigten Staaten, die Rolle einer Ordnungsmacht in der Region zu spielen.
Die Erweiterung des US-australischen Biindnisvertrags im Jahr 2012, die Wie-
derbelebung der Militirkooperation mit den Philippinen seit 2014 und die
Anndherung an Vietnam in den letzten Jahren demonstrierten die Entschlos-
senheit von Washington, diesen Ordnungsmachtstatus verstirkt auszubauen.
Keine der Michte in der Region verfiigt heute iiber eine reale Chance, gegen den
Willen von Washington die vorhandenen Machtverhiltnisse mit Gewalt zu
verdndern. Dies gilt auch fiir die Volksrepublik China, auch wenn Beijing die
Vormachtstellung der USA in seiner Heimatregion nie offiziell anerkannt hat.

Es mehren sich Anzeichen dafiir, dass die chinesische Abneigung gegen die
amerikanische Militirprasenz in Asien mit der von Priasident Obama vorange-
triebenen Politik der »Riickkehr der USA nach Asien« drastisch gestiegen ist. In
der Tat sind in der chinesischen Offentlichkeit die Stimmen nach einer Aufgabe
der frith von Deng Xiaoping formulierten Politik »low profile« (tao guang yang
hui) immer lauter geworden. Diese im Kern durch Passivitit gekennzeichnete
Strategie, die die chinesische Auflen- und Sicherheitspolitik dreiflig Jahre lang
zur Ausiibung von Zuriickhaltung und Umsicht verpflichtet hat, zu revidieren,
gewinnt immer mehr an Unterstiitzung, insbesondere unter den jiingeren Ge-
nerélen und Intellektuellen, die die US-Militarprésenz im Umfeld Chinas eher als
Bedrohung denn als Chance wahrnehmen.*

Die neusten Bewegungen in der chinesischen Auflen- und Sicherheitspolitik
haben deutlich demonstriert, dass Beijing die bislang von den USA dominierte
Sicherheitsordnung in der Region nicht mehr akzeptieren will. Die chinesische

4 Vgl. hierzu: Luo Yuan, Wu yuanmei youri, ying qizhixuanming la e han wuidu riben (Eine
klare Allianzpolitik gegeniiber Russland und Siidkorea wire die beste Strategie gegen die USA
und Japan, in: Global Times Online (http://mil.huanqiu.com/paper/2013-02/3615208.html,
Zugriff: 2. Februar 2013).
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Entschlossenheit bei der Austragung der territorialen Konflikte mit Japan,
Philippinen und Vietnam und die Geschwindigkeit bei der Einrichtung einer
Landebahn auf einer kiinstlich erweiterten Insel im siidchinesischen Meer
weisen unmissverstindlich darauf hin, dass die »Pax Americana« im asiatisch-
pazifischen Raum nicht mehr zukunftstrichtig ist. Ob Washington einen Weg
finden kann, diese ordnungspolitische Herausforderung friedlich auszutragen,
bleibt abzuwarten. Jedenfalls bedarf die sicherheitspolitische Ordnung im
Westpazifik angesichts des Aufstiegs Chinas einer dramatischen Erneuerung
entweder mit China oder gegen seinen Willen. Beides wiirde von den USA er-
hebliche Preise verlangen, materiell, ideell und mental.

Systemische Herausforderung

Chinas Integration in die Weltwirtschaft, die seinen Aufstieg zur Grofimacht
ermoglicht hat, ist in bestimmten Sinne auch eine Leistung der westlichen
Chinapolitik seit 35 Jahren. Der Westen wird sich aber dem Schicksal einer
permanenten Enttduschung nicht entziehen konnen, wenn er stets »moderni-
sierungstheoretisch« denkt, indem er namlich stets davon ausgeht, dass die
wirtschaftliche Liberalisierung in China zwangsldufig zur politischen Liberali-
sierung fithren wird. Dass diese bislang ausblieb, ist kein Zufall, sondern eine
von den politischen, wirtschaftlichen und gesellschaftlichen Eliten beabsichtigte
Entwicklung. China im Rahmen der Umarmung der wirtschaftlichen Globali-
sierung zu einem politischen System nach westlichem Vorbild zu entwickeln,
war nie Bestandteil der chinesischen Reformpolitik. Im Gegenteil: Es war immer
ihr Ziel, die Mdglichkeit einer permanenten Prosperitit ohne Offnung der po-
litischen Entscheidungsprozesse zu testen.

Zwanzig Jahre nach dem Untergang der Sowjetunion, dem symbolischen
Triumph der liberalen Verfassungsstaaten {iber die unfreien kommunistischen
Staaten, zeigen sich die westlichen Demokratien im Hinblick auf ihre eigene
Zukunft erstaunlich unsicher. Diese Unsicherheit driickt sich ungewdhnlich
massiv in der China-Angst aus, die sich angesichts des chinesischen Aufstiegs
standig intensiviert. Die Euphorie iiber das »Ende der Geschichte« wurde durch
die Sorge um eine »Riickkehr der autoritiren Regime« ersetzt. Das Gefiihl, dass
die Welt nicht wie erwartet in Richtung universal-liberaler Demokratie mar-
schiere, verbreitet sich unter den Intellektuellen und Meinungsfiihrern. Es wird
befiirchtet, dass die Staatenwelt sich doch in unterschiedliche herrschaftspoli-
tische Lager polarisieren und eine neue Ara der Rivalitit zwischen westlichen
liberalen Demokratien und nicht-westlichen, aber gefahrlichen, autokratischen
Regimes entstehen konnte. John Ikenberry, einer der fiihrenden liberalen
Denker der Vereinigten Staaten der Gegenwart, sprach sogar von deutlichen
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Anzeichen fiir die Entstehung einer » Autokratischen Internationale« (autocrats
international), angefiihrt von Russland und China. Man zeigt sich zwar zuver-
sichtlich, dass die westlichen Demokratien den wahrgenommenen »Modell-
wettbewerb« am Ende gewinnen konnten, macht sich jedoch Sorgen um die
Dauerhaftigkeit des Weltfriedens im 21. Jahrhundert. Eine Welt, die durch eine
demokratisch-autoritire Divergenz gestaltet sei und durch herrschaftspoliti-
schen Wettbewerb angetrieben werde, verspreche, so die liberale Befiirchtung,
mehr Konflikts- und Kriegsgefahren.’

Ob eine demokratisch-autoritire Divergenz wirklich zu einem neuen Welt-
krieg fithren wiirde, wie die Anhinger der Theorien des »Demokratischen
Friedens« unter Berufung auf Immanuel Kant postulieren,’ sei dahin gestellt. Fiir
den Westen noch gravierender erscheint die von Chinas Entwicklungsmodell
provozierte herrschaftspolitische Herausforderung: Die Wiederbelebung auto-
ritdrer Regime.

Insgesamt betrachtet diirfte die Zukunft des westlichen Demokratiemodells
entscheidend von seiner Fahigkeit abhidngen, sich weltweit zu verbreiten, also
die noch nicht-demokratischen Lander zur politischen Liberalisierung zu be-
wegen und deren Regierungssysteme zu demokratisieren. Gerade unter diesem
Aspekt stellt China eine ernstzunehmende Herausforderung dar.

Loretta Napoleoni weist darauf hin, dass das westliche Modernisierungs-
modell im Zuge des chinesischen Dauerwachstums und der westlichen Serien-
krisen zunehmend an Anziehungskraft verloren habe. Insbesondere fiir die
Entwicklungsldnder werde das Reich der Mitte mit seinem »besseren Kapita-
lismus« im Sinne eines politischen Autoritarismus in Verbindung mit wirt-
schaftlicher Freiheit immer attraktiver. »Wenn ich heute Agypter wire«, so
fragte die franzésische Kommentatorin fiir Le Monde, »welches Wirtschafts-
modell wiirde ich iibernehmen wollen, das westliche oder das asiatische? Wiirde
ich den westlichen Politikern und Unternehmen vertrauen, die jahrzehntelang
mit jenen oligarchischen Eliten Geschéfte gemacht haben, die mich unterdriickt
und ausgepliindert haben, oder wiirde ich eher Politikern und Firmen aus den
Schwellenldndern vertrauen, Menschen, die noch vor wenigen Jahrzehnten
ebenso arm und machtlos waren wie ich heute?«’

Die Zukunft des westlichen Demokratiemodells hingt daher entscheidend

w

Vgl. hierzu: Ikenberry, G. John: The Rise of China and the Future of the West, in: Foreign
Affairs, 87 (1) 2008, S. 23-37.

6 Zum Theorem iiber die Korrelation zwischen Demokratie und internationalem Frieden vgl.:
Doyle, Michael W.: Liberalism and World Politics, in: American Political Science Review, 80
(4) 1986, S.1151-1169; Layne, Christopher: Kant or Cant: The Myth of the Democratic Peace,
in: International Security, 19 (2) 1994, S. 5-49.

Napoleoni, Loretta: China: Der besserer Kapitalismus. Was der Westen vom Reich der Mitte
lernen kann, Orell Fiissli Verlag: Ziirich 2012, S. 9.
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davon ab, ob dessen Verfechter es schaffen konnen, die autoritiren Zentren wie
Russland und China zu politischer Liberalisierung beziehungsweise Demokra-
tisierung zu bewegen. Das Verhalten des Westens gegeniiber Russland nun im
Umgang mit China zu wiederholen, wire fiir die Zukunft des westlichen De-
mokratiemodells fatal. Russlands Riickkehr zum Autoritarismus, die nach
Président Jelzins anfinglichen Demokratisierungsansitzen unter der Herrschaft
des »lupenreinen Demokraten« Putin deutlich beschleunigt wurde, spiegelt si-
cher die Enttduschung der Moskauer Regierungsklasse vom westlichen Verhal-
ten gegeniiber den russischen Grofimachtinteressen wider. Es erklart aber auch
das Versagen der westlichen Demokratisierungspolitik gegeniiber autoritiren
Zentren. Hierfiir waren die tiberhebliche Euphorie iiber das »Ende der Ge-
schichte« und die damit verbundene Leichtsinnigkeit und Naivitit bei der
Umgestaltung der russischen Herrschaftsstrukturen, die in ihrer Geschichte
niemals ein liberales Element aufwiesen, mitverantwortlich.

Was die Moglichkeit betrifft, China zu einer Demokratie nach liberalem
westlichen Vorbild zu bekehren, diirfte das Unterfangen noch gréfier und die
Perspektive noch diisterer sein. Es liegt eine grofle und vor allem uniiber-
windbare staatsphilosophische Verwerfungslinie zwischen ihnen. Das unter-
schiedliche chinesische und westliche Denken {iber den Staat, {iber seine
Funktion und {iber sein Verhiltnis zur Staatsbevolkerung wird dafiir sorgen,
dass keine der beiden Seiten die Herrschaftsform der Gegenseite freiwillig an-
nehmen wird. Wenn es eine grundsétzliche Denkweise gibt, die {iber Tausende
von Jahren die politischen Dynastien Chinas tiberdauert hat und sich katego-
risch vom Denkmuster des Westens unterscheidet, dann handelt es sich, wie
bereits ausfiihrlich diskutiert, um das Primat des Kollektivs. Im Gegensatz zum
Primat des Individuums, das das philosophische, herrschaftspolitische und
gesellschaftliche Denken und Verhaltensmuster des Westens charakterisiert,
stellt das Primat des Kollektivs den zumindest theoretischen Bezugspunkt aller
politischen und gesellschaftlichen Bestrebungen in China dar, die die politi-
schen Entwicklungen des Landes seit der Begegnung mit dem Westen mafige-
bend beeinflusst haben.

Es bestehen erhebliche Zweifel, ob das chinesische Primat des Kollektivs und
das westliche Primat des Individuums von ihrem inneren Zusammenhang her
miteinander harmonisierbar beziehungsweise gegeneinander balancierbar sind.
Immerhin handelt es sich bei diesen beiden Postulaten um die zwei Schliissel-
begriffe, auf denen das unterschiedliche Verhaltnis zwischen Individuum und
Staat in China und im Westen beruht.

Allerdings wiirde Leibniz, wire er noch am Leben, diese Aufgabe wohl nicht
als unmaoglich betrachten, nicht zuletzt, weil Konfuzianismus und Christentum
fiir ihn nie einen Gegensatz dargestellt haben. Und vor dem Hintergrund seiner
Idee einer »Europa-Mission der Chinesen in natiirlicher Theologie als Pendant
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zu christlichen China-Mission in Offenbarungstheologie«, miisste es dem
Westen und China heute, in Zeiten der Digitalisierung mit ihren unbegrenzten
Kommunikationsmoglichkeiten, weitaus leichter fallen, zwischen dem konser-
vativ-kollektiven Denken Chinas und der liberal-individualistischen Besinnung
einen Bogen zu schlagen.

Leibniz war im 17. Jahrhundert in der Tat iiberzeugter von der Uberbriick-
barkeit der Unterschiede zwischen den chinesischen und abendlindischen
Grundwerten als die Chinesen und Westler des 21. Jahrhunderts. Thnen fehlt
offensichtlich die Vision, die Leibniz zu seinem Optimismus ermutigt hat: Die
»geistigen Schitze« der beiden Weltteile, die auf unterschiedliche Weise her-
vorragend seien, sollten durch intensive Austausche zu gegenseitiger Befruch-
tung fithren. Es hat den Anschein, dass weder der Westen noch China gegen-
wartig in der Lage sind, aus eigener Kraft ihre Zivilisation zu erneuern. Beide
Seiten sind jeweils in ihrer eigenen Art »fundamentalistisch« geworden.

Wihrend ein zu hoch angesetztes »Primat des Kollektivs« bei den Chinesen
héufig die Befriedigung individueller Anspriiche blockiert, stort ein iibertrie-
bener Individualismus oft das kollektive Interesse und die 6ffentliche Ordnung
in den westlichen Staaten. John F. Kennedys vielzitierte Auffassung, man solle
nicht fragen »was der Staat fiir dich tun kann, sondern was du fiir den Staat tun
kannst«, stammt zwar nicht aus dem Konfuzianismus, ldsst sich dagegen auch
konfuzianisch lesen. Wenn der Westen und China aufeinander zugehen und
versuchen, jeweils ein Stiick aus der zentralen Denkkategorie der Gegenseite zu
iibernehmen und es in das eigene Wertesystem zu integrieren, konnten sie
vermutlich enorme Krifte entfalten zur Erneuerung ihres jeweiligen Systems.

Das westliche Demokratiemodell hat nur eine Chance, sich im 21. Jahrhun-
dert global durchzusetzen, wenn die reprisentativen Demokratien in ihren
Heimatregionen - Westeuropa und Nordamerika - selbst stabil bleiben. Sie
bediirfen offensichtlich einer qualitativen wie institutionellen Selbsterneuerung,
um ihre zunehmende Anfilligkeit gegen demagogische und populistische Ver-
heiflungen abzubauen, die durch die Computer-Revolution beschleunigt wurde.
Die Souverinitit der politischen Fithrung durch verntinftige und verantwortli-
che Staatsmanner und Staatsfrauen sollte gegeniiber den Moglichkeiten einer
demagogischen und populistischen Verfithrung der Massenwdhlerschaft ge-
starkt werden.

Das Schicksal der »neuen Demokratien« in den Transformationslandern wird
die globalen Zukunftsperspektiven des westlichen Demokratiemodells mafige-
bend beeinflussen, weil seine globale Ubertragbarkeit im 21. Jahrhundert auf
dem Spiel steht. Strategisch dienen die im Zuge der dritten Demokratisie-
rungswelle errichteten Systeme in Ostasien, Osteuropa und Lateinamerika als
herrschaftspolitische Pufferzonen oder Peripherien zu autoritiren Zentren wie
China und Russland. Gelingt es den westlichen liberalen Demokratien, den
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neuen Demokratien zu Konsolidierung und Prosperitit zu verhelfen, verstarken
sie zugleich ihre Position im Systemwettbewerb mit den autoritiren Zentren wie
Russland und China.

Vor dem Hintergrund, dass die Idee einer autoritiren Staatsordnung fiir viele
Peripheriestaaten angesichts wachsender Entwicklungsaufgaben und Moder-
nisierungsherausforderungen an Attraktivitdt gewinnt, wird die Dominanz der
Staatenwelt durch liberale Demokratien wahrscheinlich nachlassen. Vor allem
Chinas Modell des erfolgreichen »autoritdren Kapitalismus« wirkt zunehmend
attraktiv auf afrikanische und lateinamerikanische Staaten, ein Umstand, der
das Reich der Mitte in der Suche nach einem eigenen Weg der politischen wie der
wirtschaftlichen Modernisierung noch bestarkt.

Perspektiven des chinesisch-westlichen Verhiltnisses

Das autoritire China und die westlichen liberalen Demokratien konnen wohl
tatsdchlich nur durch gegenseitiges Lernen zu einer Anndherung kommen. In
der Tat zwingt die Globalisierung beide Seiten nicht nur dazu, voneinander zu
lernen, sondern zeigt ihnen auch die Lernrichtung. Denn die politische Zih-
mung der Globalisierung iiber nationale Grenzen hinweg kann nicht anders
erreicht werden als durch einen globalen Ausgleich von Interessen und Wert-
vorstellungen. Dieser Ausgleich, die »Goldene Mitte«, kann nur durch einen
Prozess des Lernens voneinander entstehen, als gemeinsames Produkt der
Lernenden, aber dennoch immer im Blick auf die jeweiligen eigenen Bediirf-
nisse.

Jeder Versuch, eigene Wertvorstellungen als absolut richtig zu betrachten und
gegen die andere Seite durchzusetzen, hitte lediglich eine realpolitische Losung
zur Folge. In diesem Sinne hat Huntington zu Recht die »Kdmpfe der Kulturen«
als die »grofite Gefahr fiir den Weltfrieden« identifiziert und in Anlehnung an
Lester Pearson erkannt, dass »unterschiedliche Zivilisationen lernen miissen,
nebeneinander in friedlichem Austausch zu leben, voneinander zu lernen, die
Geschichte, die Ideale, die Kunst und Kultur des anderen zu studieren, einander
gegenseitig das Leben zu bereichern.«®

8 Huntington, Samuel P.: Kampf der Kulturen. Die Neugestaltung der Weltpolitik im 21. Jahr-
hundert, Europaverlag: Miinchen 1996, S. 530-531.
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Jackson Janes

Prinzip, Politik und Zweck: Das Gleichgewicht von Werten
und Interessen

Der amerikanische Theologe Reinhold Niebuhr sagte einmal, das Wesen der
Staatskunst bestehe in der Bestimmung des Punkts, in dem das lokale und das
allgemeine Interesse, das nationale und das internationale Gemeinwohl zu-
sammenfallen'. Niebuhr betont, Realismus beinhalte eine Verpflichtung, die
Welt so zu sehen, wie sie tatsdchlich ist, und nicht, wie wir sie vielleicht gerne
sehen wiirden. Er warnte, Hybris konne Realismus verblenden, was durch
iiberhohtes Vertrauen in die Universalitdt der Macht und der Werte eines Landes
zum Ausdruck kommt. Jedes Land ist fiir diese Versuchungen empfinglich.

Das Narrativ der Werte und Interessen eines jeden Landes spiegelt dessen
Geschichte und Selbstdeutung wider. Im Falle der Vereinigten Staaten werden
Werte und Interessen héufig als iiberlappend dargestellt. Dies galt und gilt
insbesondere fiir das amerikanische Narrativ mit seiner Betonung des Exzep-
tionalismus in der Weltgeschichte und der Annahme, dass das, wofiir die Ver-
einigten Staaten stehen, wirklich der gesamten Menschheit gemeinsam ist. Die
Mission der Vereinigten Staaten wurde von Beginn an darin gesehen, in einer
Welt mit gemeinsamer Sicherheit und einem gemeinsamen Wertekanon einen
Leuchtturm der Freiheit zu bilden. Die Frage, wie diese Mission am besten erfiillt
werden kann, stand stets im Zentrum der Debatte in den USA, aber in ihrer
gesamten Geschichte herrschte die Auffassung vor, dass die amerikanischen
Interessen im Wesentlichen mit den amerikanischen Werten {ibereinstimmen
und diese Werte wiederum universell sind. Dies war zwar nicht immer der Fall -
man denke an die Sklaverei als die Erbsiinde der Amerikanischen Republik oder
den Umgang mit Autokraten auf der ganzen Welt als weiteres Beispiel - aber das
Bild der »Stadt auf dem Hiigel« war und ist das allumfassende Motiv des ame-
rikanischen Selbstverstindnisses.

In der Zeit nach dem Zweiten Weltkrieg trat das Gleichgewicht zwischen
Werten und Interessen im Rahmen des Kalten Krieges mit der Sowjetunion

1 Reinhold Niebuhr, The World Crisis and American Responsibility (New York: Association
Press, 1958), S. 41.
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wieder in den Vordergrund. Die Vereinigten Staaten {ibernahmen die Fithrung
des westlichen Biindnisnetzwerks und begannen, ihren dominanten Einfluss zur
Gestaltung einer auf kollektiver Sicherheit basierenden neuen Ordnung, einer in
liberaler Demokratie verankerten liberalen Ordnung und eines Netzes inter-
nationaler Institutionen zur Kniipfung weiterer Geschifts- und Finanzbezie-
hungen bei gleichzeitigem Export von Demokratie und Méirkten in die Ent-
wicklungsldnder zu nutzen. Auch wenn die Konfrontation mit Moskau auch mit
Beziehungen zu Diktaturen, die nicht wirklich die erklarten amerikanischen
Werte verkorperten, einherging, so betonte die amerikanische Fithrung doch
weiterhin ihre Verpflichtung gegeniiber den Grundsitzen der Freiheit und De-
mokratie sowie der Sicherheit und des Wohlstands in einer liberalen westlichen
Ordnung. Durch die Implosion der Sowjetunion 1991 wurde diese Mission durch
die Annahme, die einzige Alternative zum westlichen Weg sei bezwungen wor-
den, nur noch unterstrichen.

In seinem Buch »No One’s World« schildert Charles Kupchan diese Phase
treffend wie folgt:

Der Zusammenbruch der Sowjetunion schien den endgiiltigen Triumph des Westens
einzulduten [...] Die Vereinigten Staaten und Europa schlossen sich sogleich zusam-
men, um ihre ehemaligen Gegenspieler in die westliche Ordnung zu integrieren. Die
Européische Union und die NATO haben ihre Tiiren den neuen Demokratien Mittel-
europas geoffnet. Es wurden zahlreiche globale und regionale Institutionen - die
Welthandelsorganisation, die Nordamerikanische Freihandelszone, das Asien-Pazifik-
Wirtschaftsforum und das NATO-Programm Partnerschaft fiir den Frieden, um nur
einige zu nennen - zur Forderung von Handel, politischer Liberalisierung und geo-
politischer Stabilitit geschaffen. Diese Bemiithungen brachten beeindruckende Er-
gebnisse hervor. Im Jahrzehnt nach dem Fall der Berliner Mauer verzeichnete die
Weltwirtschaft ein stabiles Wachstum, und eine Welle der Demokratisierung erfasste
nicht nur Osteuropa, sondern auch Asien, Afrika und Lateinamerika. Nicht nur war die
westliche Art und Weise globalisiert worden, sondern das Ende der Geschichte schien
tatsichlich bevorzustehen.”

Insgesamt wurden die zusammengenommenen Werte der liberalen Demokratie,
des Kapitalismus und des sdakularen Nationalismus als Fundament der bevor-
stehenden neuen Weltordnung angesehen.

Aber diese Einschatzung war voreilig.

Tatsachlich entwickelte sich die Welt weiter auf eine Weise, die die Auffas-
sungen der Ordnung in der Wahrnehmung fithrender Politiker in Europa und
den USA infrage stellen sollte. Als Entwicklungslinder wie China, Indien, Bra-
silien und Indonesien sowie ein wieder erwachendes Russland mit ihren eigenen
Ansidtzen zu Regierungssystemen und Handelsbeziehungen sowie Auffassungen

2 Charles Kupchan, No One’s World (New York: Oxford University Press, 2012), S. 73.
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der Weltordnung die Bithne betraten, stellten sich der westlichen Vorherrschaft
in der politischen Ordnung in den vergangenen zwei Jahrhunderten Fragen, wie
ein legitimer und multipolarer Rahmen fiir internationale Beziehungen aussieht,
entgegen. Dies stellte eine direkte Herausforderung des im Allgemeinen als »der
Westen« bezeichneten Gebildes dar. Die Herausforderung ist nicht nur rein
ideologischer Natur, sondern sie umfasst auch die Dimensionen von wirt-
schafts-, militdr-, bevolkerungs- und handelspolitischen Ansétzen, die nicht
immer mit den Interessen und Werten der westlichen liberalen Demokratien
iibereinstimmen. Kupchan skizzierte diese neue Entwicklung folgendermaflen:

Es ist anzuzweifeln, [...] dass in der ndchsten Welt ein Land, eine Region oder ein
Modell dominieren. Das 21. Jahrhundert wird nicht das amerikanische, chinesische,
asiatische oder ein sonstiges Jahrhundert sein, es wird niemandem gehéren. Im auf-
kommenden internationalen System wird es zahlreiche Machtzentren und zahlreiche
Versionen von Modernitit geben. Zum ersten Mal in der Geschichte wird es eine
verflochtene Welt ohne Mittelpunkt oder Weltgendarm geben. Wenn eine Weltordnung
entsteht, wird sie eine Mischung verschiedener politischer Kulturen und konkurrie-
render Auffassungen der nationalen und internationalen Ordnung sein.’

Was wir in den nichsten Jahrzehnten erwarten konnen, ist eine zunehmende
Streuung von Macht sowie der Vorstellungen, wie sowohl nationale als auch
internationale Beziehungen zu gestalten sind. Das westliche Modell aus siku-
larem Nationalismus, industriellem Kapitalismus und liberaler Demokratie war
seit seiner Entstehung im 18. Jahrhundert vorherrschend. Dies wurde zum
Grofiteil auf den materiellen und wirtschaftlichen Erfolg der westlichen Ord-
nung fiir die Staaten derer, die sie errichtet haben, zuriickgefiihrt. Die milité-
rische Stirke und Reichweite dieser Staaten verstirkten ihren Einfluss auf die
Entwicklung der Modernisierung noch weiter. Das kapitalistische System war in
der Tat auch eine Triebfeder fiir Erfolg und wurde von zahlreichen Entwick-
lungslandern iibernommen.

Die Ubernahme von Systemen und Strukturen liuft jedoch nicht unbedingt
synchron zur Ubernahme von Vorstellungen und Werten ab. Der Einfluss von
Kultur und Tradition wirkte fiir Lander bei der Entwicklung ihrer eigenen
Ausrichtung in Bezug auf Souverinititskonzepte, Handelsbeziehungen, ihre
gewiahlte Regierungsform und die Festlegung von nationalen Interessen als
Filter. Das Ergebnis ist eine Reihe von Alternativen fiir globale Beziehungen und
eine Weltordnung im 21. Jahrhundert, die méglicherweise ganz anders aussehen
als im 20. Jahrhundert. In manchen Staaten konnen Demokratie und demo-
kratische Strukturen ein anderes Gleichgewicht zwischen Regierung und Biir-
gern oder zwischen Staat und Religion aufweisen. Wie in der Vergangenheit wird
sich die Definition von Souverénitit und regionalen Interessen von Staat zu Staat

3 Ibid,, S. 3.
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unterscheiden, und dabei wird es konkurrierende Interessen geben, unabhingig
davon, ob es sich um liberale Demokratien oder autokratische Systeme handelt.
Und das Netz aus internationalen Organisationen und Institutionen, die die
globale Regierungsfithrung im letzten halben Jahrhundert gepréigt haben, wird
zu einer Plattform fiir Auseinandersetzungen und Wettstreits auf einer Welt-
biihne mit mehreren Modernititen und Machtzentren. Die Herausforderung
wird darin bestehen, abzustecken, wie das Ringen um Werte, Prinzipien und
Interessen im Rahmen eines neuen Regelkonsenses, der in der Lage ist, Stabilitét
und Sicherheit zu gewahrleisten, ablaufen kann.

Die transatlantische Gemeinschaft war in den letzten siebzig Jahren fiir die
Grundlage der internationalen Ordnung entscheidend. Diese Gemeinschaft
griindet auf gemeinsamen Interessen und Werten.

Wie werden die Vereinigten Staaten und Europa auf diese neuen Herausfor-
derungen reagieren? Wie wird das Gleichgewicht der Interessen und Werte, die
nicht vollstindig auf dem westlichen Narrativ beruhen, aussehen? Wie wird der
Konsens aussehen, auf den sich die verschiedenen Formen von Kapitalismus,
Demokratie und Regierungsfithrung sowie die Bithnen fiir globale Interaktionen
zur Wahrung der Stabilitit stiitzen konnen? Oder anders gesagt — auf welcher
Abmachung wird das 21. Jahrhundert aufgebaut? Henry Kissinger mahnte, die
Weltordnung sei abhdngig von einer Struktur, die von den Beteiligten unterstiitzt
wird, weil sie an ihrer Entwicklung beteiligt waren.* Diese Ordnung wird in einer
multipolaren Welt sehr viel komplexer sein.

Zwar spiegeln die Besonderheiten der amerikanischen Geschichte eine Be-
schiftigung mit den der Griindung der Nation zugrundeliegenden Werten als
von Natur aus universell wider, jedoch sind diese Werte auch Teil des Narrativs
anderer liberaler Demokratien innerhalb ihrer jeweiligen eigenen historischen
Narrative. Das Bekenntnis zu Demokratie, kapitalistischen Wirtschaftssystemen
sowie Stabilitit und Sicherheit in einem Biindnisnetzwerk entstand rund um
einen gemeinsamen Normenkanon fiir die aktuellen Mitglieder der Européi-
schen Union und die Mitglieder des NATO-Biindnisses. Diese Ziele und Werte
wurden in der Tat in den Verfassungen vieler, wenn nicht aller, Nationen dieses
Kooperationsnetzwerks verankert. Sie waren und sind konstante Bezugspunkte
in transatlantischen und sogar globalen Institutionen. Vieles davon war das
Ergebnis der katastrophalen Ereignisse in der ersten Halfte des 20. Jahrhunderts
und der gemeinsamen Selbstverpflichtung zum Aufbau einer Welt, in der sich so
etwas nicht wiederholen kann. Die westlichen Siegernationen setzten sich fiir
dieses Ziel der Verbreitung liberaler demokratischer Systeme und einer ge-
meinsamen Wirtschaftsordnung unter der Fithrung der Vereinigten Staaten ein.
Die Konfrontation mit der Sowjetunion stirkte vor dem Hintergrund des Kalten

4 Henry Kissinger, »An end of hubris«, The Economist, 19. November 2008.
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Kriegs die Entschlossenheit. Zahlreiche entstehende Institutionen, die die in-
ternationale Ordnung rund um die USA prigen sollten, hatten ihren Sitz in
Washington und New York. Aber die den Atlantik iiberspannenden Verflech-
tungen der Netze sorgten fiir eine Verschmelzung der nationalen Interessen
Westeuropas mit denen der USA. Im Bemiithen um die Einddémmung von Mos-
kaus Bestrebungen in den Entwicklungslindern kniipften die Vereinigten
Staaten auch in anderen Regionen dhnliche Beziehungen. Aber die umfang-
reichsten Strukturen wurden im transatlantischen Verhiltnis geschaffen.

Dieses Bestreben wurde durch das, was als gemeinsame Werte und Interessen
definiert wurde, eingerahmt und in vielerlei Hinsicht durch die Berliner Mauer,
die beides definiert, symbolisiert. Nach dem Mauerfall und dem Zusammen-
bruch der Sowjetunion und ihres Staatenblocks entstanden weitere Organisation
und Netze, um zu ergreifen, was als globale Chance zur Verbreitung der Werte
der Demokratisierung und von Wirtschaftswachstum gesehen wurde.

Wir miissen uns vor Augen fithren, dass sich diese Interessen und Werte
wihrend dieser gesamten Zeit nicht immer konsequent iiberschnitten. Bezie-
hungen zu Regimes, die nicht fiir die gemeinsamen Werte standen, gehorten zur
Zeit des Kalten Krieges und erforderten die Verfolgung von Interessen mit in-
nerhalb der Ost-West-Konfrontation ausgerichteten autokratischen Regimes.
Dieser Widerspruch war Teil der Realitdt der globalen politischen Auseinan-
dersetzung und schloss auch direkte Beziehungen zur Sowjetunion ein. Trotz
gemeinsamer Werte prallten auch im transatlantischen Verhaltnis immer wieder
unterschiedliche Interessen aufeinander. Die Auseinandersetzung um den Su-
ezkanal in den 1950er-Jahren, die Verhandlungen mit Moskau iiber nukleare
Abriistung und in jlingerer Zeit der Konflikt beziiglich des Irakkriegs machten
das Potenzial fiir Unstimmigkeiten in der wertebasierten transatlantischen
Gemeinschaft deutlich. Auch gibt es bestindige Reibungen hinsichtlich der Tiefe
und Breite der transatlantischen Wirtschafts- und Handelsbeziehungen, die
derzeit in der Debatte {iber TTIP® am deutlichsten zum Ausdruck kommen, fiir
die es aber zahlreiche frithere Beispiele konfliktuellen Wettbewerbs zwischen
zwei gewaltigen Mirkten gibt.

Doch trotz dieser Konflikte gibt es in der ersten Zeit, nachdem der Kalte Krieg
als beendet gilt, im Westen eine grofle Hybris. Das westliche Wertesystem und
seine Modalitdten schienen sich jetzt in einer flachen Welt rund um den Globus
auszubreiten, und Milliarden von Menschen wiirden sich der Weltwirtschaft
anschlieflen und der Armut entflichen konnen, wahrend Konflikte des Kalten
Krieges abgeschwicht wiirden, wenn Akteure auf der ganzen Welt in den west-
lichen Club der Nationen eingeladen werden.

5 Die Transatlantische Handels- und Investitionspartnerschaft (TTIP) ist ein geplantes Han-
delsabkommen zwischen der Europdischen Union und den Vereinigten Staaten.
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Diese Vorstellung hatte nur kurz Bestand. Andere, das westliche Modell und
den Rahmen, in dem es aufgebaut wurde, herausfordernde Auffassungen sollten
aufkommen.

Im letzten Vierteljahrhundert befand sich das Gleichgewicht zwischen wirt-
schaftlicher, militdrischer und politischer Macht und Einflussstirke im Uber-
gang. Der Aufstieg Chinas und Indiens und anderer Méchte, wie Brasilien, und
die Moglichkeit einer voriibergehenden Erholung Russlands haben begonnen,
die Vorrangstellung der westlichen Gemeinschaft infrage zu stellen. Dies ldsst
sich an Wirtschaftswachstum, Bevolkerungswachstum, militdrischer Stdrke und
Entwicklung und am deutlichsten an dem Einfluss bestehender sowie aufstre-
bender Institutionen und Biindnisse auf das globale Regierungsnetz messen. Sei
es Chinas Einrichtung der Asiatischen Infrastruktur-Investitionsbank oder
Russlands Griindung der Eurasischen Wirtschaftsunion usw. oder der zuneh-
mende Einfluss von Liandern wie der Tiirkei, dem Iran oder Brasilien in ihren
jeweiligen Regionen: Die globale Landschaft verandert sich, was zu mehr Di-
versitit fithrt und Auswirkungen auf die Debatte innerhalb der internationalen
Regeln der globalen Ordnung hat.

Fithrend bei diesem Trend ist eindeutig China. Die Herausforderung, die dies
fiir die Neudefinition des Gleichgewichts zwischen Wirtschaftswachstum und
politischer Liberalisierung darstellt, ist gewaltig.

Charles Kupchan beschrieb die Auswirkungen dieses Trends folgenderma-
flen:

Ebenso wie Bismarck-Deutschland die durch die britische Hegemonie gewihrleistete
Stabilitit zur Ausweitung seines Handels und Einflusses nutzte, erntet China die
Friichte der von den Vereinigten Staaten bereitgestellten globalen offentlichen Giiter,
ohne sich jedoch an den Kosten zu beteiligen. Die US-Marine bewacht die Seestrafien
der Welt und ermdglicht Tank- und Frachtschiffen eine sichere Weltumrundung auf
ihrem Weg von und zu chinesischen Héfen. Die Vereinigten Staaten opfern Soldaten-
leben und geben jéhrlich rund 100 Millionen Dollar aus, um Afghanistan zu stabili-
sieren; derweil titigt China strategische Kdufe der Bodenschiétze des Landes. Wahrend
Washington Sanktionen veranlasst, um den Iran zur Beendigung seines Nuklearpro-
gramms zu bewegen, kauft China iranisches Ol. Das Engagement der USA in Krisen-
regionen der Entwicklungsldnder steht oft im Dienste der Sicherheit - Bekdmpfung von
Extremisten, Verhinderung ziviler Konflikte und Bekdmpfung der soziokonomischen
Ursachen von Instabilitit. Im Gegensatz dazu sucht China dieselben Gebiete auf, um
Rohstoffe fiir seine Industrie zu sichern. Peking positioniert sich auch zunehmend
strategisch in entwickelten Volkswirtschaften; beispielsweise hat China in Brasilien
Milliarden von Dollar in Héfen und Infrastruktur investiert. Chinas Auflenpolitik ist
ebenso wie seine Innenpolitik an einer effektiven, wenn auch kaltbliitigen, Realpolitik
ausgerichtet.®

6 Charles Kupchan, No One’s World (New York: Oxford University Press, 2012), S. 102.
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China ist nur ein Beispiel fiir eine im Ubergang befindliche Welt mit unter-
schiedlichen Interessen und konkurrierenden nationalen Positionen in einem
zunehmend verflochtenen Netz aus Interessen und Werten. Der Ausgang der
Konflikte im Nahen Osten, in Afrika und anderen asiatischen Regionen sowie
der unsichere Weg Russlands bilden zusammen die Herausforderung einer
Konsensbildung um das Ziel, eine stabile und friedliche Plattform zur Interak-
tion auf dieser immer komplexeren Weltbithne zu gewahrleisten.

Angesichts dieser Entwicklungen kommen Fragen beziiglich der Zukunfts-
fahigkeit der transatlantischen Gemeinschaft und ihrer auf gemeinsamen In-
teressen und Werten basierenden Grundlage bei der Schaffung einer neuen
globalen Ordnung auf. Wie kohérent und geschlossen wird die Gemeinschaft die
anstehenden Verdnderungen angehen? Die Erfahrungen der letzten beiden
Jahrzehnte sind gemischt. Die Beziehungen zwischen Europa und den USA sind
von den Verdnderungen um sie herum nicht verschont geblieben. Auf die erste
Freude iiber das Ende des Kalten Krieges folgten transatlantische Konflikte iber
den Umgang mit den Balkankriegen, den Irak, die Reaktionen auf die Rezession,
Cybersicherheit und Handelsgespriche, um nur einige Themen zu nennen. Bei
einer breiteren Betrachtung der Herausforderungen fiir Europa und die USA
tauchte jedoch der Bezug auf gemeinsame Werte und in der Tat gemeinsame
Interessen wieder auf. Inmitten diverser Unstimmigkeiten iiber politische Op-
tionen blieben gemeinsame strategische Ziele erkennbar. Es bestdtigte sich in
der Tat, dass sich die Einzigartigkeit der transatlantischen Gemeinschaft in der
Notwendigkeit, beziiglich des Umgangs mit den neuen, aufstrebenden Heraus-
forderern und Akteuren auf der Weltbithne zusammenzuarbeiten, widerspie-
gelte. Wie Prisident Obama 2010 sagte: Unsere Beziehung zu unseren euro-
péischen Alliierten und Partnern ist der Grundpfeiler unseres Engagements in
der Welt und eine treibende Kraft fiir die weltweite Zusammenarbeit. Die Ver-
einigten Staaten haben mit keiner anderen Region eine so grofie Schnittmenge
an Werten, Interessen, Fihigkeiten und Zielen.”

Dies gesagt, war diese enge Angleichung nicht immer ein Rezept fiir den
europdischen Zusammenbhalt. Die Angleichung der Werte, Interessen, Féhig-
keiten und Ziele innerhalb Europas - und erst Recht iiber den Atlantik hinweg -
ist an sich nicht einfach. Europa steht gleichzeitig vor mehreren Herausforde-
rungen. Eine ist die Kluft zwischen den Verpflichtungen und Institutionen aus
dem Vertrag von Lissabon zur Umsetzung einer gemeinsamen Auflen- und Si-
cherheitspolitik und dem aktuellen Trend in Richtung einer Renationalisierung
in den Mitgliedsstaaten. Dies ist sowohl auf die politischen Hiirden fiir eine
Zusammenfithrung der Souverdnitit als auch auf die schwierige Entwicklung

7 Barack Obama, »Europe and America: Aligned for the Future«, The New York Times,
18. November 2010.
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einer gemeinsamen Politik im Umfang mit Herausforderungen zuriickzufiihren.
Die Bemiihungen, effektiv auf die Lage in Afghanistan, Libyen und natiirlich im
Irak zu reagieren, waren von Uneinigkeit tiber die Art des militarischen Enga-
gements geprigt. Die aktuellen Spannungen in Zusammenhang mit der
Fliichtlingskrise haben Schengen und die Dublin-Bestimmungen zu Asyl- und
Einwanderungspolitik in Gefahr gebracht, ebenso wie die Griechenlandkrise die
Fahigkeit der Eurozone zum abgestimmten Handeln beeintrachtigt hat. Es be-
steht kein Zweifel, dass das europiische Projekt infolge der jiingsten Weltwirt-
schaftskrise unter Druck steht. Eine Gegenbewegung gegen Briissel hat in vielen
Nationalstaaten Fufl gefasst - das jiingste Beispiel stammt aus Polen, wo die neue
Regierung die europdische Flagge von ihren 6ffentlichen Gebduden entfernt hat.

Jedoch haben die Terroranschldge in Paris und das Drohen weiterer An-
schldge in Europa einen Ruf nach europdischer Solidaritit im Umgang mit
diesen Gefahren ausgeldst. Wie sich dies sowohl im Hinblick auf den politischen
Zusammenbhalt als auch auf den Kampf gegen ISIS entwickelt, wird sich erst
langfristig zeigen.

Indes ist in den USA ein Trend hin zu nach innen gerichteten Interessen und
zum Outsourcing bestimmter Verpflichtungen an Partner, einschlief3lich Eu-
ropa, zu beobachten. Insbesondere im Jahr der Présidentschaftswahl ist die
Debatte {iber amerikanische Interessen im Hinblick auf finanzielle und milita-
rische Verantwortung in vollem Gange. Gleichzeitig schafft die Mischung aus
Furcht in Zusammenhang mit Terroranschldgen in den USA und dem Wunsch,
die Terrorquelle in Gestalt von ISIS zu beseitigen, eine stark polarisierte At-
mosphire, die der Diskussion um multilaterale Herangehensweisen an diese
Herausforderungen zutréglich sein kann.

Vor diesem Hintergrund konnten die gemeinsamen Werte und Interessen
wieder starker in den Vordergrund treten. Dies zeigte sich kiirzlich in Paris bei
der Klimakonferenz, bei der die gemeinsamen Bemiihungen der USA und der
européischen Partner halfen, einen Konsens mit der tibrigen Welt zu finden.

Die Vereinigten Staaten und Europa konnen offenkundig nicht auf den jeweils
anderen als Partner verzichten. Die Zusammenarbeit und Zusammenlegung von
verfiigbaren Ressourcen zur Gewahrleistung globaler Stabilitit sind einzigartig
und unersetzlich. Aber die Notwendigkeit dieser Partnerschaft muss auf die
Zusammenarbeit mit neuen Akteuren und in der Tat aufstrebenden Méachten zur
Gestaltung des Rahmens fiir eine stabile und friedliche Welt ausgerichtet wer-
den. Die entscheidende Herausforderung, die vor uns liegt, besteht darin, diese
Bemithungen zu steuern, statt sie einfach treiben zu lassen. Auch hier hat Pri-
sident Obama skizziert, wie diese Welt aussehen sollte:

Die Vereinigten Staaten unterstiitzen eine Reihe von universellen Rechten. Und zu
diesen Rechten gehdren die Redefreiheit, die Versammlungsfreiheit, die Religions-
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freiheit, gesetzliche Gleichstellung von Minnern und Frauen und das Recht zur Wahl
der eigenen Regierung [...] Unsere Unterstiitzung dieser Prinzipien [...] hat oberste
Prioritit und muss sich in konkreten Mafinahmen niederschlagen und mit saimtlichen
uns zur Verfiigung stehenden diplomatischen, wirtschaftlichen und strategischen
Werkzeugen gefordert werden.®

Dies sind die Werte, fiir die auch die Europidische Union eintritt. Daher miissen

Wege gefunden werden, wie diese Unterstiitzung zu konkreten Mafinahmen mit

allen verfiigbaren Werkzeugen koordiniert werden kann. Viele dieser Maf3-

nahmen werden weit auflerhalb der Grenzen der transatlantischen Gemeinschaft

stattfinden - in Afrika oder im Nahen Osten - oder werden, wo auch immer,

durch gemeinsame Belange, wie Terrorismus und Klimawandel, angetrieben.
Wie Stefan Frohlich schrieb:

Genau aus dem Grund, aus dem die EU und die Vereinigten Staaten vor denselben
Herausforderungen und Problemen, die kritische Sicherheitsfragen sowie politische
und soziale Fragen aufwerfen, stehen, miissen sie zusammenarbeiten und ihre relativen
Vorteile im Bereich Militdr und Sicherheit sowie bei anderen globalen Themen nutzen.
Indes haben beide Seiten, insbesondere die USA, akzeptiert, dass herkdmmliche Si-
cherheitsfragen zunehmend mit Problemen, die nicht nur allein mit militdrischer
Starke angegangen werden konnen, sondern einen gemeinsamen multilateralen Ansatz
erfordern, verkniipft werden. [...] Wie stark sich auch die Wahrnehmung der Bedro-
hung durch die beiden Partner unterscheidet [...] wir konnen die Tatsache, dass ge-
meinsame Verwundbarkeit eine unvermeidbare Variable in der heutigen Welt ist, nicht
indern.’

Eine gemeinsame Verwundbarkeit trug in den Jahrzehnten nach 1945 dazu bei,
die Vereinigten Staaten und Europa zusammenzuhalten. Aber sie war nicht der
wichtigste Faktor. Die Grundlage fiir die transatlantische Partnerschaft war der
Wiederaufbau einer Gemeinschaft von Nationen, die der Gestaltung einer Zu-
kunft mit weniger Verwundbarkeit und mehr Chancen fiir die Menschen auf die
Rechte, fiir die beide Seiten der transatlantischen Gemeinschaft stehen, ver-
schrieben ist. Diese Gemeinschaft besteht inzwischen aus einer Weltdffentlich-
keit mit gemeinsamer Verwundbarkeit, aber auch gemeinsamen Bestrebungen,
gemeinsamer Diversitit sowie Vorstellungen, wie eine globale Ordnung ausse-
hen kann und soll. Weder Europa noch die USA konnen die Gestaltung dieser
Welt vorgeben. Aber indem sie ein Narrativ anstreben, das auf die Verkniipfung
von Werten mit Interessen, die sowohl Verwundbarkeiten als auch Chancen
angehen, ausgerichtet ist, konnen sie anfiithren, dass global betrachtet die

8 Prasident Barack Obama, »Remarks by the President on the Middle East and North Africa«
The White House, 19. Mai 2011.

9 Stefan Frohlich, The New Geopolitics of Transatlantic Relations (Washington, DC: Woodrow
Wilson Center Press, 2012) S. 8.
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Summe grofler als ihre Einzelteile sein kann, wenn Prinzip, Zweck und Politik im
Gleichgewicht sind.
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Christoph Raab

Deutschlands Sicherheitspolitische Rolle im 21. Jahrhundert.
Ein Pladoyer fiir eine Anpassung des Sicherheitsbegriffs

In den letzten Jahren hat die Zahl internationaler Krisen, deren Auswirkungen
immer stirker nach Europa hineinschwappen, zugenommen. Deshalb erfihrt
Auflen- und Sicherheitspolitik in Deutschland und Europa derzeit eine deutliche
Renaissance. Und es gibt wenig Anlass zu glauben, dass dies nur ein kurzfristiges
Phianomen sein wird. Deshalb muss sich auch Deutschland noch intensiver als
bisher mit den Herausforderungen, seinen sicherheitspolitischen Zielen und
seinen Interessen beschiftigen, um angemessene Antworten auf Bedrohungen
seiner Sicherheit im 21. Jahrhundert zu finden.

Im Kalten Krieg war deutsche Auflenpolitik wesentlich angelegt auf Aner-
kennung, Teilhabe an den internationalen Beziehungen sowie der Uberwindung
der deutschen Teilung. Eine gewisse Ambivalenz im Verhéltnis zu den USA war
zwar angelegt, namlich die Wahl zwischen der Westbindung oder einer rein
europiéischen, auch sicherheitspolitischen Verankerung (etwa das Projekt der
Europiischen Verteidigungsgemeinschaft 1952/1954), aber diese war vom Ost-
West-Konflikt und der »great power confrontation« praktisch komplett zuge-
deckt.

Mit der Uberwindung der Teilung Europas ab 1989 dnderte sich die sicher-
heitspolitische Lage fiir Deutschland grundlegend. Die »great power confron-
tation« mit Threr Scheidelinie quer durch Deutschland und Europa schien zu
Ende. Diese »Friedensdividende« war allerdings nur eine kurze Illusion, und
neue, komplexe sicherheitspolitische Herausforderungen kamen nach der
deutschen Wiedervereinigung schnell zuriick: Die Kriege des zerfallenden Ex-
jugoslawiens, die erst mit dem Kosovokrieg ihren eigentlichen Abschluss fan-
den, fithrten den europidischen Staaten und der Européischen Union vor Augen,
dass sie ohne amerikanisches Eingreifen nicht in der Lage waren, einen Biir-
gerkrieg innerhalb Europas zu beenden. Es zeigte sich, das europiische »buck-
passing« innerhalb der transatlantischen Sicherheitsarchitektur hatte seinen
Preis.' Der 11. September und die asymmetrische Bedrohung durch Terroran-

1 Die europdischen Mitglieder der NATO geben seit Jahrzehnten deutlich weniger fiir Vertei-

Open-Access-Publikation im Sinne der CC-Lizenz BY-NC-ND



78 Christoph Raab

schlage stellten eine neue Qualitdt an Bedrohung dar. Es folgten das militdrische
Eingreifen in Afghanistan, der zweite Irakkrieg, fast parallel dazu die grofie EU-
Osterweiterung. Ab 2011 begann und endete der sogenannte »Arabische Friih-
ling«, der Biirgerkrieg in Syrien, in 2014 die Ukraine-Krise und zuletzt die
Flichtlingskrise. Wobei die stindige Verwendung des Begriffes »Krise« eigent-
lich unsinnig ist. Es leert ihn inhaltlich aus und fiihrt zu keinem analytischen
Erkenntnisgewinn mehr. Dasselbe lisst sich von der Uberbeanspruchung des
Begriffs »Sicherheit« sagen, worauf der Artikel weiter unten noch eingehen wird.

Deutschland hat versucht, diesen Kaskaden an Veridnderungen der sicher-
heitspolitischen Landschaft auf strategischer Ebene Rechnung zu tragen. Das
deutsche Selbstverstandnis seiner sicherheitspolitischen Rolle hat sich seit 1990
sehr weiterentwickelt. Grob gesagt ist zunachst der verfassungsmaflige Rahmen
fiir militdrisches Handeln Deutschlands im internationalen Rahmen schritt-
weise deutlich ausgeweitet worden. Dies allerdings immer mit dem Zusatz, dass
dieses Handeln stets in internationale Biindnisse eingebettet sein muss. Stich-
worte hier sind »Out of area«-Einsitze der NATO, humanitare Intervention (die
sogenannte Kosovo Air Campaign), oder der Satz des damaligen deutschen
Verteidigungsministers Peter Struck: »Deutschland wird am Hindukusch
verteidigt«. Diese Entwicklung ldsst sich gut anhand der Weif3biicher der Bun-
deswehr 1994 und 2006 ablesen, die im Einklang mit der internationalen Wei-
terentwicklung des Sicherheitsbegriffs geschrieben wurden. Die nicht uner-
heblichen Schwierigkeiten verschiedener gesellschaftlicher Schichten, diese
Verinderungen anzunehmen, sollen hier nicht behandelt werden.

Gerade das Weifbuch von 1994 stand vor der Herausforderung, nach den
Umbriichen von 1989 die sicherheitspolitische Lage komplett neu zu erfassen
und statt der systemisch geprigten Ansétze aus der Zeit des Ost-West-Konflikts,
die wenig Spielraum fiir individuelle oder gesellschaftliche Faktoren lief3en, nun
einen breiteren Sicherheitsbegriff zu formulieren, der den neuen Realititen
gerecht wiirde. So heif3t es im WeifSbuch von 1994: »Es ist ein Ansatz erforder-
lich, der fiir den konkreten Einzelfall politische, wirtschaftliche, gesellschaftli-
che, soziale, kologische sowie militirische Aspekte beriicksichtigt.«* Dieser
erweiterte Sicherheitsbegriff bezog nun auch subsystemische und individua-
listische Faktoren mit ein. Das erlaubte einen breiteren Denkansatz und sollte
ausdriicklich dem Ziel dienen, Konflikte zu entschirfen, deutlich bevor es zu
einer gewalttdtigen Eskalation kommen wiirde. Zu Hochzeiten des Kalten
Krieges war Sicherheit verstanden worden als Sicherheit der Staaten, die diese

digung aus als die USA. Dieses Missverhdltnis hat sich seit den Neunziger Jahren massiv
verstirkt. Quelle: www.nato.int/nato_static_fl2014/assets/pdf/pdf_2015_06/20150622_PR_
CP_2015_093-v2.pdf.

2 WeifSbuch der Bundeswehr 1994, S. 36.
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Sicherheit dann indirekt auch fiir ihre Biirger bereitstellen. Der erweiterte Si-
cherheitsbegriff bezieht Sicherheit dagegen direkt auch auf betroffene Bevol-
kerungsgruppen. Am deutlichsten wird dies am Konzept der »human security«,
auf das der Artikel weiter unten eingeht.

Im Weiflbuch von 2006 findet sich die Weiterentwicklung dieses Gedankens
mit dem neuen Begriff der vernetzten Sicherheit oder »comprehensive appro-
ach«. Dies ist die Konsequenz aus dem erweiterten Sicherheitsbegriff und for-
dert, dass militirische und zivile Akteure, ihre Analysefahigkeiten, Mittel und
Zielstellung in einem konkreten Krisenzusammenhang bestmoglich aufeinan-
der abstimmen und effizient einsetzen. Dies trifft in der Praxis allerdings auf die
gangige Erfahrung, dass jeder fiir Koordinierung ist, aber niemand koordiniert
werden will. Das grundsétzliche Problem, das ein immer weiter erweiterter Si-
cherheitsbegriff es schwieriger macht, darin Anleitung fiir konkretes sicher-
heitspolitisches Handeln zu finden, wurde in der Zeit von den Herausforde-
rungen des Afghanistaneinsatzes iiberlagert. Fiir die »Armee im Einsatz«, wie sie
im Weiflbuch 2006 definiert wurde, und die deutsche Gesellschaft war es
wichtiger, festzulegen, ob der Einsatz in Afghanistan nun »Krieg« war oder
nicht.’

In konsequenter Logik des Begriffs »comprehensive approach« entwickelte
sich auf Ebene der Vereinten Nation das Konzept »Responsibility to Protect
(R2P)«, das Menschen vor schweren Menschenrechtsverletzungen und Briichen
des humanitiren Volkerrechts schiitzen soll.* Es erlegt zunéchst jedem Staat die
Verpflichtung auf, fiir den Schutz seiner Bevolkerung zu sorgen: Souverénitit als
Verantwortung. Kommt ein Staat dieser Verantwortung nicht nach, kann die
internationale Staatengemeinschaft mit zivilen oder militarischen Mitteln ihn
subsididr unterstiitzen, sprich eingreifen.

In dem Maf3, wie die Zahl der Krisenherde weltweit anstieg und damit auch
die Ursachen immer vielfiltiger wurden, wurden immer weitere Aspekte in die
Diskussion um den erweiterten Sicherheitsbegriff eingebracht. So geriet die
Uberarbeitung der Europiischen Sicherheitsstrategie 2008 im wesentlichen le-
diglich dazu, ihr einige weitere krisenauslosende Faktoren hinzuzufiigen. Diese
situative Ausweitung des Sicherheitsbegriffs trigt die Gefahr der Beliebigkeit in
sich, erschwert die Priorititensetzung und fithrt zur Gefahr, dass falsche Ent-
scheidungen, gestiitzt auf einzelne Aspekte des Sicherheitsbegriffs, letztlich zu
weniger Sicherheit fithren. Nicht zuféllig fallen in diese Zeit (1998-2011) eine

3 Bundesverteidigungsminister Karl Theodor zu Guttenberg verwendete auf einer Gedenkfeier
zu Ehren gefallener Soldaten am 9.4.2010 den Begriff »Krieg« fiir die Ereignisse in Afgha-
nistan und loste damit eine lebhafte Debatte aus.

4 Von der International Commission on Intervention and State Sovereignty 2001 entwickelt,
wurde das Konzept auf dem UN World Summit 2005 von fast allen Staaten akzeptiert. In
Resolution 1674 ist es erstmals vélkerrechtlich verbindlich erwahnt.
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ganze Reihe von militirischen Interventionen des Westens. Dahinter verbarg
sich ein aus dem Sicherheitsbegriff abgeleiteter Allzustindigkeitsanspruch fiir
Krisen weltweit. Nicht weil Staaten, die sich zum erweiterten Sicherheitsbegriff
bekannten, unbedingt intervenieren wollten, sondern weil sie in eine argu-
mentative Falle gerieten, die es opportuner machte zu intervenieren. Je nach
politischem Standpunkt wurde dies teilweise mehr als Recht oder als Pflicht
verstanden. Der erweiterte Sicherheitsbegriff schaffte auch ein »moral hazard«
Problem: Es erscheint plausibel, dass radikale Islamisten in einigen Konflikt-
herden durch ihre Griueltaten ein Eingreifen des Westens geradezu erzwingen
wollten.

Gerade die deutsche sicherheitspolitische Debatte enthalt aber weiterhin auch
eine gewisse normative Komponente, wie besonders in der Ukraine- und der
aktuellen Fliichtlingskrise deutlich wird. Die innenpolitische Diskussion sowie
der Umgang mit der Tiirkei in der Fliichtlingsfrage zeigt aber auch, dass deut-
sche Sicherheitspolitik im Angesicht der Grenzen ihrer Moglichkeiten derzeit
zwischen normativen Anspriichen und Realpolitik ihre klare Linie sucht. Vor
diesem Hintergrund diirften die jiingsten Auflerungen von Bundeskanzlerin
Merkel als ein Versuch zu verstehen sein, der deutschen Auflen- und Sicher-
heitspolitik neue Priorititen zu geben, Ressourcen effektiver einzusetzen und
Ziele besser zu erreichen.’

Mit der Entwicklung des erweiterten Sicherheitsbegriffs war es nur logisch,
dass auch die Europdische Union (EU) mit ihren wirtschaftlichen, gesell-
schaftlichen und 6kologischen Zielstellungen im Laufe der 1990er Jahre immer
mehr als ein moglicher Sicherheitsakteur gesehen wurde. Bereits im Maas-
trichter Vertrag war von der Europdischen Sicherheits- und Verteidigungspo-
litik als Teil der Europdischen Auflen- und Sicherheitspolitik die Rede.® Aller-
dings wurde erst durch das britisch-franzésische Abkommen von St. Malo 1998
der Weg geebnet fiir den Aufbau echter verteidigungspolitischer und Sicher-
heitsstrukturen innerhalb der EU.” Dadurch erst wurde es moglich, dass sich die
EU zu einem Sicherheitsakteur im Sinne des Begriffs der erweiterten Sicherheit
entwickeln konnte.

Nach den Integrationsschiiben der 1980er und 1990er Jahre mit der Vollen-
dung des Europdischen Binnenmarkts, der Einfithrung des Euro und der Er-
weiterung der EU nach der Jahrtausendwende war aus integrationstheoretischer

5 »Nach Bewiltigung der Fliichtlingskrise wird Deutschland ein Land sein, das sich mehr mit
Auflenpolitik beschiftigt. Wir werden mehr in Entwicklungshilfe investieren und uns mehr
um die Krisen in der ndheren Umgebung Europas kiimmern miissen.« Angela Merkel in der
Sendung »Anne Will, 7.10.15.

6 Vertrag iiber die Européische Union (Vertrag von Maastricht), 1992, Titel V.

7 St. Malo declaration, source for example: www.atlanticcommunity.org/Saint-Malo%20De
claration%20Text.html.
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Sicht® die Sicherheits- und Verteidigungspolitik das natiirliche néchste Feld der
Integration. Die Jugoslawien-Kriege waren die grofie sicherheitspolitische Krise,
die zur Schaffung von GASP® und GSVP" fiihrten. Deutschland war in den
Folgejahren bemiiht, sich nicht von den beiden gréfiten Militirméachten inner-
halb der EU von der Entwicklung abhingen zu lassen und unterstiitzte die
Entwicklung von GASP und GSVP intensiv. Es folgte der institutionelle Aufbau
der politisch-militarischen Strukturen, der sich eng an den NATO-Strukturen
orientierte. Planzahlen wurden erarbeitet fiir den Aufbau militarischer und zi-
viler Krifte, die sogenannten »Helsinki Headline Goals«.'" Im Angesicht der
Irak-Krise 2003 und dem tiefen Dissens zwischen den USA und ihren européi-
schen Verbiindeten entstand unter der Verantwortung des Hohen Vertreters der
EU, Javier Solana, die Europdische Sicherheitsstrategie, der erste kohirente
Versuch, aus europiischer Sicht, Bedrohungen, Interessen und sicherheitspoli-
tische Ziele zu definieren. In der Folge entsandte die EU {iber zwanzig zivile und
militdrische Missionen in Krisenherde bis nach Zentralafrika. Die Wirkkraft
dieser Missionen und des politischen Einflusses der EU als ganze in diesen
Regionen blieb jedoch begrenzt, da immer deutlicher wurde, dass der politische
Wille der Mitgliedstaaten zu integriertem Handeln fehlte. Mehr noch, je weiter
die GASP und GSVP ausbuchstabiert und in die Praxis umgesetzt wurde, desto
deutlicher wurden ihr vor allem von den groflen Mitgliedstaaten Grenzen ge-
setzt. Eklatante Beispiele hierfiir sind die konsequente Weigerung Groflbritan-
niens, einer Erhohung des sehr geringen Budgets der Europidischen Verteidi-
gungsagentur zuzustimmen. Frankreichs explizite Weigerung bei der GSVP-
Mission EUFOR Tchad/RCA, den angebotenen Einsatz der sogenannten »Nordic
Battlegroup« zuzulassen und auf nationalen Truppenbeitrigen zu bestehen,
sowie die deutsche Enthaltung im UN Security Council bei der Abstimmung
iiber Luftschldge im libyschen Biirgerkrieg zur Unterstiitzung der Aufstindi-
schen gegen Gaddafi. Es geht sicher nicht zu weit, heute von einer Renationa-
lisierung der Sicherheitspolitik in Europa zu sprechen. Es hat sich faktisch ein
institutionalisierter Intergouvernementalismus etabliert, der auch den Rat als
EU-Institution an den Rand dringt. Uberdeutlich wurde das in einem anderen
Politikfeld anhand der hiufigen Sondergipfel der EU-Staats- und Regierungs-
chefs im Zusammenhang mit der Griechenlandkrise. Eine Regelung des Pro-
blems im Rahmen der normalen EU-Ratsprozeduren war nicht mehr moglich.

8 Der Neofunktionalismus nach Ernst B. Haas schien in dieser Zeit den européischen Inte-
grationsprozess am besten zu modellieren und erwartete immer weitergehende Integration
durch Sachzwinge und sogenannte »spill-over« Effekte. Ernst B. Haas, The Uniting of Eu-
rope, Stanford 1958.

9 Gemeinsame Auflen-und Sicherheitspolitik.

10 Gemeinsame Sicherheits- und Verteidigungspolitik.
11 www.consilium.europa.eu/uedocs/cmsupload/Helsinki%20Headline%20Goal.pdf.
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Der internationale Rahmen der deutschen Auflen- und Sicherheitspolitik ist
also in einem rasanten Tempo unsicherer und komplexer geworden. Der soge-
nannte Westen insgesamt verzeichnet eine relative Machtabnahme. Diese wurde
in den 1990er Jahren noch tiberstrahlt von der eindrucksvollen Wirtschafts- und
Militirkraft der USA als der »einzig iibriggebliebenen Supermacht«. In den
Jahren nach 9/11 zeigten sich aber immer deutlicher die Grenzen des Willens
und der Moglichkeiten auch der USA, globale Gestaltungsmacht zu sein.

Die Europdische Union hat nach einer Phase der Euphorie nach dem Ende des
Ost-West-Konflikts, der Vertiefung und Erweiterung mittlerweile viel von ihrer
Strahlkraft eingebiifit und kdmpft mit starken Zentrifugalkriften und kriti-
schem Hinterfragen der Legitimation ihres Handelns.

Die NATO als zentrale transatlantische Sicherheitsarchitektur funktioniert
zwar, stellt jedoch in einer Welt des erweiterten Sicherheitsbegriff nicht mehr
den zentralen Sicherheitsvektor dar, der sie zu Zeiten des Kalten Krieges war.
Selbst das verdnderte Verhalten Russlands in den letzten Jahren dirfte daran
nichts Wesentliches verandern.

Die Vereinten Nationen (VN) bilden bis heute die Krafteverhaltnisse der Welt
zum Ende des Zweiten Weltkriegs ab. Diese haben sich inzwischen massiv ver-
schoben, was der Legitimitdt und Funktionalitit der VN, vor allem des Sicher-
heitsrates, deutliche Grenzen setzt.

Unter Wladimir Putin versteht sich Russland derzeit als Abrissbirne einer
»Pax Americana«. Das direkte russische militdrische Eingreifen in den syrischen
Biirgerkrieg stofit dabei in einen Nahen Osten, in dem die USA ihre Sicher-
heitsinteressen nicht mehr mit derselben Konsequenz verfolgen wie in der
Vergangenheit. Die Auswirkungen betreffen Europa dabei stirker als die USA.
Die Fliichtlingskrise ist davon nur ein besonders sichtbarer Ausdruck. Mit dem
syrischen Biirgerkrieg sieht sich Europa einer sicherheitspolitischen Heraus-
forderung gegeniiber, von der es unmittelbar und massiv betroffen ist, fiir deren
Bewiltigung ihm aber die Mittel fehlen.

Von der Ukraine bis Nordafrika ist aus dem einst vom ehemaligen EU-
Kommissionsprasident Jose Manuel Barosso beschworenen »circle of friends«
inzwischen ein »ring of fire« geworden: Grenzen werden unilateral verschoben,
es gibt Biirgerkriege, islamistische Terrorgruppen unterminieren ganze Staaten,
viele arabische Gesellschaften sind nach dem »Arabischen Friihling« unfreier
und instabiler geworden und das Internet, mit Facebook und Twitter ist nicht
mehr die Verlingerung der »soft power« amerikanischer Freiheitswerte, son-
dern wird in zunehmendem Mafd zur Propaganda autoritarer Regierungen und
zur Rekrutierung und Verfithrung junger Menschen fiir die Ziele etwa des Is-
lamischen Staates verwendet.

Kontrér zu praktisch allen anderen Staaten des Westens hat Deutschland seit
der Wiedervereinigung im letzten Vierteljahrhundert dagegen einen relativen
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Machtzuwachs erfahren. Nach jahrelangen internationalen Forderungen for-
mulierten Bundesprasident Gauck, Auflenminister Steinmeier und Verteidi-
gungsministerin von der Leyen auf der Miinchner Sicherheitskonferenz 2014
eine neue deutsche Auflen- und Sicherheitspolitik, die sich starker als Partner
bei NATO, EU und Vereinten Nationen im globalen Krisenmanagement enga-
gieren will, auch militérisch.

Fir Deutschland heiflt das, der Sicherheitsbegriff muss weiterentwickelt
werden, und er muss wieder praktikabler werden. Deshalb sollte er nicht immer
starker erweitert werden, sondern er muss brauchbarer werden fiir den Abgleich
mit den jeweiligen Interessen, der Formulierung sicherheitspolitischer Ziele und
als Grundlage fiir aktuelle politische Entscheidungen.

Ein Vorschlag, der in die Landschaft des dynamischen und komplexen
21. Jahrhunderts passen wiirde, wiére, ihn kontextgebunden zu definieren. Si-
cherheit innerhalb der Européischen Union ist etwas anderes als Sicherheit etwa
im Nahen Osten oder als Sicherheit in Afrika. Der Nachteil dabei ist, je hoher der
Grad an kontextueller Anpassung, umso weniger allgemeingiiltig die Sicher-
heitsdefinition ist, umso grofler der Grad an Entscheidungsfreiheit und damit
die Gefahr von willkiirlichen politischen Entscheidungen, die sich nicht aus
vorgelagert definierten Zielen ableiten.

Eine zweite Mdoglichkeit, die hier angedacht werden soll, wire die Weiter-
entwicklung in einem Prozess zu erstellen, den man als eine Art Helsinki 2.0
verstehen konnte:

Der Helsinki-Prozess hat gezeigt, welche langfristigen Wirkungskrifte eine
Ubereinkunft iiber Prinzipien erzielen kann, die zunichst sehr abstrakt und
allgemein ist, dadurch aber von allen Seiten anerkannt wird. Ebenso wire es
denkbar, heute alle am »ring of fire« beteiligten Akteure in einem lang ange-
legten Diskussionsprozess zusammenzubringen. Durch die Einbeziehung aller
relevanten Akteure, die teilweise in offener Feindschaft zueinander stehen,
wiirde das Ergebnis eines solchen Prozesses Legitimation bei allen Beteiligten
erhalten. Deutschland wire gut platziert und hitte die notige Glaubwiirdigkeit,
eine solche Initiative anzustoflen, die von der Europiischen Union - dem
Friedensnobelpreistrdger von 2012 - getragen werden sollte.

Was waren die Voraussetzungen, unter denen der Helsinki-Prozess gestartet
wurde und die zentralen Mechanismen, die letztlich zur Griindung einer grofen
internationalen Organisation, der OSZE, fithrten? Und was davon liefe sich auf
die heutige Situation {ibertragen?

Seit den spiten 50er Jahren hatte vor allem der Warschauer Pakt immer
wieder Interesse daran signalisiert, iiber Sicherheitsthemen ins Gespriach zu
kommen. Dies gelang jedoch erst vor dem Hintergrund einer globalen Ent-
spannungspolitik und der Ostpolitik der Bundesrepublik Deutschland. Beide
Seiten, Ost und West, hatten ein Sicherheitsinteresse, mehr Berechenbarkeit des
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Verhaltens der jeweils anderen Seite zu erreichen. Mit Finnland stand ein neu-
trales, von beiden Seiten als Vermittler anerkanntes Land zur Verfiigung, das
bereit war, den Verhandlungen einen Ort zu geben. In Vorkonferenzen wurde
geklirt, welche Themen in den eigentlichen Verhandlungen behandelt werden
sollten. Es war wesentlich, dass beide Seiten jeweils fiir sie wichtige Themen
einbringen konnten, und zwar iibergeordnete Prinzipien und nicht aktuelle
politische Streitthemen.

Das Enddokument, die Schlussakte von Helsinki, zeichnete sich durch drei
Dinge aus: Erstens war es kein volkerrechtlicher Vertrag, sondern nur eine
Selbstverpflichtung der Staaten - dies war eine Voraussetzung ihres Zustande-
kommens. Zweitens war es ein »Dokument der Paradoxien« - dies war eine
Voraussetzung fiir ein Gefiihl von »ownership« auf allen Seiten und der Legiti-
mation des Dokuments." Drittens unterlagen beide Seiten Fehleinschitzungen
bei der Interpretation des Ergebnisses - dies trug zum langfristigen Erfolg aus
westlicher Sicht bei. Die vom Ostblock erreichte Anerkennung der Grenzen
wurde zunichst hoher eingeschitzt als die Freiheits- und Menschenrechte, die
der Westen durchsetzen konnte.

Die Situation im »ring of fire« weifst Ahnlichkeiten und Unterschiede zur
Situation von damals auf:

Im Unterschied zu damals stehen sich heute nicht zwei klare Blocke gegen-
tiber mit einigen neutralen Staaten in der Mitte. Es gibt signifikante nicht-
staatliche Akteure, schon innerhalb der demokratischen Staaten spielen orga-
nisierte Interessengruppen eine viel grofiere Rolle als zu Zeiten des Ost-West-
Konfliktes. Und in der arabischen Welt spielen mit Gruppen wie dem Islami-
schen Staat, Al-Kaida und weiteren radikal-islamistischen Gruppen Akteure
eine Rolle, die als nicht verhandlungsfihig zu bezeichnen sind. Es bietet sich
auch kein neues »Finnland« an, jedoch bietet Deutschland derzeit viele Cha-
rakteristika, die unter den richtigen Voraussetzungen eine erfolgreiche Mitt-
lerrolle erméglichen: Es hat einen gewissen, auch {iber Europa hinausgehenden
Einfluss und steht fiir ausgewogene Positionen etwa zwischen dem Existenzrecht
Israels und Interessen der arabischen Lander.

Ahnlich gelagert wie damals ist, dass alle relevanten Staaten nicht abgedeckte
Sicherheitsbediirfnisse haben. Diese sind zunédchst meist direkt gegeneinander
gerichtet, das Aufkommen radikal-islamistischer Gruppen mit einem Erobe-
rungsanspruch diirfte jedoch im Interesse keiner der Regionalméchte sein. Des
Weiteren bestehen verschiedene Konfliktherde, die sich seit langem jeder Lo-
sung widersetzen. Eine solche Helsinki-2.0-Initiative miisste sich mit tiberge-
ordneten Prinzipien des Zusammenlebens der Volker im 21. Jahrhundert be-
schiftigen und sich nicht von den konkreten Konfliktthemen instrumentali-

12 Matthias Peter: Die Bundesrepublik im KSZE-Prozess 1975-1983, S. 533.
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sieren lassen, so wie dies in Helsinki seinerzeit gelungen ist. Ein solcher Dia-
logprozess von Staaten, die auf extrem unterschiedlichen Fundamenten stehen,
konnte einen neuen Sicherheitsbegriff zur Folge haben. Dieser wiirde sicher
viele Elemente des erweiterten Sicherheitsbegriffs enthalten. Er konnte aber
auch z.B. den Umgang mit religiosen Befindlichkeiten thematisieren, ein Feld,
das im westlichen sicherheitspolitischen Denken nur eine untergeordnete Rolle
spielt. Ganz sicher miissten die USA und Russland, und auch China, Teil dieses

Prozesses sein, wenn er erfolgreich sein soll.

Die dargelegte Analyse der aktuellen sicherheitspolitischen Situation
Deutschlands und Europas, der Moglichkeiten und Grenzen politischen Han-
delns sowie die vorgeschlagene Helsinki-2.0-Initiative lassen einige Schlussfol-
gerungen fiir die Weiterentwicklung des Sicherheitsbegriffs zu:

1. Der erweiterte Sicherheitsbegriff, wie er seit dem Ende des Ost-West-Kon-
flikts entstand, ist iiberholt und muss angepasst werden.

2. Er sollte nicht immer stirker um weitere politische Dimensionen erweitert
werden. Dies trdgt zum einen die Gefahr einer »securitization« in sich und
zum anderen macht es den Begriff zunehmend beliebig und ungeeignet fiir
politische Handlungsanweisungen.

3. Der Sicherheitsbegriff sollte stirker flexibilisiert werden. Im 21. Jahrhundert
verdndern sich die Grundlagen und Rahmenbedingungen politischer und
geographischer Rdume schneller als friiher. Eine kontextbezogene Definition
des Sicherheitsbegriffes wiirde eine zielgenauere Anpassung der zu definie-
renden Sicherheitsbediirfnisse im konkreten Konflikt erlauben. Gleichzeitig
muss sichergestellt werden, dass die Justierung des Begriffs nicht nach tag-
espolitischen oder z. B. sachfremden politischen Erwédgungen getroffen wird.
Ein solcher Mechanismus kénnte auch dem »moral hazard«-Problem vor-
beugen, dass Konfliktparteien durch gezieltes Verhalten ein Eingreifen des
Westens quasi erzwingen.

4. Ein Grundverstindnis, dass im 21. Jahrhundert grundsitzlich jedes gesell-
schaftliche Themenfeld sicherheitsrelevant werden kann, wiére eine gute
Voraussetzung, um anschliefSend kontextbezogene Definitionen zu erstellen,
die dann fiir entstehende Konfliktfelder angewandt werden kénnen. Diese
konnen geographisch oder thematisch bezogen sein.

Die aktuellen Herausforderung fiir Deutschland und Europa sind so grofl und
vielfiltig, dass die Kapazititen der deutschen Politik damit gebunden sind,
ihnen jeweils zu begegnen. Es fragt sich jedoch, ob diese Konflikte nicht Sym-
ptome tieferer Veranderungen sind, auf die die Politik mit neuen Ansitzen und
qualitativ neuem sicherheitspolitischen Denken im 21. Jahrhundert antworten
muss.
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Karl-Heinz Kamp

Die Macht der Institutionen: NATO, EU und OSZE

Kiinftige Historiker diirften in der Riickschau das Jahr 2014 als einen Wende-
punkt in der internationalen Sicherheitspolitik herausstellen, der, wenn nicht in
seiner Dramatik, wohl aber mit Blick auf die Folgen fiir die transatlantische
Sicherheitslandschaft mit dem 11. September 2001 vergleichbar ist. Die we-
sentlichen Sicherheitsinstitutionen NATO, EU und mit Abstrichen auch die
OSZE erleben einen Bedeutungs- und Rollenwandel und geraten damit unter
erheblichen Verinderungsdruck. Da die Faktoren, die zu diesem Gezeiten-
wechsel fithrten - allen voran Moskaus Politik gegeniiber seinen Nachbarn sowie
die Umbriiche im Nahen und Mittleren Osten - grundlegend und von Dauer
sind, wird sich auch die neue Sicherheitslage als dauerhaft erweisen. Sicherheit
im 21. Jahrhundert und die Macht der Institutionen wird sich anders darstellen
als vor dem Jahr 2014 allgemein angenommen.

Drei »Game-Changer«

Drei Entwicklungen im und um das Jahr 2014 herum sind es, welche die deutsche
und euro-atlantische Sicherheitspolitik vor eine neue Situation stellen und eine
Anpassung der Institutionen erfordern.

Zunichst hat Russlands volkerrechtswidrige Annexion der Krim eine schon
linger schwelende politische Richtungsinderung der russischen Fithrung of-
fensichtlich gemacht. Russland definiert sich als anti-westliche Macht und stellt
dem als degeneriert empfundenen westlichen Werten ein orthodox-nationalis-
tisches Verstdndnis gegeniiber. Zweitens denkt Moskau in Einfluss-Sphéren und
billigt Teilen des sogenannten »nahen Auslands« nur eine begrenzte Souveri-
nitat zu. Deshalb werden EU und NATO (und natiirlich vor allem die USA) als
Bedrohung gesehen, haben diese Organisationen doch durch die Aufnahme
osteuropdischer Staaten Russlands Cordon Sanitaire geschmailert. Drittens,
schliefSlich, hat Moskau Grenzen in Europa mit Hilfe militdrischer Macht ge-
dndert und damit eigene Grofimachtambitionen iiber den Fortbestand der eu-
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ropdischen Sicherheitsordnung gestellt. Obgleich Russland seinen Weltmacht-
anspruch langfristig weder wirtschaftlich noch militdrisch oder mit Blick auf die
eigene »Soft Power« untermauern kann, wird die Fithrung in Moskau an diesem
Selbstverstidndnis festhalten. Russlands Politik ist deshalb kein durchziehendes
Schlechtwettergebiet, sondern bedeutet vielmehr einen grundlegenden Klima-
wandel in den internationalen Beziehungen.

Ein zweiter Gezeitenwechsel ergibt sich aus den Umbriichen im Mittleren
Osten und in Nordafrika - hdufig eher unprizise die »arabische Welt« genannt.
Die Ausbriiche staatlicher und nicht-staatlicher Gewalt gehen weit tiber her-
kommliche Krisen oder Revolutionen hinaus. Stattdessen deuten sie auf eine
nachhaltige Erosion von Staatlichkeit hin, in deren Folge Lander wie Syrien, Irak
oder Libyen zerfallen und spontan gegriindete Kalifate existierende Grenzen
auflésen. Unzdhlige islamistische Gruppierungen bekdmpfen einander und
werden von unterschiedlichen Michten in der Region unterstiitzt. Die Folge sind
der Export religioser Gewalt weit iiber diese hinaus sowie das Entstehen ge-
waltiger Fliichtlingsstrome nach Europa - hier vor allem in die wohlhabenden
Staaten der EU.

Diese haben wiederum kaum eine Moglichkeit, auf die Konfliktlage stabili-
sierend einzuwirken - weder mit militdrischen, noch mit politischen oder
wirtschaftlichen Mitteln. Wo Staaten und Regierungen aufhdren zu existieren,
gibt es keine handlungsfihigen Akteure, fiir die (oder gegen die) interveniert
werden kann. Auch erfolgreich durchgefiihrte Missionen, wie das Eingreifen der
NATO in Libyen, fithren nicht zu einer stabilen Ordnung, sondern beschleunigen
offenbar politische Zerfallsprozesse. Kein Wunder, dass sich in den européi-
schen oder nordamerikanischen Gesellschaften eine nachhaltige Interventi-
onsmiidigkeit breitmacht.

Damit stehen die Mitglieder von NATO und EU vor einem tiefgreifenden und
langfristigen Problem: Europa muss mit den Folgen der Entwicklung im Mitt-
leren Osten (Konflikteskalation, islamistischer Terrorismus, Fliichtlinge) um-
gehen, ohne die Ursachen in der Region wirksam bekdmpfen zu kénnen.

Noch wenig beachtet, weil meist von den Auswirkungen der ersten beiden
Krisen iiberlagert, ist ein dritter Game-Changer: der Aufstieg Chinas und
mogliche Konflikte im asiatisch-pazifischen Raum. Anders als in der Vergan-
genheit kénnen potentielle Gefahren in fernen Weltgegenden nicht mehr
wohlwollend ignoriert werden. Im Zeitalter der Globalisierung bietet geografi-
sche Distanz keinen Sicherheitspuffer mehr. Wachsende Spannungen in dieser
Region sind gerade fiir Deutschland als grofite Wirtschaftsmacht der EU und
viertgrofite der Welt nicht nur 6konomisch von erheblicher Bedeutung. Asien
beherbergt dariiber hinaus vier Nuklearmichte (China, Indien, Pakistan,
Russland), die einander nicht immer friedlich gesonnen sind. Hinzu kommen
die USA als nukleare Garantiemacht sowie Nordkorea mit ungekldrtem nu-
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klearen Status. Ohnehin diirfte die Frage, wie sich China kiinftig weltpolitisch
orientiert, von globalstrategisch groflerer Bedeutung sein als etwa der weitere
Kurs Russlands.

Auswirkungen auf die NATO

Die Nordatlantische Allianz, die bis 2014 noch mit einem moglichen Bedeu-
tungsverlust nach dem Ende der Afghanistan-Mission konfrontiert war, wurde
geradezu iiber Nacht in die »Artikel-5-Welt« katapultiert. Zwar hatte die NATO
die Landes- und Biindnisverteidigung gemif3 Artikel 5 des Washingtoner Ver-
trages stets als erste Prioritdt definiert, diesem Anspruch wurde aber immer
weniger entsprochen. Stattdessen lag der Schwerpunkt vor allem auf dem Kri-
senmanagement auflerhalb des Biindnisgebietes - sei es in Afghanistan oder im
Mittleren Osten. Moskaus militdrisches Engagement in der Ukraine, Préisident
Putins Drohungen gegeniiber den Nachbarn und die Aufkiindigung der Part-
nerschaft mit der NATO riefen altbekannte Bedrohungsvorstellungen in Ost-
europa wach und erforderten von der NATO ein zweifaches Signal: ein Zeichen
der Abschreckung an Russland zur Verhinderung von méglichen Aggressionen
gegen das NATO-Biindnisgebiet und eine Botschaft der Riickversicherung an die
Mitglieder in Osteuropa.

Allerdings gelten die neuen Herausforderungen der Artikel-5-Welt nicht nur
mit Blick auf die Situation in Osteuropa, sondern auch im Mittleren Osten. Das
NATO-Mitglied Tiirkei grenzt unter anderem an Syrien, Irak und Iran. Ein
Angriff vom Boden eines dieser Linder auf tiirkisches Territorium wiirde
ebenfalls die Solidaritdt aller {ibrigen NATO-Mitglieder erfordern. Selbst in
Ostasien kann sich eine Artikel-5-Situation ergeben. Ein Raketenangriff Nord-
koreas auf Alaska - angesichts des unberechenbaren Regimes in Pjongjang nicht
vollig auszuschlieflen - wiirde zumindest formal ebenfalls den Biindnisfall
auslosen.

In Reaktion auf die neue Lage hat die NATO ein grundlegendes Umsteuern hin
zu Abschreckung und Biindnisverteidigung eingeleitet. Dies wird sich nicht auf
wenige Truppenverstirkungen beschranken, sondern ist ein langfristiger Pro-
zess, der neben militirischen Mafinahmen auch die politischen Entschei-
dungsprozesse im Biindnis oder kontroverse Fragen, wie die kiinftige Rolle von
Nuklearwaffen, einbezieht.

Fir die zukiinftige Bedeutung und die Gestaltungsmacht der Nordatlanti-
schen Allianz hat all dies gegensitzliche Konsequenzen. Einerseits steigt die
Bedeutung der NATO als Garant fiir die Sicherheit und territoriale Integritit
ihrer Mitglieder. Auch die klassische politische Funktion des Biindnisses, die
Vereinigten Staaten institutionell an Europa zu binden, gewinnt wieder an Ge-
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wicht. Einige osteuropdische Staaten hatten in der Vergangenheit bilaterale
Beziehungen zu Washington aufgebaut, weil sie auf den Schutz einer NATO, die
primidr in Afghanistan engagiert war, nur noch bedingt vertrauten. Auch die
stidlichen NATO-Mitglieder zéhlen auf die militarische Leistungsfahigkeit des
Biindnisses und auf die Einbindung der USA, allerdings ist deren Blickwinkel
zwangsldufig auf Gefahren siidlich und &stlich des Mittelmeers gerichtet.

Auf anderen Gebieten schwindet allerdings die Bedeutung der NATO. Mili-
tarisches Krisenmanagement auflerhalb des Biindnisgebiets diirfte in den
kommenden Jahren kaum in groferem Stil stattfinden. Wenn tiberhaupt, werden
solche Operationen eher von ad-hoc Koalitionen durchgefiihrt werden und nicht
durch die NATO als Ganzes. Damit verdndert sich die Hierarchie der drei im
strategischen Konzept der NATO festgehaltenen Kernaufgaben der Allianz (1.
Verteidigung, 2. Krisenmanagement, 3. Partnerschaft). Krisenmanagement
diirfte faktisch auf Platz drei der Priorittenliste zuriickfallen. Aber auch die
Partnerschaft verliert einen Teil ihrer Bedeutung. Mit dem Ende der Partner-
schaft mit Russland schwinden nicht nur die Chancen fiir eine gesamteuropéi-
sche Sicherheitsordnung. Auch erlischt die in einigen NATO-Hauptstidten ge-
hegte Hoffnung, durch Kooperation zu einer Modernisierung und Demokrati-
sierung Russlands beitragen zu konnen.

Die Partnerschaften der NATO im Nahen und Mittleren Osten verlieren
ebenfalls an Bedeutung. Der Dialog mit den Mittelmeerlandern (Mediterranean
Dialogue) und die Partnerschaft mit den Golfstaaten (Istanbul Cooperation
Initiative) werden in ihrer jetzigen Form kaum fortbestehen.

Die Rolle der Europiischen Union

Die Européische Union hat durch ihr Handeln gerade in der Ukrainekrise einen
erheblichen sicherheitspolitischen Bedeutungszuwachs erhalten. Allen Unken-
rufen zum Trotz haben sich sowohl die EU als auch die NATO gegeniiber
Russland als tiberaus geschlossen und handlungsfihig erwiesen - ein Fakt, den
Prisident Putin sicher unterschétzte. Auch hat sich im Zusammenwirken von
EU und NATO eine Arbeitsteilung ergeben: Die EU konzentrierte sich auf die
nicht-militdrischen Aspekte der Sicherheitspolitik und gewann so die zentrale
Rolle im Krisenmanagement gegeniiber Russland. Sie verfiigt iiber das breite
Spektrum wirtschaftlicher und politischer Mafinahmen, um durch Sanktionen
Druck auszuiiben, die Ukraine wirtschaftlich zu unterstiitzen oder mithilfe der
Nachbarschaftspolitik die Resilienz der iibrigen Linder in Osteuropa zu ver-
bessern. Die NATO konzentriert sich ihrer Rolle entsprechend auf die Ab-
schreckung und den Schutz des Biindnisses — zum Krisenmanagement trigt dies
nur begrenzt bei.
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Einen deutlichen Bedeutungsverlust erlebt die EU mit Blick auf ihre Ambi-
tionen, auch in militarischer Hinsicht ein ernstzunehmender Akteur zu werden.
Die militdrische Komponente der EU (etwa die Battle-Groups) spielte in der
Ukraine-Krise tiberhaupt keine Rolle. Thr kommt auch keine Funktion bei der
territorialen Selbstverteidigung zu, da diese Aufgabe eindeutig der NATO zu-
geordnet ist. Stattdessen war die bereits 1999 angestrebte und dann mehrfach
modifizierte schnelle Eingreiftruppe der EU stets fiir Konflikte auflerhalb der EU
gedacht. Wenn das militdrische Krisenmanagement auf3erhalb Europas aus den
obengenannten Griinden zumindest im Nahen und Mittleren Osten kaum noch
in groflerem Umfang stattfinden wird, so hat die EU ein dauerhaftes Rechtfer-
tigungsproblem fiir ihre militdrischen Ambitionen. Zwar gilt der Bedeutungs-
verlust des militdrischen Krisenmanagements auch fiir die NATO, allerdings
kann diese ihre Relevanz immer mit dem Verteidigungserfordernis rechtferti-
gen.

Die Zukunft einer européischen militarischen Handlungsfahigkeit liegt des-
halb auch nicht im Fernziel einer zentralstaatlichen »Europa-Armee«, welche die
nationalen Streitkrafte der EU-Staaten ersetzt. Stattdessen muss es um ein
pragmatisches Zusammenwachsen durch eine immer engere militdrische Zu-
sammenarbeit der dazu bereiten EU-Mitglieder gehen. Eine so entstehende
europdische Verteidigungsunion stellt damit auch keinen Gegensatz oder Al-
ternative zur NATO dar. Stattdessen wiirde sie zum europiischen Pfeiler in der
NATO - so wie es in den neunziger Jahren unter dem Akronym ESDI (European
Security and Defence Identity) vorgesehen war.

Die Zukunft der OSZE

Gegensitzliche Entwicklungsperspektiven ergeben sich auch bei der Organisa-
tion fiir Sicherheit und Zusammenarbeit in Europa (OSZE), deren Relevanz
ohnehin deutlich unterhalb von EU und NATO anzusiedeln ist.

Die OSZE und ihre Vorgingerorganisation KSZE (Konferenz fiir Sicherheit
und Zusammenarbeit in Europa) waren von iiberragender Bedeutung bei der
Uberwindung des Ost-West-Konfliktes und der Teilung Europas. Seither war die
OSZE, ungeachtet wichtiger Aufgaben etwa bei Wahlbeobachtungen in Osteu-
ropa, weitgehend in der Bedeutungslosigkeit versunken. Mit der Ukraine-Krise
wurde der Organisation wieder eine grof3ere Aufmerksamkeit zuteil, ist sie doch
mit der Uberwachung des Minsker Friedensabkommens betraut. Weiteren Be-
deutungsgewinn wird die OSZE daraus ziehen, dass Deutschland 2016 die
Prasidentschaft iibernimmt und die OSZE insgesamt modernisieren und stirken
will.

Dabei setzt Deutschland auf den Umstand, dass die OSZE als einzige ver-
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bliebene gesamteuropéische Organisation - und mit der Mitgliedschaft der USA
und Kanadas sogar dariiber hinausgehend - Russland einbezieht. Will man also
die institutionelle Verbindung zu Russland halten und eine méogliche Koope-
ration nicht allein auf ad-hoc Probleme beschrinken, ist die OSZE weit iber die
Ukraine-Krise hinaus unverzichtbar.

Bei niichterner Betrachtung sind die Entwicklungsperspektiven der OSZE
und damit jhre langfristige Bedeutung fiir die europdische Sicherheit aber eher
begrenzt. Der Vorteil der Organisation, Russland als Mitglied zu haben und
damit den Dialog geradezu festzuschreiben, ist gleichzeitig ihr grofiter Nachteil.
Da alle Entscheidungen einstimmig getroffen werden miissen, hat Moskau eine
Blockademacht und unterminiert seit Jahren gerade die Grundprinzipien der
OSZE, namlich Menschenrechte, Rechtsstaatlichkeit und Demokratie. Das ist
aus Sicht der Fiihrung in Moskau sogar folgerichtig, hat der damalige russische
Auflenminister Igor Ivanov doch schon 1999 die OSZE als ein Werkzeug des
Westens fiir die »erzwungene Demokratisierung« bezeichnet.

Hinzu kommt das Problem, dass die OSZE in der Vergangenheit einen grofien
Teil ihrer Autoritéit aus den Vertragen bezog, die sie unterstiitzte; allen voran der
Vertrag iliber konventionelle Riistungskontrolle in Europa (KSE). Dieses Ab-
kommen war schon seit langem zum Erliegen gekommen und wurde im Marz
2015 von Russland faktisch aufgekiindigt. Da angesichts der Spannungen in der
Region mit erneuten Abriistungsgespriachen nicht zu rechnen ist, fehlt der OSZE
ein zentrales Element, aus dem sie ihren Gestaltungsanspruch ableiten kann. Die
Mission in der Ukraine allein kann diese Aufgabe nicht wahrnehmen. Russland
stellt in diesen Beobachtergruppen neben Grof3britannien und den USA das
drittgrofite Kontingent, sodass eine konstruktive Arbeit in diesem Bereich kaum
zu erwarten ist.

Letztlich hat die OSZE lediglich eine »Ost-West Dimension« und ist damit fiir
die dringenden Probleme im Siiden und die damit verbundenen Gefahren fiir
die europiische Sicherheit kaum von Bedeutung. Es spricht somit alles dafiir,
dass die OSZE nach dem Ende der deutschen Prisidentschaft und sobald der
Ukraine Konflikt aus den Schlagzeilen verdringt wurde, wieder erheblich an
Einfluss verliert.

Damit ist offensichtlich, dass die europdische Sicherheit vor allem von NATO
und EU bestimmt wird. Entscheidend ist, dass angesichts der dramatischen
Herausforderungen beide Organisationen offenbar den langjahrigen Wettstreit
beilegen, wer denn der wichtigere Akteur in der Sicherheitspolitik sei. Der lange
in Paris und wenigen anderen Europiischen Hauptstidten gehegte Glaube, die
EU miisse sich zu einem Instrument der sicherheitspolitischen Emanzipation
von den USA entwickeln, hat sich {iberlebt. Europiische Sicherheit ist nur im
euro-atlantischen Rahmen denkbar.

Open-Access-Publikation im Sinne der CC-Lizenz BY-NC-ND


http://www.v-r.de/de

Joachim Krause

Vor welchen Aufgaben steht die deutsche
Verteidigungspolitik ?

Nach dem Ende des Ost-West-Konfliktes war das internationale Umfeld des
wiedervereinigten Deutschlands durch die Abwesenheit einer strategischen
Konfliktlage bestimmt. Die Bundesrepublik Deutschland sah sich in transat-
lantische, westeuropdische und gesamteuropéische kooperative Strukturen
eingebunden, die zu erhalten, fortzuentwickeln und gegebenenfalls an neue
Entwicklungen anzupassen die primére Aufgabe der deutschen Politik wurde.
Deutschland war Teil einer Zone des Friedens und der Kooperation, die es so in
der Geschichte noch nicht gegeben hatte. Zentrales aulenpolitisches Interesse
der Bundesrepublik Deutschland war (und ist) es, diese kooperative interna-
tionale Ordnung zu erhalten, sie auszuweiten und auch auflerhalb dieser Zone
bei Konflikten stabilisierend zu wirken. Deutsche Verteidigungspolitik besteht
seit Mitte der 1990er Jahre im Wesentlichen darin, die materiellen Vorausset-
zungen dafiir zu schaffen, dass die Bundeswehr in der Lage ist, an internatio-
nalen Operationen zur Friedenswahrung und Friedensschaffung gemeinsam mit
anderen Streitkréften teilzunehmen. Entsprechend wurde die Bundeswehr in
den vergangenen zwei Dekaden verkleinert, umgeriistet, neu strukturiert und
die Wehrpflicht ausgesetzt. Politische Entscheidungen iiber den Einsatz der
Bundeswehr fallen im Einvernehmen zwischen Regierung und Parlament. Heute
ist diese deutsche Sicherheits- und Verteidigungspolitik aus drei Griinden teil-
weise iberholt.

Zum einen ist deutlich geworden, dass die Ubernahme von Aufgaben im
Rahmen von Stabilisierungsoperationen weitaus schwieriger und komplexer ist,
als urspriinglich vermutet worden war. Dies hat besonders der Einsatz der
Bundeswehr im Rahmen der internationalen Stabilisierungstruppe in Afgha-
nistan (ISAF) gezeigt. Der Ende 2001 eingeschlagene, weitgehend zivile Ansatz
der internationalen Staatengemeinschaft erwies sich schon nach kurzer Zeit als
wenig durchdacht, inflexibel und materiell unzureichend unterstiitzt. Sein einzig
dauerhaftes Ergebnis war die Schaffung eines neuen afghanischen Gesamt-
staates, der ebenso korrupt wie ineffektiv war und der dazu beitrug, dass die
Taliban Zulauf bekamen und Anschldge unternahmen. Der verstirkte Einsatz
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der ISAF zur Sicherung des zivilen Aufbaus Afghanistans war nichts anderes als
der Versuch, Versaumnisse des zivilen Ansatzes auszubiigeln. Jeder Neuansatz in
Richtung Stabilisierung oder Staatsbildung wird die Lehren aus dem Afgha-
nistan-Einsatz zu beherzigen haben. Insbesondere wird es wichtig sein, einen
erfolgversprechenden gemischt zivil-militdrischen Ansatz zu entwickeln und zu
praktizieren.

Zum Zweiten ist anzumerken, dass fast alle politischen Entscheidungen fiir
oder gegen den Einsatz der Bundeswehr einen Mangel an strategischer Be-
grilndung aufwiesen. Sie waren meistens Entscheidungen, die unter unklaren
Verhiltnissen und unter hohem Zeitdruck getroffen wurden und bei denen gerne
auf allgemeine Formeln und Plattitiiden der politischen Alltagssprache zu-
riickgegriffen wurde oder unrealistische Ziele genannt wurden. Der Einsatz in
Afghanistan wurde und wird immer noch mit dem »Kampf gegen den inter-
nationalen Terrorismus« begriindet — obwohl sich dieser Kampf schon langst auf
andere Regionen verschoben hat. Die Mitwirkung der deutschen Marine im
Rahmen der UN-Operation UNIFIL-II sollte den Waffenschmuggel an die His-
bollah unterbinden. Bislang hat diese Operation kein einziges Schiff mit Waffen
an die Hisbollah aufgebracht, die im Ubrigen massive Waffenlieferungen aus
dem Iran bezieht. Die internationalen Operationen in Bosnien-Herzegowina
und im Kosovo sind ohne klare strategische Vorgabe erfolgt und mehr oder
weniger im Sande verlaufen. Alle Bundesregierungen haben bislang eine aus-
gesprochene Scheu gezeigt, strategische Notwendigkeiten fiir den Einsatz der
Bundeswehr zu definieren. Vielmehr scheint es bis heute die leitende Idee zu
sein, an symbolisch und biindnispolitisch fiir wichtig erachteten Operationen
mitzuwirken, aber nur an denen, bei denen nicht viel passieren kann.

Zum Dritten - und das ist heute der wichtigste Aspekt - kann man nicht mehr
davon ausgehen, dass die deutsche Auflen-, Sicherheits- und Verteidigungspo-
litik in einem globalen und regionalen Umfeld ablduft, in dem es keine strate-
gischen Konfliktlinien gibt. Tatsdchlich befinden wir uns in einer weltpolitischen
Umbruchphase, die mindestens vier strategische Konfliktlinien erkennen lasst.
— Die erste strategische Konfliktlinie ist die zwischen Russland und dem Westen.

Dieser strategische Konflikt ist nicht von den westlichen Méchten gewollt, er

ist durch Russland einseitig erkldrt worden (seit 2007, zuletzt 2013/2014).

Diese Entwicklung ist weniger die Folge strategischer Fehlentscheidungen

westlicher Politik, sondern diirfte die Folge dessen sein, dass in Russland eine

geldgierige Machtvertikale regiert, deren innenpolitische Legitimation so
schiitter ist, dass sie den kontrollierten auflenpolitischen Konflikt mit dem

Westen zur Herrschaftsstabilisierung benétigt. Das heutige Russland hat

Streitkrifte, die in keiner Weise vergleichbar sind mit der Roten Armee

(insbesondere was die Fihigkeit zur groflangelegten Invasion angeht), aber

die Modernisierungen der vergangenen Jahre lassen erkennen, dass es vor
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allem militdrische Instrumente sind, auf die die russische Fithrung zuriick-
greift. Wie lange diese strategische Kampfansage Russlands anhalten wird
und welche weiteren Konsequenzen diese haben wird, ist schwer vorherzu-
sagen. Putins Politik hat in Russland selber zu einer Welle der nationalisti-
schen Mobilisierung beigetragen, die mittlerweile ihre eigene Dynamik ent-
wickelt. Nirgendwo in Europa ist man heute in Politik und Medien mit einer
derart militanten und aggressiven Rhetorik konfrontiert wie in Russland. Die
Fahigkeiten Russlands zur strategischen Herausforderung des Westens sind
eigentlich begrenzt, aber die russische Fithrung hat es verstanden, Hand-
lungsfahigkeit durch die Nutzung militarischer Instrumente (hybrid und
konventionell) sowie durch die Instrumentalisierung 6konomischer Abhéin-
gigkeiten (etwa bei Erdgas und Erdol) zu gewinnen. Angesichts fallender
Preise fiir Erdol und Erdgas, der Auswirkungen westlicher Sanktionen und
dem Abzug von internationalem Investitionskapital befindet sich Russland
derzeit jedoch in einer Phase des 6konomischen Niedergangs. Dennoch muss
die deutsche Verteidigungspolitik Russland als militarisch (auch als hybrid)
operierenden strategischen Konkurrenten im Auge behalten, der mogli-
cherweise gerade dann zu einer noch grofleren militdrischen Herausforde-
rung wird, wenn die 6konomischen Indikatoren immer stirker einen Ab-
wartstrend markieren.

- Die zweite strategische Konfliktlinie ist die zum Iran. Genau wie die russische
Regierung macht die Fithrung in Teheran permanent deutlich, dass sie den
Konflikt mit dem Westen sucht und dass sie die USA, Israel und Saudi Arabien
als ihre Erzfeinde ansieht. Auch hier liegt die Ursache fiir die verbissene Suche
nach strategischer Feindschaft in der Herrschaftsstruktur des Landes: Die
Islamische Republik ist laingst verkrustet, sie ist zu einem Staat geworden, in
dem sich die Revolutionére von gestern an den Erlosen von Erdélexporten
bereichern und eine aggressive und imperiale AufSenpolitik verfolgen, um
sich an der Macht zu halten. Die Moglichkeiten des Iran, sich zu einem
strategischen Herausforderer des Westens aufzuschwingen, sind materiell
noch starker beschrinkt als diejenigen Russlands. Dennoch ist es beachtlich,
zu welchen strategischen Leistungen (meistens asymmetrischer Natur) das
Mullah-Regime in der Lage gewesen ist. Dies sieht man in Syrien aber auch im
Bereich des Persischen Golfs. Allerdings geben jiingste Entwicklungen Anlass
zur Hoffnung, dass im Iran die gemafligten Kréfte an Einfluss auf die Politik
gewinnen.

- Die dritte, sich entwickelnde strategische Konfliktlinie ist die zwischen China
und seinen Nachbarstaaten bzw. zwischen China und den USA. Wahrend
Russland und der Iran Regionalméichte sind (auch wenn sie das nicht gerne
héren) und so lange als Bedrohung begrenzt bleiben, wie sie keine Kernwaffen
einsetzen, ist China heute das nach Bevolkerung grofite Land der Welt mit der
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zweitgrofiten Volkswirtschaft — und zudem auf dem Weg zur fithrenden In-
dustrienation der Welt zu werden. Der Aufstieg Chinas stellt eine tektonische
Veridnderung mit weitreichenden weltpolitischen Konsequenzen dar. China
wird von einer Fithrung regiert, die aus einer gescheiterten kommunistischen
Staatselite hervorgegangen ist und die korrupt und innenpolitisch unsicher
ist. Auch hier wirken liberzogener Nationalismus, Militarismus und aggres-
sives internationales Auftreten innenpolitisch als herrschaftsstabilisierende
Elemente, insbesondere dann, wenn der wirtschaftliche Aufschwung erlahmt.
Im Vergleich zu Russland und dem Iran baut sich mit China eine andere Art
strategischer Konkurrenz auf. Seit Jahren versucht die VR China, den Grofiteil
der siidchinesischen See zu kontrollieren. Sie geht dort und ebenso auch in
der ostchinesischen See zunehmend mit militdrischen Mitteln vor oder
schafft vollendete Tatsachen. Die Nachbarstaaten suchen die Unterstiitzung
der USA. Dort, wo Washington in der Region militdrische Prisenz zeigt, fingt
China an, diese unter Bedrohung zu stellen: durch Prézisionsraketen, die auf
fest installierte Militdreinrichtungen zielen, durch landgestiitzte Raketen und
durch U-Boote, die Flugzeugtriger bedrohen, und durch die Nutzung des
Weltraums und des Cyber-Space. Die militarische Konkurrenz, die sich dort
entwickelt, ist von einer Schwere und Bedeutung, die sich hierzulande nur
wenige bewusst machen. In der Region selber wird dariiber viel gesprochen.
Auch wenn er regional begrenzt bleibt, wiirde jeder militirische Konflikt
zwischen Washington und Beijing weitreichende Folge fiir Deutschland
haben.

Die vierte strategische Konfliktlinie ist die des salafistischen Jihadismus. In der
muslimischen Welt entwickelt sich eine neue Form des Totalitarismus, ver-
gleichbar dem Bolschewismus und dem Nationalsozialismus im 20. Jahr-
hundert, deren erste Manifestation der auf dem Gebiet Syriens und des Iraks
befindliche »Islamische Staat« ist. Diese neue Welle des Totalitarismus ist die
extremste Form einer breiteren Tendenz zur politischen Ideologisierung der
muslimischen Religion, die Ausdruck einer tiefen gesellschaftlichen Krise der
Region des Mittleren Osten ist.

Die erstgenannten drei strategischen Konfliktlinien lassen es erforderlich wer-
den, dass sich deutsche Politik wieder an traditionellen strategischen Konflikten
orientieren muss. Die neue Lage kann Biindnisverpflichtungen bedeuten (wie im
Fall der baltischen Staaten), auf die die Bundeswehr derzeit nur unzureichend
vorbereitet ist. Die deutsche Politik ist zudem weitgehend unvorbereitet fiir den
Umgang mit einer Situation, wo wichtige Handelspartner wie China, Russland
oder der Iran zu strategischen Gegnern werden.

Die Herausforderung durch den salafistischen Islamismus und Jihadismus ist

von grundsitzlich anderer Art. Hier geht es schon lange nicht mehr nur um
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»Terrorismus«, sondern um einen neuen Totalitarismus, der vergleichbar ist mit
den beiden anderen Totalitarismen des 20. Jahrhunderts: dem Bolschewismus
und dem Nationalsozialismus. Beides waren primitive und gewaltaffine Welt-
anschauungen, deren Vertreter entschlossen waren, fir die Verfolgung ihrer
politischen Ziele Millionen von Menschen zu tdten, entweder weil sie der fal-
schen Rasse oder der falschen Klasse angehérten. In dem Augenblick, wo es den
Anhidngern einer totalitdren Ideologie gelingt, einen machtvollen Staat unter
ihre Kontrolle zu bringen, dndert sich die internationale Politik fundamental.

Zu der gednderten strategischen Landschaft gehort auch, dass die etablierten
Systeme westlicher multilateraler, sicherheits- und verteidigungspolitischer
Kooperation heute in einem Mafle geschwicht sind, dass nicht mehr davon
ausgegangen werden kann, dass sie fiir strategische Konkurrenzen geeignet
wiren. Die NATO ist nur noch begrenzt zur kollektiven Verteidigung in der Lage,
die EU hat ihre 1999 aufgestellten anspruchsvollen Ziele im Bereich der ge-
meinsamen Sicherheits- und Verteidigungspolitik ginzlich aufgegeben. Das
politische Verhiltnis zwischen den USA und Europa ist nach dem Irakkrieg von
2003 und dem NSA-Skandal von 2013/2014 in einem Mafle belastet, wie nie
zuvor. Der politische Wille zur Uberwindung dieser Krisen ist auf beiden Seiten
des Atlantiks nicht zu erkennen. Auch innerhalb Europas ist das Maf} an Ei-
nigkeit und Kooperation angesichts weitgehend unterschiedlicher nationaler
Interpretationen von sicherheitspolitischen Interessen und zunehmend natio-
nalistischer Tendenzen nur noch minimal gegeben. Zudem wird das NATO-
Mitglied Tiirkei zu einem unberechenbaren Faktor und der Partnerstaat Saudi-
Arabien betreibt eine Politik gegen den Iran, die irritierend und geféhrlich ist.

Angesichts dieser tektonischen Verschiebungen und der damit verbundenen
Herausforderungen muss sich die deutsche Verteidigungspolitik neu aufstellen.
Dazu bedarf es eines Prozesses der strategischen Neubesinnung, der iiber das
hinausgehen muss, was bislang im Rahmen des Global Review 2014 des Aus-
wirtigen Amtes oder des Weif$buch-2016-Prozesses angesprochen worden ist.
Die Bundesregierung betont, dass Deutschland mehr zum Erhalt der interna-
tionalen Ordnung unternimmt. Bezogen auf den Beitrag der Verteidigungspo-
litik miisste dies bedeuten:

Deutschland muss einen erheblich hoheren materiellen Aufwand im Bereich
der Verteidigung leisten als bisher. Die Rahmenbedingungen dafiir sind vor-
gegeben: 2% des Bruttoinlandsprodukts fiir Verteidigungszwecke (eine
Selbstverpflichtung aller NATO-Mitgliedstaaten, derzeit gibt Deutschland nur
1,17 % aus) sowie die Obergrenze von 370.000 Soldaten der Bundeswehr gemaf3
dem Vertrag tiber die abschlieflende Regelung fiir Deutschland vom 12.9.1990
(derzeit 175.000 Soldaten). Die Bundeswehr muss in der Lage sein, sowohl
Verteidigungsoperationen unterschiedlicher Intensitit mit anderen Biindnis-
partnern in Europa und im angrenzenden Nahen Osten {iiber einen {iiber-
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schaubaren Zeitraum durchzufithren und gleichzeitig auch Stabilitatsoperatio-
nen wie in Afghanistan im Rahmen eines neuen zivil-militdrischen Ansatzes
lingerfristig durchzuhalten. Hierzu wird es erforderlich sein, zentrale Elemente
der Bundeswehrreform der vergangenen Jahrzehnte in Frage zu stellen.

Die Bundesrepublik muss sich um die Wiederbelebung der transatlantischen
und europdischen Strukturen im Bereich Verteidigung und Sicherheit bemiihen.
Das geht nur, wenn gleichzeitig die Bereitschaft des wirtschaftlich stirksten
Landes Europas zur Ubernahme entsprechender Lasten besteht. Es bedarf ins-
besondere der Wiederbelebung der integrierten Verteidigungsstruktur der
NATO (insbesondere was Notfille im Ostseebereich sowie im Siidosten Europas
betrifft) sowie einer ernsthaften Initiative zur Schaffung einer europaischen
Streitmacht, die reale Fortschritte macht.

Die Bundesrepublik muss vor allem eine strategische Debatte fithren und
umsetzen, die einerseits die Natur der Herausforderungen realistisch einschétzt
und die andererseits einen Mix an zivilen und militirischen Instrumenten
entwickelt und nutzt, um mit diesen Herausforderungen fertig werden zu
konnen. Diese Debatte zu fithren, ist in Deutschland politisch extrem schwierig,
weil sich Tabus und pazifistische Einstellungsmuster bis in die hochsten Réinge
der Politik verfestigt haben, die dazu fithren, dass sicherheitspolitische Risiken
kleingeredet und politische Debatten in ideologischer und realitdtsferner Weise
gefiihrt werden. Gegenstande dieser strategischen Debatten miissen sein: Wie
gehen wir mit einem Russland um, welches bewusst die strategische Konkurrenz
zum Westen sucht? Welches Verhiltnis von Abschreckung, Sanktionenpolitik
und Dialog benétigen wir? Welche kurz-, mittel- und langfristigen Strategien
lassen sich fiir den Nahen und Mittleren Osten entwickeln? Wie kann man
welche Staaten des Nahen und Mittleren Ostens stabilisieren? Welche Lehren
kann man dabei aus Afghanistan ziehen und anwenden? Wie weit kann man mit
Russland und dem Iran zusammenarbeiten, wo und wie muss man diese ein-
ddmmen? Welche internationale, europiische und nationale Strategie ist ange-
bracht zur Auseinandersetzung mit dem salafistischen Jihadismus (und letztlich
auch mit dem politischen Islam)? Wie bereitet man sich auf eine Verschirfung
der Konfrontation in Ostasien vor? Wie verhilt man sich gegeniiber wichtigen
Handelspartnern, wenn diese sich als strategische Herausforderer verstehen?
Wichtig ist, dass diese strategischen Debatten auch gerade die Interferenzen
zwischen den unterschiedlichen Krisenschaupldtzen und Herausforderungen
thematisieren. Ob in Deutschland eine derartige Debatte moglich ist, hingt
davon ab, ob die Bundesregierung bereit ist, ein hohes Maf3 an politisch-stra-
tegischer Fithrung zu praktizieren.
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Wolfgang Ischinger

Die Ukrainekrise und die europiische Sicherheitsordnung

Unsere kollektiven jahrzehntelangen Bemithungen um eine krisenfeste euro-
atlantische Sicherheitsordnung, die vor iiber 40 Jahren in Helsinki begannen,
sind - zumindest vorerst — gescheitert. Alle Anstrengungen, Russland besser
einzubinden, neue Trennlinien in Europa zu verhindern sowie ein Netz von
soliden Institutionen, Regeln und Vereinbarungen zu schaffen, haben nicht
verhindern konnen, dass in und um Europa alte Konflikte wieder aufflammen
und neue entstehen.

Insbesondere die anhaltende Krise in der Ukraine hat sich zu einer existen-
ziellen Bedrohung fiir die Sicherheitsordnung des gesamten europiischen
Kontinents entwickelt. Territoriale Integritit, nationale Souverénitit, Gewalt-
verzicht - durch die Annexion der Krim und die Destabilisierung der Ostukraine
werden einst gemeinsam von den KSZE-Staaten vereinbarte Grundprinzipien
aufs Spiel gesetzt.

Durch die Ukrainekrise und damit verkniipfte Fragen von NATO-Osterwei-
terung und EU-Assoziierung sind auch solche Konflikte wieder in den Vorder-
grund geriickt, die meist nur eine kleine Nebenrolle spielten, ndmlich diejenigen
in Moldau und Georgien.

Doch der Schliissel zu einer Verbesserung der europdischen Sicherheitsord-
nung liegt in Moskau - und in der Ukraine. Was ist notwendig, um die Integritat
der Ukraine langfristig wiederherzustellen und die Sicherheitsarchitektur des
gesamten europdischen Kontinents auf Dauer zu festigen?

Eine westliche Doppelstrategie fiir die Ukrainekrise

Territoriale Integritit, politisch-militirische Sicherheit und die mindestens
genauso wichtige wirtschaftliche Rehabilitation der Ukraine lassen sich nicht in
einer dauerhaft antagonistischen Beziehung zum groflen Nachbarn Russland
verwirklichen. Eine tragfahige Sicherheitsarchitektur Europas kann nicht gegen,
sondern sollte mit Russland gestaltet werden.

Open-Access-Publikation im Sinne der CC-Lizenz BY-NC-ND



102 Wolfgang Ischinger

Richtig ist aber auch, dass ohne eine kooperativere Politik Russlands viele
konstruktive Vorschldge Makulatur bleiben werden. It takes two to tango. Indes
muss in Europa auch Sicherheit vor Russland gewihrleistet sein.

Ich schlage daher eine Doppelstrategie mit zehn Punkten vor, die im Sinne
klassischer deutscher Ostpolitik sicherheitspolitische und riickversichernde
Elemente einerseits mit Angeboten zur Zusammenarbeit im euro-atlantischen
Raum andererseits kombiniert.

Erstens: Eine klare militdrische Botschaft ist weiterhin unabdingbar. Unsere
ostlichen NATO-Partner in den baltischen Staaten und in Polen sind durch die
russische Annexion der Krim und die andauernde russische Unterstiitzung der
Separatisten in der Ostukraine massiv verunsichert. Das Biindnis hat darauf zu
Recht mit einem Programm der politisch-militdrischen Riickversicherung
(Reassurance) reagiert. So wie unsere Biindnispartner jahrzehntelang ihre So-
lidaritit an der innerdeutschen Grenze unter Beweis stellten, ist nun unsere
Solidaritit gegeniiber unseren Verbiindeten gefragt.

Zweitens: Die militirische Aufriistung der Ukraine darf nicht zum kategori-
schen Tabu erkldrt werden. Denn auch eine wehrlose Ukraine wiirde auf Dauer
die europiéische Sicherheit gefihrden. Mit einer erneuten Eskalation des Kon-
flikts ist selbstverstindlich niemandem gedient. Deshalb muss die Rehabilita-
tion und Demokratisierung der ukrainischen Streitkrifte Teil eines umfassend
abgestimmten politischen Prozesses sein.

Drittens: Europa muss die Ausgestaltung der Energieunion weiter voran-
treiben - auch ganz dezidiert mit dem Ziel, bei Ol- und Gasimporten noch mehr
zu diversifizieren und die Abhédngigkeit von Russland strategisch zu reduzieren.

Viertens: Die Ukraine braucht viel grofere finanzielle und wirtschaftliche
Hilfe und Riickendeckung. Die Fokussierung auf den politisch-militdrischen
Konflikt mit Russland hat bei manchen den Blick auf die zweite, mindestens
genauso grofie Bedrohung fiir die ukrainische Stabilitat verstellt: die Gefahr des
wirtschaftlich-finanziellen Zusammenbruchs. Der Investor und Fondsmanager
George Soros hat zu Recht darauf hingewiesen, dass unsere Hilfen fiir die
Ukraine existenziell und damit viel wichtiger sind als eine Abstrafung Russlands
mit Sanktionen.

Hier kann das »Draghi-Modell« helfen: So wie der EZB-Président die Markte
mit einem einzigen Satz beruhigen konnte, so kénnte die EU klarstellen, dass sie
alles ihr Mogliche tun wird, um die Ukraine auf dem Weg zur wirtschaftlichen
Gesundung zu unterstiitzen. Allein durch eine solche 6ffentliche Ankiindigung
konnte bereits neue Zuversicht fiir die Ukraine geschaffen werden.

Natiirlich reicht eine solche Ankiindigung alleine nicht aus. Wenn Taten
folgen sollen, kostet das Geld, viel Geld - das angesichts der Griechenlandkrise
und des sich dramatisch zuspitzenden Zustroms von Fliichtlingen nach Europa
nirgendwo in der EU locker sitzt. Aber was ist die Alternative? Wiren die Fol-
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gekosten - politisch, militdrisch und finanziell - eines Zusammenbruchs der
Ukraine, des bei weitem grofiten Ostlichen Nachbarlands der EU, potenziell
nicht noch viel groler?

Gleichzeitig darf ein solches finanzielles Unterstiitzungsprogramm keinem
Freifahrtschein fiir die ukrainische Regierung gleichkommen, anstehende Re-
formen, insbesondere im Bereich der Korruptionsbekimpfung, zunichst zu-
riickzustellen. Im Gegenteil: Klare Fortschritte in diesem Bereich miissen Be-
dingung fiir Unterstiitzungsleistungen sein.

Fiinftens: Es geht um weitaus mehr als um die Sanierung des ukrainischen
Haushalts. Die EU kann in dieser grofiten sicherheitspolitischen Krise seit dem
Zerfall der Sowjetunion die Strahlkraft des européischen Wertekanons bewei-
sen. Dies sind wir der ukrainischen Zivilgesellschaft schuldig, insbesondere all
denen, die auf dem Maidan demonstrierten - nicht gegen Russland, sondern
gegen eine korrupte ukrainische Elite, die der Jugend ihre Chancen auf eine
européische Zukunft nahm. Sie - junge JournalistInnen, die {iber Unterschla-
gung berichten, Nachwuchspolitiker, die Nepotismus bekdampfen, Nichtregie-
rungsorganisationen, die fiir Verstindigung und Ausgleich zwischen den
Volksgruppen werben - sind die Hoffnung auf eine bessere Ukraine, eine eu-
ropdische Ukraine. Visumfreiheit, mehr Stipendien fiir ukrainische Studierende
oder die Unterstiitzung von Nichtregierungsorganisationen vor Ort sind nur
einige der Instrumente, die Europa hier bedienen kann und sollte.

Dies ist die eine Seite der Doppelstrategie: Riickversicherung der NATO-
Partner und umfassende Hilfe fiir und Zusammenarbeit mit der Ukraine. Die
andere Seite muss aus Elementen bestehen, die sich insbesondere auch an
Russland richten.

Sechstens: Soweit und solange Moskau und die Separatisten bei der Umset-
zung der Minsker Beschliisse nicht umfassend mitziehen, miissen die Sanktio-
nen in Kraft bleiben. Aber auch Kiew muss sich bei der Umsetzung von Minsk
voll engagieren, sonst verlieren die Sanktionen ihren politischen Sinn. Hier ist
Klartext gegeniiber beiden Seiten notwendig.

Siebtens: Der Streit um die ukrainische NATO-Perspektive muss im Interesse
der Ukraine beigelegt werden. Die Frage einer NATO-Mitgliedschaft der Ukraine
ist im Biindnis de facto negativ entschieden worden. Nur die Regierung in Kiew
héngt - verstindlicherweise - noch an dieser Vorstellung.

Die EU konnte das zuvor geschilderte finanzielle Hilfsangebot an Kiew an die
Erwartung koppeln, dass die Ukraine sich stirker als West-Ost-Briicke definiert,
dem Beispiel Finnlands und Osterreichs oder auch der Schweiz folgend. Diese
Entscheidung liegt selbstverstandlich bei der Ukraine allein, kénnte den Blick
jedoch viel stiarker noch auf das jetzt Erreichbare lenken: auf eine unabhingige,
selbstbestimmte Ukraine mit Bindungen nach West und Ost.

Achtens: Der Ausschluss Russlands aus dem G-8-Kreis ist politisch wenig

Open-Access-Publikation im Sinne der CC-Lizenz BY-NC-ND


http://www.v-r.de/de

104 Wolfgang Ischinger

hilfreich. Vor allem mit Blick auf das Thema Krim lasst er sich kurz- und mit-
telfristig jedoch kaum ohne Gesichtsverlust fiir den Westen riickgéngig machen.
Ein denkbarer Ausweg konnte sein, das »5 plus l«-Format, das seine Hand-
lungsfahigkeit in den Iranverhandlungen eindriicklich bewiesen hat, kiinftig
auch tber die Iranfrage hinaus pragmatisch als Plattform mit Russland zu
nutzen. Das hitte den zusitzlichen Charme, dass fiir das Krisenmanagement im
Fall der Ukraine endlich wieder ein Format zur Verfiigung stiinde, bei dem die
USA vollwertiger Teilnehmer wiren: Weder im Normandie-Format noch in der
sogenannten trilateralen Kontaktgruppe der OSZE ist Washington dabei. Das ist
weder im Interesse der Ukraine noch im Interesse der EU.

Neuntens: Alle Teilnehmerstaaten der OSZE, also auch Russland, miissen
gemeinsam nach Wegen zur Stirkung der europiischen Sicherheitsarchitektur
suchen. Konventionelle und nukleare Riistungskontrolle miissen als gemeinsa-
me Projekte der Krisenpravention und der Vertrauensbildung wieder auf die
Tagesordnung. Fiir militarische Muskelspiele darf angesichts fortbestehender
nuklearer Bedrohungen kein Platz in Europa sein. Auch Visionen strategischer
wirtschaftlicher Zusammenarbeit verdienen Aufmerksamkeit, in Ankniipfung
an frithere Vorstellungen - »von Lissabon bis Wladiwostok«.

Schliefilich hat sich die fast tot geglaubte OSZE in der Krise bewéhrt, insbe-
sondere durch die unter schwierigsten Bedingungen arbeitende Beobachter-
mission in der Ukraine. Was liegt niher, als den multilateralen Rahmen der
OSZE wieder starker auszuschopfen, um nach dem Ukrainedesaster Sicherheit
und Zusammenarbeit in ganz Europa wieder zu thematisieren? Sogar im Kalten
Krieg konnte ein diplomatisch-politischer Prozess in Gang gebracht werden.
Wir sollten Moskau einen solchen Prozess anbieten. Dabei muss es darum
gehen, ob wir gemeinsam die aufgestellten europdischen Sicherheitsprinzipien
und Verhaltensnormen bekréftigen, starken und, wo sinnvoll, ergdnzen kénnen.
Es ist dann an Moskau, Ja oder Nein zu sagen - und sich gegebenenfalls mit
einem Nein unter den 57 Teilnehmerstaaten der OSZE noch weiter zu isolieren.

Zehntens: Unabhiangig vom weiteren Weg, fiir den Russland sich entscheidet,
liegt die grofite Verantwortung fiir ein sicheres und stabiles Europa allerdings
bei den EU-Mitgliedstaaten selbst. Doch wahrend sich die sicherheitspolitischen
Krisen in unserer Umgebung verschirfen, nehmen die européischen verteidi-
gungspolitischen Fahigkeiten weiter ab. Die Verteidigungshaushalte der EU-
Mitgliedstaaten sind heute auf enorm niedrigem Niveau.

Dabeiist der Zeitpunkt ldngst gekommen, das Prinzip der Integration und der
Synergiegewinnung endlich auch im Verteidigungs- und Riistungsbereich ein-
zufithren. Damit wiirde die EU nicht nur ihre sicherheitspolitische Hand-
lungsfahigkeit stirken, sondern auch ein deutliches Signal nach Russland sen-
den.

Dies gilt umso mehr, da die USA die Rolle der europdischen Schutzmacht
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heute nicht mehr so komplett ausfiillen wollen wie zuvor. Ein verstandlicher Ruf
nach mehr Eigenverantwortung, betrachtet man die Grof3e des europdischen
Pfeilers im transatlantischen Biindnis: 2007 machten die Militirausgaben der
européischen Alliierten 30 Prozent der Ausgaben der Nato-Staaten aus, 2013
waren es gerade noch 25 Prozent.

Verteidigungspolitische Integration und Effektivititssteigerung sind heute
also nicht mehr nur schéne Zukunftsvision, sondern blanke Notwendigkeit.
Doch verglichen mit den eingesetzten Mitteln ist Europas Schlagkraft dufSerst
gering. Die EU-Staaten leisten sich zusammen genommen rund 1,5 Millionen
Soldaten, was der Zahl an US-Soldaten entspricht. Gleichzeitig verfiigen die EU-
Lander iiber sechsmal so viele verschiedene Waffensysteme wie die Vereinigten
Staaten. Die tatsdchliche militdrische Schlagkraft der EU aber macht nur einen
kleinen Bruchteil der amerikanischen aus. Diese Fragmentierung ist sowohl mit
Blick auf die Finanzen als auch hinsichtlich der Féhigkeiten nicht tragbar.

Den europiischen Regierungen ist dieser ineffektive und ineffiziente Res-
sourceneinsatz bewusst. Und ihnen ist auch klar, dass Kooperation und Inte-
gration der einzige Weg sind, um dieses Dilemma zu iberwinden. Dies ver-
deutlicht auch eine von McKinsey fiir die Miinchner Sicherheitskonferenz
durchgefiihrte Studie aus dem Jahr 2013, wonach die européischen Staaten mehr
als 30 Prozent im Jahr - das sind 13 Milliarden Euro - sparen konnten, wenn sie
nur bei der Beschaffung von Riistungsgiitern enger zusammenarbeiteten. Und
doch gibt es bis heute nicht einmal eine gemeinsame europiische Beschaf-
fungsplanung.

Natiirlich begrenzt verteidigungspolitische Integration staatliche Souveri-
nitit in einem wesentlichen Kernbereich. Aber was ist der Wert der Souveranitat,
wenn der einzelne europdische Staat alleine gar nicht mehr handlungsfahig ist?
Das ist sinnentleerte Souverénitit und somit altes Denken.

Spétestens mit dem Vertrag von Lissabon sollte sich die Erkenntnis durch-
gesetzt haben, dass Wohlstand und Sicherheit Europas in Zukunft mafigeblich
davon abhédngen werden, ob eine Abkehr von diesen alten Denkmustern gelingt,
Kleinstaaterei kiinftig der Vergangenheit angehort und Europa stattdessen ge-
meinschaftlich handelt. Angesichts wieder aufflammender Konflikte und neuer
Krisen in unserer direkten Nachbarschaft gilt es heute umso mehr, Macht und
Méglichkeiten zu nutzen, die ein vereintes Europa uns bietet. Wann, wenn nicht
jetzt, ist der richtige Zeitpunkt, eine europdische Auflen- und Sicherheitspolitik
entschlossen weiterzuentwickeln? Eine starke EU, die mit einer Stimme spricht
und gemeinschaftlich handelt, kann auch nach auf3en die Strahlkraft entfalten,
die es braucht, um die Sicherheitsordnung auf dem gesamten européischen
Kontinent wieder zu festigen.
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Harald Muller

Sicherheitspolitik heute

Riistungskontrolle, Abriistung und Nichtverbreitung sind vertraute Instrumente
der Auflen- und Sicherheitspolitik. Die Welt im frithen 21. Jahrhundert ist nicht
einfach fremd, chaotisch und undurchschaubar, sie wirft bekannte Sicher-
heitsprobleme auf, fiir die Losungen méoglich sind. Uber solche Losungen wird
von den zustindigen Abteilungen des Auswirtigen Amtes und des Verteidi-
gungsministeriums ebenso nachgedacht wie von den Experten der einschlégi-
gen wissenschaftlichen Institute und Nichtregierungsorganisationen. Dies ist
ein Hinweis darauf, dass die angeblich fehlende Debatte zur Sicherheitspolitik -
von der ich seit dreiflig Jahren voller Erstaunen hére, weil ich ebenso lange den
Eindruck habe, in der einen oder anderen Weise in eine solche Debatte involviert
zu sein - bestdndig stattfindet. Die Rede vom Fehlen dieser Debatte signalisiert
vielleicht die Frustration derjenigen Akteure, die der Auffassung sind, die Leute
auf der Strafle dichten nicht, und die Politiker an den Schaltstellen titen nicht,
was die genannten Akteure gerne gedacht oder getan sihen. Diese Abweichung
des Realen vom (von manchen) Erwiinschten ist aber nun einmal typisch fiir das
demokratische Gemeinwesen; Gott sei Dank! - angesichts der mannigfaltigen
Herausforderungen von Innen und Auflen, denen die Demokratie ausgesetzt ist.
Wir sollten daher unsere sicherheitspolitischen Probleme ohne Hektik erértern
und unsere Losungen den Herausforderungen anpassen, ohne dauernd »Feuer«
zu schreien. Eben dies mochte ich in diesem Essay versuchen.

Riistungskontrolle, Nichtverbreitung, Abriistung: Elemente
kooperativer Sicherheitspolitik

Sicherheitspolitik zwischen Staaten bestand historisch weitgehend in Kon-
frontation, Aufriistung, Allianzbildung und Préventivkriegen - also in unilate-
raler Sicherheitssuche angesichts scheinbar uniiberwindbarer Gegnerschaft.
Ristungskontrolle geht einen anderen Weg: Sie akzeptiert, dass wir in Kon-
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flikten mit potentiellen Gegnern stehen. Sie sucht aber die Zusammenarbeit mit
den Gegnern, um die Risiken eines modernen Kriegs, der angesichts européi-
scher und weltpolitischer Konstellationen in eine nukleare Eskalation miinden
konnte, einzuddmmen, abzubauen und im besten Falle ginzlich zu neutrali-
sieren.'

Stabilitdt und Vertrauensbildung sind die magischen Worte der Riistungs-
kontrolle. Stabilitdt bedeutet, dass in einer Krisensituation sich keine Partei zum
Erstschlag genotigt fiihlt, weil sie weif3, auch der Gegner braucht Vorberei-
tungszeit, und weil sie hoffen kann, einen Angriff abwehren oder tiberleben und
sich danach neu aufstellen zu konnen. Stabilitit bedeutet auch, dass die Stra-
tegien der Antagonisten defensiv ausgerichtet sind und keine bedrohlichen Si-
gnale aussenden. Stabilitdt bedeutet drittens, dass die Riistungen so transparent
sind, dass bose Uberraschungen nicht zu gewirtigen sind.

Fiir entwickelte Gesellschaften und ihre Volkswirtschaften ist Kriegfiihren
kontraproduktiv. Es kostet Geld, zerstort Werte und kann zu totaler Vernichtung
fithren. Riistungskontrolle, Abriistung und Nichtverbreitung sind Produkte der
modernen politischen Vernunft, die langfristig kalkulierte nationale Interessen
verwirklichen und dabei auch westliche Werte - die Erhaltung menschlichen
Lebens und korperlicher Unversehrtheit - realisieren will. Interessen und Moral
gehen Hand in Hand. Der von selbsternannten realpolitischen Zynikern gele-
gentlich ausgesprochene Vorwurf an Befiirworter der Riistungskontrolle, naive
Gutmenschen zu sein, ist unhaltbar und selbst kein Ausdruck politischer Ver-
nunft. Dieselben Zyniker haben das Bonmot in die Welt gesetzt, Riistungskon-
trolle sei unmoglich, wenn sie gebraucht werde (in Zeiten scharfer politischer
Konflikte) und nutzlos, wenn sie moglich sei (wenn sich die Staaten sowieso
vertragen).” Das klingt cool und intelligent. Es stimmt aber nicht.

Moderne Riistungskontrolle begann mit ihrem humanitiren Zweig: Der
Schweizer Henri Dunant, erschiittert von dem Leiden auf dem Schlachtfeld von
Solferino, setzte sich fiir die Schaffung von Regeln fiir die Kriegfithrung ein. Sie
sollten den Soldaten unnétiges Leid ersparen und die Zivilbevolkerung, soweit
moglich, von der Wirkung der Waffen isolieren. An der Wiege moderner Riis-
tungskontrolle stand kein naiver Geburtshelfer, der vom ewigen Frieden
traumte, sondern ein mitfithlender Realist, der das Leiden im Krieg vermindern
wollte. Den Krieg abzuschaffen, davon traumte er nicht.

Wenn Riistungskontrolle aber selbst im Krieg noch ihre Rolle spielen kann,
dann ist sie in jeder Phase eines Konflikts einsetzbar, solange den Konfliktparteien

1 Zum Folgenden Miiller, Harald/Niklas Schornig 2006: Riistungsdynamik und Riistungs-
kontrolle. Eine exemplarische Einfithrung in die Internationalen Beziehungen, Baden-Baden,
Nomos.

2 Gray, Colin S. 1992: House of Cards. Why Arms Control Must Fail. Ithaca NY u.a. Cornell
University Press.
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politische Vernunft zuzurechnen ist. Nur wenn diese Bedingung entfillt, verliert
sie den Sinn. Riistungskontrolle ist kein Allheilmittel, das immer und iiberall zur
Konfliktbearbeitung einsetzbar wire. Gegeniiber Adolf Hitler hitte sie nichts ge-
niitzt. Gegentiber dem Terrorregime des »Islamischen Staates« bietet sie gleichfalls
kein wirksames Instrument. Der IS muss besiegt, seine Macht gebrochen, seine
Anhiéngerschaft auf andere Ziele gelenkt werden. Wo die Ziele ebenso entgrenzt
sind wie die Gewaltbereitschaft, greift keine politische Vernunft, sondern nur der
starke Selbstbehauptungswille der Staatengemeinschaft.

Ganz anders sieht es in der heutigen Staatenwelt aus: Hier lassen sich mit
Ristungskontrolle, Abriistung und Nichtverbreitung die klassischen Ziele, vor
allem Stabilisierung, erreichen. Das mdchte ich fiir ausgewihlte Konfliktkon-
stellationen zeigen.

Der Westen und Russland

Im Verhiltnis zu Russland steht der Westen quasi wieder im Jahr 1968: Ein
empOrender Rechtsbruch hat stattgefunden (1968 der Einmarsch der Sowjet-
union in die CSSR, heute die Annexion der Krim). Trotzigem Sibelrasseln der
russischen Seite (auch mit nuklearen Untertonen) stehen demonstrative Ant-
worten der NATO gegeniiber — Ubungen nahe der russischen Grenze, Trup-
penverlagerungen und Langstreckenfliige strategischer US-Bomber in die rus-
sische Nachbarschaft. Gefihrliche Fehlwahrnehmungen und Missverstindnisse
sind wieder moglich. Die NATO und Russland wollen ihre geostrategischen
Positionen behaupten, beide glauben sich im Recht. Doch niemand will einen
Krieg mit allen Eskalationsrisiken. Das ruft nach Stabilititsmafinahmen in
einem gemischten Konflikt-Kooperationsverhéltnis, der klassischen Ausgangs-
lage fiir Riistungskontrolle. Niemand soll sagen, das sei nach der Krim-Sache mit
Putin unméglich. Das Gleiche hat man, ich kann mich lebhaft erinnern, im
Herbst 1968 iiber Breschnew gesagt. Um diese Zeit wurden aber bereits die
Verhandlungen tiber den Nuklearen Nichtverbreitungsvertrag abgeschlossen.
Ein Jahr spiter verhandelten amerikanische und sowjetische Diplomaten eifrig
iiber die erste Runde strategischer Riistungskontrolle (was binnen drei Jahren zu
SALT Iund dem ABM-Vertrag werden sollte). Und die Regierung Brandt/Scheel
leitete die deutsche Ostpolitik ein. Es kann also sehr schnell gehen.

Russland muss durch Riistungskontrolle die Furcht genommen werden, der
Westen konne seine militarische Uberlegenheit - die nur lokal, etwa im Osten
Europas, nicht besteht - fiir militdrische Erpressung einsetzen oder Russland in
einem konzertierten Erstschlag seine Vergeltungsmoglichkeiten aus der Hand
schlagen wollen. Der Westen muss gegen die Gefahr versichert werden, dass
Russland lokale Uberlegenheit, z.B. an seinen Grenzen zum Baltikum, oder
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Formen des hybriden Kriegs, z.B. den Einsatz geheimdienstlicher oder para-
militarischer Akteure, zur Destabilisierung seiner Nachbarn nutzen konnte. Das
ist eine komplizierte Aufgabe fiir Riistungskontrolle, weil die Unsicherheit
schaffenden Asymmetrien - die globale Stirke des Westens und die lokale
Russlands - nicht ohne Weiteres durch einzelne Mafinahmen ausgeglichen
werden kénnen. Ein vollig neuer Ansatz in der konventionellen Riistungskon-
trolle und Vertrauensbildung. Er muss Beschrinkungen der Hauptwaffensys-
teme wie im KSE-Vertrag mit Einschrdnkungen von Truppenstationierungen
und -bewegungen in bestimmten Ridumen sowie einer wieder gesteigerten
Transparenz kombinieren; zu denken wire an Liaison-Offiziere in den gegne-
rischen Hauptquartieren und Korps-Standorten mit Echtzeitverbindung zu
ihren eigenen Hauptquartieren.

Auch die nukleare Riistungskontrolle bedarf der Wiederbelebung auf allen
Ebenen’, substrategische und strategische Waffen, die vielleicht sogar verkniipft
werden sollten, wie der Vorschlag einer globalen Obergrenze es vorsieht, wobei
es den Kontrahenten {iberlassen bleibt, in welcher Mischung von Sprengkopf-
typen sie diese Obergrenze ausfiillen. Eine kraftige Absenkung der zuldssigen
strategischen Sprengkopfzahl ist fiir die Stabilitdt des nuklearen Nichtverbrei-
tungsregime eine wichtige Mafinahme und ein Signal an die kleineren Kern-
waffenbesitzer, gleichfalls verpflichtende Einschrankungen fiir ihre Arsenale auf
sich zu nehmen. Dazu bedarf es indes der Bereitschaft der USA, auch tiber die
Begrenzung der Raketenabwehr und der nicht-nuklearen, zielgenauen strate-
gischen Waffen (konventionell bestiickte, prazise Interkontinentalraketen) zu
sprechen, von denen Russland und China die Integritit ihrer Abschreckungs-
fahigkeit bedroht sehen. Vorerst begegnet Russland der US-Uberlegenheit mit
halbstarken Drohgebarden vom Typus »du kannst mir keine Angst machen,
wihrend China den langsamen, aber stetigen Aufwuchs seines strategischen
Arsenals in Verbindung mit der Entwicklung hybrider Féhigkeiten mit einem
unschuldigen »ich bin klein, mein Herz ist rein« zu verdecken sucht, was sich mit
der robusten Verteidigung zweifelhafter territorialer Anspriiche im stidchine-
sischen Meer schlecht reimt.

Der Westen und China

Der gefihrlichste Riistungswettlauf konfrontiert in Asien die Schutzmacht USA
mit dem regionalen und globalen Herausforderer China. Er hat sich in den
letzten Jahren in Richtung gefihrlicher Destabilisierung entwickelt. Beide Seiten

3 Neuneck, Gotze 2015: Neuneck, Gotz. 2015. Nukleare Abriistung - Game over?. WeltTrends,
Nr. 102: 30-35.
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entwickeln aus dem Standardszenario, dem Kampf um die Kontrolle der Strafe
von Taiwan, die Option weitreichender konventioneller Erstschlage. China ku-
muliert Mittelstreckenraketen gegen anfahrende amerikanische Flugzeugtrig-
ergruppen und US-Luftwaffenstiitzpunkte in Siidjapan auf und arbeitet an
Cyber- und Antisatelliten-Kriegfiihrung, um das entscheidende Element ame-
rikanischer Uberlegenheit neutralisieren zu konnen. Die USA bereiten sich auf
Schldge in die chinesische Tiefe vor, um diese Optionen auszuschalten. Beide
Riistungsanstrengungen gewinnen nur in einem offensiven Erstschlag Sinn. Das
nukleare Eskalationspotential darf man dabei nicht aufler Acht lassen. Auch
diese Situation verlangt nach Riistungskontrolle, bahnt sich hier doch eine
Bruchstelle in den globalen Grofimachtbeziehungen an, die in der Krise die
weltweite Katastrophe auslosen konnte.*

Nichtverbreitung

Die Groffmachte sind aber nicht nur durch Konflikte miteinander verbunden, sie
teilen auch zentrale Interessen. Alle wollen den IS-Terrorismus einddémmen und
die Verbreitung von Massenvernichtungswaffen verhindern. In Ostasien be-
miihen sie sich gemeinsam um eine Einddmmung der Risiken, die von dem
unberechenbaren Kim-Regime in Pjongjang ausgehen. Im Mittleren Osten ist
mit dem Wiener Abkommen der Stopp der militdrisch relevanten Teile des
iranischen Nuklearprogramms gelungen, der bei beiderseitigen Anstrengungen
zu einer Erneuerung der Beziehungen und einem nachhaltigen Gewinn fiir das
Nichtverbreitungsregime und die Region fithren kann. Das Abkommen ist
sorgfiltig konzipiert, legt Iran weitreichende Einschrdnkungen und ein striktes
Kontrollregime auf, wie es nur der Irak nach der Niederlage von 1991 akzep-
tieren musste, versieht Teheran aber mit den erwiinschten Symbolen von Re-
spekt und Augenhdhe; das Ergebnis spricht fiir die Klugheit beider Seiten und
zeigt, dass zielstrebiges multilaterales Verhandeln in diesem Feld nach wie vor
die vielversprechendste Option bleibt - die Alternativen wiren Krieg oder das
unaufthaltsame Heranpirschen Teherans an die Bombenoption gewesen.’

Nun gilt es, durch glaubwiirdige Abriistungsschritte der Kernwaffenstaaten
die Griben im Nichtverbreitungsvertrag einzuebnen und im Gegenzug das
Werkzeug der Nichtverbreitung zu stirken: wirksamere VerifikationsmafSnah-

4 Friedberg. Aaron L. 2005: The Future of U.S.-China Relations: Is Conflict Inevitable?, Inter-
national Security 30 (2), 7-45.

5 Miiller, Harald 2015: Khameneis rote Linien: Eine Bewertung des »Iran-Abkommensc,
Frankfurt/M, HSFK-Report 2/2015.
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men, globale Exportkontrollstandards, gemeinsame Mafinahmen bei unge-
rechtfertigten Vertragsaustritten und -briichen.

Abriistung

Bei der nuklearen Abriistung scheiden sich die Geister. Klassische Sicherheits-
politiker halten nukleare Abschreckung fiir unerldsslich.® Abriistungsbefiir-
worter verweisen auf die hohen Risiken und hohe Wahrscheinlichkeit von
Proliferation und Nuklearkrieg, solange Kernwaffen existieren. Beide Positionen
sind Glaubenssitze. Ich bekenne mich zum Abriistungsdenken, sehe aber in
einer vorsichtig schrittweisen, mit Verdnderungen der allgemeinen Sicher-
heitspolitik konzertierten Strategie die meistversprechende Option.” So wie die
kiinftigen Risiken der Klimaveridnderung gentigend Wirkung ausiibten, um die
195 Teilnehmer der Pariser Konferenz zum ersten ernsthaften Klimatiberein-
kommen zu motivieren, kdnnen die Risiken einer kiinftigen nuklearen Kon-
frontation zu einem sicherheitspolitischen Umdenken in Richtung Abriistung
fithren. Aber schon vorher sind sinnvolle Schritte wie die weitere Verminderung
der strategischen Arsenale, die Reduzierung des Einsatzbereitschaftsgrades der
Kernwaffen, der Ubergang zu einem Verzicht auf den Ersteinsatz und der Abzug
der Kurzstreckenkernwaffen aus Westeuropa machbar.

Die deutsche Rolle

Deutschland zéhlt zu den wenigen Lindern, die seit mehr als einer Generation
kooperative Sicherheitspolitik kontinuierlich und konsequent als integralen Teil
des eigenen auswirtigen Verhaltens betreiben, auch dann, wenn die politische
Konjunktur ungiinstig ist und beim méchtigen Verbiindeten USA verbohrte
Unilateralisten das Sagen haben, wie in der ersten Reagan-Administration oder
unter George W. Bush. Angesichts dessen, was Deutschland im 20. Jahrhundert
mit Waffen angerichtet hat, ist das eine richtige Lehre aus der Geschichte. Ein
sichtbarer Lohn dafiir war die Beteiligung Deutschlands an den Iran-Verhand-
lungen auf Augenhdhe mit den permanenten Mitgliedern des VN-Sicherheits-
rats.

Infolgedessen verfiigt Deutschland iiber ein exzellentes Korps von Fachdi-

6 Riihle, Michael 2009: Gute und schlechte Atombomben, Hamburg, Kérber Stiftung.

7 Miiller, Harald 2014: Grofiméchtebeziehungen, Abschreckung und nukleare Abriistung: Ein
Perspektivwechsel, in: Zeitschrift fiir Friedens- und Konfliktforschung 3 (1), Baden-Baden:
Nomos Verlag, 99-130.
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plomaten/innen, die in dieser politischen Tradition arbeiten und auch gegen-
wirtig dem fiir Riistungskontrolle und Abriistung ungiinstigen Gegenwind
standhaft trotzen. Die vorangegangenen Abschnitte haben die Aufgaben skiz-
ziert. Bedauerlicherweise ist der institutionelle Status der Abriistung in einer
opportunistischen Entscheidung (es musste fiir die neue Krisenabteilung eine B-
9-Stelle freigesperrt werden) von der Abteilung zur Unterabteilung abgestuft
worden. Fiir die gegenwirtige Diplomatengeneration mit Leitungsfunktionen
wird das wenig Unterschied machen, kiinftig wére es aber geboten, dass eine
kiinftige Leitung des Ministeriums den genannten Beschluss wieder riickgingig
macht. Denn - obgleich seltsamerweise von diesem Politikfeld fast nie die Rede
ist, wenn unsere internationale Verantwortung beschworen wird: Fithrungs-
aufgaben in der Riistungskontrolle, Abriistung und Nichtverbreitung zu iiber-
nehmen, gehdren unbedingt dazu.

Literaturverzeichnis

Friedberg. Aaron L. 2005: The Future of U.S.-China Relations: Is Conflict Inevitable?,
International Security 30 (2) , 7-45.

Gray, Colin S. 1992: House of Cards. Why Arms Control Must Fail. Ithaca NY u.a. Cornell
University Press.

Miiller, Harald 2014: Grofiméachtebeziehungen, Abschreckung und nukleare Abriistung:
Ein Perspektivwechsel, in: Zeitschrift fiir Friedens- und Konfliktforschung 3 (1), Baden
Baden: Nomos Verlag, 99-130.

Miiller, Harald 2015: Khameneis rote Linien: Eine Bewertung des »Iran-Abkommens,
Frankfurt/M, HSFK-Report 2/2015.

Neuneck, Gotze 2015: Neuneck, Gotze. 2015. Nukleare Abriistung - Game over?. Welt-
Trends, Nr. 102: 30-35.

Riihle, Michael 2009: Gute und schlechte Atombomben, Hamburg, Kérber Stiftung.

Open-Access-Publikation im Sinne der CC-Lizenz BY-NC-ND


http://www.v-r.de/de

Open-Access-Publikation im Sinne der CC-Lizenz BY-NC-ND

© V&R unipress GmbH, Gottingen



August Hanning

Kampf gegen den Terror

Wihrend meiner Amtszeit als Prasident des Bundesnachrichtendienstes und als
Staatssekretir im Bundesministerium des Innern war der »Kampf gegen den
Terror« eine der wichtigsten Aufgaben. Dabei habe ich mir hiufig die Frage
gestellt, ob wir das Phdnomen des Terrorismus nicht in seiner Bedeutung
uberschitzen. Wenn man versucht, die durch den Terrorismus verursachten
Gefahren fiir Leib und Leben statistisch fiir den einzelnen Biirger zu erfassen und
zu bewerten, so kommt man sehr schnell zu dem Ergebnis, dass diese Gefahren,
vergleicht man sie mit den anderen zivilisatorischen Risiken etwa im Straflen-
verkehr, eigentlich vernachlissigbar gering sind. Untersucht man dagegen die
Auswirkungen von Terrorismus auf Gesellschaft und Politik in unseren westli-
chen Lindern, so kommt man zu einem ganz anderen Ergebnis. Ich glaube, dass
es keinen anderen Bereich in unserer gesellschaftlichen Wirklichkeit gibt, in
dem Einzeltiter oder kleine Gruppen aufgrund terroristischer Aktivititen mit
relativ geringem Aufwand eine immense politische und gesellschaftliche Wir-
kung erzielen konnen. Jeder verantwortliche Politiker und die Sicherheitsbe-
hérden sind deshalb gut beraten, ja sogar gezwungen, dem Phidnomen des
Terrorismus hochste Aufmerksamkeit zu widmen.

Was verstehen wir eigentlich unter Terrorismus? Dariiber ist jahrelang in-
nerhalb der Vereinten Nationen erbittert gestritten worden, ohne dass es je zu
einem allgemein anerkannten Ergebnis gekommen ist. Auf hohem Abstrakti-
onsniveau scheint die Definition noch relativ einfach: Danach ist Terrorismus
jede Ausiibung von Gewalt oder gewalttitigen Aktionen gegen eine bestehende
politische Ordnung. Schwierig wird es, wenn man versucht Terrorismus und
legitimen Widerstand voneinander abzugrenzen. Dabei stellt sich die kontrovers
diskutierte Grundfrage: Ist unter bestimmten Voraussetzungen der Widerstand
gegen eine als illegitim empfundene politische Ordnung gerechtfertigt oder
nicht und - selbst wenn man eine bestimmte politische Ordnung als illegitim
ansieht - ist zur Anderung dieser politischen Ordnung jedes Mittel erlaubt oder
muss die internationale Rechtsordnung nicht dafiir sorgen, dass Leib und Leben
unschuldiger Biirger geschiitzt werden? Diese Frage der Definition ist nur
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scheinbar akademisch, dahinter verbirgt sich das gerade jetzt in Syrien oder
auch im Jemen virulente Problem: Ist die Unterstiitzung der regierungsfeind-
lichen Opposition als eine »Forderung des Terrorismus« oder die »Unterstiit-
zung eines legitimen Widerstandes gegen diktatorische Regime« anzusehen?
Diese je nach Interessenlage unterschiedlichen Betrachtungsweisen fithren in
der Praxis immer wieder dazu, dass die notwendige internationale Zusam-
menarbeit beim Kampf gegen den Terrorismus erheblich erschwert wird.

Betrachten wir unter diesem Aspekt die Situation in Deutschland, so besteht
jedoch ein weit gehender Konsens, dass die vom Grundgesetz garantierte poli-
tische Ordnung dieses Landes als legitim zu betrachten ist und jeder Versuch
einer Anderung dieser politischen Ordnung durch Gewalt oder gewaltsame
Aktionen unter Inkaufnahme der Gefihrdung von Leib und Leben von Biirgern
als Terrorismus bezeichnet werden muss.

Fiir die Beurteilung der Bedrohungslage in Deutschland kommt den mit den
terroristischen Aktivitaten verfolgten politischen und gesellschaftlichen Zielen
entscheidende Bedeutung zu: Dabei lassen sich im Wesentlichen drei Bereiche
unterscheiden:

- der Linksterrorismus gepaart mit sozialrevolutiondren Zielsetzungen
- der Rechtsterrorismus gepaarten mit volkischen und zum Teil rassistischen

Ideologien

- sowie der religios motivierten Terrorismus.

Linksterrorismus

Linker Terrorismus in Deutschland war eine erhebliche Herausforderung fiir
Politik und Sicherheitsbeh6rden Ende der sechziger und Anfang der siebziger
Jahre des letzten Jahrhunderts. Die Anfinge des Terrorismus gingen auf die
Studentenunruhen in den Jahren 1968/69 zuriick. Schon frith begannen extre-
mistische Gruppierungen innerhalb der Studentenbewegung mit der Propa-
gierung eines gewaltsamen Umsturzes der als »postfaschistisch« bezeichneten
politischen Ordnung in der Bundesrepublik Deutschland.

Zu Beginn wurde »Gewalt gegen Sachen« als legitimes Mittel des politischen
Kampfes propagiert. Aus diesem extremistischen Studentenbewegungen ent-
wickelte sich die so genannte »Baader Meinhof Gruppe«, die sich als »Rote
Armee Fraktion« und Speerspitze gegen das »imperialistische Herrschaftssys-
tem« der Bundesrepublik Deutschland begriff. Sie betrachtete Gewalt gegen
Personen als legitimes Mittel des politischen Kampfes. Ziel der RAF war die
gezielte Ausschaltung politischer und wirtschaftlicher Eliten. Die aufgrund der
Anschlidge provozierten Schutz- und Gegenmafinahmen des Staates sollten
diesen als »diktatorischen Polizeistaat« entlarven.
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Letztlich gescheitert ist die RAF einmal an der erfolgreichen Strafverfolgung
- den Sicherheitsbehorden gelang es, nahezu alle Fithrungsmitglieder zu in-
haftieren - und an der fehlenden gesellschaftlichen Unterstiitzung. Die RAF
erreichte zudem nie ihr Ziel, iiber die extremistischen linken Zirkel hinaus die
erhoffte Unterstiitzung bei den intellektuellen Eliten und der Arbeiterschaft zu
gewinnen.

Seit dem Ende der RAF-Zeit sind vergleichbare terroristische Aktivititen aus
dem linksextremen Spektrum nicht mehr zu beobachten. Noch gilt auch in
linksextremen Zirkeln das Tabu »keine gezielten Angriffe gegen Menschenc.
Sorge bereiten allerdings bestimmte Kreise der so genannten »autonomen Be-
wegung, die nicht davor zuriickschrecken, bei gewaltsamen Demonstrationen
auch Gewalt gegen Andersdenkende und Polizeibeamte einzusetzen. Leider sind
in den letzten Jahren auch vermehrt Anschldge auf 6ffentliche Einrichtungen,
Wirtschaftsunternehmen und »Nobelkarossen« zu beobachten, bei denen Ge-
fahrdungen von Personen billigend in Kauf genommen werden. Sowohl die
Anzahl als auch die Intensitit von Gewalttaten aus dem sog. linksautonomen
Spektrum haben nach den Beobachtungen der deutschen Sicherheitsbehorden
seit Beginn der »Fliichtlingskrise« erheblich zugenommen. Bisher hat sich dieses
Gewaltpotenzial aber nicht zu gezielten terroristischen Angriffen gegen Perso-
nen verdichtet. Es gibt auch keine Anhaltspunkte dafiir, dass wir es gegenwirtig
mit dhnlichen professionellen Gewaltstrukturen wie zu Zeiten der RAF zu tun
haben.

Rechtsterrorismus

Historisch betrachtet ist das Phdnomen des Rechtsterrorismus zum ersten Mal
nach dem Ersten Weltkrieg in Deutschland zu beobachten gewesen. Straff or-
ganisierte rechtsextreme Gruppen veriibten Morde an den bayerischen Minis-
terprasidenten Kurt Eisner, den Finanzminister Matthias Erzberger und den
Auflenminister Walther Rathenau. Nur wenige Tater wurden gefasst und ver-
urteilt. Viele Mitglieder dieser extremen Gruppierungen wechselten spéter in die
nationalsozialistische SA. In der NS-Zeit wurde dann der Rechtsterrorismus der
Weimarer Republik Bestandteil der Staatspraxis.

Nach dem Zweiten Weltkrieg waren rechtsterroristische Phianomene erst
wieder ab dem Ende der Sechzigerjahre zu beobachten. Bis dahin diirften die
traumatischen Erfahrungen des Nationalsozialismus nachgewirkt haben. Al-
lerdings gab es immer wieder vereinzelt rechtsterroristisch motivierte Gewalt-
taten. Der grofite bisher auf deutschen Boden veriibte Terroranschlag, das so
genannte Oktoberfest-Attentat 1981 in Miinchen, bei dem 13 Menschen zu Tode
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kamen und weitere 211 verletzt wurden, wird der rechtsextremistischen Szene
zugerechnet.

Ein besonderes Kapitel rechtsterroristischer Gewalttaten bildet der so ge-
nannte nationalsozialistische Untergrund. Zwischen den Jahren 2000 und 2007
ermordete eine Gruppierung um die Thiiringer Neonazis Uwe Béhnhard und
Uwe Mundlos neun Migranten und eine Polizistin. Eine Zuordnung dieser Mode
zum rechtsterroristischen Hintergrund unterblieb lange Zeit, weil die Tatum-
stinde und die scheinbar wahllose Auswahl der Opfer ohne jede »terroristische
Botschaft« die Zuordnung der Taten zum rechtsterroristischen Hintergrund
erschwerte. Bis heute sind die Hintergriinde fiir die Auswahl der Opfer und die
Frage, ob die Téter von rechtsextremistischen Personen oder Gruppierungen
unterstiitzt wurden, nicht wirklich geklart.

In letzter Zeit erhielt die rechtsextremistische Szene erheblichen Auftrieb
durch die so genannte Fliichtlingskrise. Als Reaktion auf die scheinbar unbe-
grenzte Aufnahme von Fliichtlingen hat sich die politische Diskussion in
Deutschland stark polarisiert. Anschldge auf Fliichtlingsheime und Asylbewer-
berquartiere haben in den Jahren 2014 und 2015 sehr stark zugenommen. Es ist
zu befiirchten, dass sich dieser Trend verstirkt fortsetzt und wir mit einer neuen
Welle rechtsterroristischer Gewalttaten konfrontiert sind.

Religiés motivierter Terrorismus

Die gravierendsten terroristischen Anschldge in der westlichen Welt wurden zu
Beginn dieses Jahrhunderts durch islamistische Extremisten im Namen eines
religios begriindeten Dschihad verfiigt. Sie berufen sich bei ihren Aktionen auf
eine besondere Interpretation des Koran, in dem aus ihrer Sicht zum gewalt-
samen Kampf gegen die Unglaubigen und zur Verteidigung und Ausbreitung des
Islam aufgerufen wird. Wichtige Trager dieser islamistischen Ideologie sind die
urspriinglich von Osama bin Laden begriindete »al Quaida« und in letzter Zeit
die in Teilen Syriens und des Iraks operierende Gruppierung »lIsis«. In der
westlichen Welt erfolgten die grofiten Terroranschlidge 2001 gegen das World
Trade Center, im Jahr 2004 in Madrid und 2005 in London.

Deutschland ist bisher im eigenen Land vor Terroranschldgen groflerer Di-
mension verschont geblieben. Allerdings starben im April 2002 bei einem al
Quaida zugerechneten Terroranschlag auf der tunesischen Halbinsel Djerba
insgesamt 21 Touristen, darunter 14 Deutsche. Auch muss daran erinnert wer-
den, dass drei der Attentiter auf das World Trade Center, darunter der Anfithrer
Mohammed Atta, zuvor in Deutschland gelebt hatten. Bisher konnten weitere
Anschldge in Deutschland mit einigen Ausnahmen dank der Arbeit der Si-
cherheitsbehdrden verhindert werden. Zu erinnern ist jedoch an den versuchten
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Bombenanschlag von libanesischen Islamisten auf zwei Nahverkehrsziige im Juli
2006, die aufgrund der fehlerhaften Herstellung der Bomben nur geringen
Schaden anrichteten.

Nach Einschitzung der deutschen Sicherheitsbehorden ist die Gefahr isla-
mistisch motivierter Anschlige in Deutschland relativ hoch. Anschldge wie vor
wenigen Monaten in Paris sind danach auch in Deutschland jederzeit moglich.

Ein besonderes Problem sind die »Foreign Fighters, also Dschihadisten, die
frither in Afghanistan und jetzt vornehmlich im Irak und in Syrien an der Seite
islamistischer Gruppierungen kdampfen. Eine beachtliche Anzahl von ihnen
kommt aus Europa und aus Deutschland. Im Falle ihrer Riickkehr geht von ihnen
eine besondere Gefahr aus. Sie haben Kampferfahrung und es besteht stets die
Gefahr, dass sie den Dschihad in Europa und Deutschland fortsetzen. Auch die
Anschlige in Paris wurden mafigeblich von Terroristen mit Kampferfahrung in
Syrien geplant und ausgefiihrt.

Strategien zur Bekimpfung des Terrorismus

Akte des Terrorismus und die Bildung terroristischer Vereinigungen sind nach
deutschem Verstindnis Straftaten, die mit den Mitteln des Strafrechts bekdmpft
werden miissen. Ich glaube, dass es eine richtige Strategie in Deutschland ge-
wesen ist, dem Terrorismus nicht mit militdrischen Mitteln als »war against
Terrorism« zu begegnen, sondern ihn mit polizeilichen Mitteln zu bekdmpfen.

Dieser Weg erfordert jedoch entsprechend ausgeriistete und ausgestattete
Polizeibehorden. Hier sind in der Vergangenheit beachtliche Schritte sowohl bei
der Ausriistung als auch bei den rechtlichen Instrumentarien unternommen
worden. Gleichwohl bleibt der Ausbau der Kapazititen in Anbetracht der
wachsenden Bedrohung eine stindige Aufgabe. Besondere Bedeutung kommt in
diesem Zusammenhang der Kommunikationsiiberwachung zu. Terroranschlige
grofleren Umfangs erfordern eine intensive Vorbereitung mit entsprechender
Kommunikation zwischen den Tatbeteiligten. Wenn man derartige Terroran-
schldge rechtzeitig aufkliren will bzw. nach entsprechenden Anschldgen die
Tdtergruppen ermitteln muss, ist fiir eine effektive Arbeit der Polizei eine
wirksame Kommunikationsiiberwachung ein entscheidendes Element erfolg-
reicher Ermittlungen. In diesem Bereich bestehen nach der Beurteilung der mit
der Aufklirung islamistischer Straftaten befassten deutschen Polizeibehorden
zurzeit noch erhebliche Defizite, die aus meiner Sicht so schnell wie moglich
behoben werden miissen.

Weitere wichtige Elemente der Terrorbekdmpfung sind effiziente Grenzkon-
trollen sowie ein enger und effizienter zwischenstaatlicher Daten- und Infor-

Open-Access-Publikation im Sinne der CC-Lizenz BY-NC-ND


http://www.v-r.de/de

120 August Hanning

mationsaustausch sowohl innerhalb Europas als auch in abgestufter Form mit
allen vom Terrorismus bedrohten Staaten.

Leider hat sich in Deutschland eine Praxis herausgebildet, dass sich bei De-
monstranten im linksextremen Spektrum ein Bewusstsein entwickelt hat, dass
der Zweck - angebliche oder wirkliche Bekimpfung des Rechtsextremismus —
jedes Mittel bis hin zur Gewalt legitimiert.

Im rechtsextremen Spektrum sind Tendenzen zu beobachten, so genannte
»auslanderfreie Riume« zu schaffen oder sich an Stelle der Polizei als Hiiter der
oOffentlichen Ordnung und Sicherheit aufzuspielen. Im Bereich des religios
motivierten Terrorismus bereiten Bestrebungen, abgeschottete Parallelgesell-
schaften mit eigenen »gottgegebenen« Regeln zu etablieren, erhebliche Sorgen.

Eine falsch verstandene Toleranz gegeniiber diesen Entwicklungen ist fiir die
Wahrung der inneren Sicherheit hochst gefahrlich. Erforderlich ist eine strikte
gesellschaftliche Achtung gewaltsamer Mittel zur Durchsetzung politischer
Ziele unabhingig von ihrem Inhalt sowie die strikte Wahrung des staatlichen
Gewaltmonopols verbunden mit einer konsequenten Strafverfolgung.

Mindestens ebenso wichtig wie polizeiliche Mafinahmen ist die Vorfeldauf-
klarung durch Nachrichtendienste. Sie verfiigen tiber die notwendige Instru-
mentarien zur frithzeitigen Erkennung extremistischer Bestrebungen und die
Fahigkeit, in die Strukturen extremistischer Gruppierungen einzudringen und
rechtzeitig ihre potentielle Gefahrlichkeit zu erkennen. Die Bedeutung der Ar-
beit von Nachrichtendiensten auch gerade bei der Terrorbekdmpfung wird in
Deutschland leider chronisch unterschitzt. Verfolgt man die 6ffentlichen De-
batten {iber die Arbeit der deutschen Nachrichtendienste, so gewinnt man den
Eindruck, dass in einem grofen Teil der Medien Nachrichtendienste eher als
eine Bedrohung biirgerlicher Freiheiten denn als wichtige Institutionen zum
Schutz der Biirger dieses Landes wahrgenommen werden. Dabei wird vollig
verkannt, dass durch die Arbeit der Nachrichtendienste in der Vergangenheit in
beachtlichem Umfang terroristische Aktivititen mit schwerwiegenden Auswir-
kungen auf Leib und Leben unserer deutschen Biirger unterbunden werden
konnten. Den mafigeblichen Vertretern von Medien und Politik sollte man zu
bedenken geben, dass es nicht sinnvoll ist, einerseits Hochstleistungen von den
Sicherheitsbehérden und insbesondere den Nachrichtendiensten einzufordern
und sie gleichzeitig durch permanente und héufig unsachliche Kritik in der
Offentlichkeit zu diskreditieren.

Auch der Deutsche Bundestag muss sich fragen lassen, ob es in Anbetracht
der gegenwirtigen Bedrohungslage tatsichlich opportun ist, erhebliche Res-
sourcen der ohnehin schmal besetzten deutschen Sicherheitsbehérden durch
die Einsetzung immer neuer Untersuchungsausschiisse zu binden. Ich glaube
auch nicht, dass wir im Bereich der Nachrichtendienste ein vordringliches
parlamentarisches oder administratives Kontrollproblem haben, sondern eher
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ein Effizienzproblem und ich wiinschte mir, dass sich der Deutsche Bundestag
eher dieses Themas annehmen wiirde.

Vorsorgliche »weiche« Strategien der Terrorbekiampfung

Bereits heute und erst recht in der Zukunft werden Strategien zur frithzeitigen
Erkennung und Bekdmpfung extremistischen Gedankengutes im gesellschaft-
lichen Bereich neben den »harten Bekdmpfungsmafinahmen« zur Verhiitung
terroristischer Aktivitaten immer wichtiger. Die Bekdmpfung der Ursachen des
Terrorismus kann nicht in erster Linie von Polizeibehorden oder Nachrichten-
diensten geleistet werden. Hier handelt es sich um eine gesellschaftliche Auf-
gabe, der wir uns alle stellen miissen. Fiir eine erfolgreiche Terrorismusbe-
kdmpfung ist auf Dauer entscheidend, den Ndhrboden fiir Extremismus und
Terrorismus auszutrocknen. Gerade die historischen Erfahrungen in Deutsch-
land mit dem Rechts- und Linksterrorismus zeigen, dass diese Phianomene
immer dann gefihrlich wurden, wenn die Téter den Eindruck hatten, stellver-
tretend fiir Teile der Bevolkerung zu handeln, oder, anders ausgedriickt, sich auf
eine breite Sympathisantenszene abstiitzen zu kénnen.

Wichtig erscheint mir, dass gerade in Anbetracht der leider zu beobachtenden
politischen Polarisierung in der Fliichtlingsdebatte die gegenseitige Sprachlo-
sigkeit iiberwunden werden muss. Gerade eine Demokratie wie die unsrige lebt
von einer guten Streitkultur und dem Respekt vor der abweichenden Auffassung
anderer und tber die Frage, in welchem Umfang und unter welchen Voraus-
setzungen Fliichtlinge aus dritten Lindern in Deutschland aufgenommen wer-
den sollen, lisst sich tatsichlich trefflich streiten. Verhindert man einen 6f-
fentlichen Diskurs iiber diese Frage, so bildet dies lediglich einen Néhrboden fiir
Extremisten, die sich dann zum Sprachrohr der angeblich »schweigenden
Mehrheit« der Bevolkerung aufschwingen.

Im Bereich der islamistische Terrorismus kommt der Betreuung der hier
aufwachsenden muslimischen Jugend eine entscheidende Bedeutung zu. Sie
erleben hiufig den Zwiespalt zwischen einem konservativ geprigten Elternhaus
und einer Gesellschaft, die anscheinend v6llig anderen Wertgesetzen unterliegt.
In diesem Zwiespalt sehnen sie sich nach einer identititsstiftenden Werteori-
entierung und drohen so zum Opfer der {iber das Internet und in bestimmten
Moscheen verbreiteten islamistischen Propaganda zu werden. Die dort ver-
breiteten scheinbar einfachen Verhaltensregeln und Gliicksverheiflungen gau-
keln ihnen eine klare Orientierung vor, von der sie sich erhoffen, aus ihrer
inneren Konfliktsituation erldst zu werden.

Hier kommt es entscheidend darauf an, dass auch den jungen Muslimen in
Deutschland eine faire Chance zur Teilhabe und zum Aufstieg in unserer Ge-
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sellschaft angeboten wird. In dieser Situation kommt den in Deutschland
agierenden muslimischen Organisationen eine besondere Bedeutung zu. Sie
sind mafigeblich dazu aufgerufen, ihren Beitrag zur besseren Integration der
hier lebenden Muslime zu leisten.

Aber auch die christliche Mehrheitsgesellschaft ist hier gefordert. Der mit der
Islamkonferenz noch unter Bundesminister Schiuble eingeleitete Dialog mit den
Vertretern der muslimischen Gemeinschaften muss intensiv fortgesetzt werden.
Unabhiéngig davon, wie man den kontrovers diskutierten Satz »Der Islam gehort
zu Deutschland« interpretiert, muss die christlich geprigte deutsche Mehr-
heitsgesellschaft zur Kenntnis nehmen, dass in den letzten Jahrzehnten eine
wachsende Zahl von Muslimen nach Deutschland eingewandert ist und ihnen
ein legitimer Platz in der Gesellschaft eingerdumt werden muss.

Ausblick

Der Terrorismus wird uns mit allen Erscheinungsformen auch kiinftig als per-
manente Bedrohung unserer Gesellschaften begleiten. In einer durch eine zu-
nehmende Globalisierung gepriagten Welt kénnen wir uns von den Konflikt-
herden dieser Welt nicht abkoppeln. Dass wir hier in Europa nicht auf einer
sicheren Insel leben, haben uns die Anschldge in Frankreich und Belgien sowie
die Fluchtbewegungen aus Afrika und Asien eindriicklich vor Augen gefiihrt.

Fiir extremistische Gruppierungen jedweder Couleur wird es auch kiinftig
eine stindige Versuchung sein, mit einem relativ geringen Aufwand erhebliche
gesellschaftliche Verdnderungen zu erreichen. Nicht zu Unrecht wurden die
Ereignisse in Paris als Anschlige auf unsere offenen Gesellschaften interpretiert.
Ich personlich habe mir nie vorstellen konnen, in welchem Umfang die An-
schldge vom 11. September 2001 das Antlitz und das gesellschaftliche Klima der
USA verandert haben. Das gleiche gilt fiir die seinerzeitigen Anschlige der RAF
in Deutschland. Auch danach hat sich das Klima und der bis dahin unbefangene
Umgang mit Sicherheitsrisiken in Deutschland erheblich gewandelt.

Es gilt deshalb, weiterhin alle Anstrengungen zu unternehmen, Terroran-
schldge in Deutschland zu verhindern. Dies ist einmal die Aufgabe unserer
Sicherheitsbehdrden, aber mindestens im gleichen Umfang auch eine Aufgabe
fiir Politik und Gesellschaft. Der Schutz vor terroristischen Anschlagen ist nicht
nur eine vordringliche Aufgabe zur Vermeidung von Verlusten von Leib und
Leben unserer Biirger, sondern mindestens im gleichen Umfang auch hochst
bedeutsam, um eine gravierende Veranderung unseres gesellschaftlichen Klimas
zu verhindern. Ich habe immer die grofle Sorge gehabt, dass ein islamistischer
Anschlag groflerer Dimension in Deutschland das Klima zwischen der christ-
lichen Mehrheitsgesellschaft und der muslimischen Minderheit nachhaltig
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vergiften wiirde. Auch Anschlige groflerer Dimension im links- oder rechts-
terroristischen Spektrum wiirden das politische Klima in diesem Lande nach-
haltig verandern. Wir sind - Gott sei Dank - davor bisher verschont geblieben.
Ich hoffe, dass uns dies auch in Zukunft gelingt.
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Oliver Gnad

Wie strategiefihig ist deutsche Politik? Vorausschauende
Regierungsfiihrung als Grundlage zukunftsrobuster
Entscheidungen

Strategische Vorausschau fiir eine opake Zukunft
Huntingtons Welt

Die Auflosung der Sykes-Picot-Ordnung im Mittleren Osten und die Annexion
der Krim haben uns auf eindringliche Weise vor Augen gefiihrt, dass Geopolitik
das 21. Jahrhundert ebenso kennzeichnen wird wie die Jahrhunderte zuvor. Ein
»Ring of Instability« zieht sich allmdhlich um Europa und bedroht nicht nur die
Stabilitdt und Prosperitit des Alten Kontinents, sondern fordert auch das eu-
ropdische Integrationsprojekt heraus.

Dabei war der Westen nach dem Fall der Berliner Mauer doch angetreten,
seine Friedensdividende einzul6sen und in Demokratie-Forderung zu inves-
tieren. Erfolge - wie die NATO- und EU-Osterweiterung - schienen sich mit
Riickschldgen - wie auf dem West-Balkan, im Nahen und Mittleren Osten oder
am Horn von Afrika - in etwa die Waage zu halten. Der Kurs stand nicht in Frage.
In den Wind geschlagen wurde hingegen Samuel Huntingtons Warnung, nach
dem Ende der bleiernen, bipolaren Weltordnung wiirden Konflikte entlang
kultureller und religioser Identitidten wieder zunehmen.

Ein Vierteljahrhundert spater scheinen sich Huntingtons Vorahnungen zu
bestitigen. Und fast zynisch konnte man behaupten, dass sich damit nun auch
Francis Fukuyamas Vorhersehung vom »Ende der Geschichte« zu bewahrheiten
scheint - nur eben unter umgekehrten Vorzeichen. Wir beobachten den Nie-
dergang einer Weltordnung, die zwischen 1917/1919 und 1943/45 auf den
Prinzipien westlicher Werte und Institutionen errichtet worden war - eine
Ordnung, die nicht nur die Konturen der politischen Weltkarte bestimmt hat,
sondern auch das Volkerrecht und damit nahezu alle Regeln zwischenstaatlicher
Beziehungen. Letztlich handelte es sich bei der sogenannten »Nachkriegsord-
nung« um eine Bestitigung des 300 Jahre alten Westfilischen Systems - nur eben
mit globalem Geltungsanspruch und unter westlicher Hegemonie.

Noch sind kaum Ansitze neuer Ordnungsprinzipien erkennbar; das macht
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solche Umbruchphasen so brisant - vor allem, wenn sie mit dem Aufstieg und
Fall grofler Michte einhergehen. Doch es gibt Trends, Einflussfaktoren und
Akteure, von denen man zu Recht annehmen kann, dass sie bei der Ausgestal-
tung neuer Ordnung(en) eine Rolle spielen werden.'

Sich rechtzeitig mit Richtung, Form, Struktur und zeitlicher Perspektive
solch evolutiondrer und in ihren Wirkungszusammenhéingen komplexen und
dynamischen Prozessen auseinanderzusetzen, ist schon deshalb notwendig, weil
ihr Ausgang fiir Jahrzehnte auch die Lebensqualitit und Zukunftsperspektiven
hunderter Millionen Européer beeinflussen wird.

Navigationshilfen durch die Terra incognita

Doch kénnen wir uns tatsdchlich vorausschauend mit der Zukunft des Grofien
und Ganzen befassen, wenn wir nicht einmal die Krisen unserer Zeit haben
heraufziehen sehen: Arabischer Friihling, die Formierung des »Islamischen
Staates«, die Ukraine-Krise? Wenn wir uns schwer mit der Einschitzung tun, ob
wir es hierbei blof8 mit einer Reihe von Einzelereignissen zu tun haben, eher mit
den »langen Linien«, von denen Huntington sprach, oder eben doch mit
grundlegenden systemverdndernden Entwicklungen?

Und wie gut waren unsere antizipatorischen Fihigkeiten bei anderen epo-
chalen Ereignissen: die Weltwirtschafts- und bald darauf einsetzende Eurokrise,
die Fracking-Revolution mit ihren weitreichenden Konsequenzen fiir den Kli-
mawandel, die sog. »Seltene-Erden-Krise« der Jahre 2010/2011, die uns die
Fragilitit unserer rohstoffabhingigen Volkswirtschaft vor Augen gefiihrt hat?
Und nicht zuletzt die Atomkatastrophe von Fukushima. All diese Geschehnisse
und Entwicklungen haben wir weder kommen sehen, noch ihre Folgewirkungen
addquat einzuordnen gewusst.

Auf den ersten Blick scheint die Forderung nach einer verbesserten - ins-
besondere politischen - Prognosefihigkeit naiv, ist doch das dominierende
Merkmal von Zukunft ihre Unberechenbarkeit. Doch genau hierin liegt eines der
grundlegenden Missverstindnisse gegeniiber vorausschauender Politikpla-
nung. Hellseherei steht auch kiinftig nicht auf dem Ausbildungsplan des Di-
plomatischen Dienstes; und bei der Politikfolgenabschitzung werden Kristall-
kugeln auch weiterhin keine Rolle spielen. Ohnehin sind die wenigsten Phéno-

1 Wihrend demographischer Wandel und Klimawandel langfristige Trends sind, die sich
kurzfristiger politischer Willensbildung entziehen, ist die Eisschmelze in der Arktis (auf-
grund des Klimawandels) ein Einflussfaktor, der sich spielverandernd auf das geopolitische
Gefiige auswirken wird. Und dass nicht mehr nur staatliche Akteure das internationale Ge-
schehen beeinflussen, ist laingst zum Allgemeinplatz geworden.
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mene »Schwarze Schwine« - also unerwartete, sich nicht ankiindigende oder
hochst unwahrscheinliche Ereignisse von disruptiver Wirkung.”

Bei vorausschauender Politikplanung geht es nicht um die Vorhersage
kiinftiger Entwicklungen, sondern vielmehr um die Verbesserung analytischer
Fahigkeiten als Grundlage strategischer Politikplanung. Leon S. Fuerth, von
1993 bis 2000 Nationaler Sicherheitsberater von US-Vizeprisident Al Gore, hat
hierfiir den Begriff »Anticipatory Governance« geprigt.’

Solch »Vorausschauende Regierungsfithrung« greift auf eine Fiille erprobter
Foresight-Methoden und Instrumente der Szenario-Planung zuriick. Sie sind
Navigationshilfen durch die Terra incognita des Unberechenbaren. Sie kommen
immer dann zum Einsatz, wenn quantitative Methoden und die Extrapolation
vergangener Erfahrungen nicht hinreichend sind, um robuste Zukunftsent-
scheidungen treffen zu konnen. In der Krisenfrithwarnung liefern solch quali-
tative, sogenannte »Strukturierte Analysetechniken« (SAT) ebenso robuste Er-
gebnisse wie bei der Suche nach unergriindeten Entwicklungspfaden und ver-
nachlissigten Politikoptionen.*

Denn die Zukunft ist opak - voller Chancen und Risiken. Sie sollte als ein
Repositorium politischer Gestaltungsmoglichkeiten begriffen werden. Dieses
Reservoir an moéglichen Zukiinften zu vermessen, um angesichts begrenzter
Ressourcen aufkommende Chancen bestmdéglich zu nutzen und sich auf Risiken
angemessen vorzubereiten, womoglich Resilienz aufzubauen - das sind die
Anforderungen an strategische Planung, denen sich weder Regierungen noch
international operierende Unternehmen bislang hinreichend gestellt haben.

2 Vgl.: Nassim Nicholas Taleb, Der Schwarze Schwan: Die Macht hochst unwahrscheinlicher
Ereignisse, Miinchen: Carl Hanser Verlag, 2008.

3 Leon S. Fuerth (with Evan M. H. Faber), Anticipatory Governance - Practical Upgrades.
Equipping the Executive Branch to Cope with Increasing Speed and Complexity of Major
Challenges, Washington DC: Project on Forward Engagement / Elliott School of International
Affairs - The George Washington University, Oktober 2012, S. 3.

4 Einen umfassenden Uberblick geben Richards J. Heuer / Randolph H. Pherson, Structured
Analytic Techniques for Intelligence Analysis (2nd edition), Los Angeles: CQ Press, 2015.
Siehe auch: Sarah M. Beebee / Randolph H. Pherson, Structured Analytic Techniques in
Action, Los Angeles / London: SAGE, 2015; Philip E. Tetlock / Dan Gardner, Superforecasting:
The Art and Science of Prediction, London: Cornerstone, 2015.
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»It’s the bureaucracy, stupid !«
Strategisch denken: Von einer Sonntags- zur Alltagsfrage’

Wie also steht es in unserem Land um die Fahigkeit zur strategischen Voraus-
schau und vorausschauender Regierungsfithrung? Ein Land, dessen Sicherheit,
sozialer Friede und Wohlstand in besonderem Mafle von dufleren Ereignissen
und Entwicklungen abhédngt? Das wie kaum ein anderes von der Globalisierung
profitiert - und deshalb auch verwundbarer als andere ist.

Folgt man der nassforschen, einige Jahre alten Einschitzung von Joachim
Raschke und Ralf Tils, dann haben Strategiefragen »in der politischen Praxis
allenfalls die Bastelphase erreicht«. Ohne Anleitung und Austausch werkele jeder
vor sich hin.® Wenn dem wirklich so ist: Worin liegen die Ursachen dieses
Strategiedefizits? Ein Zustand, der Politik in einen reaktiven Krisenmodus
zwingt, Folgebereitschaft erodieren ldsst und damit Legitimation aufbraucht.
Anders gefragt: Inwiefern kann gesteigerte Strategiefdhigkeit der Politik neue
Handlungs- und Gestaltungsraume 6ffnen?

Zunichst braucht es Begriffsklarheit. Denn der Strategiebegriff ist amorph
und wird zumindest so inflationdr gebraucht wie der Nachhaltigkeitsbegriff. In
Abgrenzung zum operativen Taktikbegriff bezieht sich Strategie traditionell auf
die langfristig wirksamen, konstitutiven Fragen. Laxer ausgedriickt: »Die rich-
tigen Dinge tun!x, ist eine strategische Anforderung; »Die Dinge richtig tun!«,
eine taktisch-operative. Derart indifferent gefasst — und dies ist ein Plddoyer -,
kommt beinahe allen politischen Handlungen strategische Bedeutung zu.
Strategisches Denken wird so zur Grundanforderung jeder politischen Ver-
waltung. Das ist auch notwendig, hat sich Rolle und Funktion des politischen
Apparates in den zuriickliegenden zweieinhalb Jahrzehnten doch grundlegend
verdndert - weg von vornehmlich hoheitlichen Aufgaben, hin zur Steuerung von
Netzwerkstrukturen (Government vs. Governance). Es ist dies eine Anforderung
des »Sowohl-als-auch«; der Diplomat Thomas Bagger hat hierfiir den Begriff
»Netzwerkpolitik« gepragt.”

5 Joachim Raschke/Ralf Tils, Politische Strategie, in: Forschungsjournal NSB (21.1/2008),
S. 11-24 (12).

6 Vgl.: Raschke/ Tils, Politische Strategie, S. 11.

7 Vgl.: Thomas Bagger, Netzwerkpolitik, in: Internationale Politik (IP), Januar / Februar 2013,
S. 44-50; Thomas Bagger / Wolfram von Heynitz, Der vernetzte Diplomat, Zeitschrift fiir
Auflen- und Sicherheitspolitik, Oktober 2012, Supplement 1, S. 49-61. Siehe auch: Holger
Straflheim, Netzwerkpolitik. Governance und Wissen im administrativen Austausch, Baden-
Baden: Nomos, 2011.
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Neue Uniibersichtlichkeit

Wir leben in einer Welt, die gekennzeichnet ist von zunehmender Volatilitit,
Unsicherheit, Dynamik, Komplexitit und Ambiguitit. In dieser VUDKA-Welt
werden Staaten herausgefordert durch rund 100.000 transnationale Konzerne,
gut 50.000 global agierende Nichtregierungsorganisationen, milliardenschwere
Stiftungen und Privatiers, Soldner-Heere, organisierte Kriminelle und Terro-
risten - letztere mit einem Zerstorungspotenzial, das bislang nur Staaten vor-
behalten war.

Ein Beispiel aus der Unterwelt der organisierten Kriminalitit: Im Jahre 2014
investierten Staaten weltweit rund 1,2 Billionen US-Dollar in ihre Verteidigung,
also vornehmlich in den Aufbau und den Unterhalt militdrischer Arsenale. Die
Erlose von Netzwerken organisierter Kriminalitdt waren im selben Zeitraum
beinahe doppelt so hoch.® Wihrend militirische Hardware letztlich ein sehr
begrenztes Wirkungsspektrum hat, konnen finanzielle Assets duflerst flexibel in
alle moglichen 6ffentlichen und nicht-6ffentlichen Bereiche kanalisiert werden.

Die rasant fortschreitende Globalisierung verstirkt diese »Neue Uniiber-
sichtlichkeit«’ noch. Schon wenige Kennzahlen zum Warenverkehr und zum
Reiseverhalten machen das deutlich: Im Jahre 2014 verzeichneten wir weltweit
jeden Tag ca. 200.000 Flugbewegungen; damit wurden tagtiglich rund 9 Mil-
lionen Menschen und gut 115.000 Tonnen Waren an ihr Ziel gebracht. Das sind
rund 3 Milliarden Menschen und gut 42 Millionen Tonnen Giiter im Jahr. Da-
hingegen bewegen Container-Schiffflotten - beinahe unbemerkt - jahrlich gut
9,5 Milliarden Tonnen Giiter und Rohstoffe iiber die Weltmeere. Das ist 226 Mal
mehr als das Luftfrachtaufkommen. Tendenz: Stark steigend.

Doch noch folgenreicher als die Globalisierung selbst ist einer ihrer Neben-
effekte: Das Paradoxon von zunehmender Interdependenz einerseits und
wachsender globaler Fragmentierung andererseits. Wahrend die gegenseitige
okonomische Abhingigkeit - etwa aufgrund global vernetzter Wertschop-
fungsketten - zunimmt, fithrt die Auflosung historischer Abhéngigkeitsstruk-
turen zu einem rasanten Verlust zentraler Einfluss- und Steuerungsmoglich-
keiten.'

8 Vgl.: The Millennium Project, 2015-16 State of the Future, Washington D.C.: The Millen-
nium Project, 2015, S. 145, 176.

9 Der Begriff der »Neuen Uniibersichtlichkeit« wurde von Jiirgen Habermas geprégt und ist zu
einem dauerhaften Referenzpunkt von Bundesauflenminister Frank-Walter Steinmeier ge-
worden. Siehe: Jirgen Habermas, Die Neue Uniibersichtlichkeit. Die Krise des Wohl-
fahrtsstaates und die Erschopfung utopischer Energien, in: Merkur. Deutsche Zeitschrift fiir
europdisches Denken (29/1985), S. 1-14.

10 Hierzu noch immer wegweisend: Thomas L. Friedman, The World is Flat: The Globalized
World in the Twenty-first Century, New York: Farrar, Straus and Giroux. Eine der lesens-
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Dieses Phanomen schldgt zu einem Zeitpunkt durch, der durch einen fun-
damentalen Wandel im internationalen Machtgefiige gekennzeichnet ist. Denn
auf den »unilateralen Moment« amerikanischer Dominanz seit dem Ende des
Kalten Krieges folgt nun eine absehbar lange Phase der Multipolaritat - ohne
offensichtlichen Hegemon und deshalb gekennzeichnet von wachsenden Inter-
essengegensitzen, wechselnden Allianzen und latentem Konflikt.

»Everybody is ignorant — only on different subjects«

All das offenbart die Grenzen der Gestaltung einer politischen Verwaltung, die
sich zum Ende des 19. Jahrhunderts entlang der Ablidufe und Anforderungen
formierender Nationalokonomien (und militdrisch-industrieller Komplexe)
ausgerichtet hatte. Thre Funktionsprinzipien sind im Kern bis heute weitgehend
unverdndert: nach Jurisdiktion in hohem Mafle segmentiert, streng hierarchisch
und deshalb vertikal organisiert, im Ablauf mechanisch und in der Kohirenz-
bildung schwerfillig."

Ein politischer Apparat, der seine Zukunftsplanung vornehmlich entlang des
Ressortprinzips und von Zustidndigkeiten organisiert, ist tendenziell indifferent
gegeniiber schwachen Veranderungssignalen, die sich dieser Organisationslogik
nicht unterwerfen. Zwar wire es tiberzogen, von einer strukturellen Unfahigkeit
zur Wahrnehmung und addquaten Bewertung aufkommender Trends zu spre-
chen. Weil es politischer Verwaltung aber an substantiellen ressortiibergrei-
fenden und gesellschaftlichen Querverbindungen fehlt, tut sie sich mit Veran-
derungsmanagement eher schwer und ringt um ein vertieftes Verstdndnis von
dynamisch-komplexen Wirkungs- und Akteurszusammenhingen. Eine nach
dem Ressortprinzip organisierte politische Verwaltung neigt deswegen auch zu
einem eher unterkomplexen, in jedem Falle fragmentierten, mitunter linear-
deterministischen Weltbild. Und weil das Dringende hiufig das Wichtige ver-
dringt, dominiert kurzfristiger Handlungsdruck alltdgliches Verwaltungshan-
deln; fiir langfristig ausgerichtetes Denken und strategische Planung mangelt es
hédufig schier an der Zeit. Aus all diesen Griinden antwortet politische Verwal-
tung auf Unsicherheit und Veranderung fast ausschliefllich reaktiv. Der ameri-
kanische Kolumnist Will Rogers hat dieses Phinomen bereits in den 1930er
Jahren ironisch pointiert: »Everybody is ignorant - only on different subjects«.

Doch in der VUDKA-Welt kénnen Ignoranz und Gleichgiiltigkeit tiefgrei-
fende und langfristige Konsequenzen haben. Der lange Zeit indifferente Umgang

wertesten Monographien zur Globalisierung ist: Akira Iriye/Jiirgen Osterhammel, Ge-
schichte der Welt. 1945 bis Heute: Die globalisierte Welt, Miinchen: C.H. Beck, 2013.
11 Vgl.: Leon S. Fuerth, Anticipatory Governance, S. 3.
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mit dem Phidnomen des Treibhauseffekts ist ein Beispiel hierfiir. Die Heraus-
forderungen dieser neuen Welt verlangen immer haufiger nach Orientierungs-
hilfen in unbekanntem Terrain. Ob Klimawandel, Konfliktursachen, das Auf und
Ab der Weltwirtschaft, Seuchen wie Ebola oder Cyber Security: Die Stabilitdt
sozialer und politischer Ordnung wird immer mehr von sogenannten »Wicked
problems« herausgefordert - knifflige, hoch komplexe Probleme, die sich jeder
linearen Lésung entziehen. Es sind Probleme, die ihr Erscheinungsbild wie ein
Chamileon verdndern - je nachdem in welchem Kontext man auf sie stof3t und
aus welcher Perspektive man sie betrachtet. Um ihnen zu begegnen, braucht es
laterales statt lineares Denken, Navigationsfihigkeit in komplexen Systemen
anstatt ihre Reduktion, Gespiir fiir Emergenz - etwa im Gegensatz zu Stringenz.
»Durchregieren« war gestern.

Und neben der Fihigkeit zur permanenten Infragestellung und Anpassung
einmal gefasster strategischer Entscheidungen braucht es vor allem eines:
strategische Geduld. Denn um Entscheidungen wirkmachtig werden zu lassen,
ist die fortwihrende Steuerung an und innerhalb von sich permanent verin-
dernden Systemen noétig. Ergebnisbeobachtung und Nachjustierung sind des-
halb wichtige Grundbedingungen fiir eine erfolgreiche Strategie-Implementie-
rung. Oder um es mit Winston S. Churchill zu sagen: »However beautiful the
strategy, you should occasionally look at the results.«

Das verlangt nicht zuletzt nach einer grundlegenden Uberpriifung der Rol-
lenerwartung an Regierung und politische Verwaltung: »Der Staat« ist eben
nicht linger der omniprisente, allwissende und unfehlbare Leviathan. Damit er
in der VUDKA-Welt wieder zu einem leistungsfahigen Instrument der gesamt-
gesellschaftlichen Meinungs- und Willensbildung werden kann, sollten sich
Gesellschaften und ihre Institutionen als lernende, ko-kreative Systeme verste-
hen. Dann erfiillen sie wesentliche Voraussetzungen, um strategiefahig zu sein
und Zukunft nach ihren Vorstellungen aktiv mitgestalten zu kénnen. Umgekehrt
werden Beharrungsdrang, Angst vor Verinderung und Mutlosigkeit dazu fiih-
ren, dass Risiken nicht rechtzeitig erkannt und Chancen ungenutzt bleiben.

Strategieverzicht als stiller gesellschaftlicher Konsens

Deutsche Macht und deutsche Untatigkeit

Die Schliisselfrage also lautet: Wie strategiefahig ist deutsche Politik? Die Ant-
wort ist erniichternd: unzureichend. Vielmehr scheint es, als gidbe es einen
stillen gesellschaftlichen Konsens zum Strategieverzicht. Denn zur Strategiefa-

higkeit gehort nicht nur die Entwicklung eines gesellschaftlich breit akzeptierten
Zielbildes (z.B. die Vorstellung von Deutschland als einem Einwanderungsland
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oder von der Europiischen Union als »ever closer Union«), sondern eben auch
eine Idee dariiber, wie sich Zukunftsvorstellungen im Alltag ganz konkret dar-
stellen werden. Kurzum: Es braucht tiberzeugende und nachvollziehbare Sinn-
bilder, damit Gesellschaften das Erreichte und Gegenwirtige aufgeben und sich
der Zukunft zuwenden.

Wie unvorbereitete Gesellschaften auf den unerwarteten Kollaps von nor-
mativen Zukunftsvorstellungen reagieren, wurde wihrend der Euro-Krise
deutlich. Eine Mischung aus Durchwursteln, »Alternativlos«-Rhetorik und
Pfeifen-im-Walde fiihrte zu eindringlichen Ermahnungen aus dem Ausland,
deutsche Macht werde heute weniger gefiirchtet als deutsche Untétigkeit. Was
diesen Satz so bemerkenswert machte, war weniger der Inhalt als sein Absender:
Denn er stammt von Radostaw Sikorski - auf dem Héhepunkt der Eurokrise im
Jahre 2011 polnischer Auflenminister. Fithrung und strukturelle Reform kénne
in Europa nur von Deutschland, der »unverzichtbaren Nation« (!) ausgehen, so
Sikorski - aller Kritik am Krisenmanagement Berlins zum Trotz und ungeachtet
der Sorge vor deutscher Dominanz auf dem Kontinent.

Beinahe unbemerkt forderte Sikorski damit den jahrzehntealten Grundkon-
sens heraus, der das Rollenmuster der Bonner Republik bestimmt hatte: dass
Deutschland - wenn {iberhaupt - nur aus der zweiten Reihe fithren wiirde.
Konsensorientiert. Niemals vorauspreschend. Stets als guter Sachwalter der
kollektiven Interessen seiner Biindnispartner.

Die Griinde fiir diesen deutschen Strategieverzicht liegen auf der Hand:
Schon die Griindung des deutschen Nationalstaates war eine geostrategische
Provokatio. Sie miindete im Ersten Weltkrieg, dessen Friede unvollkommen war
und den Keim des zweiten Weltenbrandes bereits in sich trug. Dieser Zweite
Weltkrieg wurde schliefllich im Namen eines deutschen Volkes gefiihrt, das die
physische Ausloschung Andersdenkender und -gldubiger billigte, um seinen
vermeintlich rechtmifligen Platz in Europa und der Welt zu sichern.

»Nie wieder Auschwitz« als Strategie-Ersatz?

Seitdem definieren wir Deutschen unser Rollenbild in der Welt - halb moralisch,
halb historisch grundiert — entlang zweier Glaubenssétze: »Nie wieder Krieg!«
und »Nie wieder Auschwitz!« Daraus haben alle Generationen seit dem
Kriegsende die gleiche, reflexartige Konsequenz gezogen: Weil »Deutschland zu
grofl fiir Europa, aber zu klein fiir die Welt ist« (Henry Kissinger), hat es
samtliche Strategieprozesse in supranationale Institutionen ausgelagert.

Das funktionierte so lang, wie die kollektiven mit den jeweils individuellen
Interessen deckungsgleich und die Rollen klar verteilt waren. Strategien wurden
in Washington entwickelt und Sicherheit garantiert, wahrend in Europa durch
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wirtschaftliche Integration politische Stabilitit sichergestellt wurde - und Si-
cherheit konsumiert. Denkwiirdig jene franzdsischen und deutschen Vorstofle,
die diese Arbeitsteilung infrage stellten oder gar umkehrten: Charles de Gaulles
Politik des »leeren Stuhls« im NATO-Verbund und der Aufbau einer franzosi-
schen Atomstreitmacht etwa; Willy Brandts Ostpolitik oder Helmut Schmidts
Dringen auf den sogenannten NATO-Doppelbeschluss.

Langst ist uns bewusst, dass diese einfache Rezeptur ausgedient hat. Dass die
Antworten des 20. Jahrhunderts fiir unsere Welt keine Giiltigkeit mehr bean-
spruchen koénnen. Dennoch sind wir weiterhin Zaungiste, beobachten hilflos
den Zerfall von Ordnung, Stabilitit und Sicherheit - Grundlagen, ohne die wir
auf Dauer weder unseren Lebensstil noch unsere soziale und politische Ordnung
aufrechterhalten konnen. Wie »Alice im Wunderland« stolpern wir von einer
Krise in die nichste. Mit nur einem Ziel vor Augen: Den Status quo so gut wie
moglich zu verteidigen. Doch »wenn wir wollen, dass alles bleibt wie es ist, muss
sich alles dndern« (Giuseppe Tomasi di Lampedusa).

So vorbildlich wir unsere jiingere Vergangenheit auch aufgearbeitet haben -
ein Versaumnis bleibt: Die seit langem ausstehende Debatte tiber die vitalen
Interessen Deutschlands — und welche Ressourcen, Fahigkeiten und kollektiven
Willen wir aufbringen miissen, um ihnen Geltung zu verschaffen. Zu einer
solchen Klirung gehort aber auch eine breite gesellschaftliche Auseinander-
setzung iiber die Frage, wofiir und unter welchen Umstidnden Deutschland zu
Kriege zieht. Denn spitestens seit den Waffengdngen auf dem Westbalkan, im
Irak und Libyen wissen wir: »Auch Kriege, die man nicht fithrt, konnen einen
verindern.«"

Der Kiewer Maidan als Wendepunkt

Zeitsprung: Ende Januar 2014. Bundesprasident Joachim Gauck eréffnet die 50.
Miinchner Sicherheitskonferenz. Es ist eine vielbeachtete Rede zur Rolle und
Verantwortung Deutschlands in der Welt. Unser Land werde zusehends »von
einem Nutzniefler zu einem Garanten internationaler Sicherheit und Ordnung,
so Gauck. Angesichts der Grenzen amerikanischer Leistungsfihigkeit sei
Deutschland ohnehin zunehmend selbst fiir die Sicherheit seines Landes und die
seiner Partner verantwortlich. Bei so viel Markanz blieben die leisen T6ne der
Gauckschen Rede beinahe ungehort. Tatsdchlich ging eine der Schliisselpassa-
gen im Medien-Gewitter unter: Es sei triigerisch sich vorzustellen, so Gauck,
»Deutschland sei geschiitzt vor den Verwerfungen unserer Zeit - wie eine Insel«.

12 Bernd Ulrich, Wofiir Deutschland Krieg fithren darf. Und muss. Eine Streitschrift, Reinbek
bei Hamburg: Rowohlt Verlag, 2011, S. 13.
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Tief verwoben mit der Welt, sei Deutschland besonders anfillig »fiir Stérungen
im System«. Und eben deshalb konnten die Folgen des Unterlassens ebenso
gravierend wie die Folgen des Eingreifens sein. »Manchmal sogar gravierender.«

Welche Tragweite diese Aussage hat, sollte alsbald deutlich werden: Drei
Wochen nach Gaucks Miinchner Rede brannten auf dem Kiewer Maidan die
Barrikaden; weitere vier Wochen spater annektierte Russland die Krim. Und im
Juni 2015 wird die Levante durch die Ausrufung des IS-Kalifats zur Frontlinie
zwischen Orient und Okzident.

Doch ungeachtet all dieser Entwicklungen bleibt der Eindruck, dass sich die
Berliner Republik einem selbstverordneten Strategieverzicht beugt - aus
schierer Sorge, das Ergebnis konnte zu einer Relativierung eines wesentlichen
Teils ihrer Staatsridson fiihren - dem Glaubenssatz »Nie wieder Krieg!«

Gruppendenken und andere kognitive Stolperfallen
Wenn die Lésung zum Problem wird

Doch es sind nicht allein biirokratische Hiirden und kollektive Haltungen, die
auf dem Weg zu gesteigerter Strategiefihigkeit zu iiberwinden sind. Viel
schwerwiegender - weil unbewusst - wiegt die Tatsache, dass uns unsere
Denkstrukturen strategisches, in die Zukunft gerichtetes Denken massiv er-
schweren.

Spitestens seit Graham T. Allisons bahnbrechender Untersuchung zum
Entscheidungsprozess wihrend der Kuba-Krise 1962 wissen wir mehr {iber
Phinomene wie unterkomplexes »Gruppendenken, die Verkiirzung von Ent-
scheidungsprozessen aufgrund von Konformititsdruck oder der unausgespro-
chenen Annahme, zukiinftige Entwicklungen seien letztlich kaum mehr als eine
lineare Fortsetzung der Vergangenheit und zeichneten sich durch inkremen-
tellen, statt disruptiven Wandel aus."

Es ist vor allem den Arbeiten der beiden Verhaltens6konomen Daniel
Kahneman und Amos Tversky zu verdanken, dass wir uns vieler dieser unbe-
wussten kognitiven Stolperfallen nun bewusst(er) sind. Doch noch sind wir weit
entfernt davon, diese Erkenntnisse auch im politisch-strategischen Entschei-
dungsprozess zu beriicksichtigen. Dort dominieren hdufig Meinungen, kollek-
tive Mindsets, gemeinsame Sozialisationserfahrungen und offiziése Wahrheiten

13 Vgl.: Graham T. Allison / Philip Zelikow, The Essence of Decision. Explaining the Cuban
Missile Crisis (2nd Edition), New York: Longman, 1999, S. 13-75, 143-196, 379-407.
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politische Zukunftsentscheidungen - anstatt breit angewandte und strukturierte
Analysemethoden."

Ukraine-Krise: Historische Analogien und politische Trugschliisse

Wie kognitive Kurzschliisse auch die gegenwirtige Weltpolitik beeinflussen,
kann anhand zweier beliebig herausgegriffener Beispiele illustriert werden:
Zum einen die Interpretation des Ukraine-Konflikts, zum anderen die Perzep-
tion des so genannten »Arabischen Friihlings«.

Zunichst zur Kalten-Krieg-Analogie im Konflikt um die Ukraine. Zwar
scheint es in der Tat ein Ziel der gegenwirtigen »Nachbarschaftspolitik« Russ-
lands zu sein, einen Cordon Sanitaire zu errichten - also Einfluss- und Puffer-
zonen rund um das russische Territorium, wie sie fiir den Kalten Krieg kenn-
zeichnend waren. Aber um als historische Blaupause zu gentigen, fehlt in dieser
Auseinandersetzung zwischen »dem Westen« und Russland nicht nur der
ideologisch-teleologische Uberbau sowie die direkte gegenseitige militérische
Bedrohung der Hauptprotagonisten. Es fehlen auch die biindnispolitischen
Voraussetzungen hierfiir. Denn eine der wesentlichen Funktionsbedingungen
des Kalten Krieges war eine bipolare Weltordnung und die damit einhergehende
Fahigkeit der Supermichte zur weltweiten Interessen- und Machtprojektion —
notfalls durch Stellvertreter. All diese Voraussetzungen fehlen in unserer mul-
tipolaren und interdependenten Welt. Aus diesem Grund verweisen Historiker
gern auf eine andere historische Analogie: das so genannte »lange« 19. Jahr-
hundert. Mit seiner umfassenden internationalen Neuordnung von der ameri-
kanischen Unabhingigkeit bzw. der Franzdsischen Revolution 1776/1789 bis
zum Versailler Vertrag von 1919 war diese Phase nicht nur durch den Aufstieg
und Fall grofler Miéchte gekennzeichnet, sondern auch durch eine duflerst
schnelllebige soziale und wirtschaftliche Verdnderung - und deswegen auch
durch ein hohes internationales und gesellschaftliches Konfliktpotenzial.

Doch bei allen Bemiithungen um historische Interpretationshilfen wird die
entscheidende Frage nicht gestellt: Wozu? Welchen Zweck und Niitzlichkeit
haben solche Vergleiche? Tatsichlich tendiert der Grenznutzen solcher Ubun-
gen gen Null. Denn bei strategischer Vorausschau und antizipatorischer Re-
gierungsfithrung arbeitet man ohne jede gesittigte empirische Basis, bestenfalls
mit schwachen, ungeordneten Signalen, ersten Indizien und frithen, sinnsu-
chenden Interpretationen. Folgt man Daniel Kahneman, dann ist der soge-

14 Vgl.: Amos Tversky / Daniel Kahneman. »Judgement under Uncertainty: Heuristics and
Biases«, in: Science 185, No. 4157 (1974), S. 1124-1131; Daniel Kahneman, Thinking Fast
and Slow, New York: Farrar, Straus and Giroux, 2011.
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nannte »Hindsight Bias« - also die Tendenz, im Nachhinein alles als logisch,
konsequent und zwingend zu betrachten - sogar eine der grofiten Gefahren fiir
eine in die Zukunft gerichtete Politikgestaltung. Aus historischen Fallstudien
Regelmaifligkeiten oder gar Axiome fiir zukiinftiges Handeln ableiten zu wollen,
fithrt letztlich zu einer verkiirzten, im schlimmsten Falle ideologischen Welt-
sicht, die intolerant, indifferent und unsensibel fiir Entwicklungen ist, die sich
dieser vorgeprigten Weltsicht entziehen. Niemand hat diese kognitive Stolper-
falle so nonchalant zusammengefasst, wie Paul Watzlawick: »Wer als Werkzeug
nur einen Hammer hat, sieht in jedem Problem einen Nagel.«

Eine in die Zukunft gerichtete Weltsicht wiirde womoglich zu ganz anderen
Schlussfolgerungen iiber Putins Intentionen und mogliche nichste Schritte
kommen. Eine solche strategische Vorausschau wiirde das Augenmerk wahr-
scheinlich verstarkt auf neue Konfliktfelder und bislang unterbelichtete Aspekte
richten, wie etwa:

1. die Arktis, die durch den fortschreitenden Klimawandel im Sommer schon
bald eisfrei sein und damit zu einer bedeutenden geostrategischen Weltre-
gion werden wird,

2. den Iran, der eine Schliisselrolle fiir jede politische Ordnung im Nahen und
Mittleren Osten spielen wird,

3. die Volksrepublik China, ohne die Moskau seine Pline zur Errichtung einer
Euroasiatischen Union in Zentralasien kaum wird durchsetzen kénnen oder

4. die Gefahr eines »kalten« Cyber-Krieges, der mit denkbar geringem Aufwand
westliche Infrastrukturen (wie z.B. Strom- und Internetnetze) lahmlegen
und auf diese Weise immensen wirtschaftlichen Schaden anrichten kann.

All diese - und zahlreiche weitere - Moglichkeiten gelangen kaum ins Sichtfeld
strategischer Planungen, wenn man alten Mustern nachhingt, die einem den
Blick und die Wahrnehmung verschleiern.

Arabischer Frithling: Weil nicht sein kann, was nicht sein darf ...

Ein weiteres Beispiel fiir die Wirkmachtigkeit kognitiver Fallen ist der »Arabi-
sche Friihling«. Wie war es moglich, dass in weiten Teilen des Mashreq innerhalb
weniger Wochen die Regime stiirzten, ohne dass Geheimdienste, Think Tanks
und Exilgruppen darauf vorbereitet waren? Warum gab es keinerlei Vorkeh-
rungen fiir diesen »Tag X«? War »Regime Change« nicht das alles dominierende
Ziel amerikanischer Politik im Nahen und Mittleren Osten gewesen? Eine
plausible Antwort ist: weil die kollektiven Mindsets diese Moglichkeit letztlich
ausschlossen.

Seit dem Ende des Zweiten Weltkrieges war das dominierende Leitmotiv
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westlicher Nahost-Politik Stabilitit. Denn in kaum einer anderen Region der
Welt verdichtete sich Geopolitik mit den vitalen Interessen des Westens so un-
mittelbar: der Zugang zu den ergiebigen Olfeldern der arabischen Welt und im
Golf von Persien, die Freiheit der Meere und Meerengen sowie die Integritat und
Sicherheit des Staates Israel. Neben Israel waren vor allem Agypten, Jordanien
und Saudi-Arabien verldssliche Agenten dieser amerikanisch dominierten
Geopolitik. Dass die Staaten der arabischen Welt unter einem massiven Demo-
kratiedefizit zu leiden hatten, wurde angesichts der klaren Rangfolge zwischen
Sicherheitsprimat und Demokratisierungsdesiderat billigend in Kauf genom-
men. Dass der Westen gegeniiber gesellschaftlichen Transformationsprozessen
unterhalb der Lihmschicht der Eliten weitgehend blind, taub und stumm wurde,
war dann gleichsam eine zwangsldufige Folge.

Das @nderte sich erst durch die Selbstverbrennung des Tunesiers Mohamed
Bouazizi am 17. Dezember 2010 - ein Ereignis, das sich dank sozialer Medien
wie ein Lauffeuer im Lande verbreitete und zum offenen Aufruhr gehen das
Regime von Zine el-Abine Ben Ali fithrte. Der Westen reagierte auf diese Ent-
wicklungen erstaunlich passiv, was einerseits der Neuausrichtung amerikani-
scher Nahostpolitik unter Barack Obama geschuldet war, andererseits der
vollkommenen Orientierungslosigkeit angesichts der Wucht einer von jungen
Aktivisten getragenen Bewegung, die das politische Gleichgewicht Nordafrikas
innerhalb weniger Wochen von Grund auf verdnderte. Und nicht zuletzt, weil die
westliche Welt mit ihrer eigenen tiefgreifenden 6konomischen Krise beschaftigt
war.

Dabei waren die Anzeichen fiir eine zunehmende Destabilisierung vor allem
in Agypten kaum zu iibersehen. Ein wesentlicher Faktor war dabei die sich
massiv verschlechternde Versorgungslage mit Grundnahrungsmitteln in den
Jahren 2007 und 2008. Grund hierfiir war ein rapider Engpass insbesondere von
Getreide und Milchprodukten auf den Weltmérkten, was in mehr als 60 Lindern
zu sozialen und politischen Unruhen fiithrte. Auch in Kairo gab es Hungerde-
monstrationen, und schon damals wurden Forderungen nach dem Riicktritt der
Regierung Mubarak laut: »Mubarak verschwinde! Wir riskieren unser Leben
beim Anstehen fiir Brotc, hief es auf einem Flugblatt vom 6. April 2008. Wegen
illegalem Mehl- und Nahrungsmittelhandel sowie Pliinderungen lie} das Re-
gime Tausende inhaftieren.

Dieses Szenario wiederholte sich - von der Weltoffentlichkeit weitgehend
unbeachtet — nur zwei Jahre spater. Als weltweit groiter Importeur von Weizen
ist Agypten duflerst verwundbar gegeniiber duf8eren Einfliissen; das Land be-
zieht rund ein Drittel seiner Weizenimporte aus Russland. Als der Siiden
Russlands im Sommer 2010 von einer extremen Diirre heimgesucht wird, steigen
die Weltmarkt-Preise fiir eine Tonne Weizen von 157 US-Dollar im Juni 2010 auf
246 US-Dollar im August 2010; im Februar 2011 wurde der Preis je Tonne Weizen
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mit 350 US-Dollar notiert — ein Anstieg von 80 Prozent innerhalb nur eines
Jahres. Selbst im Vergleich zum Katastrophenjahr 2008 waren die Nahrungs-
mittelpreise im Schnitt noch einmal um 70 Prozent gestiegen; Agypter mussten
nun bis zu 40 Prozent ihres monatlichen Einkommens fiir Erndhrung aufbrin-
gen. Explodierende Nahrungsmittelpreise, unkontrollierte Jugendarbeitslosig-
keit und die seit 2005 anhaltende Legitimationskrise des politischen Systems
fithrten im Januar 2011 - begiinstigt durch die tunesische Jasmin-Revolution -
zur offenen Rebellion in Kairo. Innerhalb von nur drei Wochen wurde das fast
drei Jahrzehnte stabile Regime von Hosni Mubarak beiseite gerdumt."” Und es ist
nicht unwahrscheinlich, dass sich ein dhnliches Szenario aufgrund von Was-
sermangel und der Versalzung des Nil-Deltas als Folge des Klimawandels schon
bald wiederholen kénnte. Denn an der Flussmiindung leben 80 Prozent der
Bevolkerung Agyptens.'®

Es kann also ein kausaler Zusammenhang hergestellt werden zwischen der
Verfligbarkeit natiirlicher Ressourcen, der Stabilitat politischer Systeme und
regionaler Sicherheit - ein Nexus, der in sicherheitspolitischen Szenarien bis-
lang kaum Beriicksichtigung findet. Wie auch? In den Verteidigungsministerien
sitzen vornehmlich Militdrs, kaum Naturwissenschaftler und gewiss nur eine
Handvoll Klimaexperten. Ganz zu schweigen von Ethnologen, Kulturwissen-
schaftlern, Fachleuten mit tiefer regionaler Kenntnis oder gar personlichem
Migrationshintergrund.

Ohne diese heterogene Expertise aber fehlen uns die notwendigen Antennen,
um die zahllosen Einfliisse addquat wahrzunehmen, die sich auf die Stabilitdt
und Sicherheit moderner, hoch vernetzter und deshalb voneinander abhédngiger
Gesellschaften auswirken konnen.

Fiinf Anregungen zur Verbesserung vorausschauender
Regierungsfiihrung

Um den »Wicked problems« der VUDKA-Welt auf die Schliche zu kommen, sind
selbst noch so eng aufeinander abgestimmte Mafinahmen unterschiedlicher
Regierungsbehorden (whole of government approach), eine bessere Differen-
zierung von Planungshorizonten (kurz-, mittel-, langfristig) und neue Interak-

tionsmuster zwischen staatlichen und nicht-staatlichen Akteuren nicht hinrei-
chend.

15 Vgl.: Alejandro Litovsky (Earth Security Group), The Earth Security Index 2014. A dash-
board for the transition to a resource secure future, S. 14-15 (www.earthsecurity.org).

16 Alejandro Litovsky (The Earth Security Initiative), The Earth Security Index 2015. Managing
global resource risks and resilience in the 21st century, S. 32-37 (www.earthsecurity.org).
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Zu iiberdenken sind vielmehr Form und Qualitdt der Strategiebildung und
-implementierung an sich. In Anlehnung an Leon Fuerths Erfahrungen als na-
tionaler Sicherheitsberater unter Vize-Prasident Al Gore verspricht die Ver-
kniipfung folgender Mafinahmen ein deutliche Verbesserung von Krisenfriih-
erkennung und antizipatorischer Regierungsfithrung:

1. eine ressortiibergreifende Integration von Methoden der strategischen Vor-
ausschau in den politischen Planungsprozess (z.B. im WeifSbuch-Prozess),

2. die Einziehung horizontaler Haushaltslinien, also Budgetierung entlang
ressortiibergreifender, langfristiger Zukunftsziele, nicht allein entlang von
Ressortzustandigkeiten (was eine dauerhafte Koordination und Harmoni-
sierung von Ressortpolitiken nach sich zoge),

3. ein intra-gouvernementales Netzwerk zur Orchestrierung und Implemen-
tierung ganzheitlicher Regierungsansitze (z.B. durch die Reform des Bun-
dessicherheitsrates und den Entwurf einer regelmiflig zu iiberpriifenden
Nationalen Sicherheitsstrategie),

4. eine systematische und umfassende Politikfolgenabschiatzung fiir unter-
schiedliche Zeithorizonte und fiir alternative Politikoptionen (ex ante, ad
interim, ex post sowie auf allen Ebenen staatlichen Handelns, d.h. kommu-
nal, national, regional, international),

5. ein Monitoring- und Feedbacksystem, das - wie etwa bei der Klima- oder
Nachhaltigkeitsstrategie der Bundesregierung - Anforderungen, Erwartun-
gen und politische Performanz kontinuierlich hinterfragt und auf diese Weise
ein selbst lernendes System etabliert."”

Auf eine solche Weise kann vorausschauende Regierungsfithrung nicht nur
Politik-Performanz verbessern, sondern auch einen Beitrag zur Stirkung der
Legitimitdt gewdhlter Fithrungsstrukturen und 6ffentlicher Institutionen leis-
ten. Denn sollten diese nicht linger in der Lage sein, Biirger vor Krisen zu
schiitzen, Wandel zu gestalten und Zukunftschancen zu nutzen, dann 6ffnet das
Populismus, Extremismus und angstgetriebenen Debatten Tiir und Tor.

Umgekehrt gilt: Politik ohne ein glaubwiirdiges Zukunftsnarrativ verharrt in
der Verwaltung des Gegenwirtigen und Erreichten. Jeder Verdnderungsdruck
wird dann gleichgesetzt mit Destabilisierung eines als sicher empfundenen
Status quo.

Ziel politischer Verwaltung muss es stattdessen sein, sich trotz uniiber-
sichtlicher Lagen in alle moglichen Zukunftszustinde hineindenken zu kénnen.
Wohl dem, der in der Lage ist, sich in einer zunehmend volatilen, unsicheren,
komplexen und widerspriichlichen Welt ein wirksames Arsenal an Handlungs-
optionen zur Gestaltung einer sicheren und lebenswerten Zukunft zu errichten -

17 Vgl.: Fuerth, Anticipatory Governance, S. 4.
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kurz: Resilienz aufzubauen. Denn die Zukunft ist opak - und sie gibt es nur im
Plural."
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Sicherheit im Cyberraum: Eine Kritik des nationalstaatlichen
Sicherheitsdenken angesichts eines globalen Netzwerks

Sicherheit im Cyberraum: die sicherheitspolitische
Herausforderung

Die Funktionsfihigkeit zentraler wirtschaftlicher, gesellschaftlicher und politi-
scher Institutionen beruht heutzutage zunehmend auf Datenverarbeitung und
den ihnen zugrundeliegenden IT-Systemen. Die globale Vernetzung von IT-
Systemen {iber das Internet wird gemeinhin als Cyberraum bezeichnet.” Si-
cherheitsexperten weisen schon seit vielen Jahren auf die enorme Bedeutung des
Cyberraums fiir die nationale Sicherheit hin. Die Debatte um einen méglichen
Cyberkrieg erreichte mit den Angriffen auf estnische Behorden, Banken, Medien
und Firmen im April 2007 eine breite Offentlichkeit.’ Die Angreifer nutzten
sogenannte »denial of service«-Attacken (DOS), um Webserver von wichtigen
estnischen Behorden und Wirtschaftsorganisationen zu iiberlasten und damit
fiir Internetnutzer unerreichbar zu machen. Die von vielen IT-Experten geteilte
Annahme, dass diese Angriffe vom russischen Staat initiiert oder zumindest
gedeckt wurden, 16ste eine Debatte dariiber aus, ob und wie der Cyberraum
zukiinftig im Mittelpunkt militirischer Konflikte stehen kénnte.* Die Diskus-
sion fokussiert sich vor allem auf die Frage, ab wann bei staatlichen Aktivititen
im Cyberraum von einem kriegerischen Akt gesprochen werden kann. Einen
wichtigen Beitrag zu dieser Debatte stellt das sogenannte Tallinn Manual dar.
Eine Gruppe hochrangiger Experten und Wissenschaftler hat sich in diesem

—_

Der Autor bedankt sich bei Jan-Peter Kleinhans, Dr. Thorsten Wetzling und Dr. Ben Scott fiir
konstruktive Kritik und wertvolle Anmerkungen. Fiir den Inhalt ist der Autor allein verant-
wortlich.

2 Bundesministerium des Innern. 2011. »Cybersicherheitsstrategie fiir Deutschland« S. 14.

3 Michael Schmidt. 2007. »Cyberkrieg gegen Estland macht Westen ratlos«. Der Tagesspiegel.
http://www.tagesspiegel.de/politik/cyberkrieg-gegen-estland-macht-westen-ratlos/8594
86.html.

4 Joshua Davis. 2007. »Hackers Take Down the Most Wired Country in Europe«. Wired. http://

archive.wired.com/politics/security/magazine/15-09/ff_estonia?currentPage=all.
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Handbuch der Herausforderung gestellt, internationales Recht auf Cyberkon-
flikte anzuwenden.’

Nicht nur die Frage, wann die Schwelle zu einem militirischen Angriff mit
einer Cyberattacke tiberschritten werden konnte, ist schwierig zu beantworten.
Beim Thema Cybersicherheit verschwimmen generell die Grenzen zwischen
zivilen und militdrischen Sphdren. Viele Angriffe auf IT-Systeme gehen von
nicht-staatlichen Akteuren aus. Thre Motivation ist sehr unterschiedlich. Kri-
minelle dringen zum Beispiel in IT-Systeme ein, um sich Zugang zu sensiblen
Nutzerdaten wie zum Beispiel Kreditkarteninformationen zu verschaffen, die
dann fiir Betrugsdelikte verwendet werden. Politisch motivierte Hacker dagegen
sehen einen Angriff auf IT-Infrastruktur als eine mégliche Form des Protests.’
Grundsitzlich nutzen Hacker und Kriminelle beim Angriff auf IT-Systeme
dieselben Methoden wie Staaten. Daher sind Aktivitdten von staatlichen und
nicht-staatlichen Akteuren im Cyberraum oftmals nicht leicht zu unterscheiden,
insbesondere wenn nicht-staatliche Akteure zwar ohne direkte Unterstiitzung
aber mit Duldung staatlicher Akteure handeln.”

Mit der zunehmenden Vernetzung von Gesellschaft und Wirtschaft ergeben
sich auch fiir staatliche Akteure neue Angriffsziele im Cyberraum. Da die IT-
Systeme fiir Energieversorger, Finanzdienstleister und Logistikunternehmen
mit dem Internet verbunden sind, sind sie zu potenziellen Zielen fiir Cyber-
Angriffe geworden. Die zunehmende Vernetzung fithrt zu einer immer gréfleren
Verwundbarkeit ziviler und militarischer IT-Systeme. Unklar ist allerdings, wo
die legitimen Grenzen von mdglichen Cyberangriffen beginnen und aufhoren.

Cybersicherheit beschiftigt in Deutschland schon seit vielen Jahren Experten
in Wissenschaft, Wirtschaft und Politik. Vor den Snowden-Enthiillungen handelte
es sich hierbei vor allem um einen Austausch von Fachexperten. Die grofflichige
Uberwachung von Kommunikationsverkehren zwischen Deutschland und dem
Ausland beziehungsweise der Zugriff US-amerikanischer Sicherheitsbehdrden auf
bei US-amerikanischen Servern gespeicherten Daten sorgte fiir viel Aufmerk-
samkeit und Emporung. Die verdffentlichten Dokumente der National Security
Agency (NSA) legen zudem nahe, dass die US-amerikanische NSA und die engsten
mit ihr verbiindeten Geheimdienste, die sogenannten »Five Eyes,« im Cyberraum

w

Tallinn Manual on the International Law Applicable to Cyber Warfare. https://ccdcoe.org/
tallinn-manual.html.

Esther Addley and Josh Halliday. 2010. »Operation Payback cripples MasterCard site in re-
venge for WikiLeaks ban«. The Guardian. http://www.theguardian.com/media/2010/dec/08/
operation-payback-mastercard-website-wikileaks.

Bruce Schneier. 2014. »More Data on Attributing the Sony Attack«. Schneier on Security.
https://www.schneier.com/blog/archives/2014/12/more_data_on_at.html.
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eine »informationelle Vorherrschaft« anstreben.® Zur Strategie der »informatio-
nellen Vorherrschaft« gehort nicht nur der Aufbau von Kompetenzen, in fremde
IT- und Telekommunikations-Systeme einzudringen. Diese Kompetenzen wurden
auch gezielt eingesetzt, um deutsche Regierungsinstitutionen auszuspihen.” Auch
andere Staaten, wie zum Beispiel Russland oder China, verfolgen bereits seit
einigen Jahren im Cyberraum geostrategische und militirische Ziele."’

Die deutsche Politik traf unvorbereitet auf die Snowden-Enthiillungen und
die sich daraus ergebenden Implikationen fiir den Schutz deutscher Interessen
im Cyberraum. Spezialisten in den Ministerien befassen sich zwar schon seit
vielen Jahren mit den neuen sicherheitspolitischen Herausforderungen der
Digitalisierung. Auf Kabinettsebene wurde der Thematik allerdings nur wenig
Aufmerksamkeit geschenkt."" Mit den Snowden-Enthiillungen geriet die Bun-
desregierung unter Druck zu erkldren, wie Deutschland und seine Regierungs-
institutionen besser vor Ausspahung durch auslindische Geheimdienste ge-
schiitzt werden konnten. Datensicherheit — ganz gleich ob es sich hierbei um
Daten von Behdrden, Wirtschaft oder einfachen Biirgern handelt - wurde quasi
tiber Nacht zur zentralen Herausforderung fiir die Politik.

Es ist wenig verwunderlich, dass Politiker angesichts des grofien, 6ffentlichen
Drucks in ihrer Suche nach schnellen Antworten und Losungen auf altbewéhrte
Kategorien und Konzepte der Sicherheitspolitik zuriickgriffen. So erklirte
Bundeskanzlerin Merkel bereits im Juli 2013, dass auf deutschen Boden deut-
sches Recht gelte und erginzte, dass sich daran selbstverstindlich enge Ver-
biindete wie die Vereinigten Staaten oder Groflbritannien zu halten hitten."? In
diesem Statement der Bundeskanzlerin spiegelte sich die Vorstellung, dass das
Konzept einer territorialen (deutscher Boden) Souveridnitit (deutsches Recht)
auch fiir den Cyberraum anwendbar sei. Unter dem Schlagwort technologischer
Souverinitit formulierte die Bundesregierung im Herbst 2013 die sicherheits-

8 Marcel Rosenbach, Holger Stark. 2014. »Der NSA Komplex. Edward Snowden und der Weg in
die totale Uberwachung«. Deutsche Verlags-Anstalt. Miinchen.

9 Spiegel Online. 2015. »Neue WikiLeaks-Dokumente: NSA spioniert Kanzleramt seit Jahr-
zehnten aus«. http://www.spiegel.de/politik/deutschland/wikileaks-nsa-spioniert-kanzler
amt-seit-jahrzehnten-aus-a-1042737.html.

10 Roland Heickerd. 2010. »Emerging Cyber Threats and Russian Views on Information War-
fare and Information Operations.« FOI Swedish Defense Research Agency.

11 Grofle Ausnahme ist der Beschluss einer Cyber-Sicherheitsstrategie fiir Deutschland im
Bundeskabinett im Februar 2011, fiir deren Umsetzung das BMI federfiihrend verantwort-
lich ist. http://www.bmi.bund.de/DE/Themen/IT-Netzpolitik/IT-Cybersicherheit/Cybersi
cherheitsstrategie/cybersicherheitsstrategie_node.html Ansonsten spielte Cyber-Sicherheit
vor den Snowden Enthiillungen auf Kabinettsebene kaum eine Rolle.

12 Thomas Sebastian Vitzthum. 2013. »Auf deutschem Boden gilt deutsches Recht«. Die Welt.
http://www.welt.de/politik/deutschland/article118207603/Auf-deutschem-Boden-gilt-deut
sches-Recht.html.
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politische Antwort auf die Verunsicherung iiber digitale Uberwachungspro-
gramme und Spionageaktivititen auslindischer Geheimdienste."

Was bedeutet technologische Souverinitat? Der Begriff blieb in der Debatte
von Anfang an weitgehend unbestimmt, und unterschiedliche Akteure ver-
suchten ihn nach ihren Vorstellungen mit Leben zu fiillen. Allerdings macht der
Gebrauch des Begriffs Souverdnitit unmissverstindlich klar, dass hier in na-
tionalstaatlichen Kategorien gedacht wird. Souverdnitdt bezieht sich auf die
Handlungsmacht des Staates. Diese Handlungsmacht ist allerdings territorial
begrenzt. Das Gewaltmonopol des Staates innerhalb seines Territoriums ist Kern
der Souveranitit. Souveranitiat manifestiert sich dadurch, dass staatliche Ho-
heitsanspriiche nicht nur nach innen durchgesetzt, sondern auch von auflen
anerkannt werden. Das heifdt, Souveranitit bezieht sich auch auf die Fihigkeit
des Staates, Handlungen anderer Staaten innerhalb seines Territoriums nicht
nur zu untersagen, sondern auch zu unterbinden." Fiir prominente Staats-
theoretiker geht das Gewaltmonopol des Souverdns mit einer Schutzpflicht
einher. Aus der Fahigkeit die Bevolkerung zu schiitzen leitet Thomas Hobbes die
Legitimitit des modernen Staats ab."

Berichte iber das Abschopfen von Kommunikationsverkehren deutscher
Biirger und Staatsorgane sind demzufolge direkte Angriffe auf die deutsche
Souverdnitit. Sie stellen die Fahigkeit des deutschen Staates in Frage, Regie-
rungsinstitutionen und Biirger vor der Uberwachung von Kommunikations-
und Datenverkehren adéquat schiitzen zu kénnen.'® Mit dem Begriff der tech-
nologischen Souverdnitit versuchte die deutsche Politik eine Antwort auf die
Frage zu formulieren, wie die Bundesregierung die Souveranitit Deutschlands
im Cyberraum wiederherstellen kann.

13 Der Begriff der technologischen Souverénitit findet sich unter dem Kapital »Digitale Si-
cherheit und Datenschutz« im Koalitionsvertrag wieder, auf den sich die neue Regierungs-
koalition von CDU, CSU und SPD nach der aus der Bundestagswahl vom 22. September 2013
einigte. CDU, CSU und SPD. (2013), »Deutschlands Zukunft gestalten: Koalitionsvertrag
zwischen CDU, CSU und SPD«, S. 147-48.

14 Krasner, S. Sovereignty. 1999. »Organized Hypocrisy«. Princeton University Press.

15 Thomas Hobbes. 1651. »Leviathan«.

16 Hoffmann-Riem. 2014. »Stellungnahme zur Anhérung des NSA-Untersuchungsausschusses
am 22. Mai 2014«. Deutscher Bundestag. NSA-Untersuchungsausschuss. https://www.bun
destag.de/blob/280846/0434c512c86876b06f7c162e673f2db/mat_a_sv-2-1neu-pdf-data.
pdf.
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Technologische Souverinitit als sicherheitspolitische Agenda

Die prominentesten Handlungsvorschlige, die mit dem Begriff der technolo-
gischen Souverdnitit verbunden werden, verdeutlichen wie altbekannte Kon-
zepte der Sicherheitspolitik in den Cyberraum iibertragen werden. Grundpra-
misse ist, dass das Prinzip der Territorialitit auch auf den Cyberraum iiber-
tragen werden kann. Dieser Logik zufolge miissen alle Komponenten des
Cyberraums, in dem deutsche Biirger, Unternehmen und staatliche Behorden
aktiv sind, soweit wie moglich unter die Zugriffsmacht des Staates gebracht
werden, damit dieser sie gegen mogliche Angriffe von »auflen« verteidigen kann.
Das heif3t, dass die Kommunikations- und Datenverarbeitungssysteme, die in
Deutschland zum Einsatz kommen - sowohl Hardware als auch Software - von
deutschen Unternehmen mdglichst in Deutschland entwickelt und hergestellt
werden sollen. Des Weiteren sollen Datenverkehre zwischen deutschen Kom-
munikationsteilnehmern, wenn immer moglich, nur @iber innerdeutsche Lei-
tungen iibertragen und nicht iiber ausldndische Netze geroutet werden. Und
schliefllich sollen die Daten von deutschen Biirgern, Unternehmen und Behor-
den moglichst auch in Deutschland gespeichert werden.

Pléne fiir ein innerdeutsches Internet wurden von der Deutschen Telekom im
Herbst 2013 in die 6ffentliche Diskussion eingebracht.'” Da dieser Vorstof gegen
die Primissen eines einheitlichen europdischen Binnenmarkts verstief, wurde
er zum sogenannten Schengen-Routing weiterentwickelt und fand in der Politik
anfangs breite Unterstiitzung. Sowohl Bundeskanzlerin Merkel als auch die fiir
IT-Themen zustindige Kommissarin Neelie Kroes griffen die Idee auf.'® Sch-
engen-Routing wurde in der Regel mit der Verpflichtung diskutiert, Nutzerdaten
nur innerhalb Deutschlands oder zumindest innerhalb der Schengen Zone zu
speichern.”” Ansonsten miissten Daten weiterhin iiber durch ausldndische Ter-
ritorien laufende Leitungen transportiert werden, um Datentransfers zwischen
im Ausland stehenden Servern und Computern der Nutzer méglich zu machen.

17 Frankfurter Allgemeine Zeitung. 2013. »Ein Internet nur fiir Deutschland«. http://www.faz.
net/aktuell/wirtschaft/netzwirtschaft/plaene-der-telekom-ein-internet-nur-fuer-deutsch
land-12657090.html; Philipp Blank. 2013. »Deutschland-Routing: Mehr Vertrauen ins Netz«.
Blog.Telekom. http://blog.telekom.com/2013/10/15/deutschland-routing/; Ole Reif3-
mann. 2013. »Uberwachung im Internet: Telekom dringt auf Gesetz fiir nationalen Daten-
verkehr«. Spiegel Online. http://www.spiegel.de/netzwelt/netzpolitik/telekom-draengt-auf-
gesetz-fuer-nationalen-datenverkehr-a-932976.html.

18 Ulrich Claufi. 2014. »So wiirde Europas »Schengen-Internet« funktionieren«. Die Welt. http://
www.welt.de/politik/deutschland/article126343060/So-wuerde-Europas-Schengen-Internet-
funktionieren.html.

19 Eike Wenzel. 2013. »Schengen Routing und der NSA Skandal: wie die Euro Cloud die Internet
Welt veridndern konnte«. Cashkurs Trends. http://go.guidants.com/q/db/ac/a/a9299018c
441084.pdf.
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Nicht nur die geographischen Aspekte von Datenspeicherung und -trans-
port riickte im Zuge der Snowden-Enthiillungen in den Fokus der Sicher-
heitspolitiker. Auch zwischen der »Nationalitit« von IT-Firmen und der Ver-
trauenswiirdigkeit ihrer Produkte in Bezug auf ihre Sicherheit wurde ein
direkter Zusammenhang hergestellt. US-amerikanische und andere ausldn-
dische IT-Anbieter wurden grundsitzlich als Sicherheitsproblem gesehen.
Dagegen konnten nur in Deutschland ansédssige und vom Bundesamt fiir Si-
cherheit in der Informationstechnik (BSI) zertifizierte Anbieter fiir die Si-
cherheit Deutschlands im Cyberraum sorgen.” Allerdings ist die deutsche
sowie die europiische IT-Industrie im globalen Wettbewerb, abgesehen von
einigen Nischen, schwach aufgestellt. Ob es sich um grundlegende Hardware
wie Netzwerkrouter und Computer oder um wichtige Datenverarbeitungs-
software handelt - die européische IT-Industrie ist in vielen dieser kritischen
Bereiche nicht konkurrenzfihig. Sicherheitspolitiker griffen daher auf Ana-
logien aus der Luftfahrtindustrie zuriick. Airbus wurde als erfolgreiches Bei-
spiel europdischer Industriepolitik zitiert, um die Hoheit tiber die Luftfahrt-
industrie nicht US-amerikanischen Unternehmen zu tiberlassen. Ein soge-
nannter »IT-Airbus« sollte das Gleiche fiir die europdische IT-Industrie
leisten.”

Basierend auf der Logik nationaler Souverénitit entstiinde bei Umsetzung der
aufgefithrten Maflnahmen ein nationaler beziehungsweise europiischer Cyb-
erraum, der auslindische Sicherheitsbehorden zumindest theoretisch den Zu-
griff auf dort vorgehaltene Daten erschwert. Denn, wie oben bereits angespro-
chen, ist der Ausschluss konkurrierender Machtanspriiche anderer Staaten das
Kernelement nationalstaatlicher Souverdnitdt. Fiir viele politische Entschei-
dungstrager ist diese Logik eingingig, da sie auf einem ihnen wohlvertrauten
Sicherheitskonzept basiert. Im Ausland kann der Staat seine Biirger und Inter-
essen nur schwer schiitzen. Nur innerhalb des eigenen Territoriums, in dem
staatliche Autoritit uneingeschrankt gilt und durchgesetzt werden kann, kann
der Staat wirklich fiir Sicherheit garantieren und seine Biirger schiitzen.

20 Steffan Heuer and Thomas Ramge. 2013. »Konjunkturprogramm Cyber-Angst«. Siiddeut-
sche Zeitung. http://www.zeit.de/wirtschaft/2013-10/prism-nsa/seite-5.

21 Andreas Rinke. 2013. »Europa triumt vom>IT-Airbus«. n-tv. http://www.n-tv.de/wirtschaft/
Die-Folgen-des-NSA-Skandals-Europa-blaest-zur-IT-Aufholjagd-article11151961.html.
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Das Internet als global vernetzter Cyberraum: die Grenzen
technologischer Souveranitit

Als sicherheitspolitische Antwort auf die durch die Snowden-Enthiillungen
einer breiten Offentlichkeit bewusst gemachten Gefahren im Cyberraum ver-
bindet das Konzept der technologischen Souverinitit traditionelles, staatszen-
triertes, sicherheitspolitisches Denken mit den neuen technologischen Her-
ausforderungen zunehmender Digitalisierung und globaler Vernetzung. Die
Debatte um technologische Souverdnitit verkennt jedoch zentrale Aspekte des
Internets als einem Netzwerk von Netzwerken. Aufgrund dieser Struktur ent-
zieht sich das Internet einer einfachen bindren Betrachtungsweise, der zufolge
ein territorial einzugrenzender Cyberinnenraum gegen einen davon abzugren-
zenden Cyberauflenraum geschiitzt werden konnte. In Abgrenzung zum gén-
gigen Begriffs des »Cyberraums« hat die Europdische Agentur fiir Netz- und
Informationssicherheit (ENISA) schon vor einigen Jahren den Begriff des In-
ternet Interconnection Ecosystems gepragt und versucht so die Komplexitit des
Internets auszudriicken.”” Einen einzelnen Raum kann man absichern, aber
nicht ein Netzwerk aus Zehntausenden von Netzwerken. Diese Unterscheidung
ist besonders bei staatlichem Handeln wichtig: Ein »unsicherer« o6ffentlicher
Raum - z. B. ein 6ffentlicher Park oder einen Platz — kann durch erh6hte Prisenz
von Sicherheitsbehorden durchaus »abgesichert« werden. Diese Logik funk-
tioniert jedoch nicht bei einem Netzwerk aus Netzwerken. Um den Netzwerk-
Charakter zu betonen, wird daher im Folgenden der Begriff Internet anstelle von
Cyberraum verwendet. Internet steht fiir »Inter-Networking« und betont besser
die Vermittlung zwischen verschiedenen Netzwerken als grundlegende Struktur
als der Begriff »Cyberraumc.

Territoriale Grenzen spielten bei der technischen Entwicklung des Internets
in den 1960er, 70er und 80er Jahren keine Rolle. Die Architekten des Internets
arbeiteten an technischen Losungen, um Computer so einfach und effizient wie
moglich miteinander zu verbinden.”” Kernelemente dieser Version waren ein
dezentrales Netzwerk und Transportprotokolle, um Datenpakete ohne zentrale
Koordinierung von einem Netzwerkende zum anderen schicken zu kdnnen. Nur
so war die rasante Entwicklung des Internets tiberhaupt moglich. Neue Nutzer
konnen sich problemlos mit dem Internet verbinden, solange sie die grundle-
genden technischen Anforderungen beachteten. Ihr Standort oder territoriale

22 European Union Agency for Network and Information Security. 2011. »Resilience of the
Internet Interconnection Ecosystem«. https://www.enisa.europa.eu/activities/Resilience-
and-CIIP/critical-infrastructure-and-services/inter-x/interx/report/interx-report.

23 Barry M. Leiner et. al., »A Brief History of the Internet«. Internet Society. http://www.
internetsociety.org/sites/default/files/Brief_History_of_the_Internet.pdf.
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Jurisdiktion spielt dabei keine Rolle. Eine zentrale Koordinierung ist abgesehen
von der Einigung {iber einige grundsitzliche technische Standards weder not-
wendig noch gewlinscht. Die Vernetzung unzéhliger Informationsnetzwerke
und der mit ihnen verbundenen Rechnern und Nutzern zu einer globalen In-
frastruktur bildet — wie erwihnt — das Fundament fiir das, was wir heute all-
gemeinhin als Internet verstehen.

Unbegrenzter globaler Datenverkehr war in den vergangenen Jahrzehnten die
Grundlage fiir Erfolg und Wachstum des Internets. Die Moglichkeit, grenz-
iiberschreitend zu kommunizieren und Dienstleistungen anzubieten, hat das
Internet zu einem zentralen Treiber der Globalisierung gemacht. Dank seiner
globalen Struktur sind durch das Internet neue Rdume fiir freie Meinungsiu-
Berung und Ideenaustausch entstanden. Vor allem autoritire politische Regime
wie Iran, China und Russland setzen daher auf mehr staatliche Kontrolle im
Internet. Sie sehen technologische Souverénitit als einen zentralen Aspekt na-
tionaler Sicherheit. Es geht diesen Staaten dabei allerdings primér darum,
Kontrolle iber Zugang zu Informationen und Informationsaustausch zuriick-
zugewinnen.”* Die Verpflichtung an Internetdienstleister, Daten innerhalb des
eigenen Staatsterritoriums zu speichern, dient vor allem dem Zweck, staatliche
Zensur durchzusetzen. Und die Abschottung eines »nationalen Internets« wird
vor allem betrieben, um den eigenen Biirgern Zugang zu kritischen (unzen-
sierten) Informationen zu verwehren.” Fiir autoritire Staaten mag es bei der
Kontrolle von Informationsfliissen um ihre Sicherheit gehen. Sicherheit bezieht
sich dann allerdings auf kritische und damit unerwiinschte Meinungen und
Berichterstattung und daraus moglicherweise resultierende Proteste. Autorité-
ren Staaten geht es bei technologischer Souverdnitit vor allem um den Schutz
des eigenen Machtanspruchs durch Kontrolle von Medien und Kommunikation.

Aufgrund der dem Internet zu Grunde liegenden globalen Vernetzung spielt
Territorialitit fiir die Abwehr von Cyberangriffen keine Rolle. Man kann seine
IT-Systeme und Daten nicht durch eine bestimmte geographische Lokalisierung
vor Angriffen schiitzen. Solange ein IT-System mit dem Internet verbunden ist,
ist es auch Giber das Internet angreifbar und zwar jedes System auf der Welt von
iiberall auf der Welt. Sicherheit ldsst sich durch den Einsatz von sicherer Hard-
und Software und zusitzlich durch die Verschliisselung von Daten erhdhen. Der
Standort des Systems allein bietet allerdings keinerlei Schutz vor Cyber-An-
griffen. Auch die Moglichkeiten eines nationalen Routing, um Transportwege

24 Freedom House. 2014. »Freedom on the Net 2014. Tightening the Net: Governments expand
Online Controls« https://freedomhouse.org/sites/default/filess/FOTN_2014_Full_Report_
compressedv2_0.pdf.

25 Kristie Lou Stout. 2015. »China’s Great Firewall: Fortune at the expense of freedom?« CNN
http://edition.cnn.com/2015/03/25/asia/china-internet-censorship-kristie-lu-stout/.
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territorial zu begrenzen und somit womoglich besser vor dem unbefugten Zu-
griff Dritter zu schiitzen, sind aus technischen Griinden sehr begrenzt.*

In Zeiten globaler Wertschopfungsketten und rasanter Innovationszyklen
sind auch die Moglichkeiten fiir einen sogenannten nationalen oder européi-
schen »IT-Airbus« sehr limitiert. Heutige IT-Systeme sind in der Regel aus
Komponenten vieler verschiedener Hersteller zusammengebaut. Die 40-50
Steuercomputer in einem modernen Auto konnen aufgrund der starken Spe-
zialisierung der Zulieferer von Dutzenden unterschiedlicher Hersteller kom-
men. Diese Hersteller wiederum beziehen bestimmte Einzelteile von anderen
Unternehmen. Gleiches gilt fiir Laptops und Smartphones: Zwar steht Apple,
Samsung oder Dell auf dem Gerdt - in Wirklichkeit besteht es jedoch aus
Komponenten von intel, Nvidia, Broadcom, Sanyo, Micron und unzihligen
mehr. Diese Arbeitsteilung und Spezialisierung fithrt zu Kosteneffizienz und
ermoglicht erst die fortlaufenden Innovationen im IT-Sektor. Die globale
Struktur und Vernetzung der IT-Industrie macht es unrealistisch, dass man
schlagkriftige, nationale Alternativen zu den groflen, internationalen Playern
der IT-Industrie etablieren kann. Hohe Investitionskosten fiir Forschung und
Entwicklung lassen sich mangels begrenzter Skaleneffekte in national be-
grenzten Rdumen bzw. Mérkten nur schwerlich aufbringen. Und beim Einsatz
staatlicher Zuschiisse und Forderung besteht die Gefahr von Investitionsruinen,
wenn national abgeschottete Projekte an den Anforderungen und Bedarf des
Markts vorbeientwickelt werden.”

IT-Sicherheit: Staatliches Handeln in einem globalen Netzwerk

Eine nationalstaatlich geprigte Sicherheitsagenda im Internet passt nicht zu
Deutschlands internationaler Ausrichtung und sicherheitspolitischen Interes-
sen. Als Exportnation ist die deutsche Wirtschaft eng mit dem Ausland ver-
flochten. Eine nationale Abschottung im IT-Sektor wiirde daher direkt in
Konflikt mit der Integration der deutschen Wirtschaft in die Weltwirtschaft
geraten. Schliefllich sind gerade deutsche Unternehmen auf internationalen
Kommunikations- und Datenaustausch angewiesen. Auch eine Abschottung von
internationalen Partnern durch die Einfithrung von nationalstaatlichen Si-
cherheitsstandards wird auf starke Ablehnung innerhalb der deutschen Wirt-
schaft stoflen. So ist es auch wenig verwunderlich, dass sich deutsche Industrie-

26 David Meyer. 2013. »Why keeping internet traffic within borders is a tall order«. Gigaom.
https://gigaom.com/2013/10/14/why-keeping-internet-traffic-within-borders-is-a-tall-order/.

27 Patrick Beuth. 2013. »Chaos Computer Club kritisiert Trickserei der Regierung«. Zeit Online.
http://www.zeit.de/digital/datenschutz/2013-03/de-mail-sicher-bundesregierung.
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und Wirtschaftsverbande den Forderungen von Deutscher Telekom und Politik
nach mehr technologischer Souverinitit nicht anschlossen.?®

Wie sehen also die Alternativen zu dem mit dem Begriff der technologischen
Souverinitit verbundenen politischen Maflnahmen aus?” Den effektivsten
Schutz gegen unerwiinschte Zugriffe auf Datenleitungen bietet eine starke Ver-
schliisselung.” Starke Verschliisselung wirkt wie ein Tresor fiir den Transport.
Selbst wenn der Tresor abgefangen wird, ist er nutzlos, solange er nicht ge6ffnet
werden kann. Rein nationale Transportwege sind nicht nur mit der globalen
Architektur des Internets schwer vereinbar. Ihre Schutzwirkung ist auch sehr
begrenzt, da sie zum Beispiel bereits durch manipulierte Router ausgehebelt
werden konnen. Wie bereits erwédhnt sind mit dem Internet verbundene Server
von iiberall her angreifbar. Die Standortwahl schiitzt nicht vor Hackern. Aller-
dings bendtigen wir zumindest zwischen der EU und den USA dringend inter-
nationale Abkommen und Rechtsstandards, die regeln, unter welchen Um-
stainden Sicherheitsbehorden auf in der Cloud gespeicherte Daten zugreifen
diirfen.” Und statt unrealistischer Triume von einem IT-Airbus sollte sich die
Bundesregierung viel intensiver mit der Stirkung internationaler Sicherheits-
standards befassen. Auch die 6ffentliche Beschaffung bietet einen starken Hebel,
um die Entwicklung von sicherer Software und Hardware voranzutreiben.

Sicherheit im Internet ist eine komplexe sicherheitspolitische Herausforde-
rung, der tradierte, staatszentrierte Konzepte wie der Begriff der technologi-
schen Souverinitit nicht gerecht werden. Das heifit nicht, dass der Staat beim
Thema Cybersicherheit keine Rolle mehr spielt. Ganz im Gegenteil. Staaten
werden auch in Zukunft eine zentrale Rolle beim Thema Cyber-Sicherheit in-
nehaben. Liberale, auf internationalen Austausch ausgerichtete Staaten wie
Deutschland werden diese Rolle allerdings nur effektiv ausiiben konnen, wenn
sie sich vom klassischen nationalstaatlichen Sicherheitsbegriff 16sen. Aufgrund

28 Uwe Sievers. 2014. »Ein Schengen-Routing ist faktisch schon da.« vdi nachrichten - Ausgabe
14. http://www.vdi-nachrichten.com/Technik-Wirtschaft/Ein-Schengen-Routing-faktisch-da.

29 Dazu ausfiihrlich: Jan-Peter Kleinhans. 2015. »IT-Sicherheitspolitik: Aktuelle Themen,
Entwicklungen und Handlungsfelder«. Policy Brief. stiftung neue verantwortung http://
www.stiftung-nv.de/publikation/it-sicherheitspolitik-aktuelle-themen-entwicklungen-und-
handlungsfelder.

30 Mirko Hohmann, etal. 2013. »Technological Sovereignty: Missing the Point?«. Global Public
Policy Institute. http://www.gppi.net/fileadmin/user_upload/media/pub/2014/Maurer-et-al_
2014_Tech-Sovereignty-Europe.pdf.

31 Jan-Peter Kleinhans. 2015. »Die Cloud im rechtsfreien Raum - Wie regeln wir den Daten-
zugriff durch Sicherheitsbehorden im 21. Jahrhundert?«. Impulse. stiftung neue verant-
wortung.  http://www.stiftung-nv.de/sites/default/files/impulse_die_cloud_im_rechtsfreien_
raum.pdf; Franziska Boehm. 2015. »A Comparison between US and EU Data Protection
Legislation for Law Enforcement«. Study for the LIBE Committee. European Parliament
Directorate-General for Internal Policies. http://www.europarl.europa.eu/RegData/etudes/
STUD/2015/536459/TPOL_STU(2015)536459_EN.pdf.

Open-Access-Publikation im Sinne der CC-Lizenz BY-NC-ND


http://www.vdi-nachrichten.com/Technik-Wirtschaft/Ein-Schengen-Routing-faktisch-da
http://www.gppi.net/fileadmin/user_upload/media/pub/2014/Maurer-et-al_2014_Tech-Sovereignty-Europe.pdf
http://www.gppi.net/fileadmin/user_upload/media/pub/2014/Maurer-et-al_2014_Tech-Sovereignty-Europe.pdf
http://www.stiftung-nv.de/sites/default/files/impulse_die_cloud_im_rechtsfreien_raum.pdf
http://www.stiftung-nv.de/sites/default/files/impulse_die_cloud_im_rechtsfreien_raum.pdf
http://www.europarl.europa.eu/RegData/etudes/STUD/2015/536459/IPOL_STU(2015)536459_EN.pdf
http://www.europarl.europa.eu/RegData/etudes/STUD/2015/536459/IPOL_STU(2015)536459_EN.pdf
http://www.v-r.de/de

Sicherheit im Cyberraum 151

der ihm zugrundeliegenden globalen Vernetzung benétigt das Internet einen
Sicherheitsbegriff, der nicht auf Territorialitdt sondern auf der Sicherheit der
dem Netz zugrundeliegenden Technologien basiert.

Literaturverzeichnis

Andreas Rinke. 2013. »Europa traumt vom >IT-Airbus«. n-tv. http://www.n-tv.de/wirt
schaft/Die-Folgen-des-NSA-Skandals-Europa-blaest-zur-IT-Aufholjagd-article111519
61.html.

Barry M. Leiner et. al., »A Brief History of the Internet«. Internet Society. http://www.
internetsociety.org/sites/default/files/Brief_History_of the Internet.pdf.

Bruce Schneier. 2014. »More Data on Attributing the Sony Attack«. Schneier on Security.
https://www.schneier.com/blog/archives/2014/12/more_data_on_at.html.

Bundesministerium des Innern. 2011. »Cybersicherheitsstrategie fiir Deutschland« S. 14.

David Meyer. 2013. »Why keeping internet traffic within borders is a tall order«. Gigaom.
https://gigaom.com/2013/10/14/why-keeping-internet-traffic-within-borders-is-a-tall-
order/.

Eike Wenzel. 2013. »Schengen Routing und der NSA Skandal: wie die Euro Cloud die
Internet Welt verandern konnte«. Cashkurs Trends. http://go.guidants.com/q/db/ac/a/
a9299018c441084.pdf.

Esther Addley and Josh Halliday. 2010. »Operation Payback cripples MasterCard site in
revenge for WikiLeaks ban«. The Guardian. http://www.theguardian.com/media/2010/
dec/08/operation-payback-mastercardwebsite-wikileaks.

European Union Agency for Network and Information Security. 2011. »Resilience of the
Internet Interconnection Ecosystemc. https://www.enisa.europa.eu/activities/Resilien
ce-and-CIIP/critical-infrastructure and-services/inter-x/interx/report/interx-report.

Frankfurter Allgemeine Zeitung. 2013. »Ein Internet nur fiir Deutschland«. http://www.
faz.net/aktuell/wirtschaft/netzwirtschaft/plaene-der-telekom-eininternet-nur-fuer-
deutschland-12657090.html.

Franziska Boehm. 2015. »A Comparison between US and EU Data Protection Legislation
for Law Enforcement«. Study for the LIBE Committee. European Parliament Directo-
rate General for Internal Policies. http://www.europarl.europa.eu/RegData/etudes/
STUD/2015/536459/IPOL_STU(205)536459_EN.pdf.

Freedom House. 2014. »Freedom on the Net 2014. Tightening the Net: Governments
expand Online Controls« https://freedomhouse.org/sites/default/files/FOTN_2014_
Full_Report_compressed2_0.pdf.

Hoffmann-Riem. 2014. »Stellungnahme zur Anhérung des NSA-Untersuchungsaus-
schusses am 22. Mai 2014«. Deutscher Bundestag. NSA-Untersuchungsausschuss.
https://www.bundestag.de/blob/280846/04{34c512c86876b06{7c162e673f2db/ma_a_
sv-2-1neu-pdf-data.pdf.

Jan-Peter Kleinhans. 2015. »Die Cloud im rechtsfreien Raum - Wie regeln wir den Da-
tenzugriff durch Sicherheitsbehdrden im 21. Jahrhundert?«. Impulse. stiftung neue
verantwortung. http://www.stiftungnv.de/sites/default/files/impulse_die_cloud_im_
rechtsfreien_raum.pdf.

Open-Access-Publikation im Sinne der CC-Lizenz BY-NC-ND


http://www.n-tv.de/wirtschaft/Die-Folgen-des-NSA-Skandals-Europa-blaest-zur-IT-Aufholjagd-article111519&TRzwnj;61.html
http://www.n-tv.de/wirtschaft/Die-Folgen-des-NSA-Skandals-Europa-blaest-zur-IT-Aufholjagd-article111519&TRzwnj;61.html
http://www.n-tv.de/wirtschaft/Die-Folgen-des-NSA-Skandals-Europa-blaest-zur-IT-Aufholjagd-article111519&TRzwnj;61.html
http://www.internetsociety.org/sites/default/files/Brief_History_of_the_Internet.pdf
http://www.internetsociety.org/sites/default/files/Brief_History_of_the_Internet.pdf
https://www.schneier.com/blog/archives/2014/12/more_data_on_at.html
https://gigaom.com/2013/10/14/why-keeping-internet-traffic-within-borders-is-a%09tall-order/
https://gigaom.com/2013/10/14/why-keeping-internet-traffic-within-borders-is-a%09tall-order/
http://go.guidants.com/q/db/ac/a/a9299018c441084.pdf
http://go.guidants.com/q/db/ac/a/a9299018c441084.pdf
http://www.theguardian.com/media/2010/dec/08/operation-payback-mastercardwebsite-wikileaks
http://www.theguardian.com/media/2010/dec/08/operation-payback-mastercardwebsite-wikileaks
https://www.enisa.europa.eu/activities/Resilience-and-CIIP/critical-infrastructure%09and-services/inter-x/interx/report/interx-report
https://www.enisa.europa.eu/activities/Resilience-and-CIIP/critical-infrastructure%09and-services/inter-x/interx/report/interx-report
http://www.faz.net/aktuell/wirtschaft/netzwirtschaft/plaene-der-telekom-eininternet-nur-fuer-deutschland-12657090.html
http://www.faz.net/aktuell/wirtschaft/netzwirtschaft/plaene-der-telekom-eininternet-nur-fuer-deutschland-12657090.html
http://www.faz.net/aktuell/wirtschaft/netzwirtschaft/plaene-der-telekom-eininternet-nur-fuer-deutschland-12657090.html
http://www.europarl.europa.eu/RegData/etudes/STUD/2015/536459/IPOL_STU(20%095)536459_EN.pdf
http://www.europarl.europa.eu/RegData/etudes/STUD/2015/536459/IPOL_STU(20%095)536459_EN.pdf
https://freedomhouse.org/sites/default/files/FOTN_2014_Full_Report_compressedv2_0.pdf
https://freedomhouse.org/sites/default/files/FOTN_2014_Full_Report_compressedv2_0.pdf
https://www.bundestag.de/blob/280846/04f34c512c86876b06f7c162e673f2db/ma_a_sv-2-1neu-pdf-data.pdf
https://www.bundestag.de/blob/280846/04f34c512c86876b06f7c162e673f2db/ma_a_sv-2-1neu-pdf-data.pdf
http://www.stiftungnv.de/sites/default/files/impulse_die_cloud_im_rechtsfreien_raum.pdf
http://www.stiftungnv.de/sites/default/files/impulse_die_cloud_im_rechtsfreien_raum.pdf
http://www.v-r.de/de

152 Stefan Heumann

Jan-Peter Kleinhans. 2015. »IT-Sicherheitspolitik: Aktuelle Themen, Entwicklungen und
Handlungsfelder«. Policy Brief. stiftung neue verantwortung http://www.stiftung-nv.
de/publikation/it-sicherheitspolitik-aktuelle-themen-entwicklungen-und-handlungs
felder.

Joshua Davis. 2007. »Hackers Take Down the Most Wired Country in Europe«. Wired.
http://archive.wired.com/politics/security/magazine/1509/ff_estonia?currentPage
=all. Tallinn Manual on the International Law Applicable to Cyber Warfare. https://
ccdcoe.org/tallinn-manual.html.

Krasner, S. Sovereignty. 1999. »Organized Hypocrisy«. Princeton University Press. Tho-
mas Hobbes. 1651. »Leviathanc.

Kristie Lou Stout. 2015. »China’s Great Firewall: Fortune at the expense of freedom?« CNN
http://edition.cnn.com/2015/03/25/asia/china-internet-censorship-kristie-lu-stout/.

Marcel Rosenbach, Holger Stark. 2014. »Der NSA Komplex. Edward Snowden und der Weg
in die totale Uberwachung«. Deutsche Verlags-Anstalt. Miinchen.

Michael Schmidt. 2007. »Cyberkrieg gegen Estland macht Westen ratlos«. Der Tages-
spiegel. http://www.tagesspiegel.de/politik/cyberkrieg-gegen-estland-macht-westen
ratlos/859486.html.

Mirko Hohmann, et al. 2013. »Technological Sovereignty: Missing the Point?«. Global
Public Policy Institute. http://www.gppi.net/fileadmin/user_upload/media/pub/2014/
Maurer-et al_2014_Tech-Sovereignty-Europe.pdf.

Patrick Beuth. 2013. »Chaos Computer Club kritisiert Trickserei der Regierung«. Zeit
Online. http://www.zeit.de/digital/datenschutz/2013-03/de-mail-sicher-bundesregie
rung.

Philipp Blank. 2013. »Deutschland-Routing: Mehr Vertrauen ins Netz«. Blog.Telekom.
http://blog.telekom.com/2013/10/15/deutschland-routing/; Ole Reiffimann. 2013.

Roland Heickerd. 2010. »Emerging Cyber Threats and Russian Views on Information
Warfare and Information Operations.« FOI Swedish Defense Research Agency.

Spiegel Online. 2015. »Neue WikiLeaks-Dokumente: NSA spioniert Kanzleramt seit
Jahrzehnten aus«. http://www.spiegel.de/politik/deutschland/wikileaks-nsa-spioniert-
kanzleramt-seit-jahrzehnten-aus-a-1042737.html.

Steffan Heuer and Thomas Ramge. 2013. »Konjunkturprogramm Cyber-Angst«. Stid-
deutsche Zeitung. http://www.zeit.de/wirtschaft/2013-10/prism-nsa/seite-5.

Thomas Sebastian Vitzthum. 2013. »Auf deutschem Boden gilt deutsches Recht«. Die Welt.
http://www.welt.de/politik/deutschland/article118207603/Auf-deutschem-Boden-gilt-
deutsches-Recht.html.

Ulrich Claufi. 2014. »So wiirde Europas >Schengen-Internet« funktionieren«. Die Welt.
http://www.welt.de/politik/deutschland/article126343060/So-wuerde-EuropasSchen
gen-Internet-funktionieren.html.

Uwe Sievers. 2014. »Ein Schengen-Routing ist faktisch schon da.« vdi nachrichten -
Ausgabe 14.

Uberwachung im Internet: »Telekom dringt auf Gesetz fiir nationalen Datenverkehr«.
Spiegel Online. http://www.spiegel.de/netzwelt/netzpolitik/telekom-draengt-auf-ge
setz-fuer-nationalen-datenverkehr-a-932976.html.

Open-Access-Publikation im Sinne der CC-Lizenz BY-NC-ND


http://www.stiftung-nv.de/publikation/it-sicherheitspolitik-aktuelle-themen-entwicklungen-und-handlungsfelder
http://www.stiftung-nv.de/publikation/it-sicherheitspolitik-aktuelle-themen-entwicklungen-und-handlungsfelder
http://www.stiftung-nv.de/publikation/it-sicherheitspolitik-aktuelle-themen-entwicklungen-und-handlungsfelder
http://www.stiftung-nv.de/publikation/it-sicherheitspolitik-aktuelle-themen-entwicklungen-und-handlungsfelder
http://archive.wired.com/politics/security/magazine/1509/ff_estonia?currentPage=all
http://archive.wired.com/politics/security/magazine/1509/ff_estonia?currentPage=all
https://ccdcoe.org/tallinn-manual.html
https://ccdcoe.org/tallinn-manual.html
https://ccdcoe.org/tallinn-manual.html
http://edition.cnn.com/2015/03/25/asia/china-internet-censorship-kristie-lu-stout/
http://www.tagesspiegel.de/politik/cyberkrieg-gegen-estland-macht-westen-ratlos/859486.html
http://www.tagesspiegel.de/politik/cyberkrieg-gegen-estland-macht-westen-ratlos/859486.html
http://www.gppi.net/fileadmin/user_upload/media/pub/2014/Maurer-et%09al_2014_Tech-Sovereignty-Europe.pdf
http://www.gppi.net/fileadmin/user_upload/media/pub/2014/Maurer-et%09al_2014_Tech-Sovereignty-Europe.pdf
http://www.zeit.de/digital/datenschutz/2013-03/de-mail-sicher-bundesregie&TRzwnj;rung
http://www.zeit.de/digital/datenschutz/2013-03/de-mail-sicher-bundesregie&TRzwnj;rung
#more-7006
http://www.spiegel.de/politik/deutschland/wikileaks-nsa%09spioniert-kanzleramt-seit-jahrzehnten-aus-a-1042737.html
http://www.spiegel.de/politik/deutschland/wikileaks-nsa%09spioniert-kanzleramt-seit-jahrzehnten-aus-a-1042737.html
http://www.zeit.de/wirtschaft/2013-10/prism-nsa/seite-5
http://www.welt.de/politik/deutschland/article118207603/Auf-deutschem-Boden-gilt-deutsches-Recht.html
http://www.welt.de/politik/deutschland/article118207603/Auf-deutschem-Boden-gilt-deutsches-Recht.html
http://www.welt.de/politik/deutschland/article126343060/So-wuerde-EuropasSchengen-Internet-funktionieren.html
http://www.welt.de/politik/deutschland/article126343060/So-wuerde-EuropasSchengen-Internet-funktionieren.html
http://www.spiegel.de/netzwelt/netzpolitik/telekom-draengt-auf-gesetz%09fuer-nationalen-datenverkehr-a-932976.html
http://www.spiegel.de/netzwelt/netzpolitik/telekom-draengt-auf-gesetz%09fuer-nationalen-datenverkehr-a-932976.html
http://www.v-r.de/de

Matthew Smith, Matthew Green

Hintertiiren: Effektivitit, Kollateralschiden und Ethik

Einleitung

Nach einer relativ ruhigen Zeitspanne von mehr als einem Jahrzehnt heizen sich
die »Crypto Wars« wieder auf. Terroristische Anschlage, wie beispielsweise in
Paris' und San Bernardino?, werden sowohl von der Politik als auch von den
Geheimdiensten und Polizeibehorden instrumentalisiert, um eine Schwiachung
der Sicherheitssysteme zu fordern, die die Uberwachung und forensischen
Analyse unterstiitzt. Hierbei wird eine Reihe unterschiedlicher Strategien vor-
geschlagen. Dazu gehort das Verbot von Verschliisselung als Standardeinstel-
lung (wie zum Beispiel die Verschliisselung in iOS und Android), der Einbau von
Hintertiiren in Verschliisselungsprotokolle, um Regierungsbehorden den Zu-
griff in » Ausnahmezustidnden« zu ermdglichen, Software-Hintertiiren, wie bei-
spielsweise »forcierte« Daten-Back-up-Systeme und schliefllich die Aufstockung
und die Nutzung von Zero-Day Schwachstellen, anstatt die entsprechende
Software zu patchen. All diese Strategien dienen der Ausweitung der Uberwa-
chungsfihigkeiten von Geheimdiensten und Polizeibehérden.

Durch den Anstieg sicherheitsrelevanter Vorfille (wie Hackerangriffe) wird
gleichzeitig bei allen Behorden der Ruf nach einer Verbesserung der Informa-
tionssicherheit lauter. Jahrlich werden Tausende so genannte Critical Software
Vulnerabilies (CVEs, Kritische Angriffsstellen in Software) entdeckt, und laut
Schitzungen belaufen sich die Kosten von Datenlecks bis 2019° auf iiber 2 Bil-
lionen US$. Diese Bedrohungen betreffen nicht nur Unternehmensnetzwerke.

1 D. Froomki. Signs point to unencrypted communications between terror suspects. https://
theintercept.com/2015/11/18/signs-point-to-unencrypted-communications-between-terror-
suspects/. Accessed: 2016-02-13.

2 S. Lee. Did the san bernardino shooters use advanced encryption or not? http://europe.news
week.com/san-bernardino-shooters-encryption-fbi-407938?rm=eu. Accessed: 2016-02-13.

3 Juniper Networks. Cybercrime will cost businesses over $2 trillion by 2019. Available at http://
www.juniperresearch.com/press/press-releases/cybercrime-cost-businesses-over-2trillion,
May 2019.
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Die jlingsten Angriffe auf die kritischen Infrastrukturen cyberphysikalischer
Netze sind duflerst besorgniserregend. Das beste Beispiel hierfiir ist der Stuxnet-
Virus, der 2010 entdeckt wurde und die Zentrifugen der Urananreicherungs-
anlage im iranischen Natanz zerstorte.* Ein aktuelleres Beispiel ist der Einsatz
der BlackEnergy Malware im Dezember 2015°, die verwendet wurde, um in die
Computersysteme des ukrainischen Stromnetzes einzubrechen und anschlie-
Bend die SCADA-Steuerungseinheiten zu hacken. Der daraus folgende Strom-
ausfall betraf 80.000 ukrainische Biirger. Diese Angriffe zédhlen zu den spekta-
kuldrsten Vorfillen. Dariiber hinaus gibt es aber eine ganze Reihe anderer
ernsthafter Vorfille. Angriffe gegen unser Bankensystem, beispielsweise erst
kiirzlich gegen die NASDAQ-Borse® oder auch gegen Babyphones’ zeigen, dass
praktisch kein Lebensbereich vor Cyberattacken gefeit ist.

Die Debatten rund um diese beiden Problembereiche heizen sich auf. Den-
noch werden sie hiufig als separate Probleme diskutiert. Das ist sehr bedauer-
lich, da sie technisch zusammenhédngen und als Gesamtes erdrtert werden
sollten. In diesem Artikel schlagen wir vor, dass die Debatte hierzu im Kontext
der Kollateralschiden gefiihrt werden sollte, um den Entscheidungsfindungs-
prozess zu unterstiitzen.

Akteure

An der Gestaltung der Sicherheit unserer digitalen Infrastrukturen nehmen eine
grofle Anzahl von Akteuren teil, die von ihren individuellen Motivationen ge-
trieben sind. Im Rahmen dieser Diskussion werden wir zwischen den nachfol-
gend aufgefithrten Akteuren unterscheiden. Diese Akteure werden aus der
Perspektive der Vereinigten Staaten von Amerika und Deutschland beschrieben,
d.h. Staaten mit groflen technologischen Méglichkeiten, die jedoch auch sehr
auf die Technologie angewiesen sind.
- Der eigene Staat: Hierbei handelt es sich um unsere eigene nationale Regie-
rung, fiir die wir die Optionen beurteilen. Jede Regierung setzt sich aus
zahlreichen Sub-Akteuren zusammen, wie beispielsweise Geheimdiensten,

4 N. Anderson. Confirmed: US and israel created stuxnet, lost control of it. http://arstechnica.
com/tech-policy/2012/06/confirmed-us-israel-created-stuxnet-lost-control-of-it/. Accessed:
2016-02-13.

5 D. Goodin. First known hacker-caused power outage signals troubling escalation. http://
arstechnica.com/security/2016/01/first-known-hacker-caused-power-outage-signals-troub
ling-escalation/. Accessed: 2016-02-13.

6 D. Goodin. How elite hackers (almost) stole the nasdaq. http://arstechnica.com/security/
2014/07/how-elite-hackers-almost-stole-the-nasdaq/. Accessed: 2016-02-13.

7 D. Lee. Hacker >shouts abuse« via foscam baby monitoring camera. http://www.bbc.co.uk/
news/technology-23693460. Accessed: 2016-02-13.
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Bundes- und Landespolizeibehorden sowie Militdr. Der Einfachheit halber
fassen wir diese hier zu einem einzelnen Akteur zusammen. Des Weiteren
gehen wir - ebenfalls zur Vereinfachung der Diskussion - von der ideali-
sierten Annahme aus, dass der Staat lediglich von zwei grundlegende Moti-
vationen getrieben ist: fiir die Sicherheit seiner Biirger und der Gesellschaft zu
sorgen (d.h. nationale Sicherheit) und fiir die Freiheit seiner Biirger und
Gesellschaft zu sorgen (d.h. Privatsphire, Redefreiheit, Demokratie,
Rechtsstaatlichkeit, etc.). Auflerdem nehmen wir an, dass unser Staat den
Wunsch hat, sich ethisch zu verhalten, sowohl die Sicherheit als auch die
Rechte seiner Biirger zu wahren und unnétige Kollateralschidden zu vermei-
den, wenn er zu einem aggressiven Vorgehen gezwungen wird. Natiirlich ist
dies eine grobe Vereinfachung. Dennoch gestattet sie uns, die verschiedenen
technologischen Moglichkeiten darzustellen.

- Verbiindete Staaten: Hierbei handelt es sich um Staaten, die als Verbiindete
betrachtet werden, d.h. Staaten, die in Sicherheits- und bei Uberwachungs-
aufgaben eng zusammenarbeiten, wie bei der »Five-Eyes« Vereinbarung zur
Zusammenarbeit der Geheimdienste. Wir gehen davon aus, dass verbiindete
Staaten tiber dhnliche ethische Strukturen verfiigen wie unser eigener Staat.

- Befreundete Staaten: Diese Staaten werden als freundlich gesonnen be-
trachtet, d.h. es handelt sich um Staaten, die bis zu einem gewissen Grad in
einigen Bereichen der Geheimdiensttitigkeit zu einer Zusammenarbeit bereit
sind, jedoch nur fallbezogen. Zu den ethischen Bedingungen in solchen
Staaten machen wir weniger Annahmen, gehen jedoch davon aus, dass bei
diesen Staaten der Wunsch besteht, Antagonismus zu vermeiden. Dies im-
pliziert nicht, dass hier keine Regierungs- oder Industriespionage durchge-
fithrt wird. Werden solche Fille jedoch aufgedeckt, dann verursachen sie
mehr Emporung, wie in der Abhoraffire der Vereinigten Staaten von Amerika
um Kanzlerin Angela Merkel.

- Gegnerische Staaten: Hierbei handelt es sich um Staaten, die Ziele von Ge-
heimdienstoperationen sind und die uns als Akteure bedrohen.

- Professionelle Terroristen: Im Rahmen dieses Artikels betrachten wir Ter-
roristen als Akteure, die keinem Staat zugehdren, deren Wunsch anderen zu
schaden ideologisch motiviert ist. Auflerdem stufen wir Terroristen als pro-
fessionell ein, wenn sie ausgebildet wurden und bestrebt sind, ihre Aktivititen
vor Regierungen geheim zu halten sowie in Mafinahmen zu investieren, einer
Uberwachung zu entgehen. Dariiber hinaus beriicksichtigen wir, dass zahl-
reiche Terroristengruppen iiber bedeutende finanzielle Mittel verfiigen.
Schitzungen zufolge hat der islamische Staat im Jahr 2014 allein aus dem
Olhandel zwischen 1 und 3 Millionen US$ pro Tag® erwirtschaftet. Terroristen

8 A.Swanson. How the islamic state makes its money. https://www.washingtonpost.com/news/
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unterliegen keinen ethischen Zwangen und billigen Kollateralschdden nicht
nut, sondern streben sie aktiv an.

Amateurterroristen: Im Gegensatz zu professionellen Terroristen stufen wir
Amateure so ein, dass sie nur iiber eine geringe Ausbildung verfiigen und
keinen IT-Support seitens der Organisation bekommen, um beispielsweise
sichere Messaging-Applikationen oder andere Sicherheitsvorrichtungen zu
installieren. Dies soll nicht bedeuten, dass sie nicht wirkungsvoll arbeiten
konnten, sondern lediglich, dass sie nicht tiber die organisatorischen
Kenntnisse verfligen, ihre IT-Ressourcen zu schiitzen.

Berufskriminelle: Wir gehen davon aus, dass Berufskriminelle vom Profit
angetrieben werden und iiber eine Infrastruktur verfiigen, die sie bei Uber-
wachungs-GegenmafSnahmen unterstiitzt. Diese Kriminellen verfiigen tiber
einen hohen Kenntnisstand und eine hohe Motivation, ihre Spuren zu be-
seitigen. Daher sind sie bereit und auch in der Lage, Ressourcen in die Ver-
schliisselung und andere Sicherheitstechnologien zu investieren. Zu den
Kollateralschidden, die solche Kriminelle als akzeptabel erachten, machen wir
keine Annahmen. Der Wunsch, unentdeckt zu bleiben, motiviert jedoch ein
Stiick weit die Begrenzung von Kollateralschdden.

Amateurkriminelle: Wie oben bereits beschrieben, bezieht sich dies auf die
technischen Kenntnisse der Kriminellen, d. h. es handelt sich um Kriminelle,
die nicht iiber die Kenntnisse oder den Wissensstand verfiigen, Uberwa-
chungs-Gegenmafinahmen umzusetzen. Hier machen wir ebenfalls keine
Annahmen beziiglich der ethischen Einstellung.

Staatsnahe Kriminelle: Dies ist die interessanteste Klasse von Kriminellen.
Solche Akteure handeln entweder verdeckt fiir Staaten oder haben eine
stillschweigende Vereinbarung mit dem Staat, in dem/fiir den sie arbeiten.
Daher konnen sie vorgehen, ohne befiirchten zu miissen, verfolgt zu werden.
Beispiele fiir diese Art von Gruppen sind die Cyber-Berkut-Hackergruppe’ in
Russland und die Axiom-Gruppe' in China. Solche Gruppen sind besonders
interessant, weil sie praktisch tiber die Moglichkeiten und die Motivationen
eines Staates verfiigen. Die Regierungen, die sie unterstiitzen, konnen jedoch
jede Verwicklung leugnen. Folglich unterliegen solche Gruppen geringeren
ethischen Einschriankungen als die Staaten selbst. Die Kombination aus der

o

10

wonk/wp/2015/11/18/how-isis-makes-its-money/. Accessed: 2016-02-13. [18] I. Thomson.
Cops hate encryption but the nsa loves it when you use pgp. http://www.theregister.co.uk/
2016/01/27/nsa\_loves\_it\_when\_you\_use\_pgp/. Accessed: 2016-02-13.

P. Pawlak and G. Petkova. State-sponsored hackers: hybrid armies? http://www.iss.europa.
eu/uploads/media/Alert\_5\_cyber\_\_\_hacktors\_.pdf. Accessed: 2016-02-13.

Jeft Stone. China-Backed Hacking Group Axiom Said To Have Attacked 43,000 Computers
http://www.ibtimes.com/china-backed-hacking-group-axiom-said-have-attacked-43000-
computers-1714879 Accessed: 2016-02-13.
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Maoglichkeit eines staatsgefiihrten Angriffs und das Fehlen von Konsequenzen
bieten Staaten, die solche Akteure einsetzen, bedeutende Vorteile.

— Sicherheitsbewusste Unternehmen: Technisch versierte Unternehmen, die
tiber die Motivation und die Moglichkeiten verfiigen, Verschlisselungs- und
Sicherheitssoftware korrekt zu installieren. Wir gehen davon aus, dass Un-
ternehmen gesetzestreu sind und denselben ethischen Grundsitze folgen, wie
der Staat aus dem sie stammen.

- Unternehmen: ein normales Unternehmen, das lediglich Standard-IT ver-
wendet.

— Sicherheitsbewusste Zivilisten: technisch versierte Zivilisten, die tuiber die
Motivation und die Moglichkeiten verfiigen, Verschliisselungs- und Sicher-
heitssoftware korrekt zu installieren. Wir gehen davon aus, dass Zivilisten
gesetzestreu sind und {iber dieselben ethischen Grundsitze verfiigen, wie der
Staat in dem sie leben.

- Zivilisten: Zivilisten, die lediglich Standard-IT verwenden.

Technologie

Die aktuelle Debatte {iber den terroristischen und kriminellen Einsatz von
Verschliisselungstechnologien hat zu zahlreichen Vorschldgen gefithrt, von
denen einige in Gesetzentwiirfe umgewandelt wurden. In diesem Abschnitt
fassen wir die verschiedenen vorgelegten Vorschlige zusammen.

Verbot der (Standard-) Verschliisselung

Die einfachste Forderung, die derzeit an Technologieunternehmen wie bei-

spielsweise Google und Apple gestellt wird, ist, die Verschliisselung standard-

maflig zu deaktivieren oder Verschliisselungsoptionen vollstindig zu entfernen.

Nachfolgend erdrtern wir die Auswirkungen dieser Forderung fiir jeden der

Akteure.

- Professionelle Terroristen: Diese Strategie hat nur geringe oder keine Aus-
wirkungen auf professionelle Terroristen, da die Nachriistung von Ver-
schliisselungstechnik dank der Support-Infrastruktur dieser Organisationen
nicht besonders schwierig ist. Sowohl Al-Qaida als auch der Islamische Staat
haben Sicherheitsrichtlinien fiir die Verwendung von Open-Source-Ver-
schliisselungssoftware veroffentlicht."

11 K. Zetter. Security manual reveals the opsec adviceisis gives recruits. http://www.wired.com/
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- Amateurterroristen: Ein Terrorist, der sich der Uberwachung einer Regie-
rung nicht bewusst ist oder der nicht in der Lage ist, Verschliisselungstechnik
nachzuriisten, kann von diesen Maf3nahmen getroffen werden. Es ist jedoch
darauf hinzuweisen, dass die Anschlidge von Paris mit unverschliisselten
Textnachrichten koordiniert wurden. Das Problem lag in diesem Fall nicht bei
der Verschliisselung, und ein Verbot von Verschliisselungstechnik hitte die
Angriffe nicht verhindert.

- Amateurkriminelle: Kriminelle, die weder tiber die Kenntnisse noch iiber die
Motivation zur Nachriistung von Verschliisselungstechnik verfiigen, sind von
dieser Moglichkeit betroffen.

- Berufskriminelle: Berufskriminelle, wie beispielsweise Mitglieder krimineller
Organisationen, sind, dhnlich wie professionelle Terroristen, hiervon weit-
gehend nicht betroffen.

- Staatsnahe Kriminelle: Fiir sie gilt dasselbe.

- Sicherheitsbewusste Unternehmen: Natiirlich konnen Unternehmen Ver-
schliisselungsoptionen nachriisten. Im Gegensatz zu den vorhergehenden
Fillen sind jedoch die zusitzlichen Kosten als Kollateralschaden zu be-
trachten. In groflen Unternehmen kann der Einsatz von Verschliisselungs-
losungen leicht Millionen von Dollar kosten. Dies hat zur Einfithrung von
Secure Enterprise Services gefiihrt, wie beispielsweise BES von BlackBerry.

— Unternehmen: Anders als bei Terroristen und Kriminellen, bei denen die
Motivation sehr hoch ist, nicht durch Uberwachungsmaﬁnahmen entdeckt zu
werden, liegt das primére Unternehmensziel nicht in der Sicherheit. Daher
sind die anfallenden Zusatzkosten fiir die Nachriistung von Verschliisse-
lungslésungen fiir die meisten Unternehmen zu hoch, wodurch diese fiir
Angriffe von auflen anfillig werden. Dies ist ebenfalls als Kollateralschaden zu
betrachten.

- Sicherheitsbewusste Zivilisten: Obwohl Zivilisten Verschliisselungslosungen
installieren konnen, hat uns die Geschichte gelehrt, dass das Interesse hierfiir
relativ gering ist.

Fiir Verschliisselungssoftware, die ihren Mehrwert erst entfaltet, wenn alle in
Netzwerken dieselbe Verschliisselungstechnologie einsetzen, stellt dies ein
grofles Problem dar. E-Mail-Verschliisselungssoftware beispielsweise, die be-
reits seit den 1990er Jahren im Umlauf ist, wird selbst von sicherheitsbewussten
Anwendern kaum benutzt, weil sie auflerhalb der Sicherheitskreise kaum ein-
gesetzt wird. Verschliisselungsinseln wird es immer geben, wie bei Sicher-
heitsforschern und in manchen Fillen auch bei Dissidenten. Aber es ist un-

2015/11/isis-opsec-encryption-manuals-reveal-terrorist-group-security-protocols/. Acces-
sed: 2016-02-13.

Open-Access-Publikation im Sinne der CC-Lizenz BY-NC-ND


http://www.wired.com/2015/11/isis-opsec-encryption-manuals-reveal-terrorist-group-security-protocols/
http://www.v-r.de/de

Hintertiiren: Effektivitit, Kollateralschaden und Ethik 159

wahrscheinlich, dass Verschliisselung zu einer Mainstream-Losung wird, wenn
sie nicht als Standard vorinstalliert ist. Dies ist ebenfalls als Kollateralschaden zu
betrachten, da Zivilisten nun fiir Kriminelle und auch fir Uberwachungsmafi-
nahmen anfalliger werden. Aus Sicht des eigenen Staats kann letzteres auch als
positiver Effekt gesehen werden, jedoch erleichtert die fehlende Verschliisselung
es auch anderen Staaten, unsere Biirger auszuspahen. Kritischer jedoch ist, dass
die Uberwachung nicht-krimineller Zivilisten ethische und rechtliche Probleme
aufweist.

- Zivilisten: Die Nachriistung von Verschliisselungssoftware ist mehr als das,
was von den meisten normalen Zivilisten erwartet werden kann. Daher hat die
Mehrzahl der Zivilisten keine Moglichkeit, ihre digitale Privatsphire zu
schiitzen. Dies ist besonders kritisch, wenn der Staat von einem unterdri-
ckerischen Regime gefiihrt wird.

- Der eigene Staat: Positiv ist, dass es fiir den Staat weniger miihsam ist,
Nachrichten seiner Biirger zu lesen. Wie jedoch oben beschrieben, betrifft
dies Kriminelle und Terroristen, die nicht tiber die Moglichkeiten verfiigen,
Verschliisselungssoftware nachzuriisten. Solche Terroristen und Kriminelle
dingfest zu machen, ist natiirlich besser als nichts, jedoch muss dieser par-
tielle Gewinn gegen den entstehenden Kollateralschaden abgewigt werden.

- Verbiindete Staaten: Dies gilt auch fiir verbiindete Staaten.

- Befreundete Staaten: Dies gilt auch fiir befreundete Staaten.

- Gegnerische Staaten: Das Verbot von Standard-Verschliisselungsmethoden
niitzt moglicherweise gegnerischen Staaten. Es erleichtert ihnen die Spionage
gegen uns. Ebenfalls erleichtert es totalitiren Staaten die Ausspiahung ihrer
Bevolkerung. Dies sollte ebenfalls als Kollateralschaden fiir uns betrachtet
werden, da die Stirkung totalitdrer Staaten eine Gefahr fiir uns bergen kann.

Abgesehen von der oben aufgefithrten Analyse liegt die grofite Herausforderung
beim Verbot der Standardverschliisselung darin zu bestimmen, welche Ver-
schliisselungsmethoden verboten werden sollen und mit welchen gesetzlichen
Strukturen dies umgesetzt werden kann. Dies ist insbesondere deswegen eine
Herausforderung, da ausldndische Service-Provider und Apps problemlos die
Verschliisselungstechnik austauschen kénnen, auch wenn sie als Standardop-
tionen aus Produkten entfernt wurden.

Kryptographische Hintertiiren
Das Verbot von Standard-Verschliisselungsmethoden ist technisch gesehen die

einfachste Moglichkeit. Allerdings rdumen zahlreiche Gesetzgeber und Tech-
nologieexperten ein, dass dies die Sicherheit dramatisch beeintrachtigen
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konnte. Ein alternativer Vorschlag sieht daher vor, die End-to-End-Verschliis-
selung beizubehalten, aber eine Art »Hintertiir« einzubauen, die es Regie-
rungsstellen ermoglicht, in Ausnahmeféllen darauf zuzugreifen.

Diese Moglichkeit ist eine der technologisch komplexesten. Kryptographi-
sche Hintertiiren konnen auf zahlreiche Art und Weise implementiert werden.
Die erste besteht darin, die privaten Schliissel bei einem vertrauensvollen Akteur
zu hinterlegen. Das wire so, als wiirden sie ihren Haustiirschliissel nachmachen
lassen und ihn der Regierung zur Verfiigung stellen. Ein Beispiel fiir ein solches
System ist das MIKEY-SAKKE-System von GCHQ."

Eine andere Moglichkeit ist die »aktive« Schliisselhinterlegung (Key-Escrow),
bei der das Verschliisselungsprogramm die Kommunikation unter Anwendung
eines/mehrerer zusitzlichen/r Behordenschliissel(s) chiffriert. Das wire so, als
wiirden sie ihr Haus mit einer zusdtzlichen zweiten Tiir versehen, deren Schloss
von der Regierung bereitgestellt wird. Abgesehen von rechtlichen, soziologi-
schen und ethischen Einwédnden bringen diese Ansétze schwerwiegende tech-
nische Riickschritte mit sich. In erster Linie ist es problematisch, aufleror-
dentliche Zugriffsschliissel zu sichern und zu verwalten, da die Verwaltung von
Schliisseln in diesem Mafistab extrem komplex und fehleranfillig ist. In der
Praxis hiefle das, dass zahlreiche unterschiedliche Organisationen und eine
grofle Anzahl von Sachbearbeitern einen Zugriff auf die Schliisseldatenbank
bendtigen. Dies stellt ein immenses Risiko dar. Auflerdem wiére die Beein-
triachtigung einer solchen Datenbank eine Katastrophe, ganz zu schweigen
davon, dass die Erkennung des Vorfalls und die Behebung des Schadens nahezu
unmoglich sind. Weitere detaillierte Betrachtungen der technischen Risiken
sind in Abelson et al.”” zu finden. Was diese Méglichkeit noch weniger durch-
fithrbar macht, ist die Fragestellung, wer die Hintertiirschliissel erhalten soll. In
den Vereinigten Staaten von Amerika wurde vorgeschlagen, dass US-Amerika-
nische Unternehmen wie Google und Apple mit der Entwicklung und Aufbe-
wahrung von Hintertiirschliisseln betraut werden sollten, um sie wenn erfor-
derlich der US-Regierung auszuhiandigen. Es ist unwahrscheinlich, dass andere
Lander sich mit dieser Losung (Hintertiir) fiir Gerite, die in ihrem Land verkauft
werden, wohlfithlen wiirden. Mindestens jedoch wiirden sie erwarten, dass man

12 C. Bell. Analysing mikey-sakke: A cryptographic protocol for secure multimedia services.
http://pubs.doc.ic.ac.uk/mobius-mikey-sakke-analysis/mobius-mikey-sakke-analysis.pdf.
Accessed: 2016-02-13; D. Fisher. Uk government voice encryption standard built for key
escrow, surveillance. https://www.onthewire.io/uk-voice-encryption-standard-built-for-
key-escrow-surveillance/. Accessed: 2016-02-13.

13 H. Abelson, R. Anderson, S. M. Bellovin, J. Benaloh, M. Blaze, W. Diffie, J. Gilmore, M. Green,
S. Landau, P. G. Neumann, R. L. Rivest, J. I. Schiller, B. Schneier, M. A. Specter, and D. J.
Weitzner. Keys under doormats: mandating insecurity by requiring government access to all
data and communications. Journal of Cybersecurity, 1(1):69-79, Sept. 2015.
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ihnen Kopien der Schliissel aushdndigt. Sollte irgendein Staat nicht an diesem
System teilnehmen, konnten Akteure, die eine Bedrohung darstellen (Terroris-
ten/Kriminelle), mit den entsprechenden Ressourcen und der erforderlichen
Motivation zur Verwendung von Verschliisselungstechniken ganz einfach Ge-
rate, die dort erworben werden, benutzen. Natiirlich konnen Staaten versuchen,
den Import solcher Gerite ohne Hintertiir zu unterbinden. Betrachtet man je-
doch die Probleme bei der Bekampfung illegaler Waffenimporte und der Einfuhr
von Drogen, so scheint dies fiir den Import von Software nicht machbar. Da
zahlreiche Produkte multinational gefertigt werden, ist dieses Problem sogar
noch komplexer als hier geschildert.

Der letzte Typ von Krypto-Hintertiir basiert auf Algorithmen, wie bei-
spielsweise in dem von der NSA entwickelten Dual_EC_DRBG-AlgorithmusM,
der z.B. kiirzlich in Geréten der Firma Juniper Networks gefunden wurde. Bei
dieser Art von Hintertiir wird der Standardisierungsprozess kryptographischer
Protokolle so manipuliert, dass die Protokolle derart geschwicht werden und der
Manipulator die Verschliisselung brechen kann, jedoch (hoffentlich) niemand
anders. Die Sicherheit dieses Ansatzes kann auf zahlreichen Faktoren beruhen.
- Verschleierung: die Hoffnung, dass niemand anderes herausfindet, wie das

Protokoll geschwécht wurde. Da kryptographische Protokolle rigoros gepriift

werden, ist dies keine besonders verldssliche Option.

- Geheimes Wissen: Um die Hintertiiren zu nutzen, braucht ein Angreifer ge-
heimes Wissen wie beispielsweise grofle Primzahlen, die zum Erstellen 6f-
fentlicher Parameter verwendet wurden. Wie beim Ansatz der Schliisseltei-
lung birgt diese Losung Schwierigkeiten, weil das geheime Wissen, das fiir die
Hintertiir bendtigt wird, sowohl geteilt werden muss, um es sinnvoll ein-
setzten zu konnen, als auch gesichert werden muss, sodass er nicht gestohlen
und missbraucht wird. Bei einer Beeintrdchtigung ist die Behebung des ent-
standenen Schadens duflerst schwierig, da samtliche 6ffentlichen Parameter
aller Gerite geindert werden miissten. Ahnlich gestaltet sich auch hier die
Zusammenarbeit mit Verbiindeten problematisch.

- Rechenleistung: Die Modifikationen der Hintertiiren senkt die erforderliche
Rechenleistung, die benétigt wird, um das System zu brechen, soweit, dass der
Akteur iiber ausreichend Ressourcen verfiigt, hoffentlich jedoch nicht soweit,
dass andere Akteure ebenfalls in das System einbrechen konnten. Dies kann
zu der Zeit, in der die Hintertiir geplant wird, Kriminelle daran hindern sie zu
nutzen, jedoch haben andere Nationalstaaten wahrscheinlich ebenfalls genug

14 Dual EC_DRBG ist ein Algorithmus, der 2006 von der NSA und NIST vorgelegt wurde.
Spater wurde er von NIST verworfen, da es Anzeichen fiir eine verborgene Hintertiir darin
gab. Siehe auch N. PERLROTH, J. LARSON, and S. SHANE. N.S.A. Able to Foil Basic
Safeguards of Privacy on Web. http://www.nytimes.com/2013/09/06/us/nsa-foils-much-in
ternet-encryption.html. Accessed: 2016-02-13.
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Ressourcen, um sich der Hintertiir zu bedienen. Durch die fortschreitende
Rechenleistung von Computern entsteht bei diesem Ansatz ein zusitzliches
Risikopotenzial.

Eine weitere Erwédgung zum Einbau von Hintertiiren auf der Algorithmenebene
ist die Moglichkeit, dass ein erfahrener Hacker méglicherweise in der Lage sein
konnte, den Mechanismus der Hintertiir zu einem eigenen Uberwachungssys-
tem umzufunktionieren und gegen das Ursprungsland einsetzen. Ein aktueller
Bericht von Juniper Networks liefert Beweise, dass ein solcher Angriff im Jahr
2012 erfolgte, als zahlreiche Gerite von Juniper mit »nicht autorisiertem« Code
verindert wurden, der die bestehende Hintertiir mit Dual EC_DRBG zu einer
Verschliisselungshintertiir fiir einen unbekannten Angreifer umfunktionierte.”

Alle oben beschriebenen Hintertiiren kénnen entweder offen oder verborgen
eingebaut werden. Dennoch sind die beiden Optionen auf Grundlage krypto-
grafischer Schliissel schwerer zu verbergen, da sie durch die Analyse des Quell-
oder Binércodes entdeckt werden kénnen.

Werden Hintertiiren offen eingebaut, wie bei MIKEY-SAKKE, dann sind sie
vermutlich genauso unwirksam wie das Verbot der Verschliisselung. Sie steigern
allenfalls die Betriebskosten der Akteure, die ihre Kommunikation absichern
wollen. Werden Hintertiiren verborgen eingebaut, dann sind sie wirksamer, da
die Akteure, auf die sie abzielen, nicht wissen, dass sie alternative Systeme
einsetzen miissten. Dies zu erreichen ist trotzdem schwierig, denn Protokolle
und Quellcode werden sorgfiltig auf ihre Sicherheit hin tiberpriift. Sollte eine
verdeckte Hintertiir gefunden werden, fithrt dies zu einer Rufschidigung der
Standardisierungsstellen'® und zu der ungliicklichen Situation, in der zahlreiche
verbiindete Nationen Aufwand betreiben miissen, um die Schwachstellen aus
ihren Systemen zu entfernen. Der Kollateralschaden ist jedoch weniger wahr-
scheinlich, da die Ausnutzung einer solchen Hintertiir aufwendiger ist, d.h. das
geheime Wissen muss gestohlen werden und es sind kryptographisch-analyti-
sche Fahigkeiten erforderlich. Die bei Standardisierungsstellen entstehende
Rufschiadigung und die Folgewirkungen auf die Geschiftswelt konnen sich je-
doch tiefgreifend auf die zukiinftige Arbeit dieser Stellen auswirken.

15 Juniper Networks. Cybercrime will cost businesses over $2 trillion by 2019. Available at
http://www.juniperresearch.com/press/press-releases/cybercrime-cost-businesses-over-
2trillion, May 2019.

16 Siehe z.B. die Schritte, die NIST nach dem Snowden-Vorfall unternahm, um das Vertrauen in
seine Verschliisselungsstandards wiederherzustellen.
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Systemseitige Hintertiiren

Die letzte Moglichkeit fiir Polizeibehorden, Geheimdienste oder kriminelle

Organisationen, Zugriff auf verschliisselte Informationen zu erhalten, fithrt tiber

systemseitige Hintertiiren. Solche Hintertiiren gestatten Zugriffsmoglichkeiten

auf Gerite selbst. Diese konnen wiederum auf vielerlei Art und Weise imple-
mentiert werden.

- Log-in/Master-Account: In Systemen, in denen bereits eine Benutzerver-
waltung besteht, wird ein zusitzliches (eventuell verstecktes) Konto hinzu-
gefiigt, iiber das der Angreifer mit umfassenden Rechten auf das System
zugreifen kann. Besteht keine Benutzerverwaltung/Log-in Funktion, kann es
als Teil der Hintertiir hinzugefiigt werden. Ein gutes Beispiel fiir eine solche
Hintertiir ist der AMX-Fall, bei dem Konten fiir »Black Widow« und »Bat-
man« durch Unbekannte im AMX-AV-System hinzugefiigt wurden. Das
AMX-System wird unter anderem vom Weiflen Haus und dem US-Militar
benutzt."”

- Mafgeschneiderte Schwachstelle: Ahnlich wie das Master-Konto erméglicht
dieser Hintertiir-Code den Zugriff auf das System. Der Code ist jedoch ge-
tarnt, sodass er aussieht wie ein natiirlich auftretender Bug. Dies bringt zwei
Vorteile mit sich: a) Er ist schwerer von anderen aufzufinden, und b) Er kann
abgestritten werden. Solche Hintertiiren wurden bereits in kritischer Software
gefunden, wie beispielsweise dem Linux Kernel."®

- Natirlich auftretende Schwachstellen: das Schreiben sicherer Software ist
extrem schwierig, selbst ohne méchtige Akteure, die absichtlich Schwach-
stellen einarbeiten. Daher treten eine Vielzahl natiirlicher Schwachstellen auf,
die - wenn sie erkannt werden - als Hintertiir genutzt werden kénnen. In der
Tat ist dies aktuell eine der fruchtbarsten Techniken, die von Polizeibehdrden
und Geheimdiensten eingesetzt und in Zukunft weiterhin Ergebnisse liefern
wird.

Die ersten beiden Typen von Hintertiiren werden absichtlich hinzugefiigt und
stehen unter der vollen Kontrolle des Angreifers. Wie vorher bereits erwdhnt,
kann dies offen oder verborgen geschehen. Ein Vorteil offen hinzugefiigter
Hintertiiren ist, dass die Sicherheit der Hintertiir untersucht werden kann.
Daher wire es moglich, auch sichere Authentifizierungstechniken fiir die Hin-
tertiir einzusetzen. In diesem Fall gelten jedoch auch alle Probleme der offen

17 Deliberately hidden backdoor account in several AMX (HARMAN Professional) devices.
http://blog.sec-consult.com/2016/01/deliberately-hidden-backdoor-account-in.html.
Accessed: 2016-02-13.

18 E. Felten. The linux backdoor attempt of 2003. https://freedom-to-tinker.com/blog/felten/
the-linux-backdoor-attempt-of-2003/. Accessed: 2016-02-13.
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hinzugefiigten Krypto-Hintertiir, die im vorherigen Abschnitt beschrieben
wurden. Das System wird dadurch praktisch unwirksam, da Akteure, die daran
interessiert sind, eine Uberwachung zu vermeiden, alternative Systeme einset-
zen werden. Die Frage iiber den Zugriff muss ebenfalls mit Verbiindeten aus-
gehandelt werden. Auflenstehende Parteien konnten Produkte mit solchen of-
fenen Hintertiiren ablehnen. Wie bereits beschrieben, sind verborgene Hinter-
tiiren wirkungsvoller, da die Akteure sie aufgrund fehlender Kenntnis nicht so
leicht umgehen koénnen. Bei diesen versteckten Hintertiiren konnte jedoch eine
interessante Beobachtung gemacht werden: Die Authentifizierung, die zum

Schutz der Hintertiir eingesetzt wurde, war meistens von sehr schlechter Qua-

litat. Es wurden beispielsweise hartcodierte Klartext-Passworter verwendet.

Sicherheitstechnisch macht dies keinen Sinn, da solche Schliissel durch reverse-

engineering gefunden werden kénnen und somit Dritte den Zugriff auf die

Hintertiir erlangen. Mogliche Griinde fiir dieses Phdnomen sind:

- Abstreitbarkeit: Ein Akteur, der eine verborgene Hintertiir einbaut, mochte
nicht erkannt werden. Der Einsatz sicherer Authentifizierungstechniken ist
daher riskanter, da die Moglichkeit zur Authentifizierung einen Hinweis auf
den Autor der Hintertiir liefert, der folglich dafiir zur Rechenschaft gezogen
werden konnte.

- Tarnung: Sichere Authentifizierungszertifikate sind schwerer im Code zu
verbergen, da sie als kryptographische Elemente auftauchen.

- Inkompetenz: Ahnlich wie bei normalen Authentifizierungssystemen kann es
sein, dass einige Entwickler von Hintertiiren nicht sehr fihig sind oder die
Situation falsch einschétzen.

Auf technischer Ebene ist es moglich, Hintertiiren, die in die letzte Kategorie
fallen, sicherer zu gestalten. Die ersten beiden Mdoglichkeiten scheinen jedoch
wahrscheinlicher, was die schlechte Sicherheit zu einem intrinsischem Merkmal
dieser Art von Hintertiir macht. Dies ist bedauernswert, da es bedeutet, dass
Dritte - einschliefllich Krimineller - weiterhin diese Art von Hintertiir entde-
cken und nutzen konnen. Dabei handelt es sich um ein Worst-Case-Szenario, da
solche hartcodierten Hintertiiren viel leichter auszunutzen sind als kryptogra-
phische Hintertiiren, bei denen es erforderlich ist, dass der Angreifer zumindest
eine privilegierte Rolle im Netzwerk innehat (zum Beispiel, um auf den Traffic
zuzugreifen). Im Gegensatz zu kryptographischen Hintertiiren bietet diese Art
von Hintertlir normalerweise einen umfassenderen Zugriff auf die Daten des
Opfers. Daher ist das Potenzial fiir Kollateralschdden in diesem Szenario am
grofiten.
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Diskussion

Das Problem, ein Gleichgewicht zwischen Sicherheit, Privatsphire und Uber-
wachung zu finden, ist sehr komplex. Die aktuelle Vorgehensweise von Ge-
heimdiensten, das Einbinden verborgener Hintertiiren in Systeme weltweit, ist
duflerst riskant und birgt ein enormes Potenzial fiir Kollateralschidden, da Kri-
minelle oder gegnerische Staaten diese Hintertiiren missbrauchen kénnen. Aber
auch das Missbrauchspotential des eigenen Staates ist nicht von der Hand zu
weisen. Nach unserem besten Wissen und Gewissen konnen wir sagen, dass die
derzeitigen Forderungen von Polizeibehérden nach Hintertiiren sich haupt-
sachlich auf Personen auswirken, die nicht davon ausgehen, dass irgendjemand
sie ausspaht. Das heifdt gleichzeitig, dass Terroristen oder die organisierte Kri-
minalitdt, also die eigentlichen Ziele der Befiirworter der Hintertiiren, weitest-
gehend unbehelligt bleiben. Auch wenn die Hintertiiren gegen ihre eigentlichen
Ziele nicht so effektiv sind, wie viele zu glauben scheinen, verursachen sie
dennoch Kollateralschiden und haben negative Auswirkungen auf die Ge-
schiftswelt und das Recht auf Privatsphire.

Es wird deutlich, dass es keine perfekten Losungen gibt. Regierungen miissen
in der Lage sein, ihre Gesetze durchzusetzen und ihre Biirger vor Feinden zu
schiitzen. Dies sollte jedoch nicht zu jedem Preis erfolgen. Genauso wie wir uns
im Krieg bestimmte Restriktionen auferlegen, miissen wir uns auch in der
Uberwachung Restriktionen auferlegen. Fiir den Krieg wurzelt die Debatte in
der Ethik, und die Vorteile jeder Art von Angriff miissen gegen die potentiellen
Kollateralschiden abgewigt werden.'” Wir akzeptieren hoheres Risiko und
Kosten, selbst in Form von Leben, um Kollateralschdden zu verhindern. Wie wir
in diesem Artikel argumentiert haben, miissen Entscheidungstriger bedenken,
dass versierte Akteure alternative Kommunikationskanile finden kénnen, die
Hintertiiren umgehen. Somit bleiben uns im schlimmsten Fall keiner der Vor-
teile aber alle Kosten in Form von Kollateralschaden und Einschnitte in unser
Recht auf Privatsphire.

Leider verlduft die aktuelle Debatte um die Uberwachung sehr polarisiert,
und beide Seiten argumentieren mit Absoluten. Es ist duflerst unwahrscheinlich,
dass die Extreme - also véllige Uberwachung oder vollige Privatsphire - fiir
unsere Gesellschaft gut sind. Stattdessen sollte die Suche nach dem richtigen
Gleichgewicht im Rahmen einer ethischen Debatte um die méglichen Kollate-
ralschdden stattfinden. Dabei kann eine eindeutige Identifizierung und Quan-

19 J. F. Murphy. Some Legal (And A Few Ethical) Dimensions Of The Collateral Damage Re-
sulting From NATO’s Kosovo Campaign. pages 1-27, July 2012. [14] P. Pawlak and G. Pet-
kova. State-sponsored hackers: hybrid armies? http://www.iss.europa.eu/uploads/media/
Alert\_5\_cyber\_\_\_hacktors\_.pdf. Accessed: 2016-02-13.
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tifizierung der bedrohlichen Akteure und der Uberwachungsmethoden sowie
das Abwiégen der Vorteile fiir die Gesellschaft mit den aktuellen und/oder po-
tentiellen Kollateralschiaden beiden Seiten helfen, das Problem klarer zu erfas-
sen.
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Jakob Rhyner

Umweltrisiken und menschliche Sicherheit im Kontext des
globalen Wandels

Einfiihrung

Umweltrisiken begegnen uns in zwei grundsitzlich verschiedenen Formen,
niamlich in sogenannten abrupten und in »schleichenden« Prozessen. Zu den
abrupten gehoren die bekannten Naturgefahren wie Erdbeben, Sturz- und
Rutschprozesse, Vulkanausbriiche, Uberﬂutungen, Stiirme, etc. Zu den schlei-
chenden gehdren zum Beispiel Diirren oder Erosionsprozesse. Gemaf der »UN
Secretariat for Disaster Risk Reduction« waren grofie Naturereignisse im Zeit-
raum von 2000 bis 2012 fiir Schaden von 1700 Milliarden Dollar verantwortlich,
betrafen 2,9 Milliarden Menschen und forderten 1,2 Millionen Tote'2. Es muss
aber gesagt werden, dass die Mechanismen zur Erfassung von Schiden weltweit
sehr unterschiedlich ausgepragt sind und dass vor allem im Bereich kleinerer
Ereignisse in vielen Landern zuverldssige Zahlen fehlen.

Risiko-Analyse und -Management

Ein Risiko entsteht dann, wenn Gefahrenprozesse an Orten auftreten, wo sie
Menschen oder materielle Werte bedrohen (ein Felssturz fernab von mensch-
lichen Siedlungen und Aktivititen ist mit diesem Sprachgebrauch also kein
Risiko). Quantitativ ist das Risiko durch den mit einem Gefahrenprozess zu
erwartenden Schaden definiert. Fiir die Risikoanalyse und fiir das Risikoma-
nagement geniigt jedoch die Betrachtung des Schadens allein nicht. Vielmehr ist
es wichtig zu wissen, wie der Schaden genau zustande kommt. Das Institut fiir
Umwelt und menschliche Sicherheit der Universitit der Vereinten Nationen

1 Disaster Impacts 2000-2012. UNISR. http://www.preventionweb.net/files/31737_20130312di
saster20002012copy.pdf.

2 The Human Costs of Natural Disasters. A Global Perspective. Center for the Research on the
Epidemiology of Disasters, 2015. http://www.emdat.be/publications.
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(UNU-EHS) hat fiir ausgewéhlte Naturgefahren, namlich Stiirme, Erdbeben,

Uberschwemmungen, Diirren und Meeresspiegelanstieg einen Risikoindex

entwickelt, der das Gesamtrisiko in vier Komponenten unterteilt:

a. Gefihrdung: Exposition gegeniiber Gefahrenprozessen, d.h. die Wahr-
scheinlichkeit (bzw. Haufigkeit) ihres Auftretens,

b. Anfilligkeit: die Wahrscheinlichkeit, dass im Ereignisfall ein Schaden ent-
steht, d.h. dass z. B. Gebdude einstiirzen,

¢. Mangel an Bewiltigungs-Kapazitit, d.h. an Kapazitat zur Verringerung ne-
gativer Auswirkungen im Ereignisfall, z. B. Evakuierung,

d. Mangel an Anpassungs-Kapazitit, d.h. an Kapazitit fir langfristige Strate-
gien zur Verringerung der Schéiden.

Die Komponenten b) - d) werden zusammenfassend als Verletzlichkeit (Vul-
nerabilitit) bezeichnet. Wahrend die Gefiahrdung primér durch Umweltpara-
meter definiert, also »physikalischer Natur« ist, ist die Vulnerabilitit zu einem
grolen Teil durch soziodkonomische, politisch-institutionelle oder kulturelle
Rahmenbedingungen gegeben, zum Beispiel die Frage, ob erdbebensicher ge-
baut wird, ob effiziente Gesundheitssysteme und Evakuations- und Rettungs-
organisationen vorhanden sind, ob Erfahrungen aus vorangegangenen Scha-
denereignissen von der &ffentlichen Hand umgesetzt werden, etc.

UNU-EHS hat die vier Risiko-Komponenten durch die Beriicksichtigung
einer Vielzahl von Indikatoren fiir 171 Lander berechnet (fur die restlichen
Lander ist die Datenlage ungeniigend). Die Zahlen werden seit 2011 jéhrlich
aufdatiert und zusammen mit dem Biindnis Entwicklung Hilft im Weltrisiko-
Report’ veroffentlicht. Die Linder mit dem grofiten Gesamtrisiko sind einerseits
einige der pazifischen Inselstaaten und anderseits viele der drmsten Entwick-
lungslédnder (Least Developed Countries).

3 World Risk Reports 2011, 2012, 2013, 2014 and 2015. UNU-EHS and Alliance Developments
Helps. http://collections.unu.edu/community/UNU:1882.
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Figur 1. Weltweite Risiko-Verteilung: Gefahrdung, Verletzlichkeit und Gesamtrisiko®.

4 United Nations University - Institute for Environment and Human Security (UNU-EHS) und
Biindnis Entwicklung Hilft 2015, MediaCompany - Agentur fiir Kommunikation GmbH.
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Figur 1. zeigt, dass die Gefahrdung in einigen Industrielindern, z. B. Japan, den
Niederlanden, oder Neuseeland hoch ist. Mit ihren sehr guten institutionellen
Strukturen weisen sie aber eine niedrige Verletzlichkeit auf. Umgekehrt ist die
Situation auf dem afrikanischen Kontinent. Hier ist die Gefihrdung meist
niedrig bis mittelgrof3, die Verletzlichkeit aber verbreitet sehr hoch. Das heif3t,
das hohe Risiko wird in diesen Landern weniger durch grofle Umwelteinwir-
kungen verursacht als durch mangelnde Kapazititen ihnen vorzubeugen, auf sie
im Ereignisfall zu reagieren und sich ihnen lingerfristig anzupassen. Im Sendai
Framework for Disaster Risk Reduction (s. Kapitel 4) wird dabei von den sog.
Underlying Risk Factors gesprochen. Diese konnen nicht in einem klimatischen
oder technischen, sondern nur in einem grofleren soziookonomischen und
politischen Kontext verstanden werden.

Zwischen den verschiedenen Risiko-Komponenten bestehen jedoch wichtige
Korrelationen. So werden einkommensschwichere Bevolkerungsgruppen oder
auch Minderheiten oft in Gebiete mit hoherer Gefihrdung, z.B. in Uber-
schwemmungsgebiete abgedrangt. Dieses Problem tritt hdufig in informellen
Siedlungen in schnell wachsenden urbanen Gebieten auf. Die Gefahrdung kann
in diesem Fall also nicht einfach auf meteorologische und hydrologische Fak-
toren reduziert werden. Im Weiteren ist die zeitliche Dynamik des Risikos und
der Vulnerabilitit zu beachten. Grofle Teile der europdischen Alpen waren noch
vor 200 Jahren »Armenhduser« mit sehr hohen Naturgefahren-Risiken fiir die
Einwohner. Die wirtschaftliche Entwicklung in den Stidten, der Tourismus
sowie technische Neuerungen haben es aber ermdglicht, die Risiken in den
Berggebieten sehr stark zu reduzieren und den Lebenskomfort zu erhdhen, so
dass sie vielerorts heute zu privilegierten Wohn- und Lebensrdumen geworden
sind. Fiir diese Verbesserung verantwortlich sind also alle vier oben angespro-
chenen Risiko-Komponenten.

Einfluss des globalen Wandels

Wie die vorangehenden Ausfithrungen zeigen, sind Umweltrisiken nicht nur
durch die eigentlichen Umwelteinfliisse, sondern ebenso durch gesellschaftliche,
6konomische, politische und kulturelle Faktoren bestimmt. Verschiedene As-
pekte des globalen Wandels werden daher einen starken Einfluss auf die Ent-
wicklung der Risiko-Landschaft haben. Im Folgenden seien drei Auswirkungen
herausgegriffen:

Die globale Erwarmung wird generell zu hiufigeren und stirkeren meteo-
rologischen und hydrologischen Ereignissen und damit zu einem Anstieg der
Risiken fithren. Dies betrifft v.a. Stiirme, Uberschwemmungen, Abschmelzen
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von Gletschern und Anstieg des Meeresspiegels®. Da die Regionalisierung der
Klimaprognosen noch schwierig ist, ist nicht genau bekannt, wo die meteoro-
logischen Auswirkungen am stirksten sein werden. In Anbetracht der andern,
oben angesprochenen Risikofaktoren ist jedoch zu befiirchten, dass die &rmsten
Bevolkerungskreise generell am stirksten betroffen sein werden, da sie die
kleinsten Bewiltigungs- und Anpassungskapazititen haben.

Die starke Urbanisierung, vor allem in weniger wohlhabenden Landern, hat
einen grof3en Einfluss auf die Risikoentwicklung. Ein Aspekt, der Zusammen-
hang von Armut und Gefdhrdung, wurde im vorherigen Kapitel schon ange-
sprochen. In stark wachsenden Ballungsraumen sind institutionelle Strukturen
den schnellen Verdnderungen oft kaum gewachsen, was die Risiken im Allge-
meinen verstarkt. Dies darf aber nicht zur Schlussfolgerung fithren, dass die
Urbanisierung fiir die Risikoentwicklung generell ungiinstig ist. Die Wirt-
schaftskraft der Stiddte sowie Bildungs- und Forschungsinstitutionen haben
durch 6konomische Ressourcen und Wissen stark zur Reduktion von Risiken
auch in umliegenden Gebieten beigetragen (siehe das im vorherigen Kapitel
erwihnte Beispiel der européischen Berggebiete).

Der technische und wissenschaftliche Fortschritt, vor allem bei Satelliten-
systemen fiir die Erdbeobachtung, in der Modellierung sowie und in der
Kommunikationstechnik, hat grofle Verbesserungen der Wetterprognosen und
die Entwicklung von Frithwarnsystemen ermoglicht. Der Fortschritt in diesen
Bereichen ist nicht abgeschlossen. Besonders die Mdglichkeiten der sozialen
Medien fiir die Frithwarnung sind noch kaum ausgeschopft.

Diese und weitere globale Trends gilt es bei der Weiterentwicklung der Re-
duktion von Umweltrisiken zu beachten, sowohl im Sinne neuer Mdglichkeiten
als auch neuer Risiko-Faktoren.

Internationale Mechanismen: Post-2015 Agenda

2015 und 2016 sind fiir die Reduktion von Umweltrisiken zwei besonders be-
deutende Jahre. Gleich fiinf grundlegende internationale Prozesse, alle ge-
kennzeichnet durch internationale Konferenzen und entsprechende Abkom-
men, beinhalten wichtige Schritte

5 Managing the Risks of Extreme Events and Disasters to Advance Climate Change Adaptation.
Summary for Policymakers. Special Report of the Intergovernmental Panel on Climate
Change (IPCC), 2012.
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- Reduktion von Katastrophen-Risiken. Konferenz: Third United Nations World
Conference on Disaster Risk Reduction, 14.-18. Marz 2015 in Sendai, Japan.
Ergebnis: Sendai Framework for Disaster Risk Reduction 2015-2030°

- Finanzierung der weltweiten Entwicklung. Konferenz: Third International
Conference on Financing for Development, 13.-16. Juli 2015, Addis Ababa,
Ethiopia. Ergebnis: Addis Ababa Action Agenda’.

- Nachhaltigkeitsziele (Sustainable Development Goals). Konferenz: United
Nations Sustainable Development Summit, 25.-27. September 2015 , New
York. Ergebnis: The 2030 Agenda for Sustainable Development®, mit den 17
Nachhaltigkeitszielen.

- Klimawandel. Konferenz: 21th Conference of the Parties, 30. November -
11. Dezember 2015, Paris. Ergebnis: Paris Agreement9.

- Humanitdre Hilfe. Konferenz: Der World Humanitarian Summit, 24.-26. Mai
2016, Istanbul. Ziel: zukunftsweisende Ausrichtung der humanitiren Hilfe.

Der fiir die Reduktion von Umwelt- bzw. Katastrophenrisiken zentrale Mecha-
nismus ist sicher das Sendai- Abkommen. Es folgt auf das sog. Hyogo Framework
for Action (2005-2015). Im Sendai Framework wird vermehrt Gewicht auf die
sogenannte »Preparedness« gelegt, das heifit auf gute Vorbereitung auf den
Krisenfall, anstelle von reiner Intervention wahrend einer Krise und Wieder-
aufbau. Hier spielen nicht nur die oben erwédhnten Frithwarnsysteme eine
wichtige Rolle, sondern beispielsweise auch die Entwicklung und vor allem die
Einhaltung von geeigneten Bauvorschriften, z.B. fiir Erdbeben und eine risi-
kogerechte Raumplanung. Eine grofle Herausforderung werden die ebenfalls
oben angesprochenen »underlying factors«, wie Armut, Korruption und Kon-
flikte bleiben. In diesem Bereich wurden wéhrend der Laufzeit des Hyogo Fra-
meworks ungentigende Fortschritte erzielt.

Das Sendai Framework soll sich auch in den umfassenderen Nachhaltig-
keitszielen (Sustainable Development Goals) spiegeln. Das Nachhaltigkeitsziel
13 (insbesondere die Unterziele 13.1 und 13.2) fokussiert sich auf MafSnahmen
zur Reduktion von Katastrophenrisiken, insbesondere im Zusammenhang mit
dem Klimawandel. Die Umsetzung des Paris Agreements wird eine entschei-
dende Voraussetzung dafiir sein, die Naturgefahren-Risiken zu reduzieren oder

6 Sendai Framework for Disaster Risk Reduction 2015-2030. http://www.unisdr.org/files/
43291_sendaiframeworkfordrren.pdf.

7 Addis Ababa Action Agenda. http://www.un.org/ga/search/view_doc.asp?symbol=A/RES/
69/313.

8 Transforming our World - The 2030 Agenda for Sustainable Development. https://sustaina
bledevelopment.un.org/content/documents/21252030%20Agenda%20 for%20Sustainable%
20Development%20web.pdf.

9 Paris Agreement. https://unfccc.int/resource/docs/2015/cop21/eng/109r01.pdf.
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sie mindestens nicht weiter ansteigen zu lassen. Die Einhaltung des sog. 2-Grad-
Ziels wird dabei von Klimaforschern allgemein als Grenze betrachtet, oberhalb
derer eine vollstindige Adaptation an die Klimafolgen nicht mehr moglich ist,
und deshalb lingerfristig mit verbreiteten Schiden zu rechnen ist.

Die Konferenz in Addis Ababa schliefllich hat grundlegende Fragen der Fi-
nanzierung zukiinftiger Entwicklungsprogramme thematisiert. In der Addis
Ababa Action Agenda (AAAA) wird an die industrialisierten Lander appelliert,
sich an die 0.7 % Schwelle fiir Entwicklungszusammenarbeit zu halten (was
immer noch erst von wenigen Lindern erfiillt wird). Es wird aber auch klar
herausgestellt, dass der grofle Finanzierungsbedarf nicht allein durch die tra-
ditionelle Entwicklungszusammenarbeit und Hilfsprogramme gedeckt werden
kann. Vielmehr wird eine verstirkte Einbindung des Privatsektors nétig sein,
ohne dabei die zwischenstaatliche Hilfe aus der Verantwortung zu entlassen. Als
weitere wichtige Voraussetzungen nennt die AAAA eine nachhaltige Industria-
lisierung, den Abbau von Handelshemmnissen, den Ausbau von nationalen und
internationalen Besteuerungsmechanismen, die Bekdmpfungen von gesetzes-
widrigen Geschiften, sowie die Erleichterung des Wissens- und Technologie-
transfers. Diese Themen spielen eine zentrale Rolle in Hinblick auf die lang-
fristige Reduktion des Katastrophenrisikos, vor allem in d&rmeren Lindern.

Literaturverzeichnis

Addis Ababa Action Agenda. http://www.un.org/ga/search/view_doc.asp?symbol=A/RE
S/69/313.

Disaster Impacts 2000-2012. UNISR. http://www.preventionweb.net/files/31737_2013
0312disaster20002012copy.pdf.

Managing the Risks of Extreme Events and Disasters to Advance Climate Change Adap-
tation. Summary for Policymakers. Special Report of the Intergovernmental Panel on
Climate Change (IPCC), 2012.http://www.ipcc-wg2.gov/SREX/images/uploads/SREX
SPMbrochure_FINAL.pdf.

Paris Agreement. https://unfccc.int/resource/docs/2015/cop21/eng/109r01.pdf.

Sendai Framework for Disaster Risk Reduction 2015-2030. http://www.unisdr.org/files/
43291_sendaiframeworkfordrren.pdf.

The Human Costs of Natural Disasters. A Global Perspective. Center for the Research on
the Epidemiology of Disasters, 2015. http://www.emdat.be/publications.

Transforming our World - The 2030 Agenda for Sustainable Development. https://su
stainabledevelopment.un.org/content/documents/21252030%20Agenda20for%20Su
stainable%20Development%20web.pdf.

World Risk Reports 2011, 2012, 2013, 2014 and 2015. UNU-EHS and Alliance Develop-
ments Helps. http://collections.unu.edu/community/UNU:1882.

Open-Access-Publikation im Sinne der CC-Lizenz BY-NC-ND


http://www.un.org/ga/search/view_doc.asp?symbol=A/RES/69/313
http://www.un.org/ga/search/view_doc.asp?symbol=A/RES/69/313
http://www.preventionweb.net/files/31737_20130312disaster20002012copy.pdf
http://www.preventionweb.net/files/31737_20130312disaster20002012copy.pdf
http://www.ipcc-wg2.gov/SREX/images/uploads/SREX%09SPMbrochure_FINAL.pdf
http://www.ipcc-wg2.gov/SREX/images/uploads/SREX%09SPMbrochure_FINAL.pdf
https://unfccc.int/resource/docs/2015/cop21/eng/l09r01.pdf
http://www.unisdr.org/files/43291_sendaiframeworkfordrren.pdf
http://www.unisdr.org/files/43291_sendaiframeworkfordrren.pdf
http://www.emdat.be/publications
https://sustainabledevelopment.un.org/content/documents/21252030%20Agenda20for%20Sustainable%20Development%20web.pdf
https://sustainabledevelopment.un.org/content/documents/21252030%20Agenda20for%20Sustainable%20Development%20web.pdf
https://sustainabledevelopment.un.org/content/documents/21252030%20Agenda20for%20Sustainable%20Development%20web.pdf
http://collections.unu.edu/community/UNU:1882
http://www.v-r.de/de

Open-Access-Publikation im Sinne der CC-Lizenz BY-NC-ND

© V&R unipress GmbH, Gottingen



Friedbert Pfliiger

Europas Erdgassektor und das Streben nach
Energiesicherheit — Geopolitik, aktuelle Entwicklungen und
Auswirkungen auf die breitere Sicherheitsdebatte

Einleitung

Als die britische Royal Navy Anfang des 20. Jahrhunderts anfing, ihre Flotte von
Kohle auf Ol umzustellen, um sich einen strategischen Vorteil gegeniiber
Deutschland zu verschaffen, wandte die parlamentarische Opposition ein, dies
wiirde zu einer Abhingigkeit Grof3britanniens von auslindischen Exporteuren
fithren. Doch Winston Churchill, damals Marineminister, antwortete: »Safety
and certainty in oil lie in variety and variety alone.« (Die Sicherheit der Ver-
sorgung mit Ol liegt in der Vielfalt und nur in der Vielfalt.) Seine Antwort war die
Geburtsstunde der Energiesicherheit, so wie wir den Begriff heute verstehen. Mit
seiner Betonung der Vielfalt hatte er auflerdem die wichtigste Antwort auf die
Sicherheitsherausforderung, nimlich die Diversifizierung der Versorgung, be-
nannt.

Seitdem besteht das Hauptanliegen der politischen Entscheidungstriger
darin, eine zu starke Abhdngigkeit von einem einzigen oder wenigen Expor-
teuren durch eine Diversifizierung des Lieferantenstamms zu verhindern. Zwar
bereitet die Sicherheit der Olversorgung heute aufgrund der Vielzahl der Pro-
duzenten und der Globalisierung des Olmarkts weniger Sorgen, aber Europa ist
dennoch mit erheblichen Gefahren fiir seine Energiesicherheit, insbesondere im
Bereich Erdgas, konfrontiert. Die Hauptsorgen haben mit der bedeutenden Rolle
Russlands als Gaslieferant und der Abhingigkeit grofier Teile Europas von
russischen Einfuhren zu tun. Rund 27 Prozent der Erdgasimporte der EU der 28
stammen derzeit aus Russland (Daten von 2016). Zudem beziehen die meisten
ost- und mitteleuropiischen Lander ihr Gas mehrheitlich aus Russland, und die
baltischen Staaten sowie Finnland sind de facto zu 100 Prozent von Russland
abhéngig.

Gestiegene geopolitische Risiken haben, insbesondere infolge der russisch-
ukrainischen Gaskrisen von 2006 und 2009 sowie in jlingerer Zeit der Krim-
Annexion und des andauernden Ukrainekonflikts, in ganz Europa die Bedenken
verstarkt. Diese Entwicklungen haben dazu gefiihrt, dass die europiische Politik
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ihre Bemiihungen bei der Suche nach méglichen Alternativen intensiviert hat,
um die Abhingigkeit von russischen Gasexporten zu verringern und mogliche
gravierende Auswirkungen im Falle von Versorgungsunterbrechungen abfangen
zu konnen.

Aussichten fiir eine europiische Diversifizierung

Angesichts abnehmender Reserven im Inland und einer unsicheren kiinftigen
Entwicklung des eigenen Schiefergas-Sektors hat die EU die Notwendigkeit einer
Diversifizierungsstrategie als Gegenentwurf zu einer wachsenden Abhingigkeit
von russischen Lieferungen erkannt. Um die strategische Lage Europas besser zu
verstehen, muss man sich die méglichen alternativen Lieferanten ndher an-
schauen und ihre Zukunftsaussichten sowie die geopolitischen Risiken kritisch
bewerten.

Zu den wichtigsten Diversifizierungsmoglichkeiten zahlen US-Schiefergas in
Form von Flissigerdgaslieferungen sowie Exporte durch eine Reihe von Liefe-
ranten im Nahen Osten, im Mittelmeerraum und in der Kaspischen Region als
Fliissigerdgas oder Pipelinegas iiber den »Siidlichen Gaskorridor«. Die meisten
dieser Moglichkeiten sind jedoch erst mittel- bis langfristig umsetzbar. Zudem
sind zahlreiche Alternativen auch selbst mit erheblichen geopolitischen Risiken
verbunden. Und schliefllich hiangen mogliche Versorgungslosungen von ihrer
langfristigen Wirtschaftlichkeit ab.

US-Schiefergas

Derzeit sind die Vereinigten Staaten von allen mdglichen alternativen Liefe-
ranten eindeutiger Spitzenkandidat. Seit 2006 haben sich durch die Schiefergas-
Exploration die nachgewiesenen Erdélreserven der USA um 2,5 Billionen Ku-
bikmeter (tcm) - mehr als die gesamten nachgewiesenen Reserven Norwegens —
auf derzeit 8,5 tcm erhoht. 2009 haben die USA auch Russland als weltweit
fithrenden Erdélproduzenten iiberholt.

Infolgedessen haben US-Unternehmen begonnen, beim Energieministerium
Genehmigungen zum Export von Schiefergas in Form von Fliissigerdgas zu
beantragen. Bis jetzt wurden 14 Fliissigerdgas-Exportvorhaben in Lander ohne
Freihandelsabkommen genehmigt, und rund 40 weitere Projekte werden derzeit
gepriift. Somit werden die USA wohl in naher Zukunft zu einem wichtigen
Exporteur von Erdgas. Die 14 genehmigten Terminals verfiigen iiber eine Ka-
pazitit von 144 Milliarden Kubikmeter (bcm) pro Jahr. Dies entspricht mehr als
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der gesamten jahrlichen Exportmenge von Katar, dem derzeit weltweit fithren-
den Exporteur von Fliissigerdgas.

Es ist jedoch keineswegs sicher, dass letztendlich grofle Mengen US-Fliis-
sigerdgas nach Europa gelangen werden. Zwar haben die hoheren Gaspreise im
Ausland Exportanreize geschaffen, aber die Fliissigerdgas-Projekte stoflen im
eigenen Land auf Widerstand. Beispielsweise hat der US-amerikanische Petro-
chemiesektor, angefiihrt von Dow Chemical, eine Kampagne gegen Gasexporte
gestartet, wobei angefiihrt wird, die USA sollten sich stattdessen auf den Erhalt
eines Wettbewerbsvorteils im Industriesektor konzentrieren. Und zahlreiche
konservative Gruppen, einschliellich der Tea Party, sind grundsatzlich gegen
Energieexporte aller Art, da sie diese als mit dem Ziel der Energieunabhingig-
keit unvereinbar ansehen.

Zudem gehen mit den derzeit gesunkenen weltweiten Olpreisniveaus auch
niedrigere an den Olpreis gekoppelte Gaspreise einher, was die Wirtschaftlich-
keit der Fliissigerdgas-Exporte gefihrdet. Selbst wenn die globalen Olpreise
wieder anziehen, werden die US-Exporte in erster Linie dorthin gehen, wo die
grofiten Gewinnspannen sind. Asien macht immer noch 75 Prozent des welt-
weiten Fliissigerdgas-Markts aus, und zahlreiche Experten gehen davon aus,
dass die Preise dort, vor allem aufgrund fehlender tragfihiger Alternativen,
letztendlich wieder ansteigen werden.

Nichtsdestotrotz sind die Vereinigten Staaten kurz- und mittelfristig der
wahrscheinlichste Kandidat fiir eine alternative Versorgung. Insbesondere das
Rekord-Handelsdefizit der USA sowie die im Vergleich zu den »Henry Hub«-
Preisen hoheren européischen Preisniveaus setzen Anreize fiir eine Steigerung
der Exporte des Landes. Zudem besteht die Moglichkeit, dass die Europder
bereit sind, hohere Preise, oder sogenannte Sicherheitszuschldge, zu zahlen, um
ihre Versorgung zu diversifizieren und die Energiesicherheit zu erh6hen. Dies ist
jedoch aufgrund der fehlenden Bereitschaft der europiischen Offentlichkeit,
den Verbrauch fossiler Brennstoffe zu subventionieren, ziemlich unwahr-
scheinlich.

Wie dem auch sei, die ersten Fliissigerdgas-Exporte konnten bereits 2016
starten, wobei die meisten Projekte zwischen 2017 und 2019 anlaufen sollen.
Und schlieSlich kénnten die europdischen Importeure, selbst wenn der Grofiteil
der US-amerikanischen Fliissigerdgas-Exporte nicht nach Europa geht, dennoch
von den durch einen stirkeren Wettbewerb bedingten mittelbaren Auswirkun-
gen auf die Gasmirkte profitieren und ihre Verhandlungsposition gegeniiber
ihren derzeitigen Lieferanten stirken.
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Aserbaidschan und der Siidliche Gaskorridor

Es ist davon auszugehen, dass Aserbaidschan mit nachgewiesenen Reserven von
etwa 0,9-2,55 tcm mittelfristig ein wichtiger Gaslieferant fiir die Tiirkei und die
EU wird. Die wichtigsten Entwicklungsmafinahmen des Landes konzentrieren
sich auf das Gasfeld Schah Denis II im siidlichen Kaspischen Meer. Die Ge-
nehmigung der Trans-Adria-Pipeline (TAP) durch das Schah Denis Konsortium
im Juni 2013 war ein Durchbruch auf dem Weg zur Umsetzung des Siidlichen
Gaskorridors, der die Beforderung kaspischer Gaslieferungen und moglicher
zusitzlicher Lieferungen aus dem Nahen Osten tiber die Tiirkei nach Europa
ermoglicht.

Die Anfangskapazitit der TAP von 10 bcm Gas pro Jahr soll den europdischen
Mirkten ab 2019 zur Verfligung stehen. Durch eine spitere Erweiterung kénnte
die Menge verdoppelt werden. Auch wenn die TAP einen Beitrag zur Diversifi-
zierung der Versorgung der EU leistet, so ist sie jedoch kein Allheilmittel, da jhre
Anfangskapazitit weniger als 5 Prozent des jdhrlichen Gasbedarfs Europas
entspricht.

Ostliches Mittelmeer

Die Entdeckung umfangreicher Gasvorkommen im 6stlichen Mittelmeer hat die
Moglichkeit er6ffnet, dass die Region ein weiterer alternativer Gaslieferant fiir
die europdischen Verbraucher wird. Erste Schitzungen der Offshore-Reserven
vor der Kiiste Israels und Zyperns liegen bei um die 1,1 tcm. Aufgrund der
geopolitischen Lage - insbesondere der Spannungen zwischen der Tiirkei, Zy-
pern und Israel - gestaltet sich die Forderung jedoch schwierig.

Ein mogliches Exportszenario ist der Bau einer Pipeline vom israelischen
Leviathan-Feld iiber Zypern bis in die Tiirkei. Dieses Vorhaben wiirde nicht nur
den Belangen der vom Gas abgeschnittenen Tiirkei entgegenkommen, sondern
konnte auch zur Diversifizierung der europdischen Versorgung beitragen, da ein
Teil der Ressourcen in die TAP eingespeist werden konnte. Der israelische En-
ergieminister Silvan Shalom stellte eine alternative Losung vor. Sie umfasst den
Bau einer wesentlich lingeren East-Med-Gaspipeline, die auch die Gasfelder von
Israel und Zypern miteinander verbinden, aber dann nach Griechenland fithren
wiirde.

Bei der Erschlieflung des Potenzials des ostlichen Mittelmeerraums als be-
deutender Lieferant fiir Europa gilt es in jedem Fall erhebliche geopolitische
Hindernisse zu {iberwinden. Zudem wiren Investitionen von mehreren Milli-
arden Euro erforderlich. Selbst wenn es gelingt, diese Herausforderungen zu
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bewiltigen, stiinden groflere Gaslieferungen fiir Europa erst mittel- bis lang-
fristig zur Verfiigung.

Autonome Region Kurdistan

Die Autonome Region Kurdistan verfiigt iber grofle Erdgasreserven, die auf 2,8
bis 5,7 tcm geschdtzt werden. Selbst die konservativsten Schitzungen wiirden
ausreichen, um den gesamten Bedarf Europas fiir mehr als fiinf Jahre zu decken.
So steht der Nordirak im Begriff, mittel- bis langfristig ein wichtiger Akteur im
Erdgassektor zu werden.

Die wahrscheinlichste Exportmdglichkeit wire die Beférderung iiber eine
Pipeline in die Tiirkei, von wo ein Teil der Lieferungen {iber die TAP auf die
européischen Mirkte gelangen wiirde. Die kurdische Regionalregierung (KRG)
betont fortwahrend, ihr Hauptfokus liege aufgrund der Néhe und der strategi-
schen Lage auf Pipelinegas-Exporten in die Tiirkei.

Energielieferungen aus der Autonomen Region Kurdistan an die Nachbar-
mirkte stehen jedoch einige gravierende Herausforderungen im Wege. Ankaras
Eskalation des Konflikts mit der PKK hat in Verbindung mit der sich ver-
schlechternden Sicherheitslage in der gesamten Region angefangen, die strate-
gische Beziehung der KRG mit der Tiirkei zu belasten. Zudem bleibt Erbils
Verhiltnis zur Zentralregierung in Bagdad, auch aufgrund von Differenzen be-
ziiglich der Nutzung der Energieressourcen des Landes, schwierig. Trotz der
tiefgreifenden wirtschaftlichen Entwicklung der Autonomen Region Kurdistan
ist der Irak als Ganzes weiterhin ein schwacher Staat, und der Vormarsch der
Truppen des Islamischen Staates in kurdische Gebiete im Sommer 2014 konnte
nur mit US-Luftangriffen verhindert werden. Solange die Sicherheitslage un-
gewiss bleibt, stellt die groflangelegte Entwicklung der Erdgasressourcen der
Autonomen Region Kurdistan eine gewaltige Herausforderung dar.

Iran

Mit, nach Angaben von BP, geschitzten 33,6 tcm Erdgas liegt der Iran noch vor
Russland und verfiigt iber die weltweit grofiten Reserven. Somit hat der Iran das
Potenzial, ein bedeutender Akteur des weltweiten Gassektors zu werden. Sein
angespanntes Verhaltnis zur internationalen Gemeinschaft in Zusammenhang
mit seinem Atomprogramm und die straffen Sanktionen der westlichen Natio-
nen haben jedoch bislang die Entfaltung des Potenzials des Landes und seine
Entwicklung hin zu einem groflen Gasexporteur verhindert.

Hinzu kommt, dass der Iran unter einer veralteten Infrastruktur und er-
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heblicher Ineffizienz leidet. Trotz seiner riesigen Reserven ist das Land de facto
Nettoimporteur von Erdgas, da es weiterhin jedes Jahr rund 11 bcm abfackelt.
Dies entspricht beinahe dem gesamten Jahresoutput von Aserbaidschan. Zudem
ist der Landesverbrauch der weltweit drittgrofite, was zum groflen Teil auf
umfangreiche staatliche Subventionen zuriickzufiihren ist.

Das iranische Potenzial war bisher nicht erschliefbar, doch ein kiirzlicher
Durchbruch bei den Verhandlungen zwischen den P5+1 und dem Iran lasst auf
einen grundlegenden Wandel dieser Situation hoffen, sofern der Iran seine
Zusicherungen einhilt und die Sanktionen ab Dezember 2015 schrittweise
aufgehoben werden.

Der iranische Energiesektor benétigt dringend Investitionen. Bisher wurden
die Geschiftsbedingungen fiir auslindische Unternehmen als relativ unattraktiv
eingeschitzt. Doch der Iran hat angekiindigt, bei einer anstehenden Konferenz
in 2016 eine neue Art von Vertrigen - die sogenannten Iranian Petroleum
Contracts (IPC) - vorzustellen. Diese Verdnderungen sollten helfen, die Anreize
fiir dringend bendétigte Investitionen in die iranische Energieinfrastruktur zu
schaffen. Die moglichen Renditen sind, nicht zuletzt aufgrund der erheblichen
Reserven des Landes, enorm. Zudem haben iranische Projekte eine sehr hohe
Erfolgsquote von geschétzt 79 Prozent, der ein globaler Durchschnitt von rund
30 bis 35 Prozent gegeniibersteht. Folglich haben potenzielle Investoren bereits
damit begonnen, neue Chancen auszukundschaften.

Die wahrscheinlichste Exportmaoglichkeit fiir den Iran wire der Fliissigerd-
gasexport auf globale Mérkte, einschliellich Europa. So wiirde der Iran dem bei
grolen Lieferanten vorherrschenden allgemeinen Trend folgen, im Bestreben
einer Diversifizierung der Nachfrage den Schwerpunkt auf Fliissigerdgas-Ent-
wicklung zu setzen, wihrend Importeure eine Erweiterung ihres Lieferanten-
stamms anstreben. Mit seinen grofien Reserven wire der Iran in der Lage, den
Wettbewerb auf den Weltmiérkten stark zu beeinflussen. Allein die restlichen
South-Pars-Phasen wiirden ausreichen, um seine jéhrliche Produktionskapazi-
tdt um 160 becm zu steigern. Sofern sich die politische Lage weiter verbessert, hat
der Iran das Potenzial zu einer weltweiten Energiemacht zu werden. Jedoch sind
auch bei einer anhaltenden Verbesserung des politischen Klimas riesige Inves-
titionen und viele Jahre erforderlich, ehe sein Potenzial verwirklicht werden
kann. Daher kann der Iran allenfalls langfristig eine Versorgungsalternative fiir
Europa darstellen.

Australien

Australien ist bereits der drittgrofite Exporteur von Fliissigerdgas, und mit
Reserven von iiber 3,7 tcm und geschdtzten 318 becm, die bis 2018 in Produktion
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gehen, wird seine Bedeutung unweigerlich steigen. Im vergangenen Jahrzehnt
hat der australische Gassektor Investitionen von {iber 200 Milliarden USD ver-
zeichnet. Zu den jlingsten Entwicklungsprojekten gehort das weltweit erste
Fliuissigerdgas aus Methan in Kohleflozen.

Jedoch steht das Land, wihrend es sich anschickt, Katar als weltweit fiih-
rendem Exporteur von Fliissigerdgas den Rang abzulaufen, vor einer Reihe
schwerwiegender Herausforderungen. Ein verschirfter Wettbewerb, insbeson-
dere aufgrund der Entwicklung von US-Schiefergas, und relativ niedrige an den
Olpreis gekoppelte Gaspreise werden es den eher kostspieligeren Fliissigerdgas-
Unternehmungen des Landes wohl schwer machen, wettbewerbsfahig zu blei-
ben. Somit ist unklar, ob es Australien gelingen wird, geniigend Kapital zur
Durchfiihrung seiner ehrgeizigen Projekte anzuwerben. Zudem hat eine Reihe
von australischen Fliissigerdgas-Entwicklungen »Kostenexplosionen« ver-
zeichnet. Australische Projekte kosten schitzungsweise 20 bis 30 Prozent mehr
als vergleichbare Projekte in Nordamerika oder Ostafrika, weshalb die Kosten-
kontrolle eine noch grofere Herausforderung darstellt.

Somit ist es unwahrscheinlich, dass Australien kurzfristig eine gangbare Al-
ternative fiir Europa wird. Selbst mit einer verbesserten Kostenkontrolle und bei
einer Erholung des globalen Olpreises kann es gut sein, dass die Hauptmarkte
fiir australisches Fliissigerdgas in Asien liegen. Jedoch konnte eine Steigerung
der Gaslieferungen nach Asien zu einer Verlagerung der Beschaffung fiihren,
wodurch Europa andere Angebote zur Verfiigung stiinden. AufSerdem wiirde ein
starkerer Wettbewerb fiir einen Abwiartsdruck auf die asiatischen Preise sorgen,
was dazu beitragen wiirde, den européischen Markt fiir globale Lieferanten at-
traktiver zu machen.

Wie geht es weiter?

Die Aussicht auf zusétzliche Gaslieferanten und einen stirkeren Wettbewerb auf
den weltweiten Gasmirkten stellt eine positive Entwicklung fiir Europa und
andere gasverbrauchende Regionen dar. Es ist jedoch auch offensichtlich, dass —
vielleicht mit Ausnahme des amerikanischen Fliissigerdgases - die meisten
Alternativen zu russischen Gaslieferungen nicht kurzfristig verfiigbar werden
und alle hier erérterten Moglichkeiten verschiedenen Einschrankungen und
Herausforderungen unterliegen. Zudem sind zahlreiche kiinftige Exportoptio-
nen selbst mit erheblichen geopolitischen Risiken verbunden. Selbst wenn diese
Hindernisse letztendlich iberwunden werden kdnnen, miissen die wirtschaft-
lichen Bedingungen tragfihig sein, damit Europa echte Alternativen zu russi-
schem Gas zur Verfiigung stehen, was keineswegs sicher ist.

In der absehbaren Zukunft muss sich Europa dann zur Deckung eines er-
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heblichen Anteils seines Energiebedarfs auf Russland verlassen. Zwar ist es im
Interesse Europas, weiterhin Diversifizierungsmoglichkeiten zu sondieren, aber
es muss auch zusitzlich eine Strategie der fortgesetzten Zusammenarbeit auf
Basis einer wechselseitigen Abhangigkeit verfolgen. Die Energiezusammenar-
beit zwischen Europa und Russland besteht in der Tat schon seit iiber 50 Jahren
und hat einige der schlimmsten Phasen des Kalten Krieges iiberstanden. Das
deutsch-sowjetische Rohren-Erdgas-Geschift aus dem Jahr 1970 basierte auf
beiderseitigen Interessen, und die darauffolgende Entspannungsphase half
dabei, den Weg fiir die Wiedervereinigung Deutschlands und das Ende der
Teilung Europas zu ebnen.

In diesem Zusammenhang ist zu beriicksichtigen, dass Energiesicherheit aus
Sicht der Exportlinder Nachfragesicherheit bedeutet. Somit ist Russland ebenso
von einem zuverldssigen Kundenstamm abhingig. Trotz Moskaus Bemiithungen
um eine Diversifizierung seiner Exportziele entfallen weiterhin 70 Prozent sei-
ner Gasexporte auf Europa. Dariiber hinaus lie8 die kiirzliche Abschwéchung
der chinesischen Wirtschaft Zweifel aufkommen, ob die von Moskau und Peking
2014 vereinbarten Projekte tatsachlich verwirklicht werden.

In der Zwischenzeit wird die europdisch-russische Energiezusammenarbeit
trotz aktueller politischer Differenzen fortgesetzt. Beispielsweise entschied
Gazprom, den 3. und 4. Strang der Nord Stream Pipeline in Zusammenarbeit mit
Shell, E.ON und OMV auszubauen. Auflerdem wurde im zweiten Quartal 2015
ein Anstieg der russischen Gaslieferungen an Deutschland um fast 50 Prozent,
der grofite Anstieg seit 2010, verzeichnet. Der Aufstieg unabhingiger Energie-
unternehmen in Russland, wie Novatek, liefert weitere Argumente fiir die
Fortsetzung der Zusammenarbeit und stellt auch eine positive Entwicklung fiir
beide Regionen dar, da er den Wettbewerb belebt und so die Effizienz verbessert
und Europas Versorgungsmoglichkeiten erweitert.

Zusammengefasst ist Interdependenz als erganzende Strategie zu den fort-
gesetzten Diversifizierungsbemiithungen sowohl bewiéhrt als auch eine funda-
mentale Wirklichkeit. Dies hat erhebliche Auswirkungen, die weit iiber den
Bereich Energie an sich hinausgehen, da es die Notwendigkeit eines pragmati-
schen auflenpolitischen Ansatzes gestiitzt auf fortgesetzten Dialog und die
Verfolgung gemeinsamer Interessen unterstreicht. Die friedliche Koexistenz und
die Aufrechterhaltung von Formen der Zusammenarbeit, die beiden Seiten zum
Vorteil gereichen, diirfen durch berechtigte Unstimmigkeiten nicht in Gefahr
geraten.

Beim Thema Energie wird dieser Ansatz den Sicherheitsanforderungen bei-
der Seiten gerecht, denn Russland ist ebenso von zuverldssigen Partnern ab-
hingig. Dariiber hinaus erfordert die kontinuierliche Interdependenz regelma-
Bige Interaktionen, was positive Nebenwirkungen in anderen Bereichen her-
vorrufen kann. Die Nutzung der Chancen einer Interdependenz hat wesentlich

Open-Access-Publikation im Sinne der CC-Lizenz BY-NC-ND


http://www.v-r.de/de

Europas Erdgassektor und das Streben nach Energiesicherheit 185

bessere Aussichten, einen Beitrag zu einer letztendlichen Annéherung zu leisten,
als eine Strategie der Konfrontation und Isolation. Damit dies machbar ist,
miissen Europa und Russland einen neuen Modus Vivendi finden.
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Lena Guesnet

Konfliktrohstoffe und menschliche Sicherheit

Einleitung

Auch nach dem Ende der diamantenfinanzierten Biirgerkriege der 1990er Jahre
und trotz der Schaffung des Kimberley Prozesses fiir die Zertifizierung von
Rohdiamanten, ist die Debatte um Rohstoffe, die von Gewaltakteuren genutzt
werden, weiterhin aktuell. Mit dem sogenannten Dodd-Frank Act verabschie-
deten die USA im Jahr 2010 ein Gesetz, das die Finanzierung von Konflikten in
der DR Kongo einddmmen sollte. Nun befindet sich auch die Europdische Union
in einem Gesetzgebungsverfahren, das dieselben Rohstoffe als Konfliktrohstoffe
definiert und diese weltweit aus dem Verkehr ziehen mochte.

Beides deutet darauf hin, dass das Thema der Konfliktfinanzierung durch
Rohstoffe und der Unternehmensverantwortung in diesem Zusammenhang auf
der politischen Tagesordnung angekommen ist. Weit weniger breit diskutiert
und politisch reguliert sind nach wie vor die Abbaubedingungen von Rohstoffen,
insbesondere in Bezug auf Sozial- und Umweltfragen. Das Konzept der
menschlichen Sicherheit ermdglicht, diese Bereiche mit einzubeziehen und
damit auch die Unternehmensverantwortung wesentlich weiter zu fassen.

Im Folgenden wird daher zunichst die Konfliktrohstoff-Thematik aufge-
griffen und anschlieffend der Blick auf die Bedrohung der menschlichen Si-
cherheit im Rohstoffsektor gelenkt. Die daraus folgenden Schliisse fiir die Ver-
antwortung von Unternehmen (und Staaten) werden im abschlieflenden Ab-
schnitt présentiert.

Konfliktrohstoffe und Rohstoffkonflikte

Mit den Themen Rohstoffkonflikte und Konfliktrohstoffe haben sich in den
letzten zwei Jahrzehnten eine Fiille an Publikationen beschiftigt (Ubersichten
geben Rosser 2006, Cuvelier et al. 2013, Koubi et al. 2014). Auch in der Offent-
lichkeit erlangten sogenannte »Blut«- oder »Konfliktdiamanten« mit den Biir-
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gerkriegen der 1990er in Westafrika und Angola traurige Beriihmtheit: Der von
den Konfliktparteien kontrollierte Abbau und Handel mit Diamanten trug
maf3geblich zur Konfliktfinanzierung bei. Von Gewalt geprigt war einerseits die
Forderung der Diamanten, bei der Zivilisten unter Androhung von Gewalt nach
Diamanten schiirfen mussten. Andererseits finanzierten die bewaffneten
Gruppen aus den so generierten Einnahmen Waffen- und Munition. So wurden
Diamanten zum Beispiel fiir Konfliktrohstoffe par excellence.

Erlose aus dem Rohstoffsektor sind nach wie vor eine Einnahmequelle be-
waffneter Gruppen. Aktuelle Konfliktrohstoffe sind z.B. Gold in der Demokra-
tischen Republik Kongo und in Kolumbien, Diamanten in der Zentralafrikani-
schen Republik, Rubine in Myanmar sowie Ol in den vom Islamischen Staat
kontrollierten Gebieten.

Die offentliche und teilweise auch die wissenschaftliche Debatte hebt immer
wieder hervor, welches Sicherheitsrisiko Rohstoffen innewohne. Es wird ange-
nommen, dass Rohstoffe als Konfliktgrund eine zunehmend wichtige Rolle
spielen werden (UNEP 2009). Sie gelten sowohl als Gegenstand von als auch
Grund fiir zwischen- oder innerstaatliche Rohstoftkonflikte. Ein gewisser Hang
zum Geodeterminismus ist hier erkennbar (Korf 2015, Of3enbriigge 2015), der
nicht nur nicht-erneuerbare Rohstoffe mineralischer Natur wie Diamanten oder
O}, sondern auch erneuerbare Rohstoffe wie Wasser oder Land bzw. die darauf
generierten Pflanzen umfasst.

Zu unterscheiden sind zwei Erklarungsstringe: In malthusianischer Tradi-
tion wird angenommen, dass die Verknappung von Rohstoffen zu Verteilungs-
konflikten fithre. Die Literatur zum »Rohstofffluch« und paradox of plenty
korreliert den Uberfluss an Rohstoffen mit schwacher/schlechter Regierungs-
fithrung, Gewaltkonflikten und einer dysfunktionaler Wirtschaft in einem Staat.
Die Ergebnisse bleiben jedoch widerspriichlich und eine Kausalitdt konnte
bisher nicht nachgewiesen werden (Rosser 2006).

Zu beachten ist, dass weder das Vorkommen von (greed-Argument) noch der
Mangel an (grievances-Argument) Rohstoffen ein hinreichendes Kriterium fiir
den Ausbruch eines Konfliktes ist. Vielmehr sind die jeweils wirkenden politi-
schen, gesellschaftlichen und 6konomischen Faktoren einer Konfliktsituation
sowie historische Einfliisse zu beachten und die Wirkung des Rohstoffreichtums
oder -mangels auf dieses Ursachengeflecht zu analysieren. Ohne jene zugrun-
deliegenden Konfliktlinien konnte eine Mangelsituation auch zu verstirkter
Kooperation fithren.' Es bleibt also festzuhalten, dass Rohstoffe nicht als allei-

1 So gab es im 19. Jahrhundert zwischen den um Vieh konkurrierenden Stimmen der Kikuyu
und der Maasai im heutigen Kenia Kooperationsvereinbarungen, die es ermdoglichten, in
Diirreperioden Kinder der Maasai bei den aufgrund ihrer Lebensweise weniger hart getrof-
fenen Kikuyu unterzubringen und so deren Uberleben zu sichern.
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niger Konfliktgegenstand und erst recht nicht als deren Ursache fungieren,
sondern mittelbar in einem Gefiige von konkurrierenden Interessen. Im Verlauf
eines Konfliktes hingegen kann es dazu kommen, dass die Sicherung des Zu-
gangs zu lukrativen Rohstoffen zum Selbstzweck wird. Dies geschah wahrend
des zweiten Kongokrieges (1998-2003), als der Erhalt der Kriegsokonomie
vordringlicher wurde als eine (ohnehin unwahrscheinliche) militirische Losung
des Konflikts (Aust und Jaspers 2006).

Die zunehmende Bedeutung von Rohstoffen fiir die Finanzierung von Kon-
flikten - die insbesondere auch mit den globalen Verschiebungen nach dem
Ende des Ost-West Konflikts zusammenhingt (Berdal und Keen 1997, Le Billon
2000) - rief Gegenreaktionen auf den Plan. Zivilgesellschaftliche und politische
Initiativen fiir mehr Transparenz im Rohstoffsektor (Extractive Industries
Transparency Initiative, EITI; Publish What You Pay, PWYP), fiir die Verant-
wortung entlang mineralischer Lieferketten (Dodd Frank Act; EU Gesetzgebung
zu Konfliktmineralien) und fiir die Zertifizierung konfliktfreier Rohstoffe
(Kimberley Prozess fiir Rohdiamanten, Fairphone, Certified Trading Chains)
sind Ausdruck dafiir.

Dies ist durchaus als Fortschritt zu bewerten. Insbesondere die implizierte
Anerkennung der Verantwortung von Regierungen und Unternehmen fiir die
(ungewollten) Folgen ihres Handelns ist zu begriilen. Dennoch bleiben Defizite,
die im Folgenden am Beispiel des Kimberley Prozess (KP) verdeutlicht werden
sollen.

Nicht zuletzt in Reaktion auf die zivilgesellschaftliche Kampagne gegen
»Blutdiamanten« wurde 2003 der Kimberley Prozess fiir Rohdiamanten ge-
griindet. Er war die erste institutionalisierte Kooperation zwischen Unterneh-
men, Regierungen und Zivilgesellschaft im Rohstoffsektor. Ziel ist es, den le-
gitimen Handel mit Diamanten zu schiitzen, indem Konfliktdiamanten - defi-
niert als zur Finanzierung von Rebellengruppen beitragende Rohdiamanten —
vom Handel ausgeschlossen werden. Dies soll durch die Offenlegung der For-
dermengen sowie der Export- und Importdaten und letztlich durch die Zerti-
fizierung der Diamanten als konfliktfrei gewahrleistet werden. Als innovativer
Vorreiter hat der Kimberley Prozess viel erreicht. Dennoch ist es ihm nicht
gelungen, die Finanzierung von Rebellengruppen iiber Diamanten génzlich zu
verhindern. So nutzten alle Gewaltakteure in der Zentralafrikanischen Republik
seit dem Putsch gegen die dortige Regierung im Mai 2013 u.a. Diamanten zur
Beschaffung von Kampfmitteln. Es ist den Rebellen also gelungen, ihre unter
Gewaltanwendung gewonnenen Steine illegal zu verkaufen (auch wenn diese
teilweise noch nicht den Weltmarkt erreicht haben) und die so erzielten Gewinne
in ihren Kampf zu reinvestieren.” Das engmaschige Kontrollregime des KP war

2 Das Enough Project schitzt den Wert des illegalen Diamantenhandels und der -besteuerung
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nicht erfolgreich darin, diese Konfliktdiamanten abzufangen. Der Schmuggel
der wertvollen Steine bleibt also ein grofles Problem, dem auch der KP noch
keine wirksame Schranke entgegensetzt.

In der Vergangenheit hat sich auflerdem die enge Definition von Konflikt-
diamanten im Sinne des KP als problematisch erwiesen. Durch die Beschrin-
kung auf die Nutzung durch Rebellengruppen, die gegen eine legitime Regierung
kdmpfen, werden andere durchaus gewaltférmige Situationen rund um den
Diamantensektor auflen vor gelassen. So ging die simbabwische Regierung 2008
mit Gewalt gegen Bergarbeiter in der Marange-Mine vor, es gab Tote und Ver-
letzte. Innerhalb des KP konnte jedoch keine Einigkeit erzielt werden, die De-
finition von Konfliktdiamanten auf Regierungsgewalt auszuweiten.’

Die Diskussionen innerhalb und um den Kimberley Prozess zeigen auch, dass
die Fokussierung auf die Dichotomie Konfliktdiamanten vs. konfliktfreie Dia-
manten zu kurz greift, wenn es darum gehen soll, friedliche Bedingungen im
Diamantensektor zu beférdern.

Dennoch ist der Kimberley Prozess ein wichtiges Instrument, um mehr In-
formationen tiber den Diamantensektor zu generieren und 6ffentlich zugénglich
zu machen. Diese dank des KP gewonnene Transparenz erleichtert es erheblich,
bestehende Probleme genauer zu erkennen. Gleichzeitig bietet der KP ein
Forum, in dem Unternehmen, Regierungen und Zivilgesellschaft gemeinsam an
Losungen arbeiten konnen.*

Nichtsdestotrotz ist es - &hnlich wie bei der Diskussion um die Definition von
Frieden als »Abwesenheit von Krieg« (Negativdefinition) oder als »positiver
Frieden« — auch im Rohstoffsektor wiinschenswert, den Blick zu erweitern. An
die Stelle des engen Begriffs der »konfliktfreien Rohstoffe« konnten dann
»Friedensrohstoffe« treten, die unter menschenwiirdigen und umweltschiit-
zenden Bedingungen abgebaut werden. Hier kann das Konzept der menschli-
chen Sicherheit eine solide Grundlage bieten.

auf 3,87 bis 5,8 Millionen Dollar im Jahr. Dabei werde der Grof3teil der Diamanten (und Gold)
in die Nachbarldnder Kamerun, DR Kongo und Sudan geschmuggelt (Agger 2015).
Dennoch wurden Diamanten aus der Marange-Region durch den KP unter Embargo gestellt,
da der Handel nicht nachvollziehbar und somit nicht KP-regelkonform war.

Dies setzt allerdings den Willen zur Zusammenarbeit voraus, der gegenwirtig fraglich ist: Die
Koalition der Nichtregierungsorganisationen hat einen Boykott des KP fiir 2016 angekiindigt,
da der Vorsitz an die Vereinten Arabischen Emirate geht, die in der Vergangenheit wiederholt
ihre Missachtung gegeniiber der Zivilgesellschaft zum Ausdruck gebracht haben (http://
www.idexonline.com/FullArticle?Id=41335).

w

Iy
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Menschliche Sicherheit im Rohstoffsektor

Im Sinne der menschlichen Sicherheit® ist es von Interesse, sich auch solche
Schauplitze von Rohstoffabbau und -handel anzuschauen, in denen kein Ge-
waltkonflikt stattfindet. Hierbei féllt auf, dass im Umfeld von Rohstoffprojekten
menschliche Sicherheit und also auch menschliche Entwicklung hiufig kon-
terkariert werden (Gamu et al. 2015). Dies ist umso bemerkenswerter, als
Rohstoffprojekte und insbesondere Groflinvestitionen im Rohstoffsektor in
Entwicklungslandern u.a. damit begriindet werden, dass sie einen Beitrag zur
Entwicklung eines Landes leisten konnten. So fordert z. B. die Weltbank (WB) als
multinationale Institution Investitionen im Bereich der extraktiven Industrien
(O], Gas, Mineralien), um zur Armutsreduzierung beizutragen.

Die Literatur verweist jedoch auf widerspriichliche Entwicklungen, die in
rohstoffreichen Entwicklungs- und Schwellenldndern, sowie in Rohstoffgebieten
regelmiflig auftreten. Diese betreffen zwei Ebenen: Auf nationaler Ebene kon-
nen unter dem Stichwort »Rohstofffluch« gebiindelte institutionelle, wirt-
schaftliche und gesellschaftliche Probleme auftreten. Auf lokaler Ebene richtet
sich der Blick auf die Auswirkungen, die im direkten Umfeld von Rohstoffpro-
jekten zu beobachten sind.

Deshalb empfahl die durch die Weltbank beauftragte Extractive Industries
Review (EIR) der WB fiir die nationale Ebene, nur unter bestimmten Umstinden
in den Bereich extraktiver Rohstoffe zu investieren: Erstens miisse sichergestellt
sein, dass der Staat weder bereits in Gewaltkonflikte involviert ist, noch diese
Gefahr droht, zweitens, dass Rechtsstaatlichkeit und gute Regierungsfithrung
existieren und drittens, dass Arbeits- und Menschenrechte sowie Umweltstan-
dards respektiert werden. Diese enabling conditions gelten als die Voraussetzung
dafiir, dass Investitionen im Rohstoffsektor Armutsreduzierung férdern kon-
nen. Sind sie nicht erfillt, sollte die Weltbank nicht investieren (WB 2003).

Auf der lokalen Ebene, also dort, wo Grofiprojekte direkt durchgefiihrt
werden, sprechen zivilgesellschaftliche und akademische Studien von syste-
matischen Schwierigkeiten (Hilson 2002, Guesnet 2012, Hoinathy 2013). Da
jedes Rohstoffprojekt Veranderungen in der Landnutzung und in der verfiig-
baren Fliche fiir die ansdssige Bevolkerung hervorruft, liegt hierin ein grofles
Konfliktrisiko. Gerade in Entwicklungs- und Schwellenldndern bleibt Land fiir
die Bevolkerung die wichtigste Ressource zur Uberlebenssicherung. Die Frage
des Zugangs zu Land und gerechter Entschidigung im Falle von Landnahme

5 Der Begriff der menschlichen Sicherheit, als positiver Sicherheitsbegriff, beinhaltet mehr als
die Abwesenheit von Bedrohungen (freedom of fear). Er lenkt den Blick auf menschliches
Wohlergehen (freedom from want), welches durch Erndhrungssicherheit, wirtschaftliche Si-
cherheit, gesundheitliche Sicherheit, Umweltsicherheit, personliche Sicherheit, gesellschaft-
liche Sicherheit und politische Sicherheit (UNDP 1994) geprigt ist.
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durch Rohstoffprojekte ist daher besonders relevant fiir die menschliche Si-
cherheit und eine Thematik, die regelmaflig auftritt.

Weiterhin zdhlen Umwelteingriffe und -verschmutzungen von Boden, Wasser
und Luft und die Befiirchtung negativer Gesundheitsauswirkungen zu den
Sorgen der lokalen Bevolkerung. Das bekannteste Beispiel fiir negative Umwelt-
und Sozialauswirkungen im extraktiven Sektor ist und bleibt das Niger Delta, in
dem die Olférderung verheerende Folgen hatte und hat. Auch wenn sich Art und
Ausmaf} der Umweltauswirkungen je nach Projekt und Rohstoff stark unter-
scheiden konnen, ist doch zu beobachten, dass diese Thematik sich in vielen
Fallen wiederfindet.

Des weiteren beeinflussen Rohstoffprojekte die sozialen, kulturellen und
wirtschaftlichen Verhéltnisse vor Ort. Hierdurch kénnen Missstinde entstehen
oder sich verschirfen, die Konfliktpotenzial beinhalten. Selbst Entschédi-
gungsprozesse, die darauf abzielen, negative Konsequenzen von Projekten
wiedergutzumachen, konnen eigene Konfliktdynamiken hervorrufen, etwa
wenn es um die Angemessenheit der Entschadigung oder iiber die Beteiligung an
und Einflussnahme in den Verhandlungen geht. Eine grofle Herausforderung
besteht auch hier in der Landfrage: Eine gerechte Entschiadigung miisste si-
cherstellen, dass die Betroffenen befihigt werden, ihre Lebensgrundlagen
mindestens ebenso gut wie zuvor zu sichern (BfdW u. BICC 2014).

Im extraktiven Sektor ist nachweisbar, dass industrieller Bergbau6 vorwie-
gend negative Effekte auf Armutsreduzierung zeitigt (Gamu et al. 2015). Auch
die EIR stellte fest, dass »die Umwelt und die Armen durch die Expansion des
extraktiven Sektors eines Landes oft stirker bedroht (sind) als zuvor«’ (WB
2003, S. 42). Somit wird auch die menschliche Sicherheit der direkt von ex-
traktiven Rohstoffprojekten Betroffenen eher gefihrdet, als befordert.

Die Fiille an Beispielen und die immer wiederkehrenden Themen sowohl im
extraktiven als auch im agrarischen Sektor, legen den Schluss nahe, dass die
Einzelfille auf eine systemische Problematik verweisen. Entsprechend miisste
eine Antwort auf die Schwierigkeiten sowohl auf der Ebene des lokalen Einzel-
falls, als auch auf der Ebene nationaler und internationaler Regularien gesucht
werden, die das »System Rohstoffprojekte« beeinflussen kénnen.

6 Die Unterscheidung zwischen industriellem und artisanalem Abbau ist hier wichtig, da
letzterer einen Beitrag zu Armutsreduzierung und menschlicher Sicherheit leisten kann
(ebd.).

7 Ubersetzung durch die Autorin.
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Sicherung der menschlichen Sicherheit

Der Rohstoffsektor birgt also auf mehreren Ebenen und in unterschiedlichem
Maf3e Gefahren fiir die menschliche Sicherheit. Hierzu gehort sowohl die roh-
stoffbasierte Konfliktfinanzierung durch Gewaltakteure als auch die Bedrohung
der menschlichen Sicherheit in Rohstoffférdergebieten - insbesondere in Ent-
wicklungs- und Schwellenlindern. Zur Férderung menschlicher Sicherheit im
Umfeld von Rohstoffprojekten ist ein systematisches Herangehen an diese
Problematiken angezeigt. Ein wichtiger Schritt bestiinde darin, die Rohstoff-
forderung generell an soziale und Umweltkriterien zu binden. Unternehmen
sollten nicht nur in die Verantwortung genommen werden, keine Rohstoffe von
Gewaltakteuren zu beziehen, sondern auch verpflichtet sein, die menschliche
Sicherheit in Rohstofffordergebieten nicht zu gefdhrden.

Ein globaler Regulierungsansatz, der dem Rohstoffsektor verantwortliches
Handeln in Umwelt- und Sozialfragen vorschriebe, hitte das Potenzial, sich auf
beide Thematiken positiv auszuwirken. Eine gute Vorlage dafiir existiert bereits:
das 2008 durch den Menschenrechtsrat der Vereinten Nationen einstimmig
verabschiedete Rahmenwerk »Protect, Respect and Remedy« (»Schiitze, Achte
und Behebe«) und die begleitenden Leitprinzipien »UN-Leitprinzipien fiir
Wirtschaft und Menschenrechte« (2011). Demnach ist es Aufgabe des Staates,
Menschenrechte zu schiitzen (protect), die Verantwortung von Unternehmen,
Menschenrechte zu achten (respect) und es sollen Wege zur tatsdchlichen
Wiedergutmachung bei Missachtung geschaffen werden (remedy).

Allerdings handelt es sich um ein rein freiwilliges Instrument. Es hat zwar
bereits zu Verbesserungen beigetragen, da sich Unternehmen vermehrt zur
Einhaltung der freiwilligen Prinzipien verpflichtet und ihre Standards entspre-
chend angepasst haben (Hill and Lillywhite 2014). Angesichts der Grofle und
Tragweite der immer wiederkehrenden Probleme, bedarf es jedoch weitaus
groferer Anstrengungen, die in der Lage sind, sich auf die Strukturen im
Rohstoffsektor auszuwirken. Hierzu bedarf es eines verbindlichen, internatio-
nalen Vertrags (Hill and Lillywhite 2014; Miiller-Hoff 2015). Tatsichlich besteht
seit 2014 eine vom UN Menschenrechtsrat einberufene intergouvernementale
Arbeitsgruppe, die einen Mechanismus erarbeiten soll, der einen »umfassenden,
effektiven und nachhaltigen Menschen- und Arbeitsrechts- sowie Umwelt-
schutz« (Miller-Hoff 2015, S. 34) vorschreibt. Um die Umsetzung dieses Me-
chanismus sicherzustellen, wire neben seiner Verbindlichkeit auch seine Ein-
klagbarkeit wichtig. Erst dann stellt er eine Grundlage dar, auf der Regierungen
und Unternehmen ihrer Verantwortung fiir die menschliche Sicherheit gerecht
werden miissen.
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Christian Schmidt

Erndhrungssicherung als Beitrag zur Sicherheitspolitik

Ich erinnere mich noch gut an die Miinchener Sicherheitskonferenz 2011. Voller
Hoffnung und Freude schauten wir damals mittels einer Live-Schaltung auf den
Tahir Platz. Gemeinsam versuchten wir, Antworten zu geben und Strategien zu
entwickeln, wie wir die Demokratiebestrebungen des arabischen Friihlings
stirken und gleichzeitig den Ubergangsprozess behutsam gestalten konnen.
Doch die Geschichte hat uns schneller eingeholt, als wir glauben mochten.

Die Arabellion kam auch fiir die meisten Sicherheitsexperten tiberraschend.
Kein politischer Donnerschlag war der Ausldser. Viele Faktoren kamen zu-
sammen. Aber ein wesentlicher Faktor in einer schwer zu iiberblickenden Ge-
mengelage war der extreme Anstieg der Nahrungsmittelpreise. Er trieb die
Menschen iiber alle gesellschaftlichen Schichten hinweg auf die Strafle. Auch wir
kennen zahlreiche Getreide- und Brotaufstinde aus unserer Geschichte. Zwar
kann das Zitat Marie Antoinettes am Vorabend der Franzosischen Revolution,
die den nach Brot schreienden Bauern sagte, sie mogen doch Kuchen essen, nicht
belegt werden. Es zeigt aber deutlich, welcher Antreiber Hunger und wie grof3
die Kluft zwischen Hungernden und Satten sein kann.

Noch heute gibt ein Grofiteil der Menschheit die Halfte und mehr ihres
Einkommens fiir Nahrungsmittel aus. Preissteigerungen durch eine Verknap-
pung des Nahrungsmittelangebots werden so zu existenziellen Bedrohungen.
Dies trifft insbesondere die rund zehn Prozent der Menschen, denen pro Tag
nicht mehr als 1,90 US-Dollar zur Verfiigung stehen. Denn fiir sie wird es bei
Preissteigerungen fast unmoglich, sich und ihre Familien ausreichend zu er-
nédhren. Das fithrt zu Angst, Verzweiflung und erhéht die Wahrscheinlichkeit fiir
Unruhen. Unruhen, die durch Hunger und Not bedingt sind, aber fiir politische
Zwecke ausgenutzt oder zu weitreichenden politischen Protesten fithren kon-
nen.

Hinzu kommt: Eine unzureichende Erndhrungssicherung kombiniert mit
eingeschridnkten Einkommensmoglichkeiten innerhalb und auflerhalb der
Landwirtschaft kann zu Perspektivlosigkeit fiir die Menschen fithren. Auch wir
in Europa kennen dieses Phinomen: Im 17. und 18. Jahrhundert verlieflen
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Heerscharen ihre Dorfer und Stiadte, um ihr Glick in der »neuen Welt« zu
suchen. Heute zielt die grofite Fluchtbewegung weltweit vom Land in die Stadt.
Geleitet werden die Menschen von der Hoffnung, dort ein besseres Auskommen
fiir sich und ihre Familien zu finden. Doch hiufig sind die Stidte mit der Inte-
gration der Landabwanderer iberfordert. Die rasch wachsenden Bevolke-
rungszahlen in den Stddten kombiniert mit unzureichendem Zugang zu Nah-
rungsmitteln konnen schliellich ebenfalls zu Unruhen fithren und letztlich
politische Instabilititen auslosen. Agrarminister aus aller Welt werden sich
daher im Januar 2016 in Berlin auf meine Einladung mit der Frage beschiftigen,
wie wir die Erndhrung in wachsenden urbanen Zentren in Zukunft sicherstellen
konnen.

Ursachen von Erndhrungsunsicherheiten

Das globale Angebot an Nahrungsmitteln wiirde heute rein rechnerisch aus-
reichen, um alle Menschen weltweit angemessen zu erndhren. Doch vielen
Menschen fehlt der Zugang zu angemessener Nahrung. Zudem verhindern ein
unzureichendes regionales Angebot, schlechte Lagerungsméglichkeiten und
hohe Nachernteverluste eine Welt ohne Hunger und Mangelerndhrung. Lang-
fristig wird sich diese Problematik weiter zuspitzen. Denn die Weltbevolkerung
und damit der weltweite Bedarf an Nahrungsmitteln und Agrarrohstoffen
wachsen schneller als die Agrarproduktion.

Bis 2050 wird sich die Weltbevolkerung auf voraussichtlich 9,7 Milliarden
Menschen erhdhen. Zugleich werden die Einkommen insbesondere in Ent-
wicklungslindern weiter steigen. Mit steigendem Wohlstand wichst auch die
Nachfrage nach hoherwertigen Nahrungsmitteln wie Fleisch und Milchpro-
dukte. Doch die Herstellung von tierischen Veredelungsprodukten ist ressour-
cenintensiver als die pflanzlicher Nahrungsmittel. Hinzu kommt die zuneh-
mende stoffliche und energetische Verwertung von Agrarprodukten. So wird
nach Schétzungen der Ernahrungs- und Landwirtschaftsorganisation der Ver-
einten Nationen (Food and Agriculture Organisation, FAO) der weltweite Bedarf
an Agrarprodukten bis zum Jahr 2050 um bis zu 70 Prozent steigen.

Eine solche Herausforderung lasst sich nur mit einer Landwirtschaft bewal-
tigen, die zugleich produktiv und nachhaltig, d.h. effizient, umwelt- und sozi-
alvertraglich sowie ressourcenschonend ist. Denn die fiir die landwirtschaftliche
Produktion notwendigen Ressourcen (Boden, Wasser, Nahrstoffe, Biodiversitit)
sind begrenzt. Insbesondere die derzeit genutzten landwirtschaftlichen Fldchen
lassen sich kaum noch ausdehnen. Vielmehr gehen tdglich Flichen weltweit - so
auch in Deutschland und Europa - zu Gunsten von Infrastrukturmafinahmen,
industrieller Nutzung und der Ausdehnung urbaner Ballungsgebiete verloren.
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Langfristig wird auch der Klimawandel in Teilen der Welt zu deutlichen Er-
tragseinbuflen fithren. Dies zeigen bereits heute die Auswirkungen des Wet-
terphdnomens El Nino, das zu akuten Trockenheit und damit verbundenen
Ernteausfillen in Landern Subsahara Afrikas, aber auch in Teilen Asien fiihrt.

Schwache Regierungsfithrung und Korruption tragen ihr iibriges dazu bei,
dass insbesondere die Entwicklungsldnder ihre Produkte nicht marktgerecht
verkaufen kénnen.

Klar ist: Wenn die Landwirtschaft nicht angemessen auf diese Herausforde-
rungen reagiert, wird die weltweite Ernahrungssicherung nicht nur einem
Verteilungsproblem, sondern auch einem erheblichen Mengenproblem unter-
liegen. Die Folgen fiir den Weltfrieden sind gravierend. Es ist unsere heutige
Verantwortung, eine solche Situation unter allen Umstidnden zu verhindern.

Die Erndhrungskrise 2007/2008 und ihre politischen Folgen

Neben den Verwerfungen und Revolutionen der Geschichte fithrt uns die Er-
nihrungskrise von 2007/2008 sehr deutlich vor Augen, welche Folgen ein An-
gebotsdefizit bei Nahrungsmitteln haben kann. Lange Zeit konnten Angebot
und Nachfrage landwirtschaftlicher Produkte durch internationalen Handel und
Lagerhaltung ausgeglichen werden. Bis zu Beginn dieses Jahrtausends bestand
die grofite agrarpolitische Herausforderung fiir die Européische Union darin,
das Problem der strukturellen Uberschiisse zu lsen. Zu diesem Zweck wurden
in der Europdischen Union Flichen in erheblichem Umfang stillgelegt und
standen damit nicht mehr fiir die landwirtschaftliche Produktion zur Verfii-
gung. Weltweit wurde der Entwicklung der Landwirtschaft immer weniger
Aufmerksamkeit geschenkt. Die Folgen, die eine unzureichende Stirkung der
Landwirtschaft in den Entwicklungslindern mit sich brachte, blieben wah-
renddessen nahezu unbeachtet. Stattdessen haben die Exportsubventionen
zahlreicher Industrielinder die Schwichung der regionalen Agrarstrukturen
noch befordert.

Das Zusammenspiel dieser vielfdltigen Faktoren in Verbindung mit einer
allgemeinen Preissteigerung an den Rohstoffmarkten hat schliefllich dazu ge-
fithrt, dass von Ende 2007 bis Mitte 2008 die Weltmarktpreise fiir die Agrar-
rohstoffe Weizen, Mais und Reis dramatisch anstiegen und fiir lingere Zeit auf
hohem Niveau verblieben. Im Zuge dieser Preishausse kam es zu gravierenden
Versorgungsschwierigkeiten, die in zahlreichen Lindern Afrikas, Asiens, Eu-
ropas und Amerikas zum Teil massive Hungerunruhen auslosten.

Nicht zuletzt diese Entwicklung hat gezeigt, dass die Erndhrungssicherung
auch aufgrund der weltweiten Vernetzung der Mirkte ein globales Problem ist,
das nur durch gemeinsames Handeln der Staatengemeinschaft gelost werden
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kann. Bundeskanzlerin Angela Merkel hat deshalb unter anderem das Thema
Erndhrungssicherung im Rahmen der G8-Prasidentschaft Japans 2008 auf die
internationale Agenda gehoben. Seitdem befassen sich G7/(8) und G20 mit der
Problematik. Sie haben mit dem Agricultural Market Information System
(AMIS) zudem institutionelle Mafinahmen ergriffen, um die Markttransparenz
zu verbessern und Informationen frei zugénglich zu machen. Ziel ist es, erra-
tische Preisbewegungen, wie wir sie 2007/08 gesehen haben, zu verhindern.
Auch die 17 Ziele fiir eine nachhaltige Entwicklung (Sustainable Development
Goal, SDG), die auf dem »UN-Gipfel fiir Nachhaltigkeit« in New York im Sep-
tember 2015 beschlossen wurden, rdumen der Erndhrungssicherung einen
prominenten Platz ein. Das zweite Ziel befasst sich explizit mit globaler Er-
nihrungssicherung sowie der Foérderung einer nachhaltigen Landwirtschaft.
Die Erkenntnis, dass nur eine nachhaltige Landwirtschaft der Schliissel zur
Erndhrungssicherung weltweit sein kann, ist mittlerweile international aner-
kannt. Dies ist ein wichtiger Meilenstein, nachdem die Landwirtschaft mehr als
20 Jahre lang nicht im Fokus der Entwicklungszusammenarbeit stand. Gerade
die gegenwirtige Situation im Nahen Osten zeigt uns, dass der vernetzte Ansatz
in der Sicherheitspolitik auch und gerade Stetigkeit bei der Nahrungsmittelsi-
cherheit aufbauen muss. Sicherheit ist quantitativ und qualitativ zu verstehen.

MafRnahmen zur Erndhrungssicherung

Im Fall akuter Hungersnote ist eine schnelle Unterstiitzung der Betroffenen
dringend erforderlich. Hierzu leistet die internationale Staatengemeinschaft
kurzfristige Notfall- und Katastrophenhilfe. Um Bediirftige in besonderen
Notlagen mit Nahrungsmitteln zu versorgen (z.B. Opfer von Diirrekatastrophen
oder Fliichtlinge), wurde 1961 das Welterndhrungsprogramm von der VN-Ge-
neralversammlung und der FAO gegriindet.

Eine langfristige Sicherung der Welterndhrung kann nur durch eine leis-
tungsfihige, lokal angepasste, nachhaltige Landwirtschaft und die Entwicklung
wirtschaftlich attraktiver lindlicher Rdume erfolgen. Dies schliefit die Forde-
rung des nachgelagerten Bereiches des Handels und der Verarbeitung mit ein,
nicht zuletzt um die urbanen Zentren mit qualitativ hochwertigen Nahrungs-
mitteln versorgen zu konnen. Laut Weltbankstudie leisten Investitionen in die
Landwirtschaft einen grofleren Beitrag zur Erndhrungssicherung und sozialer
Entwicklung als Investitionen in anderen Sektoren der Volkswirtschaft. Denn
ein Anstieg der Produktivitit in der Landwirtschaft schafft Arbeitsplitze und
damit Einkommen. So konnen schliefSlich langfristig Fluchtursachen und po-
litische Instabilitaten, die sich zu lokalen und regionalen Flichenbrianden ent-
wickeln konnen, nachhaltig reduziert werden.
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Eine Ausdehnung landwirtschaftlicher Nutzflichen ist allerdings nur sehr
begrenzt moglich - und zudem in der Regel mit hohen 6kologischen Kosten
verbunden. Das bedeutet, dass die Produktivitit auf den vorhandenen Flichen
gesteigert werden muss. Das grofite Wachstumspotential weisen diesbeziiglich
landwirtschaftliche Nutzflachen mit aktuell unterdurchschnittlichen Ertragen in
Teilen Afrikas, Asiens, Lateinamerikas und Osteuropas auf. Dafiir braucht es
verantwortungsvolle Investitionen in die Landwirtschaft. Fiir Investitionen
miissen die Bauern Zugang zu Banken und Krediten haben. Dies setzt die An-
erkennung und den Schutz bestehender Eigentums-, Besitz- und Nutzungs-
rechte an natiirlichen Ressourcen, vor allem Land und Wasser, voraus, wie sie in
den 2012 verabschiedeten Freiwilligen Leitlinien fiir die verantwortungsvolle
Regulierung von Boden- und Landnutzungsrechten, Fischgriinden und Wildern
im Rahmen der nationalen Ernahrungssicherung vorgesehen sind. Die Frei-
willigen Leitlinien dienen der Staatengemeinschaft als Orientierungsrahmen
und sollen sicherstellen, dass Investitionen auch den von Hunger und Mangel-
erndhrung betroffenen Menschen zugutekommen. Ich setze mich gemeinsam
mit der FAO fiir die weltweite Umsetzung der Freiwilligen Leitlinien ein. Denn
sicherer und gerechter Zugang zu natiirlichen Ressourcen schafft Planungssi-
cherheit und mindert das Konfliktpotential.

Dariiber hinaus gilt es, die familienbetriebene Landwirtschaft zu fordern und
dort insbesondere die Rolle der Frauen zu stirken. Denn die kleinen und
mittleren Familienbetriebe sind die tragenden Sdulen der Agrarerzeugung in
Schwellen- und Entwicklungsldndern. Sie produzieren rund 60 bis 80 Prozent
der Lebensmittel in Entwicklungslindern. Kleinbauern und insbesondere
Frauen fehlt jedoch hiufig der Zugang zu Krediten, zu natiirlichen Ressourcen
wie Land und Wasser, Markten und Infrastruktur sowie zu landwirtschaftlichen
Vorleistungen. Sie benétigen Bildung, aktuelle und sachgerechte Informationen
sowie zielfithrende Beratung, damit sie am Marktgeschehen effektiv teilnehmen
konnen. Eigentums-, Besitz- und Nutzungsrechte von Frauen sowie von kleinen
und mittleren Familienbetrieben sind zu stirken und zu sichern, einschliefSlich
ihrer Teilhabe an Entscheidungen tiber Investitionen, die diese beeintrachtigen
kénnen.

Doch auch wir in den entwickelten Landern stehen in der Pflicht: Mit unseren
Kauf- und Konsumentscheidungen entscheiden wir auch dariiber, wie Agrar-
rohstoffe produziert werden. Mit dem Instrument der freiwilligen Verbind-
lichkeit setze ich mich dafiir ein, dass in Deutschland und dariiber hinaus nur
noch nachhaltig produzierte Agrarrohstoffe verwendet werden diirfen.
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Fazit

Die Ernahrungssicherung weltweit und damit die Durchsetzung des Men-
schenrechts auf Nahrung leisten einen wichtigen Beitrag zur Friedenssicherung
und Sicherheitspolitik. Denn die Landwirtschaft ist nicht nur Schliissel fiir die
Erndhrungssicherung, sondern auch fiir die politische und gesellschaftliche
Stabilitdt einer Region. Bei der Entwicklung sicherheitspolitischer Strategien
sollten wir die Landwirtschaft und ihr Potential fiir die Erndhrungssicherung
weltweit konsequent mitdenken. Es bedarf international abgestimmter Strate-
gien, um den Turnaround zu schaffen.
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Eine funktionsfihigere globale Gesundheitspolitik:
Empfehlungen vor dem Hintergrund der Ebola-Krise'

Einleitung

Die Ebola-Pandemie Westafrikas wurde insbesondere in den Jahren 2014

und 2015 zu einer Krise globalen Ausmafles und Anlass zu weltweiter Sorge.

Réumlich konzentriert, verlangte sie lokale Mafinahmen mit weltweiter Reich-

weite. Ihr Verlauf war und ist Thema wechselnder Prognosen, widerspriichlicher

Nachrichten, und auch grofler Angste. Besorgnisse richten sich sowohl auf

medizinische als auch politische und wirtschaftliche Implikationen. Ebola sowie

andere sogenannte »emerging infectious diseases« (EID) sind verbunden mit
gravierenden Folgen fiir die Lebenserwartung und Entwicklung der betroffenen

Gesellschaften, Staaten und Okonomien sowie eine Bedrohung fiir Frieden und

Sicherheit innerhalb und jenseits der unmittelbar betroffenen Regionen West-

afrikas.

Eine Erfolg versprechende Reaktion auf die Ebola-Pandemie musste auf zwei

Ebenen ansetzen und ldsst Lehren fiir die Bekdmpfung weiterer EIDs zu:

- Die akute Krise in den Jahren 2014 und 2015 musste zundchst unmittelbar
unter Kontrolle gebracht werden. Kurzfristige MafSnahmen mussten ziigig
innerhalb der Staatengemeinschaft koordiniert werden. Der Aufbau allge-
mein akzeptierter Fiihrungsstrukturen fiir die globale Gesundheit im System
der Vereinten Nationen (UN) und von wichtigen globalen Akteuren wie den
USA und der EU unterstiitzt, stellte sich jedoch als zentral, aber gleichzeitig
auch schwierig heraus.

- Der Pandemie-Ausbruch miisste so bewiltigt werden, dass zukiinftige nach
Maoglichkeit verhindert werden konnen. Dazu miissen internationale Akteure
die strukturellen Defizite auch zukiinftig weiter bearbeiten. Entsprechende
Maf3nahmen miissen drei Aspekte beriicksichtigen: Erstens wurde die Ebola-
Pandemie rasch eine globale Krise. Neben den Folgen einer Infektion fiir den

1 Der vorliegende Text entstand iiberwiegend im Oktober 2014 und wurde im Januar 2016 von
den Autoren leicht aktualisiert.
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einzelnen, kann sie schnell eine Panik auslésen, die kurz-, mittel- und lang-
fristige medizinische, soziale, wirtschaftliche und politische Kosten kaum
kalkulierbar macht. Zweitens stellt Ebola eine Gesundheits-, Wirtschafts- und
Sicherheitskrise fiir Westafrika und dartiber hinaus dar: Die Ausbreitung
bedrohte die zerbrechlichen Erfolge der Post-Konflikt-Gesellschaften von
Guinea, Liberia und Sierra Leone. Dariiber hinaus kennzeichnen den Grof3-
raum Westafrika und die Sahelzone fragile gesellschaftliche Strukturen. An-
gesichts von Quarantine, Angst und einbrechendem Handel kdmpft die Be-
volkerung um ihre Existenz; soziookonomische und politische Spannungen
konnen unter diesen Bedingungen rasch zunehmen. Fragile Staaten sind von
einem epidemischen Ausbruch besonders bedroht.

Ebola verdeutlicht des weiteren Schwichen der internationalen Zusammenar-
beit. Fiir die Herausforderung einer engagierten, koordinierten Reaktion ist
Folgendes wichtig:

Der Ebola-Ausbruch auf dicht besiedeltem Gebiet (v.a. Stddten) zeigt, dass
funktionsfahige lokale, nationale und globale Gesundheitssysteme elemen-
tar sind. Zoonosen, u.a. EIDs, sind leicht {ibertragbar und werden auch zu-
nehmend die Menschheit betreffen. Wir miissen vor allem préventiv agieren
und damit auch lernen, erste Anzeichen zu erkennen und zu reagieren.

Das macht deutlich, dass schwache lokale Systeme, gerade in Postkonflikt-
regionen, nicht nur ein lokales Risiko sind, sondern enorme negative globale
Folgen haben konnen.

Das Krisenmanagement der Staatengemeinschaft war {iber lange Zeit weder
wirksam noch ausreichend. Ein Hauptgrund ist die chronische Unterfinan-
zierung von Kernaufgaben wichtiger internationaler Institutionen.

Die Staatengemeinschaft sollte ihre Moglichkeiten systematischer nutzen, die
Leistungsfihigkeit des (globalen) Gesundheitssektors zu steigern. Insofern
bietet die Ebola-Krise sowie offentliche Sensibilitit in der Post-Ebola-Zeit
die Moglichkeit, globale Gesundheitspolitik zu reformieren.

Ebola — Was fiir eine Krise?

Die Ebola-Krise von 2014 und 2015 ist beispiellos. Das Tempo, mit dem diese bis
dahin »gezahmte« Erkrankung zu einer Pandemie wurde, ist nicht mit fritheren

Ausbriichen zu vergleichen. Ihr Verlauf ist mit den wachsenden Interdepen-

denzen der Globalisierung verkniipft. Ihr Schadenspotenzial erinnert an die
Spanische Grippe von 1918. Zugleich bieten die globalen Mafinahmen gegen
HIV/AIDS einige Erkenntnisse.

Die drei am schwersten von Ebola betroffenen Lander belegen die hintersten
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Plitze, was die menschliche Entwicklung und Gesundheitsindikatoren betrifft.

Im globalen Vergleich weisen sie die kiirzeste Lebenserwartung auf (< 60, Sierra

Leone ca. 45 Jahre), die geringsten Gesundheitsausgaben, die niedrigste Zahl

durch ausgebildete Hebammen betreuter Geburten (< 50 %) und die hochste

Miittersterblichkeitsrate (mehrere hundert Mal hoher als in westlichen Lan-

dern). Diese Verwundbarkeit wurde durch die Ausbreitung von Ebola weiter

verstirkt. Zudem belegt die Weltbank mit Berechnungen die enormen wirt-
schaftlichen Kosten der Pandemie. Dieses werden mit Betrdgen zwischen US-
$500Mio. bis US-$6,2 Mrd.> geschitzt.: Diese Schitzungen sind damit niedriger
als die urspriinglich auf US-$25 Mrd. prognostizierten Verluste in der Region.

Doch die Berechnungen beziehen nicht alle langfristigen Kosten ein wie etwa

Agrarverluste und Auswirkungen auf die Erndhrungssicherheit sowie das ver-

lorene Humankapital und schliefilich die Konsequenzen auf die Investitionsat-

traktivitdt der Region.
Gesundheitspolitisch wirkt sich Ebola auf zwei Ebenen aus:

- Regional: Auch wenn Ebola in den am schwersten betroffenen Lindern
wieder unter Kontrolle ist, werden diese an den Folgen der Pandemie weiter
leiden. Langzeitfolgen, sowie menschliche Not, wirtschaftliche Engpasse,
Ernahrungsunsicherheit und verlorenes Vertrauen in Regierung und Si-
cherheit werden bleiben. Die ganze Region ist als Ausgangspunkt fiir
Krankheiten stigmatisiert. Diskussionen bedienen z.T. stereotype Muster
vom afrikanischen Krisenkontinent.

- International: Die (wenn auch letztlich wenigen) Ebola-Fille in Europa und
den USA belegen die globale Reichweite des Virus. Internationale Akteure
verstirkten ihre Bemiithungen, der Krise zu begegnen. Dennoch Kklafften
grofSe Liicken in Bezug auf Management, Kapazititen und elementare Aus-
ristungen. Die unmittelbaren Mafinahmen wurden gréfitenteils von inter-
nationalen Nicht-Regierungsorganisationen (NGOs), und von OECD-Lén-
dern organisiert und umgesetzt, mitunter ohne eine ausreichende medizini-
sche Unterstiitzung, die nétig wire, um eine Pandemie wirklich zu stoppen,
statt nur eine Quarantiane zu verhangen. Aufgrund des Ebola-Fokus wurden
teilweise andere medizinische Probleme vernachlissigt. Die Aktionen des
Militdrs wurden vielfach kritisch bewertet, doch von den am schwersten be-
troffenen Landern angefordert und begriifit. Sehr wichtig wire es fiir dhnliche
Fille in der Zukunft, iber besser ausformulierte und ggf. eingeiibte Koope-
rationsformen zwischen Militdrs und zivilen Akteuren verfiigen zu konnen.

2 Vgl. http://www.worldbank.org/en/news/press-release/2015/01/20/ebola-most-african-coun
tries-avoid-major-economic-loss-but-impact-on-guinea-liberia-sierra-leone-remains-cripp
ling und http://documents.worldbank.org/curated/en/2015/01/23831803/economic-impact-
ebola-sub-saharan-africa-updated-estimates-2015.
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Dazu ist der Aufbau eines handlungsfihigen internationalen Systems, das die
gewaltige Koordinierungsaufgabe 16sen kann, unverzichtbar, da 2014 und
2015 in weiten Teilen genau das - eine funktionsfihige und mandatierte
globale Gesundheitspolitik - fehlte.

Die Entwicklung von HIV/AIDS bis Ebola: den Lehren auf der Spur

Obgleich es grofle Unterschiede gibt zwischen den von Ebola/EIDs betroffenen

Bevolkerungsgruppen, den staatlichen Handlungsanreizen und der Zeit, die

notig war, um geeignete Maflnahmen zu ergreifen, lassen sich aus der Ent-

wicklung der HIV/AIDS-Bekdmpfung Schliisse ziehen. Die Interventionen
gegen Ebola verdeutlichen dies.

- Die Weltgesundheitsorganisation (WHO) hat als eigentlich federfithrendes
Zentrum fiir internationale Gesundheitsherausforderungen seine Koordi-
nierungsrolle nicht erfiillt. Stattdessen haben der UN-Sicherheitsrat und der
UN-Generalsekretir entsprechende Aufgaben in diesem Fall wahrgenommen.

- Die Leitungsstrukturen miissen gestirkt werden, indem die WHO iiber In-
formationen und Entscheidungsmechanismen verfiigt, die anschwellende
Epidemien sowie Pandemien als solche identifizieren, benennen und ausru-
fen kann. Dies umfasst auch die Initiierung von notwendigen Aktionen, samt
der Koordination auch militdrisch unterstiitzter Aktivititen.

- Die WHO hat auch technische Aufgaben bei der Entwicklung von Therapie-
und Pflegerichtlinien und der Ausbildung des Medizinpersonals wie der ku-
banischen Arzte, die nach Sierra Leone gekommen sind. Die WHO konnte
auch Richtlinien fiir die Ausbildung und Retention von Fachkriften entwi-
ckeln und bereitstellen, vergleichbar etwa den Richtlinien fiir HIV/AIDS.

- UNITAID spielt bei innovativen Finanzierungen bei Tuberkulose, Malaria,
und HIV/AIDS eine wichtige Rolle und konnte bei der Lenkung von Mitteln
zur Begegnung von Krisen eine wichtigere Rolle itbernehmen.

Ein wichtiger Fortschritt (erreicht durch Menschenrechtsaktivisten) war, dass
HIV/AIDS als ein globales Problem anerkannt wurde. Das Recht eines Ebola-
Kranken auf Behandlung ist unstrittig. Wie bei der Reaktion auf die HIV/AIDS-
Pandemie hat der UN-Sicherheitsrat 2014 auch die Resolution S/Res/2177 ein-
stimmig verabschiedet. Die Resolution appellierte an die Lander, Ebola zu be-
kimpfen, und an die Staatengemeinschaft zu handeln. Doch ein solcher Appell
reicht nicht aus. Wie im Falle von HIV/AIDS musste die Reaktion auf Ebola oder
weitere EIDs mehrere Ansitze verfolgen. Einzubeziehen wéren neben Institu-
tionen der globalen Gesundheitspolitik solche Akteure, die fiir Konfliktpra-
vention und Frieden zustdndig sind, sowie Unternehmen und private Stiftungen.

Open-Access-Publikation im Sinne der CC-Lizenz BY-NC-ND


http://www.v-r.de/de

Eine funktionsfahigere globale Gesundheitspolitik 207

Diese mussten koordiniert und angeleitet werden; dhnliches gilt nun auch, um
erneute Ausbriiche zu verhindern.

Globale Gesundheitspolitik — wer ist zustindig?

Im Kampf gegen Ebola hat sich die bestehende globale Gesundheitssteuerung als
weder funktionsfihig noch ausreichend erwiesen, was Koordination und
Uberwachung sowie den Umfang der Ressourcen betrifft. Am auffilligsten ist,
dass die WHO, die als internationale Fithrungsinstanz im Gesundheits- und
Notfallmanagement, hétte gelten sollen, nach dem ersten, am 25. Marz 2014
bestitigten Fall bis zum 8. August 2014 brauchte, um den internationalen Ge-
sundheitsnotstand auszurufen. Mit diesem Zdgern hat sie an Autoritét einge-
buflt, schon bevor ihre Direktorin Dr. Margaret Chan die WHO als »technische
Behorde« charakterisierte. Rein technische Ansitze reichen allerdings vielfach
nicht aus, wenn einerseits Lander nicht in der Lage sind, auf sich ausbreitende
Infektionskrankheiten aufmerksam zu machen, diese aber andererseits ihre
Souverinitit eingeschrankt sehen, wenn internationale Organisationen Befug-
nisse jenseits von technischen Aufgaben iibernehmen.

Box 1: Die WHO - ein Hauptakteur?

Bei Gesundheitskrisen kommt der WHO eigentlich die weltweit mafigebende Rolle zu:
»Die WHO ist die Steuerungs- und Koordinierungsstelle im Bereich Gesundheit im
System der Vereinten Nationen. Sie hat in Fragen der Weltgesundheit eine Fithrungs-
stellung inne, beeinflusst die medizinische Forschung, stellt Normen und Standards auf,
formuliert faktengesicherte Politikoptionen, leistet technische Unterstiitzung und be-
obachtet und bewertet Gesundheitstrends.«’

Thre Gesundheitsstandards, etwa die empfohlenen Reiserichtlinien zu Ebola, umzu-
setzen, sind jedoch nicht alle UN-Mitgliedstaaten bereit. Mit Blick auf ihre operativen
Kapazititen fehlen der WHO finanzielle Mittel fiir substanzielle Mainahmen.

Das verabschiedete Budget (WHAG68.1) fiir 2016-2017 betragt etwa 4,400 Mrd. USS$, ist
damit etwas grof3er als das Budget fiir 2014-2016, und entspricht 236,6 Mrd. US$ mehr
als die zwei vorherigen Budgets (etwa 8 % mehr als das Budget nur fiir 2015). Der im
Budget 2016-2017 fiir Krisenhilfe vorgesehene Anteil wurde gesenkt: von 469 Mio. US$
(2012-2013) auf 228 Mio. US$ (2014-2015) und auf nur (prognostizierte) 204,5Mio. US$
(2016-2017)*

Vor dem Hintergrund des duflerst begrenzten WHO-Budgets lisst sich fragen,
was aus der Ebola-Krise gelernt worden ist, da die Mittel fiir Krisen in einem

3 Quelle: http://www.who.int/about/en/, abgerufen am 20. Oktober 2014.
4 Quelle: The World Health Organization, online: http://www.who.int/about/finances-accoun
tability/budget/PB201617_en.pdf?ua=1, abgerufen 15. Januar 2016.
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signifikanten Umfang verringert wurden. Zum Teil ldsst sich die Absenkung der

vorgesehenen Krisengelder mit der erfolgreichen Bekdmpfung der Ebola-Pan-

demie erklaren. Dennoch zeigt der zuletzt am 15. Januar 2016 verkiindete Fall,
das Ebola nicht ginzlich ausgerottet wurde. Ferner lasst der Ausbruch (Anfang

2016) des Zika-Viruses in Siidamerika weitere EID-Krisen erwarten. Das neue

WHO-Budget zeigt, dass es nicht moglich ist, auf die WHO fiir die Steuerung

globaler Gesundheitspolitik und gesundheitspolitische (Krisen-) Fithrung zu

vertrauen.

Um jenseits der WHO die nétigen Mafinahmen biindeln und ihre Wirk-
samkeit im Kampf gegen Ebola in Westafrika und weltweit gewahrleisten zu
konnen, sind drei Dinge unverzichtbar. Erstens muss die Prioritatenfolge fiir
(politisch, medizinisch, wirtschaftlich) erfolgreiches Krisenhandeln festgelegt
werden. Zweitens miissen fiir vergleichbare Situationen die fiir einzelne Bereiche
federfithrend verantwortlichen Akteure benannt werden. Drittens miissen die
moglichen und schnellsten Wege, die gewahlten Maflinahmen umzusetzen,
identifiziert und vorab festgelegt werden.

Nach den zunichst zogerlichen Reaktionen auf die Ebola-Krise im Jahr
2014 lasst sich Folgendes feststellen:

- Die NGO »Arzte ohne Grenzen« und einige vergleichbare nichtstaatliche
Organisationen, die vor allem ihr Personal und ihre Ausriistung auflerge-
wohnlich couragiert Seite an Seite mit 6rtlichen Medizinern einsetzte, sowie
die nicht-medizinischen Teams (wie die fiir die schwierige und gefahrliche
Bestattung verantwortlichen Teams) waren proaktiv titig und unverzichtbar.
Thre Richtlinien wurden grof3tenteils von den US Centers for Disease Control
(CDC) tibernommen. Ein CDC Africa ist zudem in Planung (schon seit 2013
laufen die Verhandlungen mit den USA), das in Siidafrika angesiedelt werden
soll.

- Die USA haben einige wenige medizinische Fachkréfte und Logistikexperten
geschickt. Auf Ersuchen der Regierung Liberias sagte Prasident Obama die
Entsendung von 3.000 Soldaten zu. Diese sollten 17 Gesundheitsstationen zur
Behandlung von Ebola-Patienten errichten. Allerdings kamen diese erst spét
und waren nicht ausreichend in das vorhandene Gesundheitssystem einge-
gliedert. Nichtsdestotrotz beteiligten sich die USA mit 500 Mio. US$ an einer
weltweiten Kampagne iiber 2 Mrd. US$, um die Krankheit zu besiegen.
Zudem wurde ein Beauftragter fiir Ebola ernannt.

- Die Bundesregierung hatte gemeinsam mit Frankreich den Lufttransport
eines mobilen Krankenhauses samt Ausriistung zugesagt. Die EU plante,
weniger als 200 technische Mitarbeiter zu schicken, und ernannte ebenfalls
einen Ebola-Koordinator.

- Die BRICS-Staaten (Brasilien, Russland, Indien, China und Siidafrika) haben
sich ebenfalls engagiert; China hatte rund 200 Kréfte entsandt.
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- Kuba schickte die, gemessen an seiner Grofle, hochste Zahl von - besonders
wichtig - technischen Mitarbeitern; rund 300 Arzte gingen nach Sierra Leone.

- Zusitzlich zur UN-Resolution 2177 (2014) wurde der Humanitare Flugdienst
der UN (UNHAR) damit beauftragt, Guinea, Liberia und Sierra Leone lo-
gistisch zu unterstiitzen. Mehrere kommerzielle Fluglinien weigerten sich, die
am starksten betroffenen Lander weiter anzufliegen. Dadurch wurden die
wirtschaftlichen Folgen der Krise zusétzlich verschirft. Solche Reaktionen
wirken gegen rasches, flexibles und koordiniertes Handeln der Staatenge-
meinschaft.

- Ferner haben die UN zwei Ebola-Sonderbeauftragte ernannt: David Nabarro,
leitender UN-Koordinator fiir Ebola, und Anthony Banbury, stellvertretender
Ebola-Koordinator und Operations-Krisenmanager.

Die genannten Initiativen sind nicht auf die langfristige Errichtung von Kapa-
zititen ausgerichtet. Der Aufbau von >Rapid Reaction Forces« fiir medizinisches
Personal, das bereit stehen wiirde, sofort tiberall in der Welt entsandt zu werden,
ist schwierig. Grundsitzlich gilt es, solche dauerhaften und strukturbildenden
Kapazititen im Umgang mit Krisen aufzubauen.

Schlussfolgerungen

Vier Dinge untergraben die Wirksamkeit von Mafinahmen gegen Ebola, deren
Erkennung und Behebung fiir die Bekimpfung weiterer EIDs von enormer Be-
deutung sind:

- eine chaotische, ineffektive Kommunikation mit Blick auf Gesundheitsregu-
larien und Risikomanagement der Institutionen,

- unzuldngliches internationales Handeln, vor allem seitens nationaler Regie-
rungen und globaler Strukturen zur Gesundheitssteuerung, die Mittel, Per-
sonal und Ausriistung in die am schwersten betroffene Region lenken und
sinnvoll einsetzen konnten - und miissen,

- nicht abgestimmte internationale Aktionen

- und die geringe Fdhigkeit des multilateralen Systems, globale Gesundheits-
politik gegeniiber fragilen Staaten und besonders gefahrdeten Menschen zu
betreiben sowie Verantwortung fiir die Auseinandersetzung mit der globalen
Bedrohung durch Ebola zu ibernehmen und entsprechend zu handeln.

Wir schlagen ein zweigleisiges Vorgehen mit (i) kurzfristigen Aktivititen und

(i) strukturellen Anpassungen vor. Wir empfehlen, fiinf Maflnahmen kurzfristig
zu ergreifen:
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1. Festlegung einer gemeinsamen und funktionsfihigen Zentrale fiir die Ebola/
EID-Bekdampfung.

2. Erarbeitung der Gesundheitsprotokolle, die alle einhalten miissen, die di-
rekten Kontakt zum Virus haben:

- Verpflichtung zur Einhaltung des Protokolls - Hygieneplane miissen ob-
ligatorisch sein.

- Dies sollte auch die Produktion und den Einsatz von Schutzausriistung
durch die UN und Mitgliedstaaten umfassen.

- Mit Anreizen und Sanktionen fiir Regierungen und Unternehmen sollten
die Bestimmungen durchgesetzt werden.

3. Einsatz schneller Eingreifkréfte der UN via UNHAR in Zusammenarbeit mit
der Afrikanischen Union, der EU und NATO-Mitgliedstaaten sowie den
BRICS-Staaten und den Golfstaaten. Das kénnte im Falle weiterer Ausbriiche
von EIDs in Afrika z. B. vom US-Regionalkommando AFRICOM in Stuttgart
koordiniert werden, um den Transport bendtigter Ausriistung wie Labor-
einrichtung und Schutzanziige und medizinischer und technischer Mitar-
beiter logistisch zu unterstiitzen. EIDs-Ausbriiche in anderen Erdteilen
sollten aber mit bedacht werden. Hierbei wiirde es sich um humanitire Hilfe
mit Unterstiitzung durch militdrische Logistikexperten handeln.

4. Einsatz lokaler und ausldndischer Mitarbeiter und Ausriistung fiir Quaran-
tdne, Behandlung und Wiedereingliederung Erkrankter und Betroffener, um
Ebola/EID sowie die damit verbundenen Risiken, v.a. negative Folgen fiir die
Erndhrungssicherheit und vermeidbare 6konomische Lasten, einzuddmmen.

5. Schaffung von Nothilfe-Korridoren, um die Gesundheitsversorgung, Er-
ndhrungssicherheit und landwirtschaftliche Produktion abseits von Ebola/
EID betroffener Gebiete zu sichern. Westafrika benétigt einen breit ange-
legten Plan zum Aufbau funktionierender Gesundheitssysteme.

Um Abhilfe zu schaffen, muss neben der direkten medizinischen Antwort auf

Ebola eine Reihe struktureller Defizite der globalen Gesundheitssteuerung

thematisiert werden, die diese Pandemie sichtbar machte. Unsere Empfehlung

umfasst vier Mafinahmen.

1. Die Staatengemeinschaft muss sich fragen, wie der (globale) Gesundheits-
sektor durch Entwicklungszusammenarbeit (EZ) geférdert wird. Da Hilfe-
stellung im Gesundheitsbereich zunehmend um einzelne Krankheiten or-
ganisiert wird (etwa spezielle Fonds zur Bekdmpfung von AIDS, Tuberkulose
und Malaria), ist die Ebola- Pandemie ein Weckruf fiir eine stirker syste-
mische Herangehensweise an Gesundheitssysteme.

2. Zudem zeigen die Ausbreitung des Virus und seine verheerenden Folgen die
Schwiche dieses Ansatzes, besonders dass EZ zur Losung von Gesund-
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heitsproblemen in fragilen und schwachen Staaten stabile lokale oder na-
tionale Systeme und Mafinahmen nicht ersetzen kann.

3. Ebola macht ebenfalls deutlich, dass schwache lokale Systeme, gerade nach
Konflikten, schwerwiegende globale Auswirkungen haben kénnen.

4. Das Krisenmanagement der Staatengemeinschaft war 2014 und 2015 weder
wirksam noch ausreichend. Internationale Akteure reagierten mit erhebli-
cher Verspitung. Gleichwohl haben sich spezialisierte internationale Insti-
tutionen ihrer Fithrungsverantwortung entzogen bzw. verfiigen nicht {iber
die hierzu notwendigen Voraussetzungen (durchsetzungsfihige Mandate
und finanzielle Ausstattung). Ein Hauptgrund ist die chronische Unterfi-
nanzierung der Kernaufgaben grofer internationaler Institutionen - vor
allem der WHO.

Mitte Januar 2016 wurde mindestens eine Person verstorben aufgefunden, die an
dem Ebola-Infekt erkrankt war. Obwohl dies nicht unerwartet ist, sollte dies als
Erinnerung dienen, dass die Pandemie noch immer nicht vollig iiberstanden ist.
Auch das Auftreten und die Verbreitung u.a. des Zika-Virus ist ein Hinweis
darauf, dass neue Ausbriiche von EIDs moglich sind und sich leicht in Epide-
mien und Pandemien verwandeln kénnen. Daher ist es umso wichtiger, dass eine
funktionsfihige und tatkriftige globale Gesundheitspolitik aufgebaut wird, die
Verantwortung dafiir tragen kann, Gesundheitsrisiken zu erkennen, zu kom-
munizieren und Interventionen zur Gesundheitssicherung zu koordinieren.
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Herfried Minkler

Deutschlands internationale Verantwortung

Wo in politischem Kontext, zumal dem der internationalen Politik, von Ver-
antwortung die Rede ist, geht es um einen unscharfen, nicht selten ambivalenten
Begriff: In der Regel steht er fiir eine Diagonale zwischen der Wahrung bzw.
Durchsetzung der Eigeninteressen eines Landes und seiner Inpflichtnahme bei
der Bereitstellung 6ffentlicher Giiter, also jener Giiter, von deren Genuss keiner
ausgeschlossen werden kann, auch wenn er zu deren Verfiigbarkeit nichts bei-
getragen hat. Lisst sich die Bereitschaft eines Landes zur Ubernahme von
Verantwortung in ersterem Fall direkt auf die Vorteile beziehen, die es davon hat,
so ist das in letzterem Fall genau umgekehrt: Im Prinzip hat das Land den
grofiten Vorteil, das es alle 6ffentlichen Giiter, wie etwa Sicherheit und Freiheit,
in Anspruch nimmt, ohne sich an den dafiir anfallenden Kosten zu beteiligen. In
der Spieltheorie spricht man in diesem Fall von Trittbrettfahrern: Sie miissen
den Wagen nicht schieben und bezahlen keinen Beforderungspreis, sitzen dafiir
freilich auch nicht am Lenkrad und nehmen keinen der komfortableren Plitze
ein. Aber wenn es nur um den Transport von A nach B geht, kommen sie genauso
in dessen Genuss wie diejenigen, die fiir die Bewegung des Fahrzeugs gesorgt
haben. Die Bundesrepublik Deutschland wird die Rolle eines Nutznief3ers in-
ternationaler Sicherheit, der zu deren Vorhandensein aber nur wenig beitragt, in
Zukunft nicht mehr spielen konnen. Sie befindet sich zurzeit in einem Prozess
des Umlernens, der ihr sichtlich schwerfillt, der aber unvermeidlich ist. Das
Erfordernis dieses Umlernens resultiert aus einem allmihlichen Riickzug der
USA aus der Position eines Garanten der européischen Sicherheit, weiterhin der
an Zahl und Intensitit wachsenden Krisenherde an den Randern Europas und in
dessen Peripherie sowie schliefllich aus dem zuletzt deutlich gestiegenen Ge-
wicht Deutschlands innerhalb der politischen Ordnung Europas.
Verantwortung ist aber nicht nur eine konzeptionelle Diagonale zwischen
Eigeninteressen und kollektiven Giitern, sondern ebenso auch eine zwischen
Erfordernissen und Erwartungen auf der einen und den verfiigbaren Fahigkeiten
(eingeschlossen dem politischen Willen zum Gebrauch dieser Fahigkeiten) auf
der anderen Seite. Auch hier haben sich die Rahmenbedingungen im Verlauf der
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letzten Jahrzehnte verandert: In der Ara der Blockkonfrontation zwischen Ost
und West bestand Sicherheit im Wesentlichen aus der zuverldssigen Fahigkeit
zur Abwehr bzw. Begrenzung einer Bedrohung durch die jeweilige Gegenseite. In
solcherart symmetrischen Konstellationen war Sicherheit in gewissen Grenzen
planbar. Mit dem Ende des Ost-West-Konflikts sind diese herkémmlichen Be-
drohungen weggefallen, was zu einer Erhéhung der Friedensdividende gefiithrt
hat (geringere Aufwendungen fiir dasselbe Ergebnis); jedoch ist mit der Diffu-
sitdt der anschlieflend entstandenen Herausforderungen eine Lage entstanden,
in der es angezeigt ist, die duflere Bedrohung als Maf3stab von Sicherheitsge-
fahrdung durch die Verwundbarkeit von Gesellschaften und Staaten zu ersetzen.
Vulnerabilitit und Resilienz sind zu Schliisselkategorien in einer Sicherheits-
ordnung geworden, in der nicht mit Gewissheit gesagt werden kann, wer die
Herausforderer sind, wie sie auftreten und welcher Mittel sie sich bedienen. Die
sicherheitsstrategische Umstellung von Bedrohung auf Vulnerabilitdt erhoht die
Flexibilitdt der Herausgeforderten in Reaktion auf Unerwartetes und Unvor-
hersehbares, vermag jedoch kein vergleichbar stabiles Sicherheitsregime her-
vorzubringen, wie das in der Zeit der duf3eren Bedrohungsszenarien der Fall war.
Die Umstrukturierung der europiischen Streitkrifte, auch der Bundeswehr,
waren und sind ein konkreter Ausdruck dieses Wandels.

Die grofSte und folgenreichste Veranderung der européischen Sicherheitslage
und der besonderen Rolle Deutschlands in ihr resultiert jedoch aus einem
Wandel der Vorstellungen von dem, was eine politische Ordnung ist und worin
ihre wesentlichen Elemente bestehen: Die herkommliche Ordnungsstruktur
Europas, die sich seit dem 16./17. Jahrhundert entwickelt hatte, griindete sich
auf den Territorialstaat und das mit ihm verbundene Regime der territorialen
Grenzen. Diese Ordnung wurde - in Europa, aber auch global - in der zweiten
Hilfte des 20. Jahrhunderts durch ein Regime der Strome {iberlagert und teil-
weise auch ersetzt, in dem nicht Grenzen, sondern die unbegrenzte Bewegung
von Kapital und Informationen, Giitern und Dienstleistungen das zentrale
Element der Ordnung darstellt. Die Komplementaritit beider Ordnungsstruk-
turen bestand in den letzten Jahrzehnten darin, dass das Regime der Kapital-
und Warenstrome zu einer beachtlichen Reichtumssteigerung gerade fiir
Deutschland mit seiner starken Exportorientierung gefiihrt hat, wihrend die
Wohlstandsverteilung sich an den geographischen Grenzen des Territorialstaats
orientierte. Das war eine fiir Deutschland optimale Konstellation, die inzwischen
jedoch durch die Einmischung von Fliichtlingsstromen in die Konstellationen
der Grenzenlosigkeit in Frage gestellt ist. Die Frage des Offenhaltens oder
Schlieflens von Grenzen ist auch in Deutschland, stirker aber noch in der Eu-
ropdischen Union, politisch umstritten, so dass zurzeit nicht absehbar ist, in
welche Richtung sich die politische Ordnung Europas entwickeln wird. Es ist
jedoch absehbar, dass es zu einem neuen Arrangement zwischen Stromen und
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Grenzen kommen wird, in dem den unterschiedlichen Interessen der europdi-
schen Staaten Rechnung getragen werden muss.

Die Ubernahme von mehr und gréflerer Verantwortung Deutschlands im
Rahmen der internationalen Politik findet somit im Rahmen sich dramatisch
verindernder Konstellationen statt, und insofern kann nicht von einem »Hin-
einwachsen« Deutschlands in die Position einer erhéhten Verantwortung die
Rede sein, sondern dieses stirkere Engagement ist in einen strukturellen
Transformations- und Lernprozess eingebunden, bei dem nicht absehbar ist,
wann und in welcher Form er zu festen oder zumindest zeitweilig dauerhaften
Ergebnissen kommen wird. Was sich aber sagen ldsst, ist, dass sich die Intensitét
und das Ausmaf der politischen Verantwortung, die Deutschland zu tiberneh-
men hat, in drei Ringen ordnen ldsst: der duflere Ring mit tendenziell globalen
Ausmaflen beinhaltet wesentlich die 6konomischen und allgemeinpolitischen
Interessen Deutschlands, die sich um den Giiterexport des Landes drehen. Dazu
gehort das Interesse an einer friedlichen Entwicklung Ostasiens, ebenso des
siidasiatischen Raums, Afrikas jenseits des Aquators sowie Mittel- und Siid-
amerikas. Deutschland hat ein grofles Interesse an Frieden und Stabilitat in
diesen Raumen, wird und kann dazu aber nur wenig beitragen. Hier ist
Deutschland der Profiteur von Frieden und Stabilitit, ohne dass es dafiir grof3ere
Investitionen tétigt.

Diesem geographisch dufleren Ring steht ein innerer Ring gegeniiber, der
weitgehend mit dem Raum der Européischen Union identisch ist. In diesem ist
die deutsche Verantwortung am grofiten, und ein Versagen hier hitte die
grofiten und schwerwiegendsten Folgen fiir Deutschland. Der zentrale Imperativ
dabei ist, die EU zusammenzuhalten und den starken zentrifugalen Kriften
entgegenzuwirken, die sich in ihr seit der Siid-, vor allem aber seit der Oster-
weiterung entwickelt haben. Durch diese Erweiterungsrunden ist die Europai-
sche Union sozialstrukturell heterogener geworden, und die Vielfalt der politi-
schen Kulturen, die inzwischen in der Union zusammengebunden sind, hat dazu
gefiihrt, dass das gemeinsame Verstindnis von Demokratie, Rechtsstaatlichkeit
und Liberalitit immer diinner geworden ist. Die Formel von Europa als »Wer-
tegemeinschaft« hat inzwischen eher postulatorischen als konstativen Charak-
ter, und auch die Verlésslichkeit der Vertrige, auf denen die Union beruht, ist im
Gefolge der Finanz- und der Fliichtlingskrise zutiefst erschiittert worden. Fak-
tisch hat sich das Europaprojekt in den letzten Monaten zu einem Verbund der
ihren jeweiligen Interessen folgenden Staaten zuriickentwickelt, und die
»Briisseler« Institutionen, die Kommission und das Parlament, verfiigen weder
iiber den Willen noch die Fihigkeit, dieser Entwicklung nachhaltig entgegen-
zuwirken.

In der Folge ist es in der EU zu einem Machttransfer auf die intergouverne-
mentale Ebene, den Ministerrat, gekommen, und hier spielt die deutsche Re-
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gierung als Gestalter und Financier von Kompromissen die entscheidende Rolle.
Daneben fillt ihr aber auch die eher ungeliebte Aufgabe zu, auf die Einhaltung
und Respektierung der Vertrage zu achten und dafiir zu sorgen, dass Ausnah-
men auch Ausnahmen bleiben und keine Sonderrechte innerhalb der Union
begriinden. In dieser Doppelrolle als »Zahlmeister« und »Zuchtmeister« der
Europiischen Union ist Deutschland in wachsendem Maf3e Angriffen und An-
feindungen durch einige Mitgliedsstaaten ausgesetzt, weswegen es darauf achten
muss, dass es bei der Wahrnehmung seiner Aufgaben in der EU nicht allein
dasteht oder auch nur in eine Minderheitenposition kommt. Das ist seit der
uniibersehbaren Lockerung der traditionellen Achse Berlin-Paris deutlich
schwieriger geworden. Die Folge davon ist, dass Deutschland zuletzt wieder
starker auf die Rolle des »Zahlmeisters« verwiesen war und die Aufgaben eines
»Hiiters der Vertrdge« nur randstindig wahrgenommen hat. Dadurch wird
freilich blof$ auf kurze Sicht der Zusammenhalt der Union gesichert; auf lange
Sicht wachsen, wenn der »Hiiter der Vertrige« fehlt, die zentrifugalen Krafte
weiter an. Dariiber hinaus ist festzuhalten, dass Deutschland die ihm in der EU
zugefallene Rolle nur solange spielen kann, wie die politischen Spielrdume der
Regierung nicht durch den Aufstieg rechts- oder linkspopulistischer Parteien
eingeschriankt werden. Die Wahrnehmung der internationalen Verantwortung
Deutschlands im inneren Ring hingt an der prekdren Voraussetzung, dass die
tibergrofle Mehrheit der deutschen Wahlbevélkerung die spezifische Rolle des
Landes in der EU akzeptiert und dies in einem entsprechenden Wahlverhalten
zum Ausdruck bringt. Betrachtet man den Aufstieg rechts- und linkspopulisti-
scher Parteien in den meisten anderen EU-Staaten, so stellt die bisherige Po-
pulismusresistenz der deutschen Wahlbevélkerung eine Ausnahme dar, und es
ist fraglich, wie lange dies noch der Fall sein wird. Der dann erfolgende Ausfall
Deutschlands in der Rolle der Europa zusammenhaltenden »Macht in der Mitte«
diirfte das Ende der Européischen Union in ihrer bisherigen Form zur Folge
haben.

Im Prinzip ist mit den skizzierten Aufgaben innerhalb der EU die Grenze
dessen, was Deutschland an internationaler Verantwortung zu tragen vermag,
bereits erreicht. Nun gibt es aber zwischen duflerem und innerem Ring noch
einen geographisch mittleren Ring der internationalen Verantwortung, und das
Dilemma Deutschlands als Zentralmacht Europas besteht darin, dass es die
Aufgaben im inneren Ring nur dann erfolgreich bearbeiten kann, wenn es sich
gleichzeitig den Herausforderungen dieses mittleren Rings stellt und auch hier
Verantwortung ibernimmt. Dieser mittlere Ring umfasst geographisch Osteu-
ropa, den Nahen Osten, die Europa gegeniiberliegende Mittelmeerkiiste sowie
den nordlichen Rand des subsaharischen Afrikas von Mali bis Somalia. Die
Herausforderungen, die sich in diesem Raum stellen, sind durch unterschied-
liche Faktoren verursacht, laufen aber durchweg auf das Problem einer bereits

Open-Access-Publikation im Sinne der CC-Lizenz BY-NC-ND


http://www.v-r.de/de

Deutschlands internationale Verantwortung 219

zerfallenen oder im Zerfall befindlichen Staatlichkeit hinaus. Die Folgen dieses
Staatszerfalls betreffen Europa in mindestens drei Formen: in Gestalt des Ein-
sickerns von Gewaltakteuren aus Biirgerkriegsgebieten, die den Gewaltraum auf
Europa ausdehnen wollen; der Entstehung unkontrollierbarer Fliichtlingsstro-
me, die tiber die européischen Grenzen dridngen und zu einer Herausforderung
der wirtschaftlichen Fahigkeiten und der sozialen Balance in den EU-Léndern
werden, sowie schliellich dem Aufkommen neoimperialer Trdume bei einigen
politischen Akteuren an der europdischen Peripherie, die dazu fithren konnen,
dass die zurzeit voneinander getrennten Herde des Biirgerkriegs zu einem ein-
zigen grofSen Flichenbrand werden, der mit politischen Mitteln nicht mehr zu
kontrollieren und zu beenden ist.

Es sind vor allem zwei als postimperial zu bezeichnende Raume, die zu einer
besonderen Herausforderung Europas - und damit auch Deutschlands - ge-
worden sind. Beide Rdume sind im weiteren Sinn das Ergebnis des Zerfalls der
multinationalen und multireligiosen Grofireiche am Ende des Ersten Weltkriegs:
des Habsburgerreichs, des Reichs der russischen Zaren und des Osmanischen
Reichs. Seit threm Zerfall (bzw. dem Ende der Zwischenphase, die Jugoslawien
als »Klein-Habsburg« und die Sowjetunion als Nachfolger des Zarenreichs ge-
formt haben) sind nationale Identitdten und religiose Zugehorigkeiten politi-
siert und zur Grundlage von Freund-Feind-Erkldrungen gemacht worden. Der
eine dieser postimperialen Rdume reicht vom Westbalkan tiber die Ukraine und
den Kaukasus bis zum Kaspischen Meer, und der andere umfasst den arabischen
Teil des einstigen Osmanischen Reichs, von der Levante bis zum Indischen
Ozean, von Mesopotamien bis zur libyschen Wiiste. In beiden Rdumen sind
kaum stabile Nationalstaatsgriindungen gelungen, eine Entwicklung wirt-
schaftlicher Prosperitit ist nur zeitweise und rdumlich begrenzt erfolgt, so dass
ein gewisser Wohlstand als Kompensation fehlender politisch-identifikatori-
scher Strukturen nicht gegeben ist. Statt dessen haben sich hier autoritire
Strukturen bis hin zu diktatorischen Regimen entwickelt, bei denen es in
jungster Zeit vermehrt zu einem unvermittelten Umschlag von inflexibler Ul-
trastabilitdt in den Biirgerkrieg gekommen ist.

Die Europder und in deren Verbund Deutschland werden die Probleme dieses
Raumes nicht 16sen konnen - jedenfalls nicht allein und nicht kurzfristig. In-
ternationale Verantwortung zu iibernehmen, heif3t hier, dort, wo sich die
Moglichkeit dafiir bietet, einen nachhaltigen Beitrag zu politischer Stabilisie-
rung und zur Entwicklung wirtschaftlicher Prosperitit zu leisten, auflodernde
Kriege welcher Art auch immer in eingefrorene Konflikte zu verwandeln und
nach Kooperationspartnern bei der Stabilisierung und Pazifizierung dieses
Raumes zu suchen. Entgegen einer verbreiteten Vorstellung miissen das kei-
neswegs immer nur die USA sein, die ohnehin das Zentrum ihrer Machtpro-
jektion in den pazifischen Raum verlagert haben, sondern es kann - und muss in
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einigen Fillen - auch Russland sein. Gerade im Verhdltnis zu Russland kommt
Deutschland eine herausgehobene Rolle zu, und im Verlauf des Ukrainekonflikts
ist erkennbar geworden, dass es diese Rolle auch spielen will und spielen kann.
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Deutschlands sicherheitspolitische Verantwortung

Einleitung

Worin griindet Deutschlands sicherheitspolitische Verantwortung? Wie verhilt
sich Deutschland zu den politischen Herausforderungen, vor denen es heute
steht?

Die deutsche Sicherheitspolitik scheint sich in einer Art »magischem Drei-
eck« zu bewegen: Verantwortung, Herausforderung, Interesse Europa. Verant-
wortung wird heute weniger mit der Problematik der deutschen Geschichte
begriindet als vielmehr mit der Notwendigkeit, den politischen Herausforde-
rungen dieser Zeit zu begegnen. Die Erwartungen mancher Staaten an eine
deutsche Fithrung beim Umgang mit aktuellen Krisen kommen hinzu. Die
Wahrnehmung dieser Krisen als eine »Welt aus den Fugen« begriindet die
Sehnsucht nach Ordnung. Die Flucht hunderttausender Menschen nach Europa
fithrt vor Augen, dass die Krisen sich in unmittelbarer Nachbarschaft vollziehen.
Das wichtigste auflen- und sicherheitspolitische Interesse Deutschlands ist
deshalb eine regionale und globale Ordnung, die von Regeln gestaltet wird. Dies
ergibt sich schon daraus, dass Deutschland das am stédrksten globalisierte Land
der Welt ist'. Es hat eingesehen, dass es in dieser Welt nicht mehr allein, sondern
nur noch européisch handlungsfihig ist.

Dieser Zusammenhang wird in der aktuellen sicherheitspolitischen Diskus-
sion in Deutschland reflektiert. Bundesprasident Gauck hat seine Rede auf der
Miinchner Sicherheitskonferenz im Januar 2014 unter das Motto »Anmerkungen
zu Verantwortung« gestellt’. Auflenminister Steinmeier und Verteidigungsmi-
nisterin von der Leyen sind ihm gefolgt. Das Auswirtige Amt hat die Schluss-
folgerungen aus seinem »Review 2014« der Deutschen Auflen- und Sicher-
heitspolitik mit drei Begriffen zusammengefasst: »Krise, Ordnung, Europa«. Es
wurden neue Abteilungen fiir den Umgang mit Krisen und fiir »Internationale

1 McKinsey Global Institute, global flows in a digital age, april 2014.
2 www.bundespraesident.de 31. Januar 2014.
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Ordnungsfragen« gegriindet. Das Bundesministerium der Verteidigung wird
sein Weiflbuch zur »Sicherheitspolitik und zur Zukunft der Bundeswehr« 2016
vorlegen. In der begleitenden Diskussion mit Experten ist erkennbar, dass das
Weiflbuch insbesondere den neuen Herausforderungen breiten Raum gibt.

Verantwortung

Es wird heute allerdings manchmal iibersehen, dass Deutschland nicht erst jetzt,
sondern schon sehr frith nach Griindung der Bundesrepublik auflen- und si-
cherheitspolitische Verantwortung tibernommen hatte. Dies gilt fiir die Anné-
herung an Israel, die Ausséhnung mit Frankreich und die Integration
Deutschlands in den »Westen«, die Europidische Union und die NATO.
Deutschland hat sowohl mit seinen starken konventionellen Streitkraften in der
NATO, der Durchsetzung des NATO-Doppelbeschlusses als auch mit der Ent-
spannungspolitik den vielleicht wichtigsten Beitrag zur Uberwindung der Tei-
lung Europas und damit zum Ende des Kalten Kriegs geleistet. Nach der Ver-
einigung Deutschlands wurde iiber die neue Verantwortung der »Berliner Re-
publik«’ diskutiert. Mit dem Urteil des Bundesverfassungsgericht 1994, das den
Einsatz der Bundeswehr im Ausland im Rahmen eines »kollektiven Sicher-
heitssystems« erlaubte und mit der Beteiligung am Einsatz der NATO im Kosovo
1998 wurde dieser Anspruch eingelost. Deutschland war der drittgrofite Trup-
pensteller der ISAF in Afghanistan. Inzwischen ist die Bundeswehr mit bis zu
5000 Soldaten an militdrischen Missionen in der Welt im Einsatz. An der Seite
Frankreichs beteiligt sich Deutschland heute an der militirischen Bekdmpfung
des Terrorismus in Syrien, im Irak und in Afrika. Die These vom Gegensatz von
Verantwortungs- und Machtpolitik (Hans-Dietrich Genscher) ist langst wider-
legt.

Die heutige Diskussion iiber Deutschlands sicherheitspolitische Verantwor-
tung wird weniger historisch begriindet, als dass sie angesichts der aktuellen
Krisen Erwartungen der Partner folgt. Eine grofle Mehrheit von Vertretern aus
Politik, Wirtschaft und Gesellschaft in 26 Landern der Welt erwartet von
Deutschland Fithrung in Europa und in den Krisen, die Europa betreffen®. Als
Beispiele werden nicht nur die Finanzkrise in Europa, sondern auch die Kriege

3 Karl Kaiser (Hrsg.): Zur Zukunft der Deutschen Auflenpolitik, Reden zur Auflenpolitik der
Berliner Republik, Bonn 1998.

4 Deutsche Gesellschaft fiir Internationale Zusammenarbeit, Deutschland in den Augen der
Welt, Bonn 2015.
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in der Ukraine und im Nahen Osten genannt. Ist Deutschland die Zentralmacht
in Europa’? Gibt es eine »Neue Deutsche Frage«°?

Politische Herausforderungen

Der »Global Peace Index«’ zeigt, dass die Welt insgesamt im letzten Jahr fried-
licher geworden ist. Dass sie »aus den Fugen« sei, ist eine vornehmlich euro-
péische Perspektive. Die Krisen treten in Europa und in der unmittelbaren
stidlichen und 6stlichen Nachbarschaft der Europdischen Union auf. Der Bruch
wird deutlich in einem Vergleich mit der Darstellung der Herausforderungen in
der Europiischen Sicherheitsstrategie aus dem Jahr 2003. Sie beginnt mit den
Worten: »Nie zuvor ist Europa so wohlhabend, so sicher und so frei gewesen.«®

Deutschlands sicherheitspolitische Verantwortung besteht nicht nur im
Krisenmanagement im engeren Sinne. Es muss dafiir geriistet sein, aber die
Verantwortung reicht dariiber hinaus. Sie liegt in einem strategischen und
vernetzten, umfassenden (comprehensive) Ansatz der Auflen- und Sicher-
heitspolitik. Die Stirke der EU liegt gerade in dieser Verbindung von zivilen und
militdrischen Mitteln. Deutsche und europiische Sicherheitspolitik sollte mit
einer strategischen Analyse der Krisen, ihren Hintergriinden und den »langen
Linien« ihrer Entwicklung beginnen. So wird eine Verbindung von Strategie und
Diplomatie moglich. Diplomatie kann dann erfolgreich sein, wenn sie sich
strategisch orientiert’.

In globaler Perspektive ist die wichtigste Herausforderung wohl der Aufstieg
Asiens, insbesondere Chinas. Wird er friedlich verlaufen? Wie gehen China und
seine Nachbarn mit ihren territorialen Konflikten um? Wie wird sich die pazi-
fische Orientierung der USA (»rebalancing«) auf das Gleichgewicht in Ostasien
auswirken? Vor allem aber: Was bedeutet dies fiir Europa?

Europa muss in zweifacher Hinsicht iber seine Nachbarschaft hinausblicken.
In Ostasien hat es neben den wirtschaftlichen auch sicherheitspolitische Inter-
essen. Fast die Hélfte des Welthandels ist auf die Sicherheit der Schifffahrt in der
Chinesischen See angewiesen. Dies betrifft in besonderer Weise die Handels-
nation Deutschland. Die Européische Union fiihrt einen strategischen Dialog
mit China {iber maritime Sicherheit. Sie férdert regionale Integration in Ost-

5 Herfried Miinkler, Macht in der Mitte - Die neuen Aufgaben Deutschlands in Europa,
Hamburg 2015.

Timothy Garton Ash, The New German Question, The New York Review of Books, 15.08 2013.
Institute for Economics and Peace, Global Peace Index, New York 2015.

Ein sicheres Europa in einer besseren Welt, Briissel, 12. Dezember 2003.

Hans-Dieter Heumann, Diplomatie und Strategie, in: Internationale Politik, erscheint dem-
nachst.
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asien, auch durch die enge Zusammenarbeit mit ASEAN. Sie ist dabei, ein Ak-
teur in Asien zu werden. Mit Deutschland pflegt China eine Partnerschaft, die
enger ist als mit allen anderen Mitgliedern der Européischen Union.

Zu den »langen Linien« gehort andererseits der Wandel in den transatlanti-
schen Beziehungen. Die USA begleiten ihre pazifische Orientierung mit Zu-
riickhaltung in anderen Teilen der Welt. Ihre Handlungsfihigkeit ist in einer
multipolaren Welt begrenzt. Die USA erwarten von Europa mehr Arbeitsteilung,
vor allem in Europa selbst. Zu den Konstanten der transatlantischen Partner-
schaft aber gehort die Tatsache, dass sie unverzichtbar ist, auch in Zeiten von
Spannungen zwischen Europa und den USA. Dies gilt nicht nur fiir die Losung
von Konflikten in der Welt, die Antwort auf globale Fragen wie Terrorismus,
organisierte Kriminalitit, Cyber- und Energiesicherheit, Klimawandel, sondern
auch fiir die Sicherung gemeinsamer westlicher Standards der Globalisierung.

Europa beginnt, diese Herausforderungen anzunehmen. Die Europdische
Union hat inzwischen begriffen, dass die Krise in der Ukraine ihr Verhéltnis zu
Russland grundsatzlich verdndert hat, dass sie in dieser Krise tiber ihre han-
delspolitische Rolle hinausgewachsen und zu einem geopolitischen Akteur ge-
worden ist. In den Augen Russlands waren sie und die NATO dies ohnehin seit
dem Ende des Kalten Kriegs. Die Entfremdung sitzt tief. Russland orientiert sich
nicht mehr gesamteuropiisch sondern eurasisch. Es sieht sich letztlich als Pol in
der multipolaren Welt und wendet sich China zu. Die Herausforderung fiir
Europa geht tiber das Krisenmanagement nach den Regeln des Abkommens von
Minsk hinaus. Vor allem Deutschland, das in dieser Krise eine anerkannte
Fithrungsrolle spielt, hélt an dem Ziel einer gesamteuropéischen Friedensord-
nung fest. Es wird als Vorsitzender der OSZE 2016 dieses Thema auf die Ta-
gesordnung bringen kénnen.

Der Unterschied zwischen Krisenmanagement und einem strategischen
Ansatz der Sicherheitspolitik ist noch augenfilliger im Verhéltnis Europas zum
Nahen Osten. Die unmittelbare Bedrohung liegt zweifellos in den Kriegen, im
Zerfall der Staaten und vor allem im Anspruch des Islamischen Staates (IS) auf
ein Kalifat, das sich mindestens vom Mittelmeer bis zum Iran erstreckt. Eine
strategische Analyse aber nimmt den Zerfall einer regionalen Ordnung in den
Blick. Sie entstand im Ersten Weltkrieg und wurde von den Kolonialméichten
begriindet. Vor allem der Krieg im Irak 2003 hat diese Ordnung erschiittert. Ob
eine neue Ordnung entsteht, entlang der Linien von Sunniten und Schiiten und
ihren Vormaichten Saudi-Arabien und Iran, ist offen.

Die Herausforderung fiir européische und deutsche Sicherheitspolitik liegt
darin, die »langen Linien« dieser Entwicklung und vor allem die kiinftigen
Akteure in der Region zu identifizieren. Mit welchen Staaten, innerhalb und
auflerhalb der Region, lisst sich Diplomatie betreiben, die die Sicherheit in der
Region erhoht? Kann es die notwendige Annéherung Saudi-Arabiens und Irans
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geben? Gibt es nicht schon manche Verstindigung der USA und Russlands in der
Syrien-Frage? Das Abkommen mit dem Iran iiber sein Nuklearprogramm je-
denfalls ist nicht nur ein Beispiel fiir die Macht der Diplomatie, sondern hat die
strategische Situation in der Region schon verindert und damit neue Mog-
lichkeiten fiir die Diplomatie eroffnet. Die USA haben sich bereits darauf ein-
gestellt. Die EU, deren Rolle als Verhandlungsfithrer im sogenannten »3+-3-
Format« oft vergessen wird, sollte diesen Moment nutzen.

Interesse Europa

Deutschlands wichtigstes Interesse ist die Erhaltung einer globalen und regio-
nalen Ordnung, die von Regeln bzw. Werten bestimmt ist. Hierin liegt auch
Deutschlands Verantwortung. Interessen und Werte fallen zusammen. In einer
multipolaren Welt kann Deutschland diese Verantwortung nur als Teil eines
handlungsfihigen Europas wahrnehmen. Europas neue raison d’étre ist es, zum
internationalen Akteur zu werden, der die Werte und Interessen seiner Mit-
glieder verteidigt.

Bereits die Europiische Sicherheitsstrategie von 2003 stellte fest, dass die
Europiische Union mit 28 Mitgliedstaaten, ca. 500 Mio. Menschen, als starkste
Handelsmacht der Welt mit dem Euro als zweitwichtigster internationaler
Wihrung und zahlreichen zivilen und militdrischen Missionen »zwangsldufig
ein globaler Akteur«'® ist. Worin liegt die Stirke der EU? Sie liegt erstens darin,
dass die EU in ihrem Bereich Regeln setzt, die Mitgliedsstaaten bei ihrem Beitritt
iibernehmen miissen. Sie kann Staaten transformieren, auch wenn diese Fi-
higkeit mit zunehmender Entfernung der Staaten vom Kern Europas offenbar
abnimmt. Die Stirke der EU liegt zweitens in ihrem umfassenden Ansatz. Kein
anderer Akteur in der Welt kann in dieser Weise wirtschaftliche, politische aber
auch militarische Mittel verbinden und zum Einsatz bringen. Diese Fihigkeit hat
die EU auch zum Akteur in Konflikten vor allem in Afrika gemacht, die von ihrer
Natur aus nur mit einer Verbindung von zivilen und militdrischen Mitteln zu
16sen sind. Hierin liegt auch ein Mehrwert gegeniiber der NATO. In Konflikten,
in denen - wie in der Ukraine-Krise - auch kollektive Verteidigung gefragt ist,
kann die EU freilich nur als Erganzung zur NATO auftreten.

Die Schwichen des Akteurs EU sind bekannt. Die Geschichte der europdi-
schen Integration aber hat gezeigt, dass die Européische Union gerade in Krisen
ihre Handlungsfahigkeit immer weiter entwickelt hat, auch wenn sie nicht
immer den Regeln der Vertrige gefolgt ist. Dies hat die Finanzkrise in Europa vor
Augen gefiihrt. Der Euro ist auch in der Krise Griechenlands nicht gescheitert.

10 Europdische Sicherheitsstrategie, a.a.O., S. 1.

Open-Access-Publikation im Sinne der CC-Lizenz BY-NC-ND


http://www.v-r.de/de

226 Hans-Dieter Heumann

Die EU war politisch handlungsfihig. Sie hat neue Instrumente wie den Euro-
péischen Stabilitditsmechanismus oder die Bankenunion entwickelt. Als Lehre
aus der Krise Griechenlands wird die Integration der Eurozone verstirkt wer-
den. Deutschland, Frankreich und die Europdische Kommission arbeiten an
Plinen fiir die Erginzung der Wihrungsunion durch eine Wirtschafts- und
Fiskalunion. Schlief3lich zeigt auch die Fliichtlingskrise, dass die Probleme nur
durch eine Européische Politik zu 16sen sein werden.

Die Finanzkrise hat in der Tat »mehr Europa« (Bundeskanzlerin Angela
Merkel) mit sich gebracht, nicht weniger. Ist dies auch in der Sicherheitspolitik
moglich? Die Gemeinsame Sicherheits- und Verteidigungspolitik (GSVP) steht
vor ihrer Bewdhrungsprobe. Was ihre militirischen Fahigkeiten angeht, so
wichst die Einsicht, dass angesichts immer knapper werdender Mittel eine
Europdisierung der Verteidigungsindustrie unausweichlich ist. Der Europdische
Rat hat dies im Juni 2015 beschlossen, die Bundesregierung ist mit einem
Strategiepapier'' gefolgt. Es wird fiir die Regierungen der Mitgliedsstaaten of-
fenbar immer schwieriger, ihre nationalen Souveranititsvorbehalte durchzu-
setzen. Die Unternehmen hatten lingst begriffen, dass nur eine europdische
Ristungsindustrie auf dem Weltmarkt bestehen kann.

Schliefilich zeigt die Geschichte der européischen Integration auch, dass nur
eine Avantgarde Fortschritte bewirken kann. Diese bestand fast immer aus
Deutschland und Frankreich. In der Finanzkrise haben beide Staaten abwech-
selnd gefiihrt und ihre Positionen angenihert. Dies sollte gerade bei der Erar-
beitung der neuen européischen Sicherheitsstrategie auch wieder moglich sein.
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Karl Kaiser

Transatlantische sicherheitspolitische Verantwortung

Die transatlantischen Beziehungen bleiben fiir die auflen- und sicherheitspoli-
tischen Interessen Deutschlands von zentraler Bedeutung, pragen die Heraus-
formung neuer Verantwortung der deutschen Auflenpolitik und wirken nach-
haltig auf die Entwicklung der Weltordnung.

Zur Zentralitat der transatlantischen Beziehungen

Das 1990 erneut vereinigte Deutschland verdankte seine Sicherheit wiahrend des
Kalten Krieges wie auch die Vereinigung selbst zu einem wesentlichen Teil der
Politik der Vereinigten Staaten.' Es war ein Sonderverhiltnis von besonderer
Intensitét, nicht nur wegen der alliierten Sonderrechte, sondern wegen der
iiberragenden Bedeutung, die Amerika beim Wiederaufbau der deutschen De-
mokratie und Wirtschaft und vor allem bei der Gewéhrleistung der Sicherheit
Berlins und Westdeutschlands vor einer sowjetischen Aggression spielte.

Die Regelungen, die zur Vereinigung Deutschlands fiihrten, beendeten die
Sonderrechte der USA als einer der fritheren Besatzungsmaichte sowie die Ein-
schrankungen der deutschen Souverénitit. Auch veranlasste das Ende des Ost-
West-Konflikts — insbesondere der Zusammenbruch des Warschauer Pakts und
der Sowjetunion - viele Beobachter, die Abhingigkeit Deutschlands vom ame-
rikanischen Schutz fiir iiberholt und die Bedeutung Amerikas fiir die deutsche
Sicherheit als dramatisch reduziert anzusehen. Hier und da wurde sogar die
NATO als iiberfliissiges und abzuschaffendes Relikt des Kalten Krieges ange-
sehen.

Dieser Meinungstrend kehrte sich jedoch bald um, als die Kriege auf dem

1 Vgl. zu den folgenden Ausfithrungen auch Karl Kaiser, »Wie unentbehrlich ist Amerika fiir
Deutschland?« In Xuewu Gu, Hanns Jiirgen Kiisters (Hrsg.), Was Deutschland und die
Welt im Innersten zusammenhilt, Sankt Augustin/Berlin, Konrad-Adenauer-Stiftung 2015,
S. 103-116.
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Balkan die Unfdhigkeit Europas demonstrierten, die Konflikte einzuddémmen,
und die USA eingreifen mussten, um das Blutvergieflen zu beenden. Dies ge-
schah trotz der damaligen, gewichtigen Fortschritte der EU auf dem Wege zu
einer gemeinsam Auflen- und Sicherheitspolitik. Auch setzte sich die Meinung
durch, dass trotz der weitgehend verschwundenen Moglichkeit einer offenen
Aggression aus dem Osten die neuen Sicherheitsbedrohungen, die aus Instabi-
litat, zerfallenden Staaten, Genoziden, ethnischen Sduberungen oder Terroris-
mus rithrten, eine nach wie vor enge Kooperation zwischen Amerika und Europa
erforderten. Die NATO-Strategie dnderte sich entsprechend. Die Terror-Angriffe
des 11. September 2001 vertieften diese Erkenntnis und veranlassten Bundes-
kanzler Gerhard Schréder zur Erklirung der »uneingeschrinkten Solidaritit«
mit den USA.

Deutschland beteiligte sich wie einige andere européische Méchte an der von
den USA organisierten militirischen Intervention in Afghanistan im Gefolge
dieser Angriffe wie auch an der spateren NATO-Intervention. Zugleich war je-
doch das deutsch-amerikanische Verhiltnis von tiefgehenden Meinungsver-
schiedenheiten gekennzeichnet: iiber die Intervention in den Irak, die
Deutschland gemeinsam mit Frankreich (und Russland) nicht mittrug; iiber der
Frage der NATO-Mitgliedschaft der Ukraine und Georgiens, wo Berlin sich
gegen die amerikanische Politik einer baldigen Aufnahme sperrte; iiber die
Intervention in Libyen, wo Deutschland sich in den Vereinten Nationen enthielt
und eine Beteiligung ablehnte. Hinzu kam die Verstimmung, die die Enthiil-
lungen iiber die Uberwachung und das Ausspionieren deutscher Politiker und
Institutionen durch CIA und NSA auslosten.

Die Gemeinsamkeit auflenpolitischer und wirtschaftlicher Interessen sowie
die iiber Jahrzehnte gewachsene Affinitit und dichte Kooperation zwischen
beiden Léindern lieflen jedoch diese Divergenzen in den Hintergrund treten.
Noch mehr trugen dazu Russlands Annexion der Krim und seine Intervention in
der Ost-Ukraine bei. Der Bruch der mit russischer Beteiligung beim Ende des
Kalten Krieges getroffenen Vereinbarungen, die eklatante Verletzung des die
territoriale Integritit der Ukraine garantierenden Abkommens iiber seine De-
nuklearisierung und nicht zuletzt Moskaus Inanspruchnahme eines Rechts auf
Intervention in andere Staaten zum Schutz russischer Personen signalisierten
das Ende der nach der Uberwindung des Ost-West-Konflikts geschaffenen eu-
ropdischen Ordnung. Die Notwendigkeit klassischer Verteidigung und Ab-
schreckung kehrte zuriick und damit die Neubelebung der NATO mit den Be-
schliissen des Gipfels von Wales sowie der unentbehrlichen Rolle der USA bei
der Organisation der europaischen Sicherheit. Die danach von Prasident Barack
Obama ergriffenen Schritte - die Entsendung von Truppen und Material sowie
seine Reise nach Osteuropa - manifestierten erneut diese Sonderrolle und
wirkten nachhaltig als Signal der Entschlossenheit gegeniiber Russland wie auch
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als Demonstration der »reassurance« gegeniiber den 6stlichen Mitgliedern der
NATO. Umgekehrt gilt aber auch, dass eine langfristige Russland-Politik, die auf
eine konstruktive Rolle Russlands in der europiischen Sicherheit abzielt, einen
transatlantisch abgestimmten Ansatz erfordert.

Auch in der Ukraine-Politik stellte sich bald Gemeinsamkeit zwischen den
USA und der EU her, wenngleich einige Kréfte im Kongress im Gegensatz zu den
Européern die Ukraine militarisch unterstiitzen wollten. Es war Bundeskanzle-
rin Angela Merkel, die im Gleichklang mit Washington eine Politik abgestufter
Sanktionen gegeniiber Russland entwickelte und gegen Widerstinde im eigenen
Land und der EU durchsetzte.

Zwar wurde unter Priasident Obama das weltpolitische Engagement der USA
zuriickhaltender und auch ein »rebalancing« zur asiatisch-pazifischen Region
angekiindigt, jedoch bleibt Amerika in allen fiir Deutschland und Europa rele-
vanten sicherheitspolitischen Herausforderungen aufgrund seiner nach wie vor
iiberragenden Machtstellung in der Welt und der Gemeinsambkeit der Interessen
ein unentbehrlicher Partner.

Dies gilt vor allem fiir den Nahen Osten, der einen tiefgreifenden und mit viel
Gewalt verbundenen Umbruch durchlduft und wo der syrische Biirgerkrieg, die
russische Intervention in Syrien, die Barbarei von ISIS oder die iranische Politik,
um nur einige neuralgische Probleme zu nennen, amerikanisches Engagement
erfordern. Europaische und deutsche Interessen sind unmittelbar betroffen, wie
der von den Konflikten bewirkte Massenexodus von Fliichtlingen nach Europa
und Deutschland besonders dramatisch demonstriert.

Aber auch die zentralen sicherheitspolitischen Herausforderungen jenseits
der europiischen Peripherie erfordern transatlantische Kooperation: die
Nichtverbreitung von Kernwaffen, die Bekdimpfung des Terrorismus, Cyber-
Sicherheit oder die zunehmenden Spannungen zwischen China und seinen
Nachbarn (die eine vornehmlich kommerziell ausgerichtete Asien-Politik der
Europier bisher weitgehend ignorierte).

Nordamerika und die EU bleiben als die beiden weltgrofiten Wirtschaftsge-
biete noch auf lange Zeit die zentrale Region der Weltwirtschaft. Nirgendwo ist
die Verflechtung durch Binnenhandel, Investitionen und Austausch von Know-
How so intensiv wie hier. Fiir Deutschland ist seit neuem Amerika zum
Haupthandelspartner geworden. Die Transatlantic Trade and Investment Part-
nership (TTIP) ist ungeachtet des Widerstands einiger gesellschaftlicher
Gruppen von iberragender wirtschaftlicher und geopolitischer Bedeutung,
denn sie wiirde nicht nur die Integration der Wirtschaft unter den atlantischen
Demokratien vertiefen, sondern eine Vielfalt neuer Regeln festlegen, die sich an
Prinzipen liberaler Wirtschaftsordnung orientieren und die auch aufsteigende
Wirtschaftsméchte wie China lingerfristig binden wiirden.
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Zur deutschen Rolle

Die Sicherheitspolitik der Bundesrepublik entwickelte sich in einem fast aus-
schliefSlich atlantischen Rahmen. Wiahrend des Ost-West-Konflikts blieben eu-
ropdische Ansdtze unbedeutend oder scheiterten wie das Projekt einer Euro-
péischen Verteidigungsgemeinschaft. (West-)Deutschland wurde innerhalb der
NATO zur grofiten konventionellen Streitmacht zur Verteidigung Zentraleuro-
pas. Zugleich war jedoch ihre Auflen- und Sicherheitspolitik zutiefst von der
Vergangenheit gepragt: einer »Kultur der Zuriickhaltung«, bestehend aus einem
»never againg, »never alone« und »politics before force«, d.h. der Zuriickwei-
sung der aggressiven Politik der Vergangenheit, der Notwendigkeit des Han-
delns im Verbund mit Partnern und der Priferenz fiir politische vor militdri-
schen Ansitzen.

In den Jahren nach der Vereinigung erweiterte die Bundesrepublik behutsam
das Betitigungsfeld ihrer Auflen- und Sicherheitspolitik. Dies geschah im di-
plomatischen Bereich neuer Regelungen nach dem Ende des Ost-West-Konflikts
und der Entwicklung européischer Kapazititen wie auch beim Einsatz der
Bundeswehr bis schliefllich hin zum ersten Kampfeinsatz deutscher Soldaten
seit dem zweiten Weltkrieg in der NATO-Intervention in Kosovo. Hinzu kamen
dann Einsdtze der Bundeswehr in EU-Operationen, in der »Koalition der Wil-
ligen« in Afghanistan nach den Angriffen des 11. September 2001 und die Be-
teiligung an der NATO-Intervention in Afghanistan. Trotz dieser wichtigen
Lernerfahrungen, die eine Anerkennung der positiven Funktion von militéri-
schen Mitteln zur Friedensdurchsetzung implizierte, hielt sich in Deutschland
das alte pazifistische Rollenverstindnis mit bemerkenswerter Hartnickigkeit.’

Wie Umfragen wiederholt zeigten, wendet sich die Mehrheit der deutschen
Bevolkerung gegen militdrisches Engagement auflerhalb der eigenen Grenzen,
befiirwortet eine Mittelposition zwischen Ost und West und lehnt es sogar ab,
ungeachtet des Beistandsartikels V des NATO-Vertrags einem angegriffenen
NATO-Partner Hilfe zu leisten. Auch war die Weigerung Deutschlands, sich an
der Invasion des Irak zu beteiligen, z. T. von dieser Stimmung beeinflusst (auch
wenn sie strategisch richtig war), und sicherlich traf dies fiir die deutsche Ent-
scheidung zu, sich bei der Sicherheitsratsabstimmung zu Libyen zu enthalten
und eine Mitwirkung an der Intervention abzulehnen.

Es muss die Diskrepanz zwischen dem Rollenverstindnis der Mehrheit der
Deutschen und der vom Ausland mit zunehmender Dringlichkeit geforderten

2 Hanns W. Maull, »Deutsche Auflenpolitik - Verantwortung und Macht, in Gunther Hell-
mann, Daniel Jacobi, Ursula Stark Urrestarazu (Hrsg.), »Frither, entschiedener und sub-
stantieller«? Die neue Debatte iiber Deutschlands AufSenpolitik Sonderheft 6 der Zeitschrift
fir Auflen- und Sicherheitspolitik, Wiesbaden, Springer VS, 2015, S. 213-237.

3 Ebenda.
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und der deutschen politischen Klasse auch so gesehenen Notwendigkeit gro-
Beren auflenpolitischen Engagements gewesen sein, die dazu fiihrte, dass auf
hochster Ebene gehandelt wurde. Gleichzeitig forderten und versprachen Bun-
desprisident Joachim Gauck, Bundesauflenminister Frank-Walter Steinmeier
und Bundesverteidigungsministerin Ursula von der Leyen auf der Miinchener
Sicherheitskonferenz im Februar 2014 die Ubernahme gréferer Verantwortung
in der Auflen- und Sicherheitspolitik durch die Bundesrepublik. Um das 6f-
fentliche Interesse an einer aktiveren Auflenpolitik zu férdern, fithrte das Aus-
wirtige Amt eine grof3 angelegte Befragung in- und auslandischer Experten iiber
die deutsche Auflenpolitik durch, deren Ergebnisse dann in einer Vielfalt von
Veranstaltungen in der deutschen Offentlichkeit zur Diskussion gestellt wur-
den.*

Weiter oben wurde dargelegt, dass keine der zentralen sicherheitspolitischen
Herausforderungen Europas und Deutschlands ohne eine enge Kooperation mit
den USA zu bewiltigen ist. Dies gilt auch fiir die Bemithung um ein langerfristig
positives Verhiltnis mit Russland. Fiir die Weiterentwicklung deutscher au-
Benpolitischer Verantwortung bedeutet dies, dass sie begleitet sein muss von
einer engen Kooperation mit den USA. Dies ergibt sich nicht nur aus der Natur
der zu l6senden Probleme, sondern auch aus der Fithrungsstellung der Bun-
desrepublik in der EU. Auch bedeutet dies nicht, dass beide Politiken immer
ibereinstimmen miissen. Es wird in Einzelfragen immer unterschiedliche In-
teressen geben, vor allem dann, wenn Deutschland seiner Aufgabe gerecht
werden will, divergierende Interessen unter den EU-Mitgliedern zu einer ge-
meinsamen Position zusammenzufiihren.

Eine wachsende Verantwortung der Bundesrepublik muss selbstverstindlich
iiber ihre wirtschaftliche Rolle hinausgehen. Eine Bezeichnung Deutschlands als
»semihegemoniale geookonomische Macht«’, die als »Germany inc. ...wenige
Verbiindete, aber viele Kunden und Zulieferer hat«® klammert wesentliche Di-
mensionen der Vergangenheit deutscher Auflenpolitik aus, ndmlich die wich-
tigen Entscheidungen, die keineswegs von wirtschaftlichen Interessen bestimmt
waren wie beispielsweise die Beteiligung an den militirischen Interventionen in
Kosovo und Afghanistan, die Nichtbeteiligung an den Interventionen im Irak
und Libyen oder die gegen die eigenen wirtschaftlichen Interessen getroffene
Sanktionspolitik in der Ukraine-Krise. Wichtiger noch, eine ausschliesslich auf
wirtschaftliche Interessen ausgerichtete Auflenpolitik wiirde der gewachsenen

4 Vgl. www.aussenpolitik-weiter-denken.de.

5 Hans Kundnani, The Paradox of German Power, London. Hurst 2014.

6 Stephen F. Szabo, »Vom potenziellen Fithrungspartner zur »Nein-Nation«. Deutschlands neue
Auflenpolitik aus dem Washingtoner Blickwinkel, in: Gunter Hellmann, op. cit., S. 448.
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Rolle Deutschlands als »die Zentralmacht Europas«” oder als »Macht in der
Mitte«® nicht gerecht werden. Die deutsche Politik zur Ukraine-Krise setzt in
dieser Hinsicht zukunftsgemaf3 die richtigen Maf3stébe.

Transatlantische Beziehungen und Weltordnung

Deutsche Auflen- und Sicherheitspolitik muss, um eine Chance auf Erfolg zu
haben, transatlantisch abgestiitzt sein. Dies gilt auch dann, wenn sie, was zu
hoffen ist, Teil einer Politik der EU ist. Eine erfolgreiche transatlantische Si-
cherheitspolitik leistet einen entscheidenden Beitrag zu einer stabileren und
friedlicheren Weltordnung.

Zwischen Nordamerika und Westeuropa ist — vor allem nach dem zweiten
Weltkrieg - eine atlantische Zivilisation entstanden.’ Hier entwickelte sich unter
amerikanischer Fithrung eine Gemeinschaft von Demokratien mit einer Tradi-
tion der Vernetzung und Kooperation unter den Regierungen und einer Inten-
sitdt der Interaktion von Eliten wie in keiner anderen Region der Welt. Wirt-
schaftlich entwickelte sich die atlantische Region zum Zentrum der Weltwirt-
schaft, deren Organisation sich an den von den USA inspirierten und von ihnen
durchgesetzten liberalen Grundprinzipien orientierte. Der Marshall Plan und
die von den USA geforderte Integration Westeuropas waren hierbei wesentliche
Elemente. Es entstand ein Wirtschaftsgebiet mit einem Austausch von Giitern,
Dienstleistungen, Know-How und Investitionen, deren Intensitit ebenfalls in
keiner anderen Region der Welt anzutreffen ist. Dariiber hinaus sorgten die
amerikanische Fithrung und aufgeklarte politische Krifte in Europa dafiir, dass
aufsicherheitspolitischem Gebiet eine »security community« (im Sinne von Karl
Deutsch) entstand, in der Krieg als Mittel der Austragung von Konflikten ver-
lasslich ausgeschlossen ist. Die atlantische Region ist zu einer echten Frie-
denszone unter ihren Staaten geworden - ein wahrhaft bemerkenswertes Er-
gebnis des so blutigen 20 Jahrhunderts.

In einem politischen Umfeld, in dem Russland die nach dem Ende des Kalten
Krieges entwickelten Regeln fiir eine friedliche europaische Ordnung gebrochen
hat, wo eine barbarische ISIS Gewalt im Nahen Osten und in den europdischen
Gesellschaften verbreitet und wo mannigfache Konflikte in Afrika und Asien

7 Hans-Peter Schwarz, Die Zentralmacht Europas, Deutschlands Riickkehr auf die Weltbiihne,
Berlin, Siedler 1994.

8 Herfried Miinkler, Macht in der Mitte. Die neuen Aufgaben Deutschlands in Europa, Ham-
burg, Edition Korber 2015.

9 Eingehender dargelegt in Karl Kaiser, »Atlantische Zivilisation«, in Ludger Kithnhardt, Til-
man Mayer et al. (Hrsg.), Bonner Enzyklopddie der Globalitit, Wiesbaden, Springer VS, im
Druck.
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stattfinden oder drohen, ist der Erhalt dieser Insel der atlantischen Zivilisation
mit seinem Bestand an Demokratie und seinem inneren Frieden von richtung-
weisender Bedeutung fiir die globale Politik. Eine seiner Verantwortung gerecht
werdende transatlantische Sicherheitspolitik Deutschlands muss hierzu bei-
tragen.
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Tilman Mayer

Demografie als sicherheitspolitische Herausforderung

Kann die Demografie die internationale Ordnung erodieren? Nur bei einer
alarmistischen Einstellung wird man hier mit einem glatten Ja antworten wollen.
Die internationale Ordnung steht als Ganze ohnehin nicht zur Beurteilung an,
aber in gewissen Regionen wird kaum jemand bezweifeln, dass dort die De-
mografie Fakten geschaffen hat, die zu tibersehen verheerend wire.

Die Demografie, der demografische Wandel, kann also kurzfristig nicht
erodierend wirken. Aber das Auge des Betrachters nur kurz auf eine Region
fallen zu lassen, wire ohnehin unserios. Das Beispiel des Europas und besonders
des Deutschlands des Sommers 2015 stellt ein Ereignis dar, das in dieser In-
tensitdt und Kurzfristigkeit einer Fliichtlingsbewegung, eines besonderen Mi-
grationsvorgangs von ungeahntem Ausmaf3, nicht erwartet worden war.

Sicherlich muss man sagen, dass dieser Vorgang die Kohésion der deutschen
Gesellschaft herausfordert. Sollte man aber auch bereits sagen, dass sogar die
sicherheitspolitische Lage Deutschlands herausgefordert ist? Der demografi-
sche Vorgang demonstriert auch in der aktuellen Betrachtung im Herbst 2015,
dass im Kontext von Konflikten die demografische Lage nicht zu beachten oder
vorhersehen zu wollen auf den Betrachter bzw. die mit dieser Blindheit ge-
schlagene Gesellschaft zuriickfillt. Im Moment kann diese migratorische Her-
ausforderung sicherheitsbezogen noch gar nicht abschliefiend beurteilt werden.
Konfliktpotentiale fiir Deutschland und Europa dabei zu iibersehen, wire naiv.
Die Herausforderung im grofleren Kontext des Nahostkonfliktes zu sehen und
16sen zu wollen, ist selbstverstindlich.

Die arabische Jasmin-Revolution wird vielfach durch das Groflenwachstum
arabischer Familien und besonders der Anzahl nicht beschiftigbarer S6hne
erklart. Eine bestimmte Groflenentwicklung wiirde sich immer bellizios entla-
den. Insofern liegt in diesen demografischen Entwicklungen, wenn die These
stimmte, eine Prognosewahrscheinlichkeit.

Demografie im Allgemeinen eignet sich jedoch an sich nicht fiir plotzliche
gesellschaftliche Krisenerkldrungen. Dagegen steht die sogenannte demografi-
sche Tragheit. Mit diesem Begriff wird zum Ausdruck gebracht, dass demo-
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grafische Prozesse sich nur langfristig wahrnehmbar entwickeln. Das bleibt
immer zu beachten. Dennoch gibt es erkennbare Prozesse, die durchaus als
kommende Entwicklungsmoglichkeiten schon jetzt tunlichst zu beachten sind,
will man nicht post festum erst in einen unglaubhaften Betroffenheitsgestus
verfallen, als ob man von diesen Krisen nie etwas gehort habe. Deshalb wollen
wir einige demografische Prozesse mit Sicherheitsrelevanz ins Bewusstsein
rufen.

Sicherlich gibt es viele demografische Vorginge, die Folgen haben, iiber die
interpretationsoffen gesprochen werden muss, die also nicht allein demogra-
fisch gedeutet oder verstanden werden konnen. Insofern ist eine politische
Demografie hilfreich, in der beide Deutungszusammenhinge, politische wie
demografische, zusammen beachtet und diskutiert werden.

Urbanisierung zum Beispiel konnte als Folge von enormen Bevélkerungs-
wachstum innerstaatlich sinnvoll sein, weil damit eine bessere Kontrolle der
gesellschaftlichen Entwicklung, so wie es derzeit in China angestrebt wird,
einhergeht. Es lasst sich die Hypothese vertreten, dass mit einer Urbanisie-
rungspolitik eine eher friedens- und stabilititsorientierte Politik entwickelt
wird. Die Verwundbarkeit grofler Stidte stiinde jedenfalls auf dem Spiel, wenn
sich ein hochurbanisierter Staat in militdrische Abenteuer begeben wiirde. Kann
also eine Hypothese entwickelt werden, dass hohe Urbanisierungsgrade frie-
denserhaltend wirken? Das kann man, trotz Erfahrung des I. WK, einmal un-
tersuchen und bedenken.

Alterung: Sie bedeutet ja nicht nur, einen geringeren Jugendanteil zu haben,
der militarisch nicht optimal ist, sondern auch eine Grundstimmung, die eher
mit Ruhe als mit Krieg zu tun hat.

Entsprechend umgekehrt sind Regionen mit hohem Jugendanteil, d.h. zu-
gleich mit stark wachsenden Gesellschaften beziehungsweise Bevolkerungen,
von einer demografischen Dynamik und innergesellschaftlichen Konkurrenz-
situation geprégt, aus denen heraus sich gegebenenfalls, wenn entsprechend
mobilisiert wiirde oder Populisten Geltung erlangten, Konfliktbereitschaft und
deren Entladung nach auflen entfallen konnte.

Alterung stellt eventuell einen Friedensfaktor dar, aber wenn das Gegeniiber,
bezogen auf das Mittelmeer, bevolkerungsdicht angesiedelt ist, bedeutet Alte-
rung eher eine Gefihrdung, weil woméglich stark Migrationsprozesse auslo-
send. Migration als Gefihrdung denken? Dann ja, wenn die Proportionalitit
nicht stimmt oder kulturelle Divergenz sich abzeichnet. Wie alternde Gesell-
schaften ohne Migration, Japan z. B., sich sicherheitspolitisch selbst verstehen,
wire zu sehen.

Stellt man Uberlegungen zu potentiellen Konfliktregionen an, in denen de-
mografische Entwicklungszusammenhinge auffillig sind, so erlauben diese
Uberlegungen Szenarien zu entwickeln, denen mit gewisser Wahrscheinlichkeit
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praventiv begegnet werden kann. Das spekulative Moment dabei ist weniger
bedeutsam als der umgekehrte Fall, dass es erst gar nicht zu diesen Uberle-
gungen praventiver Art gekommen ist, man also unvorbereitet mit der Wirk-
lichkeit konfrontiert wird. Deshalb gilt, dass die Demografie zu vernachlassigen
sicherheitspolitisch unverantwortbar ist. Anderseits ist auch klar, dass im
strategischen Denken schon immer die Stirke von militirischen Zusammen-
hingen bedacht wurde. Nur wird hier dariiber hinaus der Fokus darauf gelegt,
dass ganze Bevolkerungsstrukturen und Bevolkerungsprozesse ihrerseits in
Zusammenhang mit sicherheitspolitischen Uberlegungen und einem strategi-
schen Denken gebracht werden miissen. Deshalb lasst sich auch sagen, dass eine
strategische Wissenschaft Demografie in ihrem interdisziplindren Kanon be-
riicksichtigen wird.

Es sei aber redlicher Weise auch betont, dass die Zahlenwelt der Demografie
fiir sich noch kein Sollen oder eine Bewertung vermitteln. Deshalb ist es richtig
und fair zu sagen, dass Daten interpretationsbediirftig bleiben und erfahrener
Beurteilung bediirfen. Andererseits ist desgleichen wahr, dass allzu deutlich sich
zeigende demografische Strukturen relativ unstrittig gewisse Interpretationen
nahelegen, auch wenn es sich um Interpretationen handelt.

Betrachten wir deshalb nach dem ersten Urbanisierungskriterium und dem
Alterungsprozess weitere demografische Herausforderungen.

Schrumpfungsriume im Gegensatz zu sog. Ubervolkerungsregionen - ein
unbestimmter Begriff - sind weltweit noch nicht das grofle demografische
Problem. Manche implosive regionale Entwicklung steht seit Jahrzehnten vor
Augen, ohne dass sich deshalb eine Konfliktsituation entfaltet hatte. Das heif3t,
dass allein aus einer demografisch-regionalen Lage heraus, ohne Zutun weiterer
Wandlungsprozesse, sich noch keine Konflikte ergeben miissen. Entsprechend
sollte bei Vorhersagbarkeit von Konflikten Zuriickhaltung auferlegt sein. Eine
Lageanalyse ist zunichst eine Zustandsbeschreibung. Die Entfaltung ihrer Dy-
namik mag wahrscheinlich sein, aber zur Lagebeurteilung muss das ganze Bild
beriicksichtigt werden.

Die Lage in Israel und Palistina kann sicherlich ohne die demografische
Entwicklung nicht vollstindig erklart werden. Die Geburtenentwicklung ist seit
Jahrzehnten ein Politikum, dass also auch tber die Fertilitat strukturveran-
dernde Fakten geschaffen werden, die die Sicherheitslage dndert.

Ein weiteres Beispiel ist das Gegeniiber unterschiedlicher demografischer
Dynamiken an der Nordgrenze Chinas zu Russland. Die sparliche Besiedlung in
der russischen Region ist auffallend zu erkennen. Ein demografisches Gefille ist
entstanden, besteht fort, aber realiter noch ohne Effekt, dass etwa chinesischer-
seits {ibergriffig vorgegangen wiirde. Das Okonomische Gefille in Richtung
Russland bewirkt zusétzliche Dynamiken. Sibirien ist ein weiterer Raum Russ-
lands, dessen implosive Entwicklung das ferne Moskau beunruhigt. Viele histo-
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rische Fille von nicht lange unbeachtet bleibenden Schrumpfungsregionen lassen
sich benennen, die vielfach zu Konfliktursachen und Erosionen beitrugen.

Urbanisierung, hatten wir gesagt, ist ein Welttrend. Ob er sicherheitspolitisch
relevant ist, wire zu eruieren. Betrachtet man den Grad der Urbanisierung einer
Gesellschaft, konnte man Zusammenhénge entdecken. Das stindig kriegsbe-
drohte Afghanistan hat einen Urbanisierungsgrad von 23 Prozent, der in Biir-
gerkriegen sich ergehende Jemen hat einen Urbanisierungsgrad von 32 Prozent.
Syriens Urbanisierungsgrad von 56 Prozent ist zu niedrig, um es vor Konflikten
zu schiitzen. Und Gaza mit einem Urbanisierungsgrad von 72 Prozent stellt das
Gegenbeispiel dar zur Hypothese, denn seine hohe Urbanisierung hitte es
demnach schiitzen miissen, was keinesfalls zutrifft. Auffillig dirfte auch die
demografische Differenz auf der koreanischen Halbinsel sein. Dort hat der
Norden eine 60-prozentige Urbanisierung vorzuweisen, der Siiden aber von
83 Prozent. Die Militanz des Nordens ist trotz imposanter Urbanitit in Pjong-
jang ungebrochen.

Weitere demografische Indikatoren seien exemplarisch auf einzelne Lander
hin durchdiskutiert. Betrachten wir so die Geburtenentwicklung.

Deutschland hat eine Geburtenrate von acht Geburten pro 1000 Einwohner, der
Sudan von 43, Westafrika von 39, Ostafrika von 36 und Zentralafrika von 44
Geburten pro 1000 Einwohner. Entsprechend different fallen die Gesamtfrucht-
barkeitsraten aus: Sudan 5,2, Jemen 4,4, paldstinensische Gebiete 4,1, Afghanistan
4,9 - im Vergleich zu Deutschlands 1,4 Kinder pro Frau im gebarfihigen Alter.
Manche Regionen Afrikas verdienen mithin sicherheitspolitisch die geballte
Aufmerksamkeit. Sicherheitspolitisch aufmerksam zu sein heifit ja auch, dass
préventiv, im zeitlichen Vorfeld vor Ort wie in der Perspektive von auflen, Ent-
wicklungstrends strategisch durchdacht werden. Zu hoffen ist, dass dies geschieht.

Zum Lagebild trigt bei, das schiere Bevolkerungswachstum (prognostizierte
Bevélkerungsgrofle) zwischen heute, 2030 und 2050 zu bedenken:

heute 2030 2050
Sudan 40,9 61,7 105
Westafrika 349 509 784
Ostafrika 388 562 841
Zentralafrika 149 229 378
USA 321,2 359,4 398,3
Jemen 26,7 35,7 46,1
Palastinensische Gebiete 4,5 6,6 9,2
Israel 8,4 10,6 13,9
Afghanistan 32,2 45,8 64,3

Tabelle 1: Verdnderung der Bevolkerungsgrofie bis 2050
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Bei den herausgegriffenen politischen Krisenldndern mit besonders hoher Ge-
samtfruchtbarkeitsrate ist jeweils auch die Beteiligung an Sekundérbildung bei
Midchen aussagekriftig: Liegt sie im Sudan bei 39 Prozent, so im Jemen bei
40 Prozent, in den palédstinensischen Gebieten bei (angeblich) 86 Prozent und in
Afghanistan bei 38 Prozent (Ménner 70 Prozent).

Die Bevolkerungsgrofle ist ein Gewicht und politisch mitentscheidender
Faktor, aber nur dann, wenn aus dieser Bevolkerung auch eine Gesellschaft
erwachsen ist, die mit der modernen Entwicklung mithélt und sie gar, wie China,
vorantreibt. Indien dagegen wird viel an Bedeutung und noch viel mehr an
Erwartung zugeschrieben, erweist sich aber im Vergleich zu seiner Bevolke-
rungsgrofle und im deutlichen Gegensatz zu China als vergleichsweise schwach.
Das heif3t, demografische Grofle kann, muss aber nicht politische Grofle be-
ziehungsweise Gewicht bedeuten. Zu behaupten, Grofle an sich sei technolo-
gisch gesehen bedeutungslos, ist ebenfalls ignorant. Die chinesische Volksbe-
freiungsarmee als grofite Armee der Welt sollte niemand unterschétzen. Taiwan
achtet darauf.

Die Welt ist gegenwirtig bereits, wenn man demografische, globale Mehr-
heiten verallgemeinert, asiatisch. Wenn Prasident Obama die pazifische Option
der USA betont, liegt einer der Griinde darin, dass die asiatische Gegenkiiste
geopolitisch, geostrategisch und geoSkonomisch gesehen unstrittig eine Her-
ausforderung fiir die USA bedeutet. Eurasisch gesehen haben wir in Europa die
gleiche Herausforderung. Wiirde man die allein demografisch angelegte Analyse
um weitere Entwicklungsfaktoren wie den Arbeitsmarkt, das Wirtschafts-
wachstum, die Klimaentwicklung, die Bildungsbeteiligung, den Militirhaushalt
u.a.m. erginzen, wiirde das Bild weiter an Kontur und Dichte, das sicherheits-
politische Szenario an Stringenz gewinnen. Man kann nur hoffen, dass es in
Regierungs- wie in NATO-Kreisen vor Augen steht.

Greifen wir die geo6konomische Entwicklung einmal heraus, so konnte die
Sicherung strategischer Rohstoffe Verteilungskonflikte zur Folge haben, denn
die Anspriiche auf Rohstoffversorgung werden sich mit den demografischen
Groflenverschiebungen ebenfalls verandern. Das lasst sich schon gegenwirtig
beobachten. Das Wachstum Afrikas wurde bereits erwahnt, und der Kontinent
wird nicht dauerhaft Rohstoffe hauptsiachlich exportieren wollen. Die Roh-
stoffversorgung in Europa kann als nicht gesichert angesehen werden - mit allen
Konsequenzen fiir die gesellschaftliche Entwicklung. Insofern ist die geodko-
nomisch-sicherheitspolitische Suche nach und der Ausbau von alternativen
Energien iiberlebenswichtig. Die demografie- und wachstumsbedingte Rivalitit
um strategische Rohstoffe stellt nicht nur eine sicherheitspolitische Heraus-
forderung dar.

Klassische, wirkliche Einwanderungsgesellschaften leben von einem natiir-
lichen Bevolkerungszuwachs, den sie um Zuwanderung ergénzen. Beides zu-
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sammen erginzt sich realiter. In Deutschland gelingt das gerade nicht, haben wir
eine gravierende Fertilitatsliicke. Deutschland lebt mehr als andere Lander
einseitig von Migration. Der sog. Migrationshintergrund wichst. Die ethnodi-
verse Struktur verschiebt sich.

Es wird zu beobachten sein, wie der alternative Weg Japans, so gut wie keine
Migration vorzusehen, sich behaupten ldsst. Dem japanischen Auftreten ge-
geniiber China, quasi ohne vergangenheitsbezogene Entschuldigungen aus-
kommen zu wollen und im siidchinesischen Meer sich um Inseln mit China zu
streiten, miisste eigentlich mehr Manpower entsprechen und ist so gesehen
sicherheitspolitisch, wegen mangelnder demografischer Unterfiitterung, riskant
und kithn. Japan setzt auf Homogenitit, Deutschland und andere Lander haben
diesen Weg in Richtung Diversitit verlassen. Ahnlich wie Japan, nicht so krass,
macht das China der Han-Chinesen nicht den Eindruck, als ob es - zusétzlich zu
seinen respektierten Minorititen — auf zusitzliche Multikulturalisierung setzt.

Dennoch ist Migration sicherheitspolitisch schwer zu beurteilen. Die USA
sind ohne sie nicht denkbar. Gelingen aber Integrationserfordernisse nicht,
kann Migration Konflikt bedeuten. Latent oder bereits manifest.

Wie viele Bataillone hat der Papst? Nur wenigen Lindern oder Staaten ist es
vergdnnt, ohne Blick auf die demografischen Bestinde auszukommen. Und
selbst die Engelsburg in Rom hat den Papststaat nicht schiitzen konnen. Es
diirfte also verniinftig sein, Demografie zwar nicht als Schicksal, aber als
maflgeblichen Faktor internationaler Politik entsprechend zu wiirdigen und
rechtzeitig zu bedenken.
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James Bindenagel

Sicherheitspolitische Verantwortung und Strategische
Wissenschaft im 21. Jahrhundert

»...im November 1990, dem Monat nach der Wiedervereinigung Deutschlands, tagte in
Paris der Gipfel der Staats- und Regierungschefs der Konferenz iiber Sicherheit und Zu-
sammenarbeit in Europa. Den Hohepunkt bildete am 21. November die Unterzeichnung

der Charta von Paris. Darin verpflichteten sich alle 34 Mitgliedstaaten, die Demokratie
als einzige Regierungsform unserer Nationen aufzubauen, zu festigen und zu stirken.

In einem Augenblick, da Europa am Beginn eines neuen Zeitalters stehe, bekannten sie

sich zur wechselseitigen Achtung ihrer nationalen Souverénitit und territorialen Inte-
gritit sowie zur friedlichen Regelung von Streitfillen. Wenn es ein symbolisches Datum
gibt, das das Ende der Nachkriegsepoche fiir ganz Europa markiert, war es der

21. November 1990. Heute, 25 Jahre spiter, ist von den guten Absichten vom November

1990 nicht mehr viel {ibrig.«

Historiker Heinrich August Winkler, Keynote: »Was halt den Westen zusammen?«,
Herrhausen Gesellschaft, 18. September 2015.

Die friedliche Revolution von 1989/90 bestitigt die Weisheit einer Weltordnung,
die auf geteilter Macht in multilateralen Institutionen beruht. In der Tat er-
schienen die Prinzipien und Ideale, die das Fundament dieser Ordnung bildeten,
so wirkmichtig, dass der amerikanische Politikwissenschaftler Francis Fuku-
yama vor 25 Jahren gar das Ende der Geschichte prophezeite: den endgiiltigen
Sieg des westlichen Modells iiber die totalitdren und autoritiren Herausforde-
rungen des 20. Jahrhunderts.

Ein Vierteljahrhundert nach dem Ende des Ost-West-Konflikts wird Europa
nicht langer als ein Hort der Stabilitdt und Vorbild fiir andere Regionen der Welt
betrachtet, sondern von innen wie von auflen zunehmend als Brand- und Kri-
senherd empfunden: Auch wenn ihn manche nicht so nennen wollen, so findet
auf europdischem Boden wieder ein Krieg statt. Der Kontinent ist umgeben von
Krisenherden im Nahen Osten, in Nordafrika und in Zentralasien. Inmitten von
Klimawandel, Ukraine-Krieg, Griueltaten des Islamischen Staates, Fliichtlings-
Krise und Syrien-Konflikt empfinden auch immer mehr Deutsche ihre Sicher-
heit als bedroht, ohne dabei Art oder Richtung der Bedrohung konkret benen-
nen zu kdnnen.
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Das traditionelle Sicherheitsverstindnis ist weiterhin aktuell

Spétestens seit dem Westfalischen Frieden von Miinster und Osnabriick, also seit
mehr als 350 Jahren, wird Sicherheit in Europa, und in Folge der Globalisierung
des europdischen Staatensystems auch weltweit, als zwischenstaatliche Ange-
legenheit begriffen. Sicherheitspolitik wird folglich zu einer Frage der interna-
tionalen Politik und - aus der Perspektive des aulenpolitischen Realismus —
insbesondere der Politik zwischen Grofiméachten. Die verheerenden Weltkriege
des 20. Jahrhunderts unterstrichen die Bedeutung der zwischenstaatlichen Di-
mension eindriicklich.

Auch heute noch werden Sicherheit und Sicherheitspolitik von der zwi-
schenstaatlichen Perspektive aus betrachtet. Der Konflikt in der Ukraine zeigt,
dass dieses klassische Verstindnis keinesfalls an Aktualitdt verloren hat. Von
diesem Standpunkt aus ist die Ukraine-Krise fiir Deutschland - und in Teilen
auch fiir Europa - das Sinnbild einer Riickkehr in die Normalitidt der Hobbes-
schen Welt des Krieges aller gegen alle, aus der sich Europa nach dem Ende des
Kalten Krieges verabschiedet zu haben schien. Nach wie vor sind in einer sol-
chen Welt insbesondere die traditionellen Grofiméchte und ihre Konflikte un-
tereinander eine zentrale Determinante unserer Sicherheit.

Dies gilt zundchst natiirlich fiir die Vereinigten Staaten von Amerika, die fiir
viele nach wie vor die einzig verbliebene Supermacht darstellen. Trotz multipler
Fehltritte ist ihre Rolle als globale Ordnungsmacht nach wie vor unverzichtbar
zur Wahrung der Sicherheit in einem internationalen System, in dem es keine
glaubwiirdige und tberstaatliche Sicherheitsinstitution gibt.

Zunehmend gerdt auch Russland wieder als globale Ordnungs- oder - wie
manche Beobachter sagen wiirden - Unordnungsmacht in den Fokus. Auch
wenn Moskaus Gestaltungspotenzial nach wie vor auf seine Nachbarschaft be-
grenzt zu sein scheint, haben die russischen Aktivititen doch Auswirkungen
weit {iber die Region hinaus. Gerade in Syrien, aber auch beim Nuklearwaffen-
Abkommen mit dem Iran, wird deutlich, dass zentrale globale Probleme ohne
Moskau nicht zu l6sen sind.

Gleiches gilt in jiingerer Zeit verstirkt auch fiir China. Langst ist das Reich der
Mitte nicht mehr nur eine aufstrebende Wirtschafts-, sondern auch eine
ernstzunehmende Militdirmacht. Die Frage, ob es diese Potenziale auf frie-
denssichernde oder destabilisierende Weise zum Einsatz bringt, wird die globale
Sicherheitsordnung auf Jahre hinaus prigen.

Im Vergleich zu diesen nach wie vor erheblichen Machtpotenzialen der glo-
balen Supermaichte verblassen die Gestaltungsmoglichkeiten der gerade in den
Jahren nach dem Ende des Kalten Krieges von vielen Hoffnungen begleiteten
internationalen Organisationen. Weder die UNO noch die NATO sind heute
alleine in der Lage, als globale Sicherheitsgaranten zu wirken. Selbst der EU als
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wohl machtigster internationaler Organisation der Gegenwart wurden in der
Ukraine-Krise von Russland - US Président Obama gesteht dem Land gerade
einmal die Rolle einer Regionalmacht zu - deutlich dessen Grenzen aufgezeigt.

Revision des Sicherheitsbegriffs

Gleichzeitig macht der Konflikt in der Ukraine aber auch deutlich, dass unser
Sicherheitsbegriff dringend einer Revision und Anpassung bedarf: Beispiels-
weise ist der Konflikt zwischen der Ukraine und Russland gleichzeitig auch ein
innerukrainischer zwischen dem mehrheitlich europdisch ausgerichteten
westlichen und dem an Russland orientierten stlichen Teil des Landes.

Insoweit ist der Konflikt in der Ukraine typisch fiir eine hybride Form ge-
walttdtiger Auseinandersetzung, wie sie in den Jahrzehnten seit dem Ende des
Kalten Krieges vermehrt zu beobachten ist. Wahrend der klassische Krieg zwi-
schen Nationen immer seltener wird (der letzte Krieg, den die Vereinigten
Staaten formlich erkldrt haben, war der Zweite Weltkrieg), finden Konflikte
zunehmend innerhalb von Staaten statt - Somalia, Ruanda und Bosnien sind nur
einige Beispiele. Dies fithrt gleichzeitig zu einer vermehrten Beteiligung nicht-
staatlicher Akteure an Kriegen und Konflikten. Hierzu gehdren beispielsweise
terroristische Organisationen wie der Islamische Staat, Al-Qaida und Boko
Haram, aber auch private Sicherheitsfirmen, Warlords und unabhingige Mili-
zen.

Wiahrend praktische Politik und wissenschaftliche Forschung diese »Neuen
Kriege« lange vernachldssigt haben, sind sie spétestens mit dem gleichnamigen
Werk des Politikwissenschaftlers Herfried Miinkler, durch den Irak-Krieg und
den dortigen Kampf gegen den Terrorismus verstarkt ins Blickfeld der Offent-
lichkeit geriickt.

Bereits die Namensgebung des Bush-Feldzuges im Irak suggeriert einen
fundamentalen Wandel: Krieg wird heute nicht mehr (nur) gegen Staaten ge-
fithrt, sondern auch gegen Arten der Kriegsfithrung (»war on terror«), uner-
wiinschte gesellschaftliche Zustinde (»war on poverty«) oder unliebsame Pro-
dukte und deren Begleiterscheinungen (»war on drugs«).

Diese begriffliche Proliferation des Krieges ist Ausdruck eines Phanomens,
welches der Politikwissenschaftler Ole Weaver unter dem Begriff »securitiza-
tion« (Versicherheitlichung) bekannt machte. Damit ist gemeint, dass immer
mehr Politikfelder im politischen (gesellschaftlichen oder medialen) Diskurs als
sicherheitsrelevant dargestellt werden, um besondere Mafinahmen im Umgang
mit ihnen zu ermdglichen. So rechtfertigt etwa ein »Krieg gegen Armut« be-
sondere finanzielle Aufwendungen und ein »Krieg gegen Drogen« den Einsatz
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des Militdrs auch in einem Bereich, der eigentlich in die polizeiliche Zustan-
digkeit fallt.

Der Begriff »securitization« lenkt damit die Aufmerksambkeit auf eine poli-
tische und rhetorische Strategie und fordert deren kritische Betrachtung und
Begleitung. Wihrend eine solche kritische Distanz in vielen Bereichen zweifellos
geboten ist, steht jedoch aufler Frage, dass der Sicherheitsbegriff im 21. Jahr-
hundert eine erhebliche Erweiterung erfahren muss, um weiterhin relevant und
nutzbar zu sein.

In der (westlichen) Welt wird unsere Sicherheit heute in der Tat durch weit
mehr bedroht als nur militirische oder andere gewaltsame Auseinanderset-
zungen, gleich ob diese nun zwischenstaatlich oder innerstaatlich sein mogen.
Ein sinnvolles und politisch nutzbares Verstindnis von Sicherheit, und damit
auch von Sicherheitspolitik, muss diese neuen Herausforderungen in den Blick
nehmen und ganzheitliche Antworten auf eine Vielzahl oftmals neuer Bedro-
hungen entwickeln.

Durch die Fliichtlingsstrome, die Europa erreichen, bekommen die Européer
die Folgen dieser Bedrohungen auf indirektem und direktem Wege zu spiiren.
Denn Instabilitit an der kontinentalen Peripherie bedroht lingst auch die Sta-
bilitit unserer eigenen Gesellschaftsordnungen. Populistische und nationalis-
tische Akteure warten nur darauf, die Fliichtlingsproblematik zu instrumenta-
lisieren, um an den Grundfesten unserer freiheitlich-demokratischen Grund-
ordnung zu riitteln.

Damit riicken neben Diplomatie und Militar als klassische Instrumente der
Sicherheitspolitik schnell auch Handels- und Entwicklungspolitik ins Blickfeld.
Nur wenn die Menschen an der Peripherie der globalisierten Welt eine Per-
spektive sehen, nicht nur in Frieden und Freiheit, sondern auch in Wohlstand zu
leben, werden sie ihre Heimat nicht verlassen. Eine gerechte Weltwirtschafts-
ordnung und die entschlossene Bekdmpfung von Armut und Menschenrechts-
verletzungen zdhlen daher lingst auch zu den Bereichen moderner Sicher-
heitspolitik.

Gleiches gilt fiir die Umwelt- und Klimapolitik. Der inzwischen nahezu un-
bestrittene Klimawandel bedroht uns nicht nur durch die bereits heute pro-
gnostizierten sogenannten Klimafliichtlinge (in Ozeanien lingst eine Realitit),
sondern beeintrachtigt auch unsere natiirlichen Lebensgrundlagen. Es bedurfte
nicht erst Hollywood, um zu zeigen, dass Umwelt- und Naturkatastrophen un-
sere Sicherheit tatsidchlich gefahrden konnen. Das Schicksal der Bewohner von
Fukushima mag als mahnendes Beispiel dienen.

Gleichzeitig wirft diese Katastrophe auch ein Schlaglicht auf die Energie- und
Stromversorgung als weiteren sicherheitsrelevanten Aspekt in der modernen
Gesellschaft. Ohne Zugang zu den erforderlichen Rohstoffen und deren nach-
haltiger Bewirtschaftung ist unser Gesellschaftsmodell nicht iiberlebensfihig.
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Dies gilt verstarkt auch fiir die digitale Infrastruktur. Nicht erst der jlingste
Cyber-Angriff auf den Deutschen Bundestag hat gezeigt, dass Cyber-Security
lingst mehr ist als die Spielwiese einiger technikbegeisterter »Nerds«.

Die Auswirkungen fiir Deutschland

Dies sind nur einige der in diesem Band adressierten Beispiele fiir Entwick-
lungen und Phinomene, die unsere Sicherheit im 21. Jahrhundert nicht nur
bedrohen konnten, sondern es auf sehr konkrete Weise bereits tun. Denn ldngst
manifestieren sich Gefahren fiir unsere Sicherheit nicht mehr nur in Form von
Nuklearsprengkopfen oder Panzerdivisionen. Vor diesem Hintergrund ist die
von Bundesprisident Gauck formulierte Aufforderung, die Bundesrepublik
miisse kiinftig mehr sicherheitspolitische Verantwortung {ibernehmen, weniger
als wohlmeinender Ratschlag denn als zwingende Notwendigkeit zu verstehen.

Allerdings hinkt der sicherheitspolitische Diskurs dieser Notwendigkeit
sowie den globalen Entwicklungen und Realititen gerade in Deutschland hin-
terher. Wihrend das Land sich gerne als »Zivilmacht« im Sinne Hanns W. Maulls
versteht, haben weder dessen politische noch wissenschaftliche Elite bislang ein
Kklares Bild der zivilen (also nicht-militdrischen) Bedrohungsszenarien zeichnen
konnen.

Diesem Defizit mochte der vorliegende Sammelband entgegenwirken, in dem
er ein gravierendes Manko der bisherigen sicherheitspolitischen Debatte in
Deutschland tiberwindet und disziplinire Grenzen {iberschreitet. Denn in wei-
ten Teilen findet der sicherheitspolitische Diskurs in Deutschland nach wie vor
in einem exklusiven, aber weithin isolierten, Kreis von Experten in der Bun-
deswehr, im Auswirtigen Dienst und Teilen der Wissenschaft statt. Gleichzeitig
findet eine Einbeziehung relevanter Expertise aus benachbarten Disziplinen wie
den Agrarwissenschaften, Technologiewissenschaften oder Wirtschaftswissen-
schaften bislang nicht - oder nicht in hinreichendem Mafle - statt. Als Konse-
quenz zeigt sich ein recht einseitiges Verstandnis von Sicherheit.

In diesem Zusammenhang ist es ein weiteres besonderes Anliegen dieses
Bandes, die Auswirkungen eines erweiterten Sicherheitsbegriffs fiir die Bun-
desrepublik speziell vor dem Hintergrund der von hochster staatlicher Stelle
geduflerten Aufforderung zur Ubernahme gréferer Verantwortung zu unter-
suchen. Auch international und gerade von Seiten der europiischen Partner
wird Deutschlands Fithrungsrolle mehr denn je akzeptiert und etwa von dem
ehemaligen polnischen Auflenminister Radoslaw Sikorski auch aktiv gefordert.
Auf europdischer Ebene findet sich Deutschland zunehmend in demselben Di-
lemma wieder, das die amerikanische Politik im globalen Maf3stab seit Jahr-
zehnten kennt: Einerseits wird eine Fithrungsrolle erwartet, wenn sie ausbleibt.
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Andererseits wird kritisiert, wenn die Fithrung - vermeintlich - zu exzessiv
praktiziert wird. Fiihrung stellt in diesem Sinne immer auch einen innen- wie
auflenpolitischen Balanceakt und somit eine politische Herausforderung dar.

Auflenpolitisch steht die Bundesrepublik dabei insbesondere vor der Her-
ausforderung, ihre Rolle und Funktion im Konzert der Médchte zu finden. Welche
Rolle kann und will sie spielen und wie fiigt sich ihr sicherheitspolitisches
Selbstverstindnis in die Weltordnung ein? Inmitten vieler Unbekannter scheint
dabei aktuell vor allem eines sicher: Deutschland muss seine Rolle im Kontext
der europdischen und atlantischen Gemeinschaft definieren.

Auch innenpolitisch stellt sich die Frage, welche (Art von) Verantwortung fiir
Deutschland in Betracht kommt, die fiir seine Biirger zugleich akzeptabel ist.
Denn wihrend die Kritiker des Bundesprisidenten angesichts des Begriffs »>Si-
cherheitspolitik¢ allzu vorschnell vor einer Militarisierung der deutschen Au-
Benpolitik warnten, wird vor dem Hintergrund der in diesem Band vereinten
Analysen deutlich, dass es um sehr vielschichtige, mehrdimensionale Aufgaben
unter anderem auch in den Bereichen der Klima-, Energie- und Entwicklungs-
politik geht. Diese finden in der Bevolkerung deutlich groflere Akzeptanz als
Militdreinsdtze.

Immer deutlicher werden schliefilich die Wechselbeziehungen zwischen der
inneren und der dufleren Dimension der Sicherheitspolitik. Wie die aktuelle
Fluchtlingskrise anschaulich zeigt, bietet auflen- und sicherheitspolitisches
Scheitern wie beispielsweise im Syrienkonflikt in der globalisierten und ver-
netzten Welt des 21. Jahrhunderts einen fruchtbaren Nahrboden fiir innere Si-
cherheitsbedrohungen in Form von nationalistischen und populistischen Ten-
denzen. Umgekehrt diirfen diese Entwicklungen jedoch nicht zu Determinanten
deutscher Sicherheitspolitik werden.

Insoweit beinhaltet die sicherheitspolitische Verantwortung Deutschlands
nicht zuletzt auch weiterhin eine spezifisch historische Verantwortung und hat
eine klare moralische Dimension: Nach Maf3gabe des Grundgesetzes und der
politischen Vernunft muss die universelle Menschenwiirde Mafistab und Leit-
motiv deutscher Sicherheitspolitik in allen Bereichen sein. Damit riickt auch die
Frage nach der angemessenen Balance von Freiheit und Sicherheit in den Blick,
welche angesichts neuer Herausforderungen in vielen Bereichen neu austariert
werden muss: Wie viel Sicherheit miissen, wie viel konnen und wie viel wollen
die Deutschen sich leisten?

Uber diese zentralen Fragen einen breiten, interdiszipliniren und gesell-
schaftlichen Diskurs anzustoflen, ist das gemeinsame Anliegen der Autoren
dieses Bandes. Das Center for International Security and Governance der Uni-
versitit Bonn mochte dafiir mit dieser Publikation ein Forum bieten. Mehr noch
aber will es dem sicherheitspolitischen Diskurs in Deutschland in der alten
Bundeshauptstadt eine dauerhafte Heimat geben.
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Insofern wird auch der indirekten Aufforderung des Bundesprisidenten
Joachim Gauck von der Miinchener Sicherheitskonferenz gefolgt, ob es nicht an
der Zeit ware, dass die Universititen mehr anbieten als nur eine Handvoll
Lehrstiihle fiir die Analyse deutscher Auf3enpolitik. Eben diese Ausweitung und
Starkung der sicherheitspolitischen Forschung und Diskussion in Deutschland
soll mit diesem Sammelband erreicht werden.
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