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KURZFASSUNG

Die Verarbeitung personenbezogener Daten ist omniprasent. Um die Privatsphédre und die infor-
mationelle Selbstbestimmung der Betroffenen zu achten, ist das Ergreifen von Mafinahmen zum
Schutze der Vertraulichkeit der Daten erforderlich. Hierzu gehort u.a. die Pseudonymisierung |55}
136].

Bisher benétigen Anwender fiir die Nutzung von Pseudonymisierungsverfahren Expertenwissen
der Privatsphare schiitzenden Techniken (engl. Privacy-Enhancing-Technologies, PET). PET sind
Techniken, die u.a. auf kryptographischen Verfahren und weiteren technisch-organisatorischen
Schutzmafinahmen basieren. Dieses Wissen ist zusatzlich zum Expertenwissen im Bereich des
Anwendungsgebiets erforderlich. Es wird angenommen, dass dies eine Hiirde darstellt, die eine
korrekte und sinnhafte Nutzung von Pseudonymisierungsverfahren durch Anwender erschwert.
In dieser Dissertation wird die grundlegende Fragestellung untersucht, wie eine effektive, nutzbar-
keitserhaltende Pseudonymisierung von personenbezogenen Daten fiir breite Anwendergruppen
zugédnglich und damit praxistauglich gemacht werden kann. Es wird ein Rahmenwerk erarbeitet,
mit dem Pseudonymisierungen ohne Expertenkenntnisse ganz bestimmte Nutzbarkeiten erhaltend,
gleichzeitig jedoch das Risiko der Reidentifizierung Betroffener reduzierend erstellt und verarbeitet
werden konnen.

Das Rahmenwerk besteht aus den folgenden vier Komponenten: einem Anforderungsmodell fiir die
Definition von Nutzbarkeits- und Vertraulichkeitsanforderungen, einer Beschreibungssprache fiir
die maschinenlesbare Anforderungsbeschreibung, einer Datenstruktur fiir Pseudonymisierungen
und Ubersetzungsregeln fiir die Ableitung von mafigeschneiderten Pseudonymisierungen. Das
Rahmenwerk soll unabhidngig vom Anwendungsfall die Erstellung von Pseudonymisierungen
erleichtern. Die Sinnhaftigkeit des Einsatzes des Rahmenwerks wird innerhalb von zwei Anwen-
dungsbeispielen veranschaulicht.
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1 EINLEITUNG

Personenbezogene Daten werden in den unterschiedlichsten Kontexten verarbeitet. In der
Medizinforschung werden personenbezogene Gesundheitsdaten gesammelt und analysiert. Beim
Abrufen von Webseiten im World Wide Web werden u.a. Cookies mit Informationen zum Verhalten
des Internetnutzers generiert und ausgewertet. Moderne Kraftfahrzeuge beinhalten Ortungs-
dienste, die das Ermitteln der Position des Fahrzeugs tiber Smartphone-Apps erlauben. Um die
Privatsphére und die informationelle Selbstbestimmung der Betroffenen bei der Datenverarbeitung
zu achten, ist ein sorgfaltiger Umgang und das Ergreifen von Mafinahmen zum Schutz der
Vertraulichkeit der Daten erforderlich. Diese Anforderung ergibt sich nicht zuletzt aus geltenden
Gesetzen und Verordnungen, wie etwa dem deutschen Bundesdatenschutzgesetz (BDSG) [34]
und der europdischen Datenschutzgrundverordnung (DSGVO) [s55]. Gleichzeitig sollen aber
Wertschopfungen und Erkenntnisgewinne aus den Daten ermoglicht werden. Dies erfordert die
Verfugbarkeit von personenbezogenen Daten.

Die Vertraulichkeit und die Verfiigbarkeit personenbezogener Daten stehen als Schutzziele
der IT-Sicherheit in inhdrentem Konflikt zueinander [129]]. Um beiden Schutzzielen gerecht zu
werden, miissen Mafinahmen ergriffen werden, die diesen Konflikt zumindest reduzieren. Diese
Mafinahmen umfassen u.a. die Anonymisierung und die Pseudonymisierung [136]. Letztere
wird im Folgenden Datenpseudonymisierung genannt. Anonymisierungsverfahren verandern
die Daten derart, dass Analysen, bei denen es auf die Eigenschaften einzelner Werte der
Datensammlung ankommt, nicht mehr durchgefithrt werden kénnen. Datenpseudonymisierung
kann zur Minderung des Risikos der Reidentifizierung Betroffener immer dann eingesetzt werden,
wenn im Rahmen der geplanten Verarbeitung eine Anonymisierung zu einem nicht vertretbaren
Verlust der Nutzbarkeit der Daten fithren wiirde. Zum Schutz der Betroffenenrechte fordert die
DSGVO eine zeitnahe Datenpseudonymisierung personenbezogener Daten. Der Zeitpunkt der
Datenpseudonymisierung spielt aus technischer Sicht eine entscheidende Rolle: Je frithzeitiger in
der Verarbeitungskette die Daten pseudonymisiert werden, desto eher greift die Schutzfunktion
[136]] durch Informationsreduktion. Je nach Art der eingesetzten Pseudonymisierungsverfahren hat
die Informationsreduktion jedoch einen zumindest teilweisen Verlust der Nutzbarkeit der Daten
zur Folge.

Zu den Herausforderungen einer effektiven Umsetzung von Datenpseudonymisierung gehort
daher die Auswahl und Anwendung geeigneter Pseudonymisierungsverfahren. Zum einen
soll die geplante Anwendung auf den pseudonymisierten Daten weiterhin moglich sein. Zum
Beispiel sollten Berechnungen einer Datenanalyse auch nach der Datenpseudonymisierung
geeignete Berechnungsergebnisse liefern. Dies setzt eine Verfiigbarkeit von Information aus den
Klartextdaten voraus. Zum anderen sollte die Pseudonymisierung effektiv sein: Eine Ermittlung
der zugrundeliegenden Klartextdaten aus der Pseudonymisierung sollte nur unter bestimmten



Bedingungen moglich sein. Dies wiederum setzt die Vertraulichkeit der Klartextdaten voraus.
Die Verfugbarkeit und Vertraulichkeit der personenbezogenen Klartextdaten muss daher
geeignet ausbalanciert werden. Weiterhin sollte die Pseudonymisierung fiir Anwender ohne
Expertenkenntnisse praktikabel erstellbar und verarbeitbar sein.

Aktuell erfordert der Einsatz von Pseudonymisierungsverfahren durch Anwender jedoch
Expertenwissen der Privatsphire schiitzenden Techniken (Privacy-Enhancing-Technologies, PET)
[28]. Um zum Beispiel bestimmte Nutzbarkeiten erhalten zu konnen, sind genaue Kenntnisse tiber
die Eigenschaften der Chiffrate bestimmter Verschliisselungsverfahren erforderlich. Auch ist aus
Grunden der Sicherheit genaue Kenntnis des Stands der Wissenschaft und geeignete Parametrisie-
rungen der Verfahren erforderlich. Hinzukommt, dass bisher keine standardisierten Verfahren zur
nutzbarkeitserhaltenden Pseudonymisierung existieren. Bisher miissen Verfahren, die einzelne
Nutzbarkeiten erhalten vom Pseudonymisierenden aus einer Vielzahl von kryptographischen
Verfahren ausgewdihlt und umgesetzt werden. Hierbei muss fiir jedes der infrage kommenden
Verfahren gepriift werden, ob es fiir die Umsetzung der geplanten Nutzbarkeit geeignet ist,
dem Stand der Wissenschaft entspricht, einen ausreichenden Vertraulichkeitsschutz bietet und
gleichzeitig ausreichend praktikabel ist.

Sollen im Rahmen eines beispielhaften medizinischen Experiments in Vitaldaten signifikante
Abweichungen von Durchschnittswerten eines Attributs ermittelt werden, so konnen diese
Berechnungen auf geeignet pseudonymisierten Daten ohne Kenntnis der Klartextdaten durch-
gefithrt werden. In einer zweiten Stufe des Experiments sollen die von den abweichenden
Werten Betroffenen tiber die errechneten Abweichungen informiert werden. Hierfiir miissen die
Betroffenen identifiziert werden konnen. Die Pseudonymisierung muss also in diesen Fallen
aufgehoben werden konnen. Ein weiteres Beispiel ist die Auswertung des Fahrverhaltens durch
Versicherungsunternehmen im Rahmen des Anbietens von Telematik-Tarifen]'| Zum einen mdéchte
der Versicherer die Versicherten durch seine Tarifgestaltung zu vorausschauendem, umweltfreund-
lichem und risikoarmen Fahren ermutigen. Um das Fahrverhalten zu tberprifen, mochte er
Daten, die im Fahrzeug erhoben werden, geeignet analysieren und auswerten. Zum anderen soll
der Versicherer aus den erhobenen Daten keine Kenntnis iiber weitere Lebensgewohnheiten der
Fahrerin erhalten. Diese und dhnliche Anforderungen stellen Forschende, die personenbezogene
Daten auf bestimmte Eigenschaften analysieren wollen, vor eine nur schwer iiberwindbare

Herausforderung.

In dieser Dissertation soll die grundlegende Fragestellung untersucht werden, wie eine effektive,
nutzbarkeitserhaltende Pseudonymisierung von personenbezogenen Daten fir breite Anwender-
gruppen zuganglich und damit praxistauglich gemacht werden kann. In dem vorliegenden Kapitel
wird daher die Erarbeitung eines Rahmenwerks fiir die nutzbarkeitserhaltende Datenpseudonymi-
sierung motiviert und anhand von zu beantwortenden Forschungsfragen hergeleitet. Es wird im
Folgenden skizziert, mit welchen Komponenten das erarbeitete Rahmenwerk die Forschungsfragen
beantwortet. Die im Rahmen der Forschungsarbeit veroffentlichten Publikationen werden gelistet

und den Forschungsfragen und den Komponenten des Rahmenwerks zugeordnet. Grundlegende

1Siehe z.B. den Telematiktarif der ADAC [2].



1.1 ZIELE UND FORSCHUNGSFRAGEN

Begriffe aus den relevanten Forschungsgebieten des Datenschutzes und der Privacy sowie der
Informationssicherheit und Privacy-Enhancing-Technologies werden erldutert.

1.1 ZIELE UND FORSCHUNGSFRAGEN

Die vorliegende Arbeit untersucht die automatisierte Erstellung und Verarbeitung nutzbarkeitser-

haltender Pseudonymisierungen.

Ziel ist die Erarbeitung eines Rahmenwerks, mit dem ohne Expertenkenntnisse Pseudonymi-
sierungen erstellt und verarbeitet werden konnen, die bestimmte Nutzbarkeiten erhalten und

das Risiko der Reidentifizierung Betroffener reduzieren.

Insgesamt soll ein moglichst allgemeines Rahmenwerk erarbeitet werden, welches unabhangig
vom Anwendungsfall die Erstellung von Pseudonymisierungen erlaubt. Um dieses Ziel zu erreichen,

werden die folgenden Forschungsfragen untersucht:

1. Wie konnen Anforderungen, die aus der intendierten spateren Nutzung der Daten (Nutzbar-

keitsanforderungen) stammen, vor der Pseudonymisierung dieser Daten formuliert werden?

2. Wie konnen fur Nutzbarkeitsanforderungen mafgeschneiderte Pseudonymisierungen er-

stellt werden? Wie sehen geeignete Pseudonymisierungsverfahren aus?

3. Wie kann eine Formulierung von Nutzbarkeitsanforderungen fiir eine automatisierte Er-

stellung von mafigeschneiderten Pseudonymisierungen verwendet werden?

4. Wie kann eine Datenstruktur aussehen, die eine Haltung und Verarbeitung von automatisiert
erstellten, mafigeschneiderten Pseudonymisierungen unter Beriicksichtigung von Vertrau-

lichkeitsanforderungen erleichtert bzw. erst ermoglicht?

Um den praktischen Nachweis der Sinnhaftigkeit des an Nutzbarkeitsanforderungen orientierten
Ansatzes der Forschungsfragen nachzuweisen, sollen exemplarisch Anwendungen an ausgewahlten

Beispielen erarbeitet werden.

1.2 RAHMENWERK

Zur Beantwortung der Forschungsfragen dieser Arbeit wird ein Rahmenwerk fiir die nutzbarkeits-
erhaltende Pseudonymisierung semistrukturierter Daten entwickelt. Dieses Rahmenwerk besteht

aus den folgenden vier Komponenten:

1. Anforderungsmodell: Eine Definition von zwei grundlegenden Anforderungsklassen: Nutz-
barkeitsanforderungen und Vertraulichkeitsanforderungen. Jede der beiden Klassen enthalt
Anforderungen an Pseudonymisierungen, die bei der Erstellung und Verarbeitung dieser

beachtet werden miissen.



1.2 RAHMENWERK

Anforderungsmodell

Nutzbarkeits- Vertraulichkeits-
anforderungen anforderungen

| i
}

Anforderungsbeschreibung
(Beschreibungssprache Util)

Ubersetzungsregeln

Utility-Tag-Struktur

Anforderungs
-umsetzung

Secrets-Struktur

ABBILDUNG 1: Rahmenwerk fiir die automatisierte, mafigeschneiderte und nutzbarkeitserhaltende Daten-
pseudonymisierung.

2. Anforderungsbeschreibung: Definition von Util als eine menschen- und maschinenlesbare
Beschreibungssprache zur Formulierung von Nutzbarkeitspolitiken. Die Anwendung dieser
Sprache erlaubt die Formulierung von Nutzbarkeitspolitiken als Mengen von Nutzbarkeits-
und Vertraulichkeitsanforderungen an zu erstellende Pseudonymisierungen. Fiir die For-
mulierung der Anforderungen reichen Anwenderkenntnisse aus. Expertenwissen aus den
Bereichen Informationssicherheit, Datenschutz, Datenschutzfdrdernde Techniken oder Ange-
wandter Kryptographie ist nicht erforderlich.

3. Utility-Tag- und Secrets-Struktur: Eine flexible Datenstruktur fir die Erstellung, Spei-
cherung und Verarbeitung von mafigeschneiderten Pseudonymisierungen fiir bestimmte
Nutzbarkeits- und Vertraulichkeitsanforderungen.

4. Ubersetzungsregeln: Ubersetzungsregeln fiir die automatisierte Umsetzung von in Util
formulierten Anforderungen in mafigeschneiderte und somit addquate Pseudonymisierungen
mit Utility-Tags.

Die Zusammenhange der Komponenten des Rahmenwerks sind in Abbildung [1] skizziert. Der
Nachweis der Sinnhaftigkeit des Ansatzes in der Praxis erfolgt durch die Evaluierung des Rahmen-
werks innerhalb von zwei Anwendungsbeispielen. Mit den Beispielen wurde die grundlegende

Praxistauglichkeit des Ansatzes demonstriert. Die beiden Beispiele werden in Kapitel [7]beschrieben.



1.2 RAHMENWERK
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(4) Entschlisseltes Ergebnis Analyse A \

ABBILDUNG 2: Beispielumgebung fiir die Umsetzung der nutzbarkeitserhaltenden Pseudonymisierung.

1.2.1 AKTEURE

Ein das Rahmenwerk umsetzendes System besteht aus unterschiedlichen Akteuren. Diese interagie-
ren im Rahmen der intendierten Verarbeitung der Pseudonymisierungen. Diese Rollen umfassen
den Pseudonymisierer, den Schliisselmanager, den Analyst und den Dekryptor. Der Pseudonymi-
sierer kennt die Klartextdaten. Er kann sie z.B. von kollaborierenden Dritten erhalten haben. Er
erzeugt Pseudonymisierungen mithilfe von notwendiger 6ffentlicher oder privater Zusatzinformati-
on (Secrets). Der Schliisselmanager verwaltet die Secrets und leitet diese an die beteiligten Akteure
weiter. Er kann mit dem Pseudonymisierer identisch sein. Der Analyst fragt Pseudonymisierungen
fir bestimmte Analysen beim Pseudonymisierer an. Dieser erstellt die mafigeschneiderte Pseud-
onymisierung und liefert sie an den Analyst aus. Der Analyst fiihrt die Verarbeitungsschritte der
geplanten Analyse durch. Hierzu nutzt er 6ffentliche Secrets. Ist der Zugriff auf geheime Secrets
erforderlich, so interagiert der Analyst mit dem Dekryptor gemafS festgelegter Protokolle. Der
Dekryptor hat Zugriff auf die offentlichen und geheimen Secrets. In dieser Arbeit werden die
genannten Akteure angenommen. In Abbildung2]ist dieser Ansatz skizziert.

1.2.2 ANGREIFERMODELL UND SICHERHEITSANNAHMEN

Fur ein System, auf dem das Rahmenwerk implementiert und ausgefithrt wird, werden Annahmen
fir eine sichere Umsetzung getroffen. Hauptziel ist hierbei die Erfullung des Schutzziels
der Vertraulichkeit. Die zu verarbeitenden personenbezogenen Klartextdaten sollen so vor
unautorisierter Aufdeckung geschiitzt werden. Weitere Schutzziele wie die Integritat und die
Authentizitat spielen bei der Betrachtung der Umsetzung des Rahmenmodells eine untergeordnete

Rolle. Die Annahmen werden im Folgenden beschrieben.



1.3 AUFBAU DER DISSERTATION

VERSCHLUSSELUNGSVERFAHREN Die eingesetzten Verschliisselungsverfahren entsprechen dem
Stand der Wissenschaft. Es wird angenommen, dass sie bei gleichzeitiger Berticksichtigung der
in Kapitel [3] vorgestellten Anforderungen den aktuell hochstmoglichen Vertraulichkeitsschutz
bieten. Wie in Kapitel [s|bei der Auswahl der Pseudonymisierungsverfahren ausgefiihrt wird, kann
iiber die Nutzbarkeit hinaus unintendiert Information abflieSen. Diese wird nach Moglichkeit
eingeschrankt.

VERTRAUENSWURDIGKEIT Der Dekryptor, der Pseudonymisierer und der Schliisselmanager sind
vertrauenswiirdig. Insbesondere kollaborieren sie nicht mit dem Analyst zur Ermittlung von
Klartextdaten.

MONITORING UND ZUGRIFFSKONTROLLE Um einen unautorisierten Abfluss von Information durch
die Nutzbarkeit von Pseudonymisierungen zu erschweren, muss der Zugriff auf pseudonymisierte
Daten kontrolliert und beschrankt werden. Es wird angenommen, dass zur Durchsetzung auf dem

System geeignete Zugriffskontroll- und Monitoringmechanismen implementiert sind.

PROTOKOLLKONFORMES VERHALTEN DER AKTEURE Alle Akteure verhalten sich protokollkonform.

Insbesondere weichen sie nicht durch unerlaubte Aufdeckung von Klartextdaten vom Protokoll ab.

MOGLICHKEIT DES ABFLIESSENS VON DATEN In der Realitdt implementierte Systeme sind anfallig
fur das unautorisierte AbflieBen von Daten infolge von Angriffen’] Es wird in dieser Dissertation
angenommen, dass bis auf einzelne, unter bestimmten Voraussetzungen aufgedeckte Klartextda-
ten ausschlieflich pseudonymisierte Daten verarbeitet werden. Konstruktionsbedingt soll somit
das Risiko einer Reidentifizierung Betroffener gemindert und eventuelle Folgen von Datenlecks

abgemildert werden.

1.3 AUFBAU DER DISSERTATION

In der Dissertation wird ein Rahmenwerk zur nutzbarkeitserhaltenden Datenpseudonymisierung
ohne Expertenkenntnisse beschrieben. In dem vorliegenden Kapitel werden die Grundlagen und
grundlegenden Annahmen erarbeitet, die fiir die Uberlegungen und Herleitung des Rahmen-
werks erforderlich sind. Kapitel beinhaltet einen Uberblick {iber das erforschte und erarbeitete
Rahmenwerk und seine Komponenten. In Kapitel 35 werden die beiden Anforderungsklassen der
Nutzbarkeitsanforderungen und der Vertraulichkeitsanforderungen kategorisiert, motiviert und
beschrieben. In Kapitel |4) wird mit Util eine Beschreibungssprache fiir die maschinenlesbare
Formulierung von Nutzbarkeits- und Vertraulichkeitsanforderungen hergeleitet, motiviert und
beschrieben. Fiir die Umsetzung von Nutzbarkeitsanforderungen wurden in Kapitel [s| nutzbar-
keitserhaltende Pseudonymisierungsverfahren beschrieben. Diese basieren auf nach dem Stand der

2Fiir eine Ubersicht aktueller Datenlecks siehe z.B. https://www.securitymagazine.com/articles/96667- the- top-data-
breaches-of-2021
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Wissenschaft sicheren, gleichzeitig aber im Vergleich mit dhnlichen Verfahren hinsichtlich Speicher-
platz und Laufzeit praktikablen Verfahren. Um die Umsetzung von Nutzbarkeitsanforderungen in
geeignete, nach dem Stand der Wissenschaft passend parametrisierte Pseudonymisierungsverfahren
automatisieren zu kénnen, wurden in Kapitel [p| eine Pseudonymisierungsstruktur zur Verarbei-
tung der Pseudonymisierung und Ubersetzungsregeln zur Umsetzung von in Util formulierten
Anforderungen in geeignete Pseudonymisierungsverfahren entwickelt. Um die Sinnhaftigkeit des
Ansatzes zu illustrieren, wurden in Kapitel f1"1r zwei Anwendungsbeispiele ausgefiihrt, wie das
Rahmenwerk zur Datenpseudonymisierung genutzt werden kann. Die Ergebnisse der Arbeit, ein
Fazit und ein Ausblick auf vielféltige, auf Basis der Arbeit zu bearbeitende Forschungsthemen

werden in Kapitel [8|zusammengefasst.

1.4 VEROFFENTLICHUNGEN

Das grundlegende Konzept des Rahmenwerks, dessen Komponenten und ein Anwendungsbeispiel

wurden in den folgenden Arbeiten veréffentlicht:

Kasem-Mapant S., Meier M., WEHNER M. Towarps A Toorkit rForR UTIiLITY AND PRIVACY-
PRESERVING TRANSFORMATION OF SEMI-STRUCTURED DATA UsiNg Data PseuponymizaTiON. IN:
GARCIA-ALFARO J., NAVARRO-ARRIBAS G., HARTENSTEIN H., HERRERA-JOANCOMART] J. (EDS) DATA
Privacy MANAGEMENT, CRYPTOCURRENCIES AND BrockcHAIN TEcHNOLOGY. ESORICS 2017, DPM
2017, CBT 2017. LEcTURE NOTES IN COMPUTER SCIENCE, VOL 10436. SPRINGER, CHAM. 2017. |https:
//doi.org/10.1007/978-3-319-67816-0_10 [9o|. In dieser Arbeit wurden die Forschungsfragen 1,
2 und 3 erstmals exemplarisch beantwortet. Es wurde die Sinnhaftigkeit des Gesamtansatzes des
Rahmenwerks exemplarisch dargestellt. Hierfiir wurde ein Teil des Anforderungsmodells, eine
erste Beschreibungssprache und erste fir die beschriebenen Anforderungen geeignete Pseudonymi-

sierungsverfahren umgesetzt und beschrieben.

Kasem-Mapant S., Meier M. UtiLity REQUIREMENT DESCRIPTION FOR UTILITY-PRESERVING AND
Privacy-ResPecTING DAaTA PseuponymizaTioN. IN: Gritzaris S., WererL E.R., Kotsis G., Tjoa
AM., KuariL I. (eps) Trust, Privacy AND SeEcURITY IN DicitaL Business. TrRustBus 2020. Lec-
TURE NOTES IN COMPUTER SCIENCE, VOL 12395. SPRINGER, CHAM. 2020. |https://doi.org/10.1007/
978-3-030-58986-8_12 [8¢|. In dieser Arbeit wurde die Forschungsfrage 1 umfassend und die Fra-
gen 2, 3 und 4 exemplarisch beantwortet. Es wurden die folgenden Komponenten des Rahmenwerks
beschrieben: Das Anforderungsmodell, die Beschreibungssprache Util und die Pseudonymisie-
rungsstruktur. Es wurden beispielhaft einzelne Ubersetzungsregeln von den Anforderungen in

geeignet parametrisierte Pseudonymisierungsverfahren beschrieben.

Kasem-Mapant S., MALDERLE T., Bogs F., MEIErR M. PRIvACY-PRESERVING WARNING MANAGEMENT
FOR AN IDENTITY LEAKAGE WARNING NETWORK. IN PROCEEDINGS OF THE EUROPEAN INTERDISCIPLI-

NARY CYBERSECURITY CONFERENCE. ASSOCIATION FOR CoMPUTING MAcCHINERY, NEw YORK, NY, USA.
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2020. https://doi.org/10.1145/3424954.3424955 [91]. In dieser Arbeit wurde die Forschungsfra-
ge 2 exemplarisch fir eine Nutzbarkeitsanforderung beantwortet. Es wurde ein Pseudonymisie-
rungsverfahren vorgestellt, das in Kapitel[5.2.3|der vorliegenden Dissertation fiir die Umsetzung
der Nutzbarkeitsanforderung der Verkettbarkeit beziiglich der Relation Element einer Menge
angefihrt wird. Im Kontext der Verwaltung der Warnung Betroffener von Identitatsdaten-Abfluss
wird das Verfahren in Kapitel [7]der vorliegenden Arbeit in das Rahmenwerk eingebettet.

WEITERE VEROFFENTLICHUNGEN Im Rahmen der Forschungsarbeiten zu dieser Dissertation sind

die folgenden weiteren wissenschaftlichen Beitrdge entstanden:

» Wendzel, S., Kasem-Madani. IoT Security: The Improvement-Decelerating 'Cycle of Blame’
(Opinion Paper). 2016. https://doi.org/10.13052/popcas010, [149] In dieser kurzen Arbeit
wurde der Frage nachgegangen, wie Unklarheiten in den Verantwortlichkeiten der Umsetzung
von IT-Sicherheitsmechanismen zwischen verschiedenen Akteuren im Internet-of-Things
Verbesserung der IT-Sicherheit behindern und wie Verbesserungen dennoch herbeigefiihrt
werden konnen. Die grundlegende Idee, Nutzern ohne Expertenkenntnisse der IT-Sicherheit
Hilfestellungen zu bieten, mit denen die IT-Sicherheit mittel- bis langfristig erhoht werden
soll, wird in der vorliegenden Arbeit analog zur Verbesserung des Vertraulichkeitsschutzes
personenbezogener Daten aufgegriffen.

= Christin D., Bub D. M., Moerov A., Kasem-Madani S. A Distributed Privacy-Preserving
Mechanism for Mobile Urban Sensing Applications. 2015 IEEE Tenth International Con-
ference on Intelligent Sensors, Sensor Networks and Information Processing (ISSNIP).
2015. https://doi.org/10.1109/ISSNIP.2015.7106932. [41]] In dieser Arbeit wird eine auf
k-Anonymitéit basierende Anonymisierungstechnik fiir Trajektorien vorgestellt, mit der lo-
kale Messwerte zwischen mobilen Gerédten ohne genaue Kenntnis der Standorte der Gerite
ausgetauscht werden konnen. Analog zu dieser Anonymisierungstechnik werden in der vorlie-
genden Arbeit Pseudonymisierungstechniken vorgestellt, die gezielt einzelne Nutzbarkeiten
erhalten.

» Kasem-Madani, S., Michael M. Security and Privacy Policy Languages: A Survey, Categori-
zation and Gap Identification. arXiv:1512.00201, 2015. https://arxiv.org/abs/1512.00201,
[88] In dieser Ubersichtsarbeit wurden maschinenlesbare Politiksprachen aus dem Kontext
Sicherheit und Privacy identifiziert und kategorisiert. Es wurde untersucht, ob die Sprachen
fir die Beschreibung von Nutzbarkeits- und Vertraulichkeitsanforderungen an Pseudonymi-
sierungen verwendet werden konnen. Diese Arbeit wird als Grundlage fiir die Erarbeitung
des Standes der Wissenschaft der Beschreibungssprachen in Kapitel [g] verwendet.

= Kasem-Madani, S. A framework for encrypted computation on shared data. In: Meier, M.,
Reinhardt, D. & Wendzel, S. (Hrsg.), Sicherheit 2016 - Sicherheit, Schutz und Zuverlassig-
keit. Bonn: Gesellschaft fiir Informatik e.V. (S. 191-196). 2016. |https://dl.gi.de/bitstream/
handle/20.500.12116/868/191.pdf|[87] In dieser Arbeit wurde untersucht, wie durch Daten-
trennung und die Einfiihrung unterschiedlicher Akteure auf homomorph verschliisselten

Daten operiert werden kann. Dies ist eine auf den Entwurf der Akteure des Rahmenwerks in
Kapitel und das Angreifermodell in Kapitel [1.2.2] vorbereitende Arbeit.
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In dieser Dissertation wird ein grundlegendes Verstandnis von Grundbegriffen und Verfahrens-
typen aus den Themengebieten Datenschutz und Privacy zum einen und den Themengebieten
Informationssicherheit und Privacy-Enhancing-Technologies zum anderen vorausgesetzt. Einige
dieser Grundbegriffe werden in der Literatur nicht eindeutig mit derselben Bedeutung verwendet.
In diesem Abschnitt werden daher die erforderlichen grundlegenden Begriffe eingefiihrt. Mogliche,
in der Literatur haufig vorkommende Missverstindnisse werden somit aufgeldst. Synonym verwen-
dete Begriffe werden entsprechend gekennzeichnet.

Im Folgenden werden die Grundbegriffe nach den Themengebieten Datenschutz und Privacy bzw.
Informationssicherheit und Privacy-Enhancing-Technologies kategorisiert. Fiir jedes Gebiet wer-
den die Begriffe alphabetisch gelistet und beschrieben. Entstammen sie einer bestimmten Quelle,
so wird diese angegeben. Definitionen ohne Angabe einer Quelle wurden fiir die vorliegende

Dissertation erarbeitet.

1.5.1 DATENSCHUTZ UND PRIVACY

Die Verarbeitung personenbezogener Daten geht einher mit Anforderungen, die zum Schutze der
von der Verarbeitung Betroffenen formuliert werden. Fiir die Formulierung und Umsetzung dieser
Anforderungen werden im Folgenden grundlegende Begriffe erlautert. Grundsatzlich wird bei der
Datenverarbeitung zwischen Daten mit und ohne Personenbezug unterschieden. Im Sinne dieser

Unterscheidung werden anonyme Daten definiert.

DEFINITION 1: Anonyme Daten
Anonyme Daten sind Daten, die ohne Personenbezug erfasst wurden [128].

Anonyme Daten unterliegen nicht der Datenschutzgrundverordnung [151]. Ein Beispiel hierfur
ist eine Zeitreihe der Auflientemperatur eines bestimmten Ortes. Wenn diese Temperaturwerte
nicht mit Individuen verkniipft werden konnen, sind die Daten nicht personenbeziehbar und damit

anonym.

DErFINITION 2: Anonymisierte Daten
Anonymisierte Daten sind urspriinglich personenbezogene Daten, die durch Anwendung einer
oder mehrerer Anonymisierungstechniken in eine Form tiberfithrt wurden, die mit praktikablen

Mitteln keinen Personenbezug mehr feststellen lasst [151].

Die praktikablen Mittel, die laut der Datenschutzgrundverordnung anzunehmen sind, umfassen
alle rechtlich und technisch moglichen, realistisch eingesetzten Mittel zur Wiederherstellung eines
Personenbezugs [55]. Ob Daten, die mit Personenbezug erhoben wurden, sicher anonymisiert
werden konnen, wird stark angezweifelt und ist Gegenstand aktueller Forschung. Aktuell liegt die
Vermutung nahe, dass eine Reidentifizierung aus anonymisierten Daten zwar erschwert und damit

weniger wahrscheinlich ist, jedoch nicht vollstandig ausgeschlossen werden kann. Dies wird zum
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Beispiel von Rocher et al. beschrieben [127].

DEerINITION 3: Betroffene
Betroffene im Sinne der Datenschutzgrundverordnung sind Personen, zu denen personenbezogene
Daten verarbeitet werden [55].

Naturliche, identifizierte oder identifizierbare Personen, deren Daten verarbeitet werden, sind
von dieser Verarbeitung Betroffene. Ihre Rechte werden durch verschiedene Gesetze geschiitzt.
Hierzu zdhlt die europaweit giiltige Datenschutzgrundverordnung [55].

DEFINITION 4: Datenschutz

Datenschutz ist der Schutz personenbezogener Daten vor unerlaubter Verarbeitung [46].

Im Kontext dieser Arbeit dient der Datenschutz als Rahmen und Motivation fiir den Schutz der
Vertraulichkeit personenbezogener Klartextdaten durch den Einsatz von Datenpseudonymisierung.

DErFINITION 5: Datenschutzprinzipien

Die Datenschutzprinzipien nach Artikel 5 der Datenschutzgrundverordnung (Data Protection
Principles) sind die Einhaltung der folgenden Prinzipien bei der Verarbeitung der Daten: die Recht-
mafBigkeit, die Zweckbindung, die Datenminimierung, die Richtigkeit, die Speicherbegrenzung,
die Integritdt und Vertraulichkeit und die Rechenschaftspflicht [55].

Die Einhaltung der Datenschutzprinzipien soll die informationelle Selbstbestimmung [36] der
Betroffenen und den Schutz der Vertraulichkeit personenbezogener Daten gewahrleisten. Aus ihnen

leitet sich die Anforderung zur Pseudonymisierung personenbezogener Daten ab.

DEerINITION 6: Identifizierende Daten
Identifizierende Daten sind Daten, die eine direkte, eindeutige Identifizierung Betroffener ermogli-

chen.

Identifizierende Daten miissen zur Reidentifizierung Betroffener nicht mit anderen tiber das
Individuum erfassten Daten kombiniert werden. Beispiele hierfiir sind der volle Name und die
deutsche steuerliche IdentifikationsnummerP| Die Eindeutigkeit kann auch kontextabhingig sein.
So kann zum Beispiel in einer Datensammlung von Namen der Beschaftigten eines Unternehmens
ein Klarname eindeutig einem Individuum innerhalb dieses Unternehmens zugeordnet werden.
Im Sprachraum, in dem das Unternehmen angesiedelt ist, kann derselbe Name durchaus mehr-
fach vorkommen. Von identifizierenden Datenff|abzugrenzen sind quasi-identifizierende DatenP]
Identifizierende und quasi-identifizierende Daten sind personenbezogene Daten.

3https://www.bzst.de/DE/Privatpersonen/SteuerlicheIdentifikationsnummer/steuerlicheidentifikationsnummer_node.html
4Siehe Definition 6]
5Siehe Definition
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DEerINITION 7: Personenbezogene Daten
Personenbezogene Daten sind alle Informationen, die sich auf eine identifizierte oder identifizier-
bare lebende Person beziehen. Verschiedene Teilinformationen, die gemeinsam zur Identifizierung

einer bestimmten Person fithren konnen, stellen ebenfalls personenbezogene Daten dar [55].

DeriNtTION 8: Privacy

Privacy ist das Recht eines Einzelnen, seine personlichen Angelegenheiten vertraulich zu halten
[125].

Privacy ist als das Recht auf Achtung des Privat- und Familienlebens eines der Grundrechte der
Charta der Grundrechte der Europdischen Union. Dort ist Privacy insbesondere in den Artikeln 7
und 8 in den Grundrechten Recht auf Schutz personenbezogener Daten und Recht auf Achtung

des Privatlebens verankert [36].

DEFINITION 9: Pseudonymisierung personenbezogener Klartextdaten (Datenpseudonymisierung)

Eine Pseudonymisierung personenbezogener Klartextdaten als Datenverarbeitungsprozess nach
Artikel 4 der Datenschutzgrundverordnung ist die Verarbeitung personenbezogener Daten so,
dass die pseudonymisierten Daten ohne Zuhilfenahme von Zusatzinformation nicht mehr einem
spezifischen Datensubjekt zugeordnet werden konnen. Hierbei wird vorausgesetzt, dass die Zu-
satzinformation separat aufbewahrt wird und durch technische und organisatorische Mafinahmen
so geschiitzt wird, dass personenbezogene Daten nicht einer bestimmten oder bestimmbaren

natiirlichen Person zugeordnet werden konnen [55].

Durch die Datenpseudonymisierung werden personenbezogene Klartextdaten in eine Form
uberfiihrt, die eine Reidentifizierung Betroffener durch Verkettung personenbezogener Information
mit Identitdten im Vergleich zu Klartextdaten zumindest erschwert. Die Datenpseudonymisie-
rung wird daher als risikomindernde Methode eingesetzt. Das Ergebnis der Durchfithrung von

Datenpseudonymisierung ist eine Pseudonymisierung.

DEerINITION 10: Pseudonymisierte Daten (Pseudonymisierung)
Eine Pseudonymisierung P(D) einer Datensammlung D ist die Transformation von D in eine

Reprasentation, die Definition [g]entspricht.

In der vorliegenden Arbeit wird die Pseudonymisierung einer Datensammlung D als P(D)
bezeichnet. Die Pseudonymisierung eines einzelnen Datums d aus D wird als p(d) bezeichnet.

DEFrINITION 11: Quasi-identifizierende Daten

Quasi-identifizierende Daten sind personenbezogene Daten, die alleinstehend eine Reidentifizie-
rung Betroffener nicht mdglich machen. Werden sie jedoch mit anderen personenbezogenen Daten
verkettet, so ist eine Reidentifizierung Betroffener moglich [[146].

Beispiele fur quasi-identifizierende Daten sind das Geburtsdatum, die aktuelle Meldeadresse,

die Staatsangehorigkeit und medizinische Befunde. Besonders in alterer Literatur sind Ansatze zu
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finden, in denen quasi-identifizierende von nicht-identifizierenden Daten getrennt werden sollen
[113}158]. Die als nicht-identifizierend eingestuften Daten wurden im Klartext verarbeitet. Die
aktuelle Forschung zeigt jedoch, dass eine solche Differenzierung mit Risiken behaftet ist [132].
Anonymisierungen bzw. Pseudonymisierungen, die auf einer solchen Differenzierung aufbauten,
konnten unter Nutzung der im Klartext verbliebenen Daten erfolgreich zur unintendierten Rei-
dentifizierung Betroffener angegriffen werden [10,|132]. In der vorliegenden Arbeit wird daher
angenommen, dass eine Pseudonymisierung keine Klartextdaten aus der Eingabedatenmenge
enthalt. Weitere Ausfiihrungen hierzu befinden sich in Kapitel

DEerINITION 12: Reidentifizierung
Eine Reidentifizierung Betroffener mittels eines Datensatzes ist die eindeutige Verkntiipfung eines

Datensatzes mit der Identitat der Betroffenen.

Die eindeutige Verkniipfung eines Datensatzes mit der Identitidt der einzelnen Betroffenen
wird in der Literatur auch Verkettung genannt (siehe Hansen et al. zum komplementédren Begriff
der Nichtverkettbarkeit bzw. Unlinkability [74]). In dieser Arbeit bezeichnet die Verkettbarkeit
eine Anforderungsklasse der Nutzbarkeiten. Diese ist in Kapitel |3 definiert. Die Ermoglichung
der Verkettbarkeit ist beziiglich einer moglichen Nutzung zur unintendierten Reidentifizierung
Betroffener risikobehaftet. Es gilt, dieses Risiko durch Ergreifen geeigneter MaSnahmen zu mindern.

DEerINITION 13: Risikominderung
Mit Risikominderung werden alle Mafinahmen bezeichnet, die ergriffen werden, um das Risiko der
Reidentifizierung Betroffener aus personenbezogenen Daten zu mindern.

DEFINITION 14: Sensible Daten
Sensible Daten sind personenbezogene Daten, die sich auf besonders sensible Information iiber die

Betroffenen beziehen [55].

Sensible Daten geben Informationen iiber fiir Betroffene kritische Information preis. Sie un-
terliegen besonderen Schutzbestimmungen [55]. Beispiele sind Information zur Ethnizitat, der

Einkommensklasse, der Religion und des Aufweisens bestimmter Erkrankungen.

1.5.2 INFORMATIONSSICHERHEIT UND PRIVACY-ENHANCING-TECHNOLOGIES

Fiir die Umsetzung von Datenschutz- und Privacy-Anforderungen an Systeme, die personenbezoge-
ne Daten verarbeiten, werden in dieser Arbeit Konzepte und Techniken aus der Informationssicher-
heit und den Privacy-Enhancing-Technologies verwendet und erweitert. Die fiir die Beschreibung

dieser Umsetzung erforderlichen Begriff werden im Folgenden erlautert.

DEFINITION 15: Anonymisierung
Anonymisierung ist die Anwendung von Techniken auf personenbezogenen Daten, die unter der
Beriicksichtigung realistisch zur Verfiigung stehender Mittel eine Reidentifizierung Betroffener aus

den Daten zumindest stark erschweren oder sogar ganzlich verhindern [151].

12
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Ob Daten wirklich sicher anonymisiert werden konnen, ist eine offene Forschungsfrage. Es wird
in der Forschung vermutet, dass sowohl Anonymisierungs- als auch Pseudonymisierungstechniken
personenbezogene Daten allenfalls in eine Form iiberfithren, mit der die Wiederherstellung des

Personenbezugs der Daten mit einem erhdhten Aufwand verbunden ist [128].

DEFINITION 16: Asymmetrische Verschliisselungsverfahren

Asymmetrische Verschliisselungsverfahren sind Verschliisselungsverfahren, bei denen der Schliissel
aus einem Schliisselpaar mit einem 6ffentlichen und einem privaten Schliissel besteht. Der offent-
liche Schliissel wird fiir die Verschliisselung der Klartextdaten verwendet. Der private Schliissel

wird fiir die Entschlisselung der Chiffrate verwendet [86].

Asymmetrische Verschlisselungsverfahren werden auch Public-Key-Verfahren genannt [86]]. In
dieser Arbeit werden sie mit unterschiedlichen Intentionen verwendet. Zum einen werden Eigen-
schaften bestimmter asymmetrischer Verfahren bei der Erstellung von nutzbarkeitserhaltenden
Pseudonymisierungsverfahrenlﬂ verwendet. Zum anderen werden probabilistische asymmetrische
Verfahren genutzt, um die Verfiigbarkeit der Nutzbarkeiten von Pseudonymisierungen zusatzlich
einzugrenzen und zu kontrollierenf’]

DErFINITION 17: Attributwert
Ein Attributwert ist der Wert eines Attributs eines Datensatzes. In semistrukturierten Datenl]ist
dies ein Spalteneintrag.

Personenbezogene Daten konnen als Datensammlung verarbeitet werden. Eine Datensammlung
besteht aus Datensdtzen. Ein Datensatz repréasentiert eine Zeile der Datensammlung. Eine Spalte
einer Datensammlung beinhaltet alle Werte eines einzelnen Attributs. Ein Datensatz enthélt Attri-
butwerte in den Spalteneintrdagen der Zeile des Datensatzes. Wenn in jedem Datensatz ein Wert
fir jedes Attribut der Datensammlung vorhanden ist, so ist die Datensammlung strukturiert. In
diesem Falle induziert die Anordnung der Attribute und der Datensitze eine Relation. Werden
nicht alle Werte in einem Datensatz belegt, so ist die Datensammlung semistrukturiert.

Bei der Verschliisselung von Daten werden diese haufig in Datenblocke eingeteilt. Der Verschliisse-
lungsalgorithmus wird dann auf den Datenblocken ausgefiihrt.

DerintrioN 18: Blockchiffre
Eine Blockchiffre ist ein Verschliisselungsverfahren, bei dem die Operationen des Verfahrens

wiederholt auf einem Datenblock ausgefiihrt werden.

DEerINITION 19: Datenblock

Ein Datenblock ist eine Datenmenge fester Grofle. Zur Erzeugung von Datenblocken aus einer

grofleren Datenmenge wird diese in kleinere Mengen fester Grofse (Blocklange) unterteilt. Ist die
6Siehe Kapitel%

7Siehe Kapitel
8Siehe Definition
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1.5 GRUNDLEGENDE BEGRIFFE

Grofse der Datenmenge kein Vielfaches der Blocklange, so wird die Differenz mit Dummy-Eintragen

aufgefillt.
Das Auffullen eines Datenblocks mit Dummy-Eintrédgen ist eine Form des Paddings [[118].

DEFINITION 20: Datensammlung

Eine Datensammlung ist eine Menge von Datensatzen.

Haufig sind die Datensatze gleichformig strukturiert. Datensammlungen enthalten die Attribute
der enthaltenen Datensatze.

DeriniTION 21: Datensatz
Ein Datensatz ist ein Tupel aus Daten, die wiederum Werte festgelegter Attribute sind. Fiir jedes
der Attribute ist eine feste Position im Tupel bestimmt.

Ein Datensatz ist personenbezogen, wenn er Attributwerte zu bestimmten Individuen enthalt.

DErintTION 22: Datenschutzfordernde Technik (DFT)
Siehe Definition [37] Privacy-Enhancing Technology (PET).

DEerINITION 23: Datenschutzmechanismen
Siehe Definition [37|der Privacy-Enhancing Technology (PET).

DEFINITION 24: Datum
Siehe Definition [17]des Attributwerts.

DEerINITION 25: Chosen-Plaintext-Angriff
Ein Chosen-Plaintext-Angriff ist ein Angriff auf Kryptosysteme, bei dem dem Angreifer zu beliebi-
gen Klartextdaten die entsprechenden Chiffrate vorliegen [17].

Chosen-Plaintext-Angriffe auf Pseudonymisierungsverfahren ermoglichen eine Aufdeckung der
Klartextdaten ohne Brechen des Kryptosystems. Haufig stammen personenbezogene Daten aus
einem vergleichsweise kleinen Suchraum, der durch eine Attribuierung des Datensatzes leicht
zu ermitteln ist. Ein Beispiel sind weibliche Vornamen. Durch Zusatzinformation wie die Natio-
nalitat der Betroffenen kann der Suchraum weiter eingeschrankt werden. In der vorliegenden
Arbeit wird diese Angriffsform daher besonders beachtet. In der Kryptographie existieren weitere

Angriffsszenarien. Fiir eine Ubersicht siehe zum Beispiel die Eintrage zum Begriff Attack in [81].

DErINITION 26: Generalisierung

Generalisierung ist das Ersetzen kategorischer Werte durch verallgemeinernde, die Kategorie des
Klartextdatums semantisch enthaltende Kategorien. Generalisierung ist eine Anonymisierungs-
technik.
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1.5 GRUNDLEGENDE BEGRIFFE

DerintTION 27: Hash-Funktion
Eine Hash-Funktion, auch Streuwertfunktion genannt, bildet eine groSe Eingabemenge auf eine

kleinere Zielmenge ab.

Eine Hash-Funktion ist im Allgemeinen nicht injektiv. Die Eingabemenge kann Elemente un-
terschiedlicher Langen enthalten, die Elemente der Zielmenge haben dagegen meist eine feste

Lange.

DerintTION 28: Hash-Funktion, kryptographische nach [53|]
Eine kryptographische Hash-Funktion H ist eine nicht-injektive Funktion

H:X; — X}

fur die gilt:

1. (Effizienz) Gegeben x € X}, dann ist H(x) effizient berechenbar.

2. (Einwegeigenschaft, Preimage-Resistance) H ist eine Einwegfunktion: Bei gegebenem beliebi-
gen y = H(x) ist x € X} mit x = H™!(y) nicht effizient zu berechnen.

3. (Schwache Kollisionsresistenz, Second-Preimage) Gegeben ein x € Xj, dann ist es nicht
effizient moglich, ein x” € X} zu finden, so dass gilt: x # x" und H(x) = H(x').

4. (Starke Kollisionsresistenz) Es ist nicht effizient moglich, Paare (x,x”) € X] x X7 zu finden, so
dass gilt x = x" und H(x) = H(x’).

Mit Hash-Funktionen als Pseudonymisierungsverfahren konnen Pseudonyme erzeugt werden,
aus denen das zugrundeliegende Klartextdatum ohne erheblichen Mehraufwand nicht ermittelt

werden kann.

DEerINITION 29: Homomorphe Verschliisselungsverfahren

Ein Verschliisselungsverfahren E, das Klartextdaten m € M unter Nutzung eines Schliissels k in
Chiffrate e;(m) € C uberfiihrt wird homomorph tber einer Operation x[1] genannt, wenn auf den
Chiffraten eine Operation = definiert ist und die folgende Gleichung gilt:

E(my)*E(my) = E(my) % E(my)¥my,my € M. (1.1)

Mit auf homomorphen Verschlisselungsverfahren als Pseudonymisierungsverfahren konnen Pseud-
onyme erzeugt werden, auf denen bestimmte Rechenoperationen ausgefithrt werden kénnen. Das
Berechnungsergebnis der homomorph dquivalenten Berechnung auf den zugrundeliegenden Klar-
textdaten kann somit ohne Kenntnisnahme der Klartextdaten erzielt werden.

DEerINITION 30: Informationsreduktion
Informationsreduktion ist die Uberfﬁhrung von Daten in eine Form, aus der nicht alle vor der

Uberfithrung aus den Daten schliefbare Information abgeleitet werden kann.
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DEerINITION 31: Informationssicherheit (Security) nach [53|]

Informationssicherheit (englisch: security) ist der Schutz der technischen Verarbeitung von In-
formationen und eine Eigenschaft eines funktionssicheren Systems. Sie soll verhindern, dass
nicht-autorisierte Datenmanipulationen méglich sind oder die unautorisierte Preisgabe von Infor-

mationen stattfindet.

DEFINITION 32: k—Anonymitit
Eine Datensammlung erfiillt die k—Anonymitat, wenn Information einer jeden in der Datensamm-
lung reprasentierten Person nicht von mindestens k — 1 anderen Personen unterschieden werden

kann [131].

Die k-Anonymitat erlaubt es, den Grad der Anonymitit einer Datensammlung mathematisch
abzuschatzen. Techniken zur Umsetzung von k-Anonymitat reduzieren die Granularitat der Repra-
sentation der Daten durch Ersetzen der Attributwerte durch zusammenfassende Werte. Hierbei
entstehen Gruppierungen von Datensitzen, die eine eindeutige Zuordnung eines Datensatzes
durch die Zuordnung der Attributwerte zu einem Betroffenen erschweren. Ziel ist hierbei die
Verhinderung der Reidentifizierung Betroffener durch die Verarbeitung der Daten. Gleichzeitig
wird eine Reduzierung der Genauigkeit der Daten hingenommen.

DEeFINITION 33: Kryptosystem

Ein Kryptosystem ist ein System, das aus einem Verschliisselungsalgorithmus, einem Entschliisse-
lungsalgorithmus und einem Tripel wohldefinierter Mengen der Klartextdaten, der Chiffrate und
der Schliissel besteht [11].

DEFINITION 34: Malleability (Formbarkeit)
Malleability ist die Eigenschaft von Verschliisselungsverfahren, aus einem gegebenen Chiffrat y des
Klartextdatums x ein giiltiges Chiffrat y’ = v fiir x zu erzeugen [49].

Fiir die Ausnutzung von Malleability ist die Kenntnis des Klartextes nicht erforderlich. Beispiele
fur Verschliisselungsverfahren, bei denen Malleability moglich ist, sind das Verfahren von Paillier
[119] und das von Elgamal [54]. Soll die Integritatl] von Chiffraten dieser Verfahren uberpruft

werden, muss dieser Umstand beriicksichtigt werden.

DEerINITION 35: Nutzbarkeitsanforderungen
Nutzbarkeitsanforderungen sind Anforderungen, die sich aus der intendierten Verarbeitung an die

Daten ergeben.

Ist zum Beispiel vorgesehen, im Laufe der Datenverarbeitung die Daten auf Gleichheit mit anderen
Daten zu Uberpriifen, so ist die Verkettbarkeit beziiglich der Relation Gleichheit eine Nutzbarkeits-

anforderung an diese Daten.

9Siehe Deﬁnitionder Integritat als Schutzziel der Informationssicherheit.
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DEeriNtTION 36: Nutzbarkeitspolitik
Eine Nutzbarkeitspolitik ist eine genaue Beschreibung der Nutzbarkeiten, die ein Datensatz nach
der Datenpseudonymisierung aufweisen soll. Zusatzlich werden die Vertraulichkeitsanforderungen

angegeben, die bei der Verarbeitung der Pseudonymisierung erfiillt werden miissen.

In dieser Arbeit wird mit Util eine Beschreibungssprache erarbeitet, mit der Nutzbarkeitspolitiken
mit Nutzbarkeitsanforderungen an Pseudonymisierungen maschinenlesbar formuliert werden
konnen. Eine Nutzbarkeitspolitik dient auch der Dokumentation der Nutzbarkeiten, die in einer
Pseudonymisierung aus den zugrundeliegenden Klartextdaten erhalten wurden.

DErINITION 37: Privacy-Enhancing-Technology (PET) nach Borking et al. [27,|28)]
Privacy-Enhancing-Technologies (PET) sind technische Mafinahmen, die die Privacy schitzen,
indem sie personenbezogene Daten durch Loschung oder Informationsreduktion verandern, oder
indem sie die unnotige Verarbeitung personenbezogener Daten verhindern. Gleichzeitig bleibt die
Funktionalitat des verarbeitenden Systems im Sinne der Anwendung erhalten.

DerINITION 38: Private-key-Verschliisselungsverfahren

Siehe Definition [52|der symmetrischen Verschliisselungsverfahren.

DEFINITION 39: Probabilisierung
Die Probabilisierung ist die Uberfiihrung eines deterministischen kryptographischen Verfahrens in
eine probabilistische Variante.

Mit einer geeigneten Probabilisierung konnen Verfahren gegen Angriffe gehirtet werden [47].
Ein Beispiel ist die Nutzung eines Saltd™®|in Form eines einmaligen Zufallswertes als zweiten
Parameter einer deterministischen kryptographischen Hash-Funktion. Das Ergebnis ist ein Ver-
fahren, das fur dasselbe Klartextdatum beim Einsatz unterschiedlicher Salt-Werte verschiedene
Hash-Werte erzeugt. Unter bestimmten Umstdnden kann die Probabilisierung genutzt werden, um
Worterbuchangriffe zu erschweren.

DEFINITION 40: Probabilistisches Verschliisselungsverfahren
Ein probabilistisches Verschliisselungsverfahren ist ein Verschliisselungsverfahren mit der Eigen-
schaft, dass die mehrmalige Erzeugung eines Chiffrats durch Verschliisselung desselben Klartext-

datums unter Nutzung desselben Schliissels zu unterschiedlichen Chiffraten fiihrt.

Ein Sicherheitsvorteil von Verschliisselungsverfahren mit dieser Eigenschaft ist, dass ein mehrfa-
ches Vorkommen desselben Klartextdatums in den Chiffraten nicht ohne erheblichen Mehraufwand

erkannt werden kann.

DEFINITION 41: Pseudonym
Ein Pseudonym ist ein Datum, das ein personenbezogenes Klartextdatum innerhalb einer Pseud-

onymisierung ersetzt.

10Giehe Definition
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Sofern nicht anders gekennzeichnet, bezeichnet p(d) in dieser Arbeit ein Pseudonym eines Klar-
textdatums d. Ist das Pseudonym ein einzelnes Utility-Tag"| fiir eine Nutzbarkeit von d innerhalb
einer Utility-Tag-Struktur®|einer Pseudonymisierung, so wird es mit u(d) gekennzeichnet. Soll die
Zuordnung zur betreffenden Utility i kenntlich gemacht werden, so wird i als Index des Utility-Tags
u;(d) gesetzt. In Kapitel@wird aufgezeigt, wie ein Pseudonym aus mehreren Utility-Tags bestehen
kann.

DEFINITION 42: Public-Key-Verschliisselungsverfahren

Siehe Definition [16|der asymmetrischen Verschliisselungsverfahren.

DEFINITION 43: Randomisierung
Siehe Definition [39|der Probabilisierung.

DEFINITION 44: Reidentifizierung
Reidentifizierung ist die eindeutige Verkettung der Identitdt Betroffener mit ihren personenbezoge-

nen Daten.

DEFINITION 45: Rerandomisierung
siehe Definition[34]der Malleability bzw. Formbarkeit.

DEFINITION 46: Salt
Ein Salt ist ein Wert, der als Parameter in die Berechnung von kryptographischen Verfahren eingeht.

Ein Salt wird verwendet, um das verwendete Verfahren in Abhangigkeit des Salts zu probabilisieren.

DErINITION 47: Schliissel
Ein Schlissel ist eine Information, die als Parameter eines Verschliisselungsalgorithmus verwendet

wird.

DEFINITION 48: Schutzziele der Informationssicherheit nach Eckert [53]|]

Die Schutzziele der Informationssicherheit sind die Vertraulichkeit (englisch: Confidentiality), die
Integritat (englisch: Integrity) und die Verfiigbarkeit (englisch: Availability). Fiir das Schutzziel
Vertraulichkeit wird gefordert, dass Daten zu jedem Zeitpunkt der Datenverarbeitung lediglich von
autorisierten Benutzern gelesen bzw. modifiziert werden. Fiir das Schutzziel Integritat wird gefor-
dert, dass Daten nicht unbemerkt und unautorisiert manipuliert werden. Jede Anderung der Daten
muss nachvollzogen werden konnen. Fiir das Schutzziel Verfligbarkeit wird gefordert, dass System-
ausfalle verhindert werden. Der Zugriff auf Daten muss entsprechend giiltiger Vereinbarungen
gewdhrleistet sein.

Die Schutzziele werden zum Erreichen und Einhalten der Informationssicherheit und damit zum

Schutz der Daten vor beabsichtigten Angriffen von IT-Systemen definiert.

'1Sjehe Definition
12Sjehe Definition
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DEFINITION 49: Semantische Sicherheit
Ein Verschliisselungsverfahren ist semantisch sicher, wenn die Chiffrate des Verfahrens ohne erheb-

lichen Mehraufwand keinerlei Information iiber die zugrundeliegenden Klartextdaten preisgibt

[130].

Probabilistische Verschliisselungsverfahren nach dem Stand der Wissenschaft sind semantisch
sicher. Semantische Sicherheit ist aquivalent zur Ununterscheidbarkeit (indistinguishability, IND)
[130].

In der vorliegenden Arbeit sind personenbezogene Daten Gegenstand der Betrachtung. Diese
werden im grofien Stil so strukturiert, dass ihre Position im Datensatz semantisch eine Rolle spielt.
Hiéufig werden die Daten semistrukturiert verarbeitet.

DEFINITION 50: Semistrukturierte Daten

Semistrukturierte Daten sind nach Attributen und Datensitzen strukturierte Datensammlun-
gen, deren Datensdtze nicht notwendigerweise Werte fiir alle in der Datensammlung definierten
Attribute enthalten.

Ein Beispiel fir semistrukturierte Daten sind Dateien im Comma-Separated-Value-Format [[138].

DEFINITION 51: Suppression
Suppression ist eine Anonymisierungstechnik, bei der identifizierende Daten aus dem zu anonymi-

sierenden Datensatz geloscht werden.

Wird die Suppression ausschliefilich auf identifizierende Daten eines Datensatzes angewendet,
so kann haufig aus den im Klartext vorliegenden quasi-identifizierenden Daten auf die Identitat
der Betroffenen geschlossen werden. Damit ist das Risiko der Reidentifizierbarkeit lediglich leicht

reduziert.

DEFINITION 52: Symmetrische Verschliisselungsverfahren
Symmetrische Verschliisselungsverfahren sind Verschliisselungsverfahren, bei denen derselbe

Schlissel fir die Ver- und Entschlisselung verwendet wird. Dieser Schliissel ist geheimzuhalten.

DerintTION 53: Technisch-organisatorische Schutzmafnahme (TOM)
Eine technisch-organisatorische SchutzmafSnahme ist eine Maflnahme, die zur Erftullung der Si-

cherheit personenbezogener Daten auf dem verarbeitenden System implementiert wird [46].

DErINITION 54: Utility-Tag
Ein Utility-Tag ist ein Pseudonym eines Klartextdatums, das eine dedizierte Nutzbarkeit (Utility)
des Klartextdatums bereitstellt.

Eine Nutzbarkeit kann auf mehreren zu pseudonymisierenden Klartextdaten definiert werden. Das

Pseudonym der Nutzbarkeit ist dann eine sogenannte Utility-Tag-Struktur, die alle Utility-Tags der
Klartextdaten enthalt, fiir die diese Nutzbarkeit gefordert ist.
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DErintTION 55: Utility-Tag-Struktur
Eine Utility-Tag-Struktur ist ein Pseudonym einer Nutzbarkeit, das eine Menge von Utility-Tags

umfasst. Jedes der Utility-Tags entspricht einem der von der Nutzbarkeit adressierten Klartextdaten.

Utility-Tags werden durch die Anwendung von Pseudonymisierungsverfahren auf Klartextdaten

erzeugt. Dies konnen eigenschaftenerhaltende Verschliisselungsverfahren sein.

DEerINITION 56: Verschliisselungsverfahren
siehe Definition [33]des Kryptosystems.

Datenpseudonymisierung dient in dieser Arbeit als Mafinahme, den Schutz der Vertraulichkeit
personenbezogener Daten sicherzustellen und das Risiko der Reidentifizierung Betroffener durch

eine Verarbeitung dieser Daten zu mindern.

DErInNtTION 57: Vertraulichkeitsanforderungen

Vertraulichkeitsanforderungen sind Anforderungen an eine Pseudonymisierung, mit der die Ver-
traulichkeit der zugrundeliegenden Klartextdaten und die Identitdt der von der Datenverarbeitung
Betroffenen soweit wie moglich gewdahrleistet werden soll.

DerINITION 58: Worterbuchangriff

Ein Worterbuchangriff nach [18] ist ein Ansatz der Kryptoanalyse in der der Angreifer Klartext-
Chiffrat-Paare nach den Chiffraten sortiert erzeugt und speichert. Die Klartexte werden aus hiufig
vorkommenden Daten gewahlt. Werden die Chiffrate durch Verschliisselungsverfahren erzeugt, so
werden die Klartext-Chiffrat-Paare fiir jeden vorliegenden Schliisselkandidaten einzeln generiert.
Liegt nun ein verschliusselter Klartext vor, so durchsucht der Angreifer die ihm vorliegenden
Klartext-Chiffrat-Paare nach dem entsprechenden Chiffrat und ermittelt so den zugrundeliegenden

Klartext und den verwendeten Schlissel.

Worterbuchangriffe sind eine Moglichkeit, die Klartexte von Hash-Werten und Chiffraten von
deterministischen asymmetrischen Verschliisselungsverfahren zu ermitteln. Worterbuchangriffe
gehoren zu den Chosen-Plaintext-Angriffen. Sie stellen eine Herausforderung an den Entwurf
sicherer Pseudonymisierungsverfahren dar.
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» UBERBLICK UBER DEN ANSATZ

In diesem Kapitel wird der Gesamtansatz der Arbeit zur nutzbarkeitserhaltenden Datenpseud-
onymisierung beschrieben. Der Gesamtansatz umfasst die grundlegenden Komponenten Pseud-
onymisierung mit Utility-Tags, Anforderungen an Pseudonyme, Beschreibungssprache Util und
Ubersetzungsregeln. Ziel dieses Kapitels ist es, einen Uberblick der Komponenten des Rahmen-
werks zu liefern. Diese werden daher im Folgenden kompakt dargestellt.

Um in einer Pseudonymisierung mehrere Nutzbarkeiten einzelner Klartextdaten nach Bedarf und
automatisiert bereitstellen zu konnen, wird eine flexible Struktur zur Generierung und Haltung
der Pseudonymisierung bendtigt. Zunichst soll daher ein Uberblick iiber die in dieser Arbeit
in Kapitel [p|entwickelte Struktur fiir eine nutzbarkeitserhaltenden Pseudonymisierung, die sog.
Pseudonymisierung mit Utility-Tags, gegeben werden.

Um nutzbarkeitserhaltende Pseudonyme erstellen zu konnen, miissen die Anforderungen an die
Pseudonymisierung bestimmter Klartextdaten formuliert werden konnen. Hierzu werden in Kapi-
tel 3] grundlegende Anforderungsklassen der Nutzbarkeits- und der Vertraulichkeitsanforderungen
hergeleitet und beschrieben.

Fiir eine automatisierte Erstellung von Pseudonymisierungen miissen die Anforderungen an eine
solche maschinenlesbar formuliert werden konnen. Hierfiir wird in dieser Arbeit die Beschrei-
bungssprache Util entwickelt und in Kapitel [4] beschrieben.

Um aus einer maschinenlesbaren Beschreibung der Anforderungen an eine Pseudonymisierung von
Klartextdaten automatisiert eine Pseudonymisierung mit Utility-Tags ableiten zu konnen, werden
geeignete Ubersetzungsregeln benotigt. In Kapitel E] dieser Arbeit werden daher fiir eine Reihe von
Nutzbarkeits- und Vertraulichkeitsanforderungen Regeln beschrieben, mit denen ausgehend von
einer Anforderungsbeschreibung in Util eine diesen Anforderungen gentigende Pseudonymisie-
rung mit Utility-Tags hergeleitet werden kann. Das erarbeitete Rahmenwerk ist in Abbildung 3]

skizziert.

2.1 ANFORDERUNGEN AN PSEUDONYME

Ziel der nutzbarkeitserhaltenden Datenpseudonymisierung ist die Bereitstellung personenbezoge-
ner Daten in einer Form, die zum einen dediziert bestimmte Nutzbarkeiten der zugrundeliegen-
den personenbezogenen Klartextdaten aufrechterhilt, zum anderen dennoch die Vertraulichkeit
zugrundeliegender personenbezogener Daten schiitzt. Hierzu soll eine nutzbarkeitserhaltende
Pseudonymisierung bestimmten Anforderungen gentigen. Diese Anforderungen kénnen im We-
sentlichen in zwei Anforderungsklassen formuliert werden: Vertraulichkeitsanforderungen und
Nutzbarkeitsanforderungen.
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2.1 ANFORDERUNGEN AN PSEUDONYME

Klartextdaten Klartextdatum d

1
Eigenschaften der -
Klartextdaten

1 1 T
¥ ¥ K 2
Pscudonym des Datums e e e
seador yIp (((1; S Latums Utility-Tag 1 Utility-Tag 2 Utility-Tag k
Zusatzinformation Secrets 1 Secrets 2 Secrets k
Enthalten in Enthalten in Enthalten in
Pseudonym-+Secrets Pseudonym-+Secrets Pseudonym+Secrets
der Anforderung 1 der Anforderung 2 der Anforderung k

ABBILDUNG 3: Uberblick der Erstellung von Pseudonymisierungen mit Utility-Tags nach dem in dieser
Arbeit erarbeiteten Ansatz.

Vertraulichkeitsanforderungen sind Anforderungen an Pseudonymisierungen, deren Umsetzung
den Schutz der Vertraulichkeit der zugrundeliegenden Daten zum Ziel hat. Sie werden ausdriick-
lich nicht definiert, um aus den resultierenden Eigenschaften der abgeleiteten Pseudonymisierung
bestimmte Nutzbarkeiten ableiten zu konnen. Vielmehr folgt aus der Umsetzung der Anforderun-
gen typischerweise eine Einschrankung der Nutzbarkeiten einer Pseudonymisierung. Je nach Art
der Einschrankung konnen verschiedene Vertraulichkeitsanforderungen formuliert werden. Diese
werden in Kapitel [3.3|systematisiert.

Nutzbarkeitsanforderungen beschreiben Anforderungen, die aus sog. Nutzbarkeiten, also Charakte-
ristiken der den Pseudonymen zugrundeliegenden Klartextdaten stammen. Wird eine Nutzbarkeit
eines Klartextdatums zur sinnvollen Berechnung benotigt, so muss sie in der Pseudonymisierung so
reprasentiert sein, dass geeignete Berechnungen auf der Pseudonymisierung durchgefiihrt werden
konnen. Die Berechnungen auf der Pseudonymisierung sollen ohne die Erfordernis des direkten
Zugriffs auf die zugrundeliegenden Klartextdaten moglich sein. Ausgehend von gegebenen Klartext-
daten konnen verschiedene Nutzbarkeitsanforderungen formuliert werden. Die Systematisierung
dieser Anforderungen wird in Kapitel [3.2]beschrieben.

Nutzbarkeitsanforderungen werden mit Vertraulichkeitsanforderungen kombiniert. Ziel des Kom-
binierens ist das Erreichen eines fiir die geplanten Berechnungen maximalen Schutzes der Ver-
traulichkeit der Klartextdaten bei gleichzeitiger Verfugbarkeit der Information, deren Ermittlung

durch die geplante Berechnung intendiert ist.
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2.2 BESCHREIBUNGSSPRACHE

2.2 BESCHREIBUNGSSPRACHE

In der vorliegenden Arbeit soll u.a. aufgezeigt werden, dass die in Kapitel [2.1]und spiter in Kapitel
[3]angefithrten Anforderungen an Pseudonyme fiir eine automatisierte Aufbereitung von flexibel
konfigurierbaren nutzbarkeitserhaltenden Datenpseudonymisierungen verwendet werden konnen.
Eine automatisierte Aufbereitung von nutzbarkeitserhaltenden Pseudonymen erfordert die maschi-
nenlesbare Angabe dieser Anforderungen. Hierfiir wurde in dieser Arbeit die Beschreibungssprache
Util entwickelt. Sie ermoglicht die nutzbarkeitsorientierte Definition der Anforderungen an eine
Pseudonymisierung einer bestimmten Datensammlung und ist in XML deklariert. Es werden zu-
ndchst die in der zu erstellenden Pseudonymisierung geplanten Nutzbarkeiten deklariert. Fiir jede
der Nutzbarkeiten werden alle Klartextdaten aus der Datensammlung referenziert, die gemeinsam
zur Ausfithrung der Nutzbarkeit benotigt werden. Fiir jede einzelne Nutzbarkeit werden Vertrau-
lichkeitsanforderungen formuliert, die zu einer Beschrankung der Nutzbarkeit der Pseudonyme
im Sinne geltender Datenschutzbestimmungen fithren sollen. Diese Beschrankung soll zu einem
uber die Datenpseudonymisierung hinausgehenden mittelbaren Schutz der zugrundeliegenden
Klartextdaten fithren. Ergebnis der Deklarierung in Util fiir eine Datenmenge und eine geplante
Anwendung der zu pseudonymisierenden Daten ist eine maschinenlesbare Nutzbarkeitspolitik.
Die Beschreibungssprache Util dient also als Mensch-Maschine-Schnittstelle zur Beschreibung
der Anforderungen, die eine zu erstellende Pseudonymisierung erfiillen soll. Um diese Schnitt-
stelle auch fiir Nichtexperten im Bereich der Privacy-Enhancing-Technologies (PET) zuginglich
zu machen, wurde Util so entworfen, dass die Beschreibung der Nutzbarkeitsanforderungen und
der Vertraulichkeitsanforderungen mit minimalen Kenntnissen der PET auskommt. Insbesondere
werden Kenntnisse in der Angewandten Kryptographie, wie sie fiir die Erstellung einer sinnvollen
Pseudonymisierung erforderlich sind, nicht fur die Angabe der Anforderungen in Util benétigt. Die
Beachtung dieser Umstéande soll zu einer Erleichterung der Erstellung von Pseudonymisierungen
durch Nichtexperten fithren. Insgesamt soll mit dieser Arbeit ein Beitrag zur Verbreitung und
Nutzbarkeit von Pseudonymisierungsverfahren und PET im Allgemeinen geleistet werden.
Zusitzlich zu der Verwendung von in Util deklarierten Anforderungen zur automatisierten Ab-
leitung von Pseudonymisierungen wird eine Nutzbarkeitspolitik auch als Dokumentation der
aus den zugrundeliegenden Klartextdaten in einer Pseudonymisierung zur Verfiigung gestellten
Information verwendet. Weiterhin ist eine Nutzbarkeitspolitik Teil der Dokumentation der in

einem System eingesetzten technisch-organisatorischen MafSnahmen.

2.3 PSEUDONYMISIERUNG MIT UTILITY-TAGS

Pseudonymisierung mit Utility-Tags wurden in dieser Arbeit als flexible Datenstruktur entwickelt,
um die in einer Util-Nutzbarkeitspolitik formulierten Anforderungen umsetzen zu konnen. Diese
Datenstruktur ermoglicht eine automatisierte Generierung und Verarbeitung von Pseudonymi-
sierungen mit unterschiedlichen Nutzbarkeiten. Somit wird insbesondere der Variabilitat in der
Umsetzung durch die verschiedenen nutzbarkeitserhaltenden Pseudonymisierungsverfahren be-
gegnet.

In dieser Datenstruktur ist eine Pseudonymisierung einer Datenmenge eine geordnete Menge
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[<vtility> [nu]
| <DataAttributeSet> |dy, -, d;

pmt

unu(dl) o unu(dl)

secrets(dy) secrets(d))

ABBILDUNG 4: Datenstruktur einer Pseudonymisierung mit Pseudonymen mit Utility-Tags einer Nutz-
barkeit nu und der zugehorigen Secrets-Struktur.

von Pseudonymen. Jedes Pseudonym entspricht einer Sequenz sog. Utility-Tags. Ein Utility-Tag
ist hierbei die Auspragung einer Nutzbarkeit eines einzelnen Klartextdatums. Fir eine in einer
Nutzbarkeitspolitik deklarierte Nutzbarkeitsanforderung wird fiir jedes innerhalb dieser Anfor-
derung adressierte Klartextdatum im entsprechenden Pseudonym ein Utility-Tag erstellt, das
fir diese Nutzbarkeit zur Ausfithrungszeit ausgewertet wird. Ist fiir die Auswertung der Nutz-
barkeit sogenannte Zusatzinformation erforderlich, so wird diese in einer separaten, mit dem
Pseudonym verkniipften sogenannten Secrets-Struktur angelegt. Dies erlaubt die Separierung von
Pseudonymisierung und Zusatzinformation und starkt somit die Vertraulichkeitserhaltung der
Pseudonymisierung. Zum Beispiel kann so ein durch Entschliisselung aufdeckbares Pseudonym
als Utility Tag aufgefasst werden. Der Entschlusselungsschliissel wird in der zu diesem Utility-Tag
zugehorigen Secrets-Struktur abgelegt.

Eine grafische Aufbereitung der Datenstruktur kann Abbildung[4|entnommen werden. In Kapitel
[(|wird die Datenstruktur genauer beschrieben.

2.4 UBERSETZUNGSREGELN

Um eine in Util formulierte Nutzbarkeitspolitik zur automatisierten Ableitung einer passgenauen
Pseudonymisierung nutzen zu konnen, ist die Ausfithrung von geeigneten Pseudonymisierungs-
verfahren auf den Klartextdaten erforderlich. Diese Verfahren miissen geeignet konfiguriert und
parametrisiert werden. Um dies zu erreichen, werden in dieser Arbeit sog. Ubersetzungsregeln vor-
gestellt. Diese Regeln erlauben eine automatisierte, flexible Ableitung von geeignet konfigurierten
und parametrisierten nutzbarkeitserhaltenden Pseudonymisierungsverfahren. In Kapitel [6|findet

sich eine Systematisierung und detaillierte Beschreibung der erarbeiteten Ubersetzungsregeln.
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2.5 ANWENDUNGSBEISPIELE

2.5 ANWENDUNGSBEISPIELE

Das in dieser Dissertation erarbeitete Rahmenwerk wurde mit dem Ziel entwickelt, nutzbarkeits-
erhaltende Pseudonymisierungsverfahren praktikabler zu machen. Um die Praktikabilitdt des
Ansatzes und die grundlegende Eignung fiir den Einsatz in der Praxis nachzuweisen, wurden
zwei Anwendungsbeispiele erarbeitet. Diese Anwendungsbeispiele umfassen eine Umfrageplatt-
form und eine Abfragemdglichkeit geleakter Identitdtsdaten. Sie werden in Kapitel [7]detailliert
beschrieben.
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3 ANFORDERUNGEN AN
NUTZBARKEITSERHALTENDE

PSEUDONYMISIERUNGEN

Um personenbezogene Daten risikomindernd verarbeiten zu konnen, sollen die Daten moglichst
zeitnah nach ihrer Erfassung pseudonymisiert werden |55} |136]. Damit die pseudonymisierten
Daten fir den Anwendungsfall nutzbar sind, miissen sie bestimmte Eigenschaften aufweisen. In
diesem Kapitel wird ein Anforderungsmodell erarbeitet, dessen Anforderungen Pseudonymisie-
rungen zur Erfullung des Zwecks der Datenverarbeitung und dem Schutz der Vertraulichkeit
zugrundeliegender personenbezogener Information gentigen sollen.

Zur Erfilllung des Zwecks der Datenverarbeitung miissen die Pseudonymisierungen die Nutz-
barkeit der zugrundeliegenden Klartextdaten in gewissem Umfang erhalten bleiben. Die Pseud-
onymisierungen sollen gezielt so erstellt werden, dass sie bestimmten Nutzbarkeitsanforderungen
geniigen. Die Pseudonymisierungen und die zugrundeliegenden, in den Pseudonymisierungen zu
erhaltenden Eigenschaften sind im Allgemeinen als personenbezogen zu betrachten] Es ist daher
davon auszugehen, dass sie ohne zusatzliche technisch-organisatorische Mafnahmen bis zu einem
gewissen Umfang zur Reidentifizierung Betroffener bzw. Kenntnisnahme sensibler Information
uber Betroffene genutzt werden konnen. Daher unterliegen diese weiterhin dem besonderen Schutz
der geltenden Datenschutzrichtlinien [55][136]. Die Umsetzung dieser Richtlinien soll die Vertrau-
lichkeit der den Pseudonymisierungen zugrundeliegenden Klartextdaten sicherstellen. Auch soll
das Risiko der Reidentifizierung Betroffener unter Nutzung von Klartextdaten und Information,
die aus den Klartextdaten in die Pseudonymisierung eingeflossen ist reduziert werden. Die damit
verbundenen Anforderungen werden als Vertraulichkeitsanforderungen formuliert.

Ziel der Erarbeitung von Anforderungsklassen fiir Pseudonymisierungen ist die Bereitstellung
eines Rahmenwerks zur Formulierung von Nutzbarkeitsanforderungen mit Vertraulichkeitsanfor-
derungen. Dieses Rahmenwerk soll mit Expertenkenntnissen auf dem Anwendungsgebiet, jedoch
ohne spezifische Kenntnisse tiber die Umsetzung der Nutzbarkeitsanforderungen unter Verwen-
dung von PET angewendet werden konnen. Zur Formulierung der Vertraulichkeitsanforderungen
sollten ebenfalls keine Expertenkenntnisse in PET erforderlich sein. Vielmehr ist das Ziel, die
Vertraulichkeitsanforderungen so zu formulieren, dass sie die Angabe PET-relevanter Information
in moglichst einfacher, aber dennoch ausreichender Form erlaubt. Innerhalb des Rahmenwerks
sollen moglichst umfassende Nutzbarkeitsanforderungen formuliert werden konnen. Die Nutz-

barkeitsanforderungen sollen nach Moglichkeit anwendungsfallunabhidngig formuliert werden.

1Siehe z.B. die Ausfithrungen zum entsprechenden Gerichtsurteil [144].
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3.1 STAND DER WISSENSCHAFT

Sehr anwendungsspezifische Benennungen von Anforderungen, die auf der Ebene der Datenverar-
beitung die Ausfithrung derselben Operationen zur Folge haben, sollen daher vermieden werden.
Das Anforderungsmodell bewirkt somit eine Systematisierung der Anforderungen an Pseudony-
misierungen. Diese erleichtert eine gezielte Auswahl und Umsetzung mafsgeschneiderter Pseud-
onymisierungen. Auch soll sie verhindern, dass dieselben Anforderungen in unterschiedlichen
Anwendungen so kontextabhingig formuliert werden, dass geeignete Pseudonymisierungsverfah-
ren in den unterschiedlichen Verodffentlichungsformaten wiederholt als neu vorgestellt werden.
Wendzel et al. haben mit der Systematisierung und Kategorisierung von Netzwerk-Covert-Channels
[150] bereits einen strukturell dhnlichen Ansatz im Kontext des Information-Hidings vorgestellt.

3.1 STAND DER WISSENSCHAFT

In einer Vielzahl von wissenschaftlichen Arbeiten werden Anforderungen an zu pseudonymisie-

rende textuelle Daten formuliert. Diese werden im Folgenden beschrieben.

3.1.1 DIREKTE FORMULIERUNG VON NUTZBARKEITS- UND

VERTRAULICHKEITSANFORDERUNGEN

Es werden die folgenden drei Anforderungen implizit oder explizit formuliert: (1) Die zumin-
dest eingeschrankte Reidentifizierbarkeit Betroffener durch Abbildung von Pseudonymen auf die
zugrundeliegenden Klartextdaten, (2) die Verkettbarkeit von personenbezogenen Daten mit den
identifizierenden Daten der Betroffenen und (3) die Verkettbarkeit gleicher Klartextdaten inner-
halb einer Datensammlung. Beispiele, in denen zumindest eine dieser Anforderungen formuliert
und der Anforderung geniigende Pseudonymisierungsverfahren beschrieben werden sind in einer
Vielzahl von Anwendungsfallen zu finden. Einige werden im Folgenden exemplarisch beschrieben.
Heurix et al. [76] formulieren Anforderungen an die Pseudonymisierung von textuellen Daten
als Erhaltung eines Klartextes im Ganzen, Loschen des Klartextes oder Ersetzen des Klartextes
durch einen Platzhalter. In der Arbeit von Bissmeyer et al. [22[]] werden aufdeckbare Pseudonyme
zur bedingten Reidentifizierung bestimmter Fahrzeuge beschrieben. Neubauer et al. beschreiben
in [114] die Pseudonymisierung von elektronischen Gesundheitsdaten (engl. electronic health
records), die von autorisierten Subjekten bestimmter Rollen aufgedeckt werden konnen. So kann
die Reidentifizierung bestimmter Patienten auf Subjekte eingeschrankt werden, die im System eine
bestimmte Rolle einnehmen. Ein Beispiel einer solchen Rolle ist der aktuell behandelnde Arzt.
In der Arbeit [115]] wird die Aufdeckbarkeit der Pseudonyme fiir Primér- und Sekundéarzwecke
beschrieben.

In den Arbeiten von Flegel und Biskup [61] und von Flegel und Meier [63]] werden Anforderungen
an Pseudonyme im Kontext der Logdatenanalyse im verteilten Monitoring und in der Einbruchs-
detektion formuliert. Diese sind die Verkettbarkeit von Pseudonymen bzgl. der Gleichheit der
zugrundeliegenden Klartextdaten und die bedingte Aufdeckbarkeit. Diese beiden Anforderungen
umfassen im Wesentlichen die Operationen, die im Rahmen der Analyse der Logdateien erforder-
lich sind. Die Verkettbarkeit bzgl. Gleichheit erlaubt das Erkennen von kritischen Aktivitiaten einer
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3.1 STAND DER WISSENSCHAFT

einzelnen Entitét. Die eingeschrankte Aufdeckbarkeit erlaubt eine Aufdeckung z.B. der IP-Adressen
von Entitaten mit verddchtigen Aktivitaten.

In den Arbeiten von Biskup, Flegel, Meier und weiteren [60} |59, |61} /62]] im Bereich der Logdatenana-
lyse werden Anforderungen an die Verkettbarkeit und Aufdeckbarkeit von Pseudonymen erstmals
explizit als sogenannte Verfiigbarkeitsanforderungen formuliert. Hintergrund ist deren Arbeit zur
Pseudonymisierung von personenbezogenen Daten in Logdateien. Diese werden im Rahmen des
Monitorings in Form von aufgezeichneten Aktivititen einzelner Nutzer unter Erfassung der zu
dem Zeitpunkt vergebenen IP-Adresse analysiert. Hierbei ist z.B. von Interesse, ob eine IP-Adresse
mehrfach durch bestimmte Aktivitidten aufgefallen ist. Um dies auf pseudonymisierten Daten
erkennen zu konnen, werden die IP-Adressen als personenbezogene Daten so pseudonymisiert,
dass sie verkettbar beziiglich der Relation Gleichheit sind. Die zeitliche Abfolge als Erhaltung
einer Ordnungsrelation iiber die Zeitstempel wird implizit tiber die Erhaltung der Reihenfolge der
aufgezeichneten Aktivititen beibehalten. Wird im Rahmen der Analyse der Logdaten potenziell
maliziose Aktivitat erkannt, so soll der Klartext der zugehorigen IP-Adresse aufgedeckt werden.
Erstmals formulieren die Autoren mit der Rollen- und Zweckbindung auch explizite Vertraulich-
keitsanforderungen an Pseudonyme.

Die Beschreibung der Anforderungsklassen in der vorliegende Dissertation baut auf den oben
genannten Arbeiten von Flegel et al. auf, indem es die Anforderungsklassen erweitert. Die Nutzbar-
keitsanforderungen werden um Klassen erweitert, die fiir die Datenanalyse erforderlich sind. Die
Vertraulichkeitsanforderungen werden so erweitert, dass zusatzlich zur Bindung der Verfiigbarkeit
der Pseudonyme an Rollen und Zwecke die mittlerweile etablierten Datenschutzprinzipien adres-
siert werden konnen.

Hansen, Jensen und Rost beschreiben in [74] Schutzziele fiir die Entwicklung von PET und den Kon-
flikt zwischen Verfigbarkeit und Vertraulichkeit personenbezogener Daten. Diese sind zum einen
die drei Schutzziele der IT-Sicherheit: Vertraulichkeit, Integritdt und Verfiigbarkeit. Hinzu kommen
die Nichtverkettbarkeit, die Transparenz und die Intervenierbarkeit. Die Nichtverkettbarkeit wird
definiert als Verhinderung der Herstellung einer Verbindung zwischen personenbezogenen Daten
einer Betroffenen iiber unterschiedliche Kontexte hinweg. Transparenz ist die Nachvollziehbarkeit
und Rekonstruierbarkeit der auf personenbezogenen Daten durchgefiihrten Verarbeitung. Interve-
nierbarkeit ist die Moglichkeit, in die Verarbeitung personenbezogener Daten korrigierend oder
l6schend eingreifen zu konnen. Eine dort implizit beschriebene Nutzbarkeitsanforderung ist die Ver-
kettung von Identitdten mit personenbezogenen Daten. Die Schutzziele werden in der vorliegenden
Arbeit in den Vertraulichkeitsanforderungen gespiegelt. Im Sinne der mehrschichtigen Sicherheit
werden hierbei die Schutzziele der IT-Sicherheit Integritdt und Verfiigbarkeit als durch das verar-
beitende System umzusetzende Ziele betrachtet. Die Vertraulichkeit, die Nichtverkettbarkeit, die
Transparenz und die Intervenierbarkeit werden durch die Umsetzung der Pseudonymisierung unter
Beriicksichtigung der in Abschnitt[3.3]beschriebenen Vertraulichkeitsanforderungen umgesetzt.
Hierbei ergibt sich die Nichtverkettbarkeit durch die Einschrankung bestimmter Verkettbarkeiten
auf einzelne Daten unter Beriicksichtigung von Rollen- oder Zweckbindung. Die Transparenz folgt
aus der Nachvollziehbarkeit der Datenverarbeitung durch die Formulierung der umzusetzenden
Anforderungen und den daraus folglich moglichen Datenverarbeitungen. Die Intervenierbarkeit
folgt aus der Tatsache, dass jedes pseudonymisierte Klartextdatum in einer Pseudonymisierung
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3.1 STAND DER WISSENSCHAFT

identifiziert und bei Bedarf aus dieser entfernt werden kann. Die von Hansen et al. beschriebene
Verkettbarkeit wird in der Nutzbarkeitsanforderung der Verkettbarkeit aufgegriffen.

Zimmer et al. [159] definieren Anforderungen an zu pseudonymisierende Event-Log-Daten im
Rahmen der Analyse der Daten fiir die Reaktion auf IT-Sicherheitsvorfille. Die Event-Log-Daten
werden von einem Sicherheitsmonitoring-System analysiert. Diese Anforderungen sind die Reiden-
tifizierung bei Erkennung der Erfordernis einer Reaktion, die eingeschrankte Verkettbarkeit von
Pseudonymen, die Verhinderung der Erkennung mehrmaliger Nutzung eines Pseudonyms und die
Verhinderung der Verkettbarkeit mehrerer Pseudonyme. Ziel ist die eingeschrankte Aufdeckung
von IP-Adressen bei Bedarf. Gleichzeitig soll verhindert werden, dass das Sicherheitsmonitoring-
System die pseudonymisierten Daten zur Uberwachung von Nutzeraktivititen bei gleichzeitiger
Reidentifizierung dieser ohne vorliegenden Sicherheitsvorfall nutzen kann. Im Gegensatz zur
vorliegenden Arbeit ist diese Arbeit stark anwendungsspezifisch. Auch ist eine separate Ableitung
von Nutzbarkeits- bzw. Vertraulichkeitsanforderung nicht direkt moglich. Daher kann die Arbeit
nicht ohne weitreichende Modifikationen auf andere Anwendungsfille iibertragen werden.
Anwendungsfille, in denen bestimmt werden soll, ob eine gegebene Menge von personenbezogenen
Daten in einer bei Dritten vorliegenden Menge enthalten sind, sind wohlbekannt. Ein Beispiel ist
die Abfrage von personenbezogenen Daten bei Drittparteien einer Branche zur Warnung vor Betrug.
Hier verhindern rechtliche Rahmenbedingungen den Austausch und Abgleich der personenbezo-
genen Daten im Klartext. Daher werden Nutzbarkeitsanforderungen des Findens eines Elements
in einer Menge ohne Kenntnisnahme der zugrundeliegenden Klartextdaten formuliert. Arp et
al. haben diese Anforderung im Rahmen der Erfordernis der Anwendbarkeit bestimmter Filter
formuliert [7]. Eine eindeutigere, direkte Formulierung findet sich in der vorliegenden Dissertation
in Kapitel[7.2] Diese wurde bereits in der Arbeit [91] veroffentlicht.

Die Anforderung der Berechnung festgelegter Funktionen auf Chiffraten ist ebenfalls wohlbekannt.
Ein Beispiel hierfiir ist die Anforderung, regelungstechnische Berechnungen auf homomorph

verschlisselten Daten durchfithren zu kénnen [135].

3.1.2 INDIREKTE ANFORDERUNGSFORMULIERUNG DURCH ANGABE DER VERFAHREN

Anforderungen konnen durch die Benennung des einzusetzenden Pseudonymisierungsverfahrens
beschrieben werden. Hierzu zdhlt zum Beispiel die Arbeit von Slagell et al. [140]. Die Verfahren,
die als Anforderung im dort beschriebenen Rahmenwerk angegeben werden konnen, umfassen
das Schwarzen, die zufillige Permutierung, die Kiirzung und die Prafix-Erhaltung. Aus den Eigen-
schaften der so erzeugten Pseudonyme kann auf die Nutzbarkeit dieser geschlossen werden. Jedoch
ist der Umfang der ermdglichten Nutzbarkeiten fiir Nichtexperten nur schwer nachzuvollziehen.
Durch die eingeschrankte Auswahl an Nutzbarkeiten kann die Pseudonymisierung im Allgemeinen
nicht mafigeschneidert fiir die Anforderungen erstellt werden. Vielmehr ist die Erhaltung zumin-
dest von Teilen der Klartextdaten das eingesetzte Mittel zur Erhaltung von Nutzbarkeit. Der Schutz
von Vertraulichkeit erfolgt durch teilweise Informationsreduktion. Der die Pseudonymisierung
erstellende Nutzer muss in der Lage sein, ohne vorgegebene Hilfsmittel aus den anzugebenden
Techniken die moglichen Nutzbarkeiten abzuleiten. Im Gegensatz zu der vorliegenden Arbeit sind
also fiir die Angabe der Anforderungen weitergehende Kenntnisse der eingesetzten Verfahren
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und der resultierenden Nutzbarkeiten erforderlich. Andernfalls konnen die Nutzbarkeiten der
generierten Pseudonyme nicht abgeleitet werden.

3.1.3 ANFORDERUNGSFORMULIERUNG DURCH ANGABE DER SICHERHEITSSTUFE

Eine weitere Methode der Formulierung von Anforderungen ist die Angabe der gewiinschten
Sicherheitsstufe. Bkakria et al. definieren in ihrer Arbeit [[133]] zur Pseudonymisierung von zu tei-
lenden Datenbanken die vier Sicherheitsstufen randomisiert, deterministisch, ordnungserhaltend
und homomorph. Auf diesen Sicherheitsstufen ist eine Ordnung formuliert. Durch die Auswahl
von Pseudonymisierungsverfahren, die den geforderten Sicherheitsstufen entsprechen, werden die
Anforderungen umgesetzt. Zu beachten ist, dass das Paillier-Verfahren sowohl randomisiert als
auch homomorph ist. Jedoch wird das Verfahren fiir die Umsetzung der Anforderung homomorph
verwendet. Aus den Sicherheitsstufen leiten die Autoren ab, welche Nutzbarkeiten in Form von
Datenbankoperationen auf den pseudonymisierten Daten mdoglich sind. Eine Datenbankabfrage,
die eine niedrigere Sicherheitsstufe fordert als durch die Pseudonymisierung umgesetzt, kann
nicht beantwortet werden.

Ahnlich wie die vorliegende Arbeit, basiert die Arbeit von Schaad und Bkakria auf zum Zeitpunkt
des Verfassen der Arbeit kryptographisch sicheren Primitiven. Im Gegensatz zu der vorliegenden
Arbeit muss der Nutzer der Politik in der Lage sein, die zu erméglichenden Operationen aus den
Sicherheitsstufen abzuleiten. Auch werden in der vorliegenden Arbeit die Vertraulichkeitsan-
forderungen explizit formuliert. Die vorliegende Arbeit behandelt semistrukturierte textuelle
Daten. Entsprechend beschranken sich die beschriebenen Nutzbarkeitsanforderungen nicht auf
datenbankspezifische Operationen.

In diesem Abschnitt wurde der Stand der Wissenschaft zur Formulierung von Anforderungen
an Pseudonymisierungsverfahren dargestellt. Hierfir wurden Beispielarbeiten identifiziert und
beschrieben, in denen Anforderungen an die Nutzbarkeit und Vertraulichkeit indirekt oder direkt
formuliert wurden. Es wurde festgestellt, dass dieselben Anforderungen vielfach unterschiedlich
formuliert wurden. Zusammenfassend konnte im Vergleich festgestellt werden, dass durch die
Anforderungsklassen der vorliegenden Dissertation eine Systematisierung und Zusammenfithrung
von Anforderungsformulierungen dargestellt wird. Sie ermoglicht die Angabe von Anforderungen
ohne Expertenwissen und erleichtert die Nachvollziehbarkeit der Nutzbarkeiten und die Auswahl
von mafigeschneiderten Nutzbarkeiten durch Vorgabe von Anforderungsklassen.

3.2 ANFORDERUNGSKLASSEN FUR NUTZBARKEITSANFORDERUNGEN

Um im Rahmen der Anforderungen des Anwendungsfalls verarbeitbar zu sein, miissen Pseud-
onymisierungen Eigenschaften der zugrundeliegenden Klartextdaten erhalten. Zu diesem Zwecke
werden Nutzbarkeitsanforderungen formuliert. In diesem Abschnitt werden daher zunachst Klas-
sen von Nutzbarkeitsanforderungen an Pseudonymisierungen systematisiert aufgezeigt. Fiir die
Ermittlung und Systematisierung der Anforderungen wurden verschiedene Datenanalyse-Tools
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und Algorithmen gesichtet. Insgesamt wurden fiir die Nutzbarkeit von Pseudonymisierungen vier
grundlegende Anforderungsklassen identifiziert. Diese sind die Klassen Aufdeckbarkeit, Verkett-
barkeit bzgl. einer Relation, Operation und Algorithmus.

Ausgehend von den identifizierten Anforderungsklassen soll in Kapitel E]eine gezielte Ubersetzung
von Anforderungen in diese als Nutzbarkeiten umsetzende Pseudonymisierungsverfahren genutzt
werden. Zur Konstruierung von Pseudonymisierungen werden die so erzeugten Pseudonyme als
Utility-Tags in einer Utility-Tags-Struktur aufgefasst. Hierbei ist ein Utility-Tag u,,, (d) ein aus
dem zugrundeliegenden Klartextdatum d aus der Datensammlung D mittels eines Pseudonymisie-
rungsverfahrens erzeugtes Datum, das einer dedizierten Nutzbarkeitsanforderung nu gentgt. Ein
Pseudonym p(d) eines Klartextdatums d ist dann die Menge aller diesem Klartextdatum zuorden-
baren Utility-Tags innerhalb einer Pseudonymisierung P(D) der Datensammlung D.

Eine Nutzbarkeitsanforderung wird auf einer Menge D von Klartextdaten definiert. Dies erlaubt
eine kompakte Darstellung der Anforderung in der Beschreibungssprache Util?|und eine strin-
gente Ableitung der anzuwendenden Pseudonymisierungsverfahre in Ubersetzungsregel Zu
beachten ist die Folge, dass ein Pseudonym p(d) aus einer Reihe von Utility-Tags u,,, (d) bestehen
kann, die zu verschiedenen Nutzbarkeitsanforderungen nu korrespondieren. In Kapitel [ wird die
Pseudonymisierung mit Utility-Tags beschrieben.

Im Folgenden werden die Anforderungsklassen fiir die Nutzbarkeiten beschrieben.

3.2.1 ANFORDERUNGSKLASSE AUFDECKBARKEIT

Die Nutzbarkeitsanforderung der Aufdeckbarkeit ist absolut. Sie fordert die vollstindige Freigabe
des zugrundeliegenden Klartextdatums.

DEerINITION 59: Aufdeckbarkeit
Ein Pseudonym p(d) eines Klartextdatums d gentgt der Nutzbarkeitsanforderung Aufdeckbarkeit,
wenn in p(d) mindestens ein Utility-Tag enthalten ist, das unter Nutzung von Zusatzinformation
das Klartextdatum d freigibt.

Die fiir die Aufdeckbarkeit zu nutzende Zusatzinformation erlaubt den Zugriff auf das gesamte,
dem Pseudonym zugrundeliegende Klartextdatum. Daher sind zum einen bei der Umsetzung
Verfahren zu wahlen, bei denen die Zusatzinformation leicht eingegrenzt werden kann. Dies ist
bei Verschlisselungsverfahren nach dem Stand der Wissenschaft der Fall. Die Zusatzinformation
entspricht hierbei dem Entschliisselungsschliissel des Verfahrens. Der Zugriff auf die Zusatzin-
formation ist so zu schiitzen, dass Unbefugte diese nicht zur unintendierten Aufdeckung nutzen

konnen.

2Siehe Kapitel
3Siehe Kapitel ||
4Siehe Kapitel [6]
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3.2.2 ANFORDERUNGSKLASSE VERKETTBARKEIT BZGL. RELATION

Um iiber Pseudonyme den Zusammenhang von zugrundeliegenden Klartextdaten in Bezug auf
eine bestimmte Relation r zu ermitteln, wird die Nutzbarkeitsanforderung Verkettbarkeit bzgl. r
definiert. Hierbei ist r eine mindestens zweistellige Relation, die tiber der Menge der Klartextdaten
definiert ist. Fiir ihre Berechnung auf der Ebene der Pseudonyme miissen Utility-Tags existieren,

die die erforderliche Aussage tiber die zugrundeliegenden Klartextdaten erlauben.

DEerINITION 60: Verkettbarkeit bzgl. Relation r

Eine Menge P von Pseudonymen genugt der Nutzbarkeitsanforderung Verkettbarkeit bzgl. einer
festgelegten Relation r, wenn jedes der in P enthaltenen Pseudonyme ein Utility-Tag enthilt, das
freilegt, ob zugrundeliegende Klartextdaten in Relation r zueinander stehen. Hierbei kann die

Anwendung von Zusatzinformation erforderlich sein.

Der Berechnungsweg und das Ergebnis der Auswertung einer Verkettbarkeit bzgl. einer Relation
r auf Pseudonymen muss nicht unbedingt identisch mit den Berechnungen zur Auswertung von r
auf den zugrundeliegenden Klartextdaten sein. Daraus folgt, dass auf beziiglich einer Relation r
verkettbaren Pseudonymen {p; := p(d;) | i € {1,...n}} eine Relation r’ berechnet werden kann, fir
die gilt:

(pipj) €r’' &= (d;,dj) € Vi, jell,...,n} (3.1)

Das Ergebnis der Auswertung auf den Pseudonymen wird dann so interpretiert, dass eine Aussage
iiber die Relation r der definierten Verkettbarkeitsanforderung auf den zugrundeliegenden Klar-
textdaten getroffen werden kann.

Ein Beispiel fiir eine Auspragung dieser Anforderungsklasse ist die Verkettbarkeit beziiglich der
Relation Kleiner-Gleich. Hier wird fiir gegebene Klartextwerte 2 und b bestimmt, ob (a,b) € r (d.h.
a < b). Fur diese Nutzbarkeitsanforderungen wird ein auf ordnungsoffenbarenden Verschliisse-
lungsverfahren (engl. order-revealing encryption [25])) basierendes Pseudonymisierungsverfahren
auf den Klartextdaten angewendet. Auf den auf diese Weise konstruierten Pseudonymen wird die
Relation < mit zur Konstruktion passenden Verfahren ausgewertet. Das Pseudonymisierungsver-
fahren und das zugehorige Auswertungsverfahren sind in Abschnitt[s.2.2|beschrieben.

Ein weiteres Beispiel ist die Verkettbarkeit beziiglich der Elementrelation. Hier wird fiir ein
gegebenes Klartextdatum d und eine gegebene Menge M bestimmt, ob d € M gilt. Fiir diese Nutz-
barkeitsanforderungen wird ein auf Bloom-Filtern basierendes Pseudonymisierungsverfahren [g1]
auf den Klartextdaten angewendet. Das Pseudonymisierungsverfahren und das zugehorige Auswer-
tungsverfahren ist in Abschnitt[5.2.3|beschrieben.

Ein Spezialfall der Verkettbarkeit bzgl. einer Relation r ist die Pseudonym-Klartext-Verkettbarkeit.
Hierbei wird ein Klartextdatum in eine Représentation tiberfiihrt, in der es mit fiir die Verkettbar-
keit bzgl. einer Relation r pseudonymisierter Daten verkettet werden kann. Hierdurch ergeben
sich Unterschiede in der Umsetzung auf dem die Pseudonymisierung verarbeitenden System. Die
Effekte werden in den Kapiteln und [6|aufgegriffen.

33



3.2 ANFORDERUNGSKLASSEN FUR NUTZBARKEITSANFORDERUNGEN

3.2.3 OPERATION

Wenn das Ergebnis einfacher Berechnungen auf Klartextdaten erforderlich ist, miissen die Pseud-
onyme Utility-Tags enthalten, die die Durchfithrung von Operationen erlauben, deren Ergebnis
eine Offenlegung des Ergebnisses auf den Klartextdaten ermoglicht.

DEerINITION 61: Operation

Eine Menge P von Pseudonymen gentigt der Nutzbarkeitsanforderung Operation *, wenn jedes
der in P enthaltenen Pseudonyme ein Utility-Tag enthalt, das unter der Anwendung von Zu-
satzinformation das Ergebnis der Anwendung von = auf die P zugrundeliegenden Klartextdaten
freigibt.

Das Ergebnis der Anwendung von * muss nicht notwendigerweise aus der Berechnung von *
erfolgen. Homomorphe Verfahren [1]] ermo6glichen zum Beispiel, auf dem Raum der Pseudonyme
Berechnungen durchzufiihren, deren Berechnungsergebnis dquivalent zur Anwendung von * auf
den zugrundeliegenden Klartextdaten sind.

Ein Beispiel fir die Anforderungsklasse Operation ist die Nutzbarkeitsanforderung Addition.
Um geeignete Pseudonyme zu generieren, wird ein auf dem additiv-homomorphen Paillier-
Verschliisselungsverfahren basierendes Pseudonymisierungsverfahren genutzt. Die Auswertung
der Nutzbarkeit erfolgt iiber eine modulare Multiplikation auf einer ausreichend groflen Gruppe.
Pseudonymisierungs- und Auswertungsverfahren fiir diese Nutzbarkeit werden in Kapitel[s|als
Algorithmen [11]und [12]beschrieben.

Fur die Auswertung der Nutzbarkeit konnen zwei Varianten unterschieden werden. Zum einen
kann die Verkettbarkeit als Pseudonym-Pseudonym-Verkettbarkeit ausgewertet werden. Hierbei
wird untersucht, ob fiir gegebene Pseudonyme die zugrundeliegenden Klartexte in Relation r zuein-
ander stehen. Die Pseudonyme sind Elemente einer Pseudonymisierung, die fiir die Nutzbarkeit der
Verkettbarkeit beziiglich einer Relation r erstellt wurde. Zum anderen kann die Verkettbarkeit als
Pseudonym-Klartext-Verkettbarkeit ausgewertet werden. Um zu bestimmen, ob das gegebene Klar-
textdatum mit dem einem Pseudonym zugrundeliegenden Klartextdatum in Relation steht, wird
als Vorstufe der Berechnung das Klartextdatum in eine pseudonymisierte Reprasentation tiberfiihrt.
Hierfiir ist typischerweise die Anwendung und entsprechend Kenntnisnahme der Zusatzinforma-
tion erforderlich, die auch bei der Erstellung der Pseudonymisierung als Parametrisierung des
Pseudonymisierungsverfahrens zum Einsatz kommt. Dieser Umstand muss insbesondere dann
beriicksichtigt werden, wenn die Zusatzinformation zur Aufdeckung der Klartexte genutzt werden
kann. Ist der zu verkettende Klartext in die pseudonyme Reprisentation tiberfiithrt, kann die
Auswertung der Verkettbarkeit analog zur Pseudonym-Pseudonym-Verkettbarkeit erfolgen.

3.2.4 ALGORITHMUS

Wenn eine feste Abfolge verschiedener Operationen auf Pseudonymen ausgefiihrt werden soll,

spricht man von der Anforderung Algorithmus.
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DEerINITION 62: Algorithmus

Eine Menge P von Pseudonymen geniigt der Nutzbarkeitsanforderung Algorithmus fiir den Al-
gorithmus A, wenn unter Verwendung von Zusatzinformation die Freigabe des Ergebnisses der
Berechnung von mindestens einer festgelegten Implementierung von A auf den Pseudonymen

moglich ist.

Die Implementierung von A muss nicht notwendigerweise exakt mit der Abfolge der Operationen
iibereinstimmen, die durch A auf den den Pseudonymen in P zugrundeliegenden Klartextdaten
ausgefithrt worden ware. Vielmehr handelt es sich bei der Implementierung von .A um eine Abfolge
von Operationen, deren Ergebnis eine ausreichend gute Naherung an die Ergebnisse ermoglicht,
die A auf den Klartextdaten induziert hatte.

Gegen eine eigenstindige Anforderungsklasse fiir diese Nutzbarkeitsanforderung kénnte man
argumentieren, dass die Anforderung Algorithmus eine mehrfache Ausfithrung der Anforderung
Operation mit verschiedenen Operationen = ist. Jedoch wird in Kapitel [s|dieser Arbeit dargelegt,
dass die beiden Anforderungen auf der Ebene der Auswertung der Nutzbarkeit strukturell un-
terschiedlich sind. Um die in den Pseudonymisierungsverfahren und den damit einhergehenden
Auswertungen begriindeten Unterschiede zu kapseln und fiir den Nutzer transparent zu halten,
wird die Definierung einer eigenstandigen Anforderungsklasse als sinnhaft bewertet.

Ein Beispiel fiir diese Anforderungsklasse ist die Nutzbarkeitsanforderung der Auswertung des
k-Means-Clusteringverfahrens auf pseudonymisierten Daten. Fiir k-Means existieren unterschied-
liche PET-Varianten. Eine Variante, die ohne eine Verteilung der zu analysierenden Daten auf
mehrere Parteien auskommt, wird in Kapitel[s|in Abschnitt[s.4.1]beschrieben.

3.3 VERTRAULICHKEITSANFORDERUNGEN

Typischerweise bieten nutzbarkeitserhaltende Pseudonyme Einblicke in Teile der den zugrunde-
liegenden Klartextdaten inhdrenten Informationen. Da diese Daten in der Regel weiterhin einer
bestimmten, wenn auch nicht identifizierten Person zugeordnet werden konnen, sind sie als per-
sonenbezogene Daten zu betrachten. Gemif3 den geltenden Datenschutzbestimmungen gilt es
also, auch pseudonymisierte Daten mit der fiir personenbezogene Daten vorgesehenen Vorsicht zu
verarbeiten [55].

Auch wenn Pseudonymisierungsverfahren eine Informationsreduktion bewirken und daher bzgl.
der Reidentifizierbarkeit Betroffener risikomindernd sind, so kann ein Erfolg von Angriffen auf
pseudonymisierte Daten zur Inferierung von Klartextdaten nicht ausgeschlossen werden.

Zum Schutz Betroffener vor Reidentifizierung bzw. Kenntnisnahme sensibler Information durch
die Auswertung von Pseudonymen gehort die laut der Definition der Pseudonymisierung in der
DSGVO geforderte Eigenschaft, dass Pseudonyme ohne Hinzunahme von sog. Zusatzinformation
keine Riickschliisse auf die zugrundeliegenden Klartextdaten zulassen durfen. Daher bedarf es
technisch-organisatorischer Mafinahmen, die den Zugriff und die Nutzung der Pseudonyme re-
glementieren. Diese ergeben sich aus der Umsetzung der Datenschutzprinzipien. Der Schutz der
Vertraulichkeit der Klartextdaten bei der Verarbeitung der Pseudonyme soll so gestarkt werden.

Daher werden sie bei der Formulierung der Vertraulichkeitsanforderungen an Pseudonyme bertick-
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sichtigt. Ausgehend von den Nutzbarkeitsanforderungen werden Pseudonymisierungen erstellt.
Diese sind als Sammlungen von Pseudonymen zu sehen. Kombiniert mit auf den Pseudonymisierun-
gen umgesetzten Vertraulichkeitsanforderungen soll das Risiko der unerlaubten Reidentifizierung
weiter gemindert und der Schutz der Betroffenen sichergestellt werden.

Im Folgenden werden implizite und explizite Vertraulichkeitsanforderungen unterschieden.

3.3.1 IMPLIZITE VERTRAULICHKEITSANFORDERUNGEN

Implizite Anforderungen flieSen in den Entwurf von Privacy-Enhancing-Technologies ein und sind

mafinahmeniibergreifend umzusetzen. Sie erfordern in der Regel keine weitere Parametrisierung.

DErINITION 63: Beschrinkung der Reidentifizierbarkeit Betroffener
Die Reidentifizierung von Subjekten aus einem Pseudonym soll nur dann ermdoglicht sein, wenn

diese zur Erfiillung des Datenverarbeitungszwecks unbedingt erforderlich ist.

Aus dieser Anforderung folgt, dass insbesondere die explizite oder implizite Aufdeckung von
Klartextdaten aus Pseudonymen immer dann vermieden werden muss, wenn sie nicht unbedingt
erforderlich ist. Dies gilt insbesondere dann, wenn die den Pseudonymen zugrundeliegenden

Klartextdaten als sensibel eingestuft wurden.

DEFINITION 64: Datenminimierung

Pseudonyme sollen so wenig personenbezogene Information wie moglich preisgeben. Die preisgege-
bene Information soll moglichst dem fiir die Erfiillung des Datenverarbeitungszweck erforderlichen
Umfang entsprechen. Dariiber hinaus soll moglichst keine personenbezogene Information abflie-

Ben.

Die Datenpseudonymisierung ist bereits eine Technik zur Informationsreduktion. Um die Ver-
traulichkeitsanforderung der Datenminimierung zu erfillen, ist jedoch zu beachten, dass auch
pseudonymisierte Daten nur im unbedingt erforderlichen Mafle verarbeitet werden. Personen-
bezogene Daten, die in der Verarbeitung nicht unbedingt bendtigt werden, sollen auch nicht
in pseudonymisierter Form verarbeitet werden. Weiterhin gehort zur Datenminimierung, dass
Pseudonyme moglichst nur die Nutzbarkeitsanforderungen erfiillen, die fiir die Erfullung des
Datenverarbeitungszwecks unbedingt erforderlich sind. Bei der Umsetzung ist auch gesetzlich
verankert, dass der Stand der Wissenschaft und Technik zu beachten ist.[55]

DEerINITION 65: Mitigation und Risikominimierung

Wann immer moglich, sind zusétzliche Mafinahmen zu ergreifen, die zu einer weiteren Minde-
rung des Restrisikos der Reidentifizierbarkeit bzw. Preisgabe personenbezogener Information aus
Pseudonymen fiihrt.

Eine Risikominimierung ist hierbei im Rahmen der nach Stand der Wissenschaft und Technik

verfligbaren technisch-organisatorischen Mafnahmen zu verstehen. Techniken zur exakten Eingren-

zung von Eigenschaften erhaltenden Nutzbarkeitsanforderungen, die ausschliefSlich auf bestimmte
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Information hinweisen und das Induzieren weiterer Information auch unter Nutzung von Zusatz-
information beweisbar ausschliefSen, sind bisher nicht bekannt. Daher kann es ohne das Datum zu

loschen bisher keine absolute bzw. beweisbare Risikominimierung geben.

DErFINITION 66: Datentrennung
Pseudonyme sollen getrennt von Zusatzinformation gespeichert werden, wenn diese Zusatzinfor-

mation fiir die Aufdeckung des zugrundeliegenden Klartextdatums erforderlich ist.

Das Konzept der Datentrennung soll die Aufhebung einer erfolgten Datenpseudonymisierung
bzw. das Inferieren von Information aus den Pseudonymen weiter eingrenzen und fiir Unbefugte
erschweren. Zusatzinformation kann z.B. in besonders geschiitzten Umgebungen verarbeitet und
gespeichert werden. Mogliche Angriffe auf das System haben dann mit grofierer Wahrscheinlichkeit

in geringerem Ausmafie einen Abfluss personenbezogener Information zur Folge.

3.3.2 ExPLIZITE VERTRAULICHKEITSANFORDERUNGEN

Explizite Anforderungen erfordern die Angabe weiterer Information zum Zeitpunkt der Umset-

zung.

DEerINITION 67: Umgang mit sensiblen personenbezogenen Daten
Pseudonyme, die aus sensiblen Klartextdaten erzeugt wurden, sollten als solche erkennbar sein

und mit entsprechender Vorsicht verarbeitet werden.

Als sensibel eingestufte personenbezogene Daten erleichtern die Reidentifizierung Betroffener
und geben mitunter intime personliche Information preis. Beispiele sind die Ethnizitat und be-
stimmte diagnostizierte Krankheiten. Daher miissen sie nach Artikel 9 der DSGVO auch dann
unter Beachtung besonderer Schutzmafinahmen verarbeitet werden, wenn sie in pseudonymisierter
Form vorliegen. Solche Pseudonyme sind daher im verarbeitenden System entsprechend zu kenn-
zeichnen. Entsprechend gekennzeichnete Pseudonyme konnen zum Beispiel von einer bestimmten

Datenverarbeitung ausgeschlossen werden.

DEeFINITION 68: Begrenzung der Speicherungsdauer
Pseudonyme sollen nur solange gespeichert werden, wie deren Nutzung zur Erfiillung des Verar-

beitungszwecks dies unbedingt erfordert.

Die Begrenzung der Speicherungsdauer kann durch technisch-organisatorische Mafnahmen
umgesetzt werden. Dies kann ausgehend von einer definierten Speicherdauer eines Pseudonyms

geschehen.
DEerFINITION 69: Rollenbindung

Pseudonyme sollten so geschiitzt werden, dass die Nutzung auf Subjekte beschréankt ist, denen im

System eine festgelegte Rolle zugewiesen ist.
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Die Rollenbindung ermdglicht, Vertrauen auf Basis von Rollen in einem System zu definieren.
Zum Beispiel kann in einem System festgelegt werden, dass die Rolle Richter vertrauenswiirdiger
als die Rolle Kodierkraft ist und damit grundsatzlich Zugriff auf bestimmte Dokumente erhalten
soll. Hintergrund ist, dass bestimmte Rollen im System eine begriindete Erlaubnis zur Verarbei-
tung personenbezogener Daten auch unabhiangig vom dokumentierten Zweck haben konnen. Als
Alternative zur Zweckbindung und Ergianzung dieser ermoglicht die Rollenbindung daher die

Verarbeitung eines Pseudonyms fiir bestimmte Subjekte.

DEFINITION 70: Zweckbindung
Pseudonyme sollten so geschiitzt werden, dass die Nutzung auf bestimmte, nachweisbare Zwecke
beschrankt ist.

Die Zweckbindung bildet die in der DSGVO geforderte, gleichnamige Anforderung ab. Hierbei soll
durchgesetzt werden, dass personenbezogene Daten ausschliefilich fiir Zwecke verarbeitet werden,
die gemafs der DSGVO zum Erhebungszweck kompatibel sind.

3.4 DESIGNENTSCHEIDUNGEN

In diesem Kapitel wird ein Anforderungsmodell fiir Pseudonymisierungen erarbeitet. Beim Entwurf
der Anforderungsklassen werden mehrere Designentscheidungen getroffen. Diese werden im

Folgenden begriindet.

3.4.1 DATENADRESSIERUNG

Bei der Adressierung der Daten zur Beschreibung der Anforderung an deren Pseudonyme wurde
eine nutzbarkeitsorientierte Vorgehensweise gewahlt. Daraus folgt, dass fiir jede Nutzbarkeitsanfor-
derung alle von dieser Anforderung betroffenen Daten angegeben werden. Der Vorteil ist hierbei,
dass durch die Biindelung von Klartextdaten in einer Nutzbarkeit die betroffenen Daten leicht
identifiziert werden konnen. So kann nachvollzogen werden, fiir welche Klartextdaten mehrfach
Nutzbarkeitsanforderungen formuliert wurden. Auch kann nachvollzogen werden, wenn eine
Nutzbarkeitsanforderung iiber mehrere Attribute formuliert wird. Soll die Pseudonymisierung
auf das Risiko der Reidentifizierbarkeit untersucht werden, so sind eventuelle Wechselwirkungen
der Nutzbarkeiten und deren Einfluss auf die mogliche Nutzung zur Reidentifizierung durch den

Einfluss bestimmter Daten leicht nachvollziehbar.

3.4.2 ExpPL1ZITE VERTRAULICHKEITSANFORDERUNG ALS ANHANG VON

NUTZBARKEITSANFORDERUNGEN

Bei der Formulierung von Anforderungen dieser Klasse wurde entschieden, diese stets als Ein-
schrankung einer bestimmten Nutzbarkeitsanforderung zu formulieren. Entsprechend werden

explizite Vertraulichkeitsanforderungen nicht als eigenstindige Anforderungen an bestimmte
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Klartextdaten formuliert. Vielmehr werden sie als Einschrankung einer Nutzbarkeitsanforderung
festgelegt, die fiir bestimmte, zu pseudonymisierende Klartextdaten formuliert wurde. Bei der Um-
setzung der Datenpseudonymisierung gelten sie daher fiir die Pseudonyme aller Daten, die fiir die
Nutzbarkeitsanforderung formuliert wurden, zu der als Einschrankung eine entsprechende Vertrau-
lichkeitsanforderung formuliert wurde. Diese Anforderungen umfassen den Umgang mit sensiblen
personenbezogenen Daten, die Begrenzung der Speicherungsdauer sowie die Rollenbindung und
die Zweckbindung.

3.4.3 IMPLIZITE VERTRAULICHKEITSANFORDERUNGEN

Ein Design-Ziel ist es, moglichst wenige Vertraulichkeitsanforderungen explizit zu formulieren.
Damit sollen Anwender ohne Expertenkenntnisse die Anforderungen moglichst intuitiv und selbst-
erklarend formulieren konnen. Daher wurden Vertraulichkeitsanforderungen nach Moglichkeit
als implizit betrachtet. Dies wurde fiir die Anforderungen Beschrankung der Reidentifizierbarkeit
Betroffener, Datenminimierung, Mitigation und Risikominimierung und Datentrennung als mog-
lich erachtet. Diese Anforderungen fliefen in das Design der Pseudonymisierungsverfahren und
der Ubersetzungsregeln ein. Auf dem die Pseudonymisierungen verarbeitenden System flieRen sie
durch das Ergreifen weiterer technisch-organisatorischer Mafnahmen ein. Jedoch erfordern sie
keine Angabe zusitzlicher Information wie etwa ein Datum zur Ermittlung der Speicherungsdauer.

3.4.4 AUFDECKBARKEIT ALS EIGENE ANFORDERUNGSKLASSE

Die Aufdeckung eines Klartextdatums d € D aus einem Pseudonym p(d) kann als Relation Ry,

aufgefasst werden:

Ryiser ={(p(d),d) | p(d) € P(D),d = p~ (p(d))}.

Wiirde die Aufdeckbarkeit als Relation aufgefasst und im Rahmen der entsprechenden Anforde-
rungsklasse definiert werden, so miisste der Anwender die Umkehrungsvorschrift p~' : P — D
des zugrundeliegenden Pseudonymisierungsverfahrens p : D — P kennen und als entsprechen-
de Verkettbarkeitsrelation r angeben. Damit ware die Ebene der Definierung der Anforderung
konzeptionell nicht mehr von der Ebene der Auswahl und der Parametrisierung der Pseudonymi-
sierungsverfahrenp|getrennt. Um das Pseudonymisierungsverfahren von der Ebene der Anforde-
rungsdefinierung zu trennen, wurde daher die eigenstdndige Anforderungsklasse Aufdeckbarkeit
definiert.

Die Auswertung dieser Nutzbarkeitsanforderung hat eine vollstindige Verfiigbarmachung des
Klartextdatums zur Folge. Dies entspricht dem hochsten Maf3 an Kritikalitat, den ein nutzbar-
keitserhaltendes Pseudonym beziiglich des Schutzes der Vertraulichkeit der zugrundeliegenden
Klartextdaten aufweisen kann. Mit der Definierung der Aufdeckbarkeit als eigenstindige Anforde-
rungsklasse wird ein erhohtes Bewusstsein bei dem Anwender bezweckt.

Ssiehe Abbildungzum Rahmenwerk mit Unterteilung der Komponenten nach Betrachtungsebenen.
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Anforderungsmodell
Nutzbarkeits Vertraulichkeits
-anforderungen -anforderungen
I I Betrachtungsebene
1 Anforderungen
Anforderungsbeschreibung
(Beschreibungssprache Util)
l
Betrachtungsebene

Auswahl und Parametrisierung der
Pseudonymisicrungsverfahren

Ubersetzungsregeln

Utility-Tag-Struktur

Anforderungs Betrachtungsebene
-umsetzung Erstellung der Pseudonymisierung

Secrets-Struktur

ABBILDUNG §5: Die Hauptkomponenten des Rahmenwerks mit einer Unterteilung der Komponenten in
Betrachtungsebenen.

3.4.5 OPERATIONEN ALS EIGENE ANFORDERUNGSKLASSE

Die Ausfithrung von einfachen wiederkehrenden Operationen wie die Addition, die Multiplikation
und die Durchschnittsbildung kommt in der Anwendung entweder als Teil eines Algorithmus
oder alleinstehend vor. Alleinstehend kann eine Operation einen Analyseschritt in einer Analyse-
Pipeline, d.h. einer zusammengesetzten Abfolge von auf den Daten auszufithrenden Routinen
darstellen. Dieser Analyseschritt kann wiederkehrend ausgefithrt werden. Eine Operation 0: D —
W operiert auf einem Definitionsbereich D und bildet dessen Werte in den Wertebereich W ab.
Daher kann eine Operation als [-stellige Relation R, dargestellt werden:

Ro = {{(dl,...,dl_l,‘W) |dl GD,Z >2,w= O(dl,...,d]) € W}

Eine zunéchst naheliegende Designentscheidung ware, Operationen als Nutzbarkeitsanforderung
stets als Relationen aufzufassen. Dementsprechend wiirden Operationen als Variante der Anforde-
rungsklasse Verkettbarkeit betrachtet werden. In dieser Anforderungsklasse sind die Relationen mit
beliebiger, aber fester Stelligkeit zu definieren. Fiir als Relationen darzustellende Operationen hatte
dies zur Folge, dass eine mehrfache Ausfithrung einer Operation umstandlich als Verkniipfung
identischer Relationen modelliert werden miisste. Ist die Ausfithrung der Operation z.B. beliebig
oft erlaubt, so miisste die Relation umstandlich mittels Abbildungen unterschiedlicher Stelligkeit
oder rekursiv nachgebildet werden. Dies hatte einen zusitzlichen Aufwand fiir den Anwender zur

Folge. Zusatzlich wiirde dem Nutzer die intuitive Nutzung mathematischer Operationen verwehrt
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bleiben. Daher wurde entschieden, fiir einfache Operationen eine eigene Anforderungsklasse zu
definieren. Hierzu zdhlen die Addition und die Multiplikation.

3.4.6 ALGORITHMEN ALS EIGENE ANFORDERUNGSKLASSE

Die Ausfiihrung von Algorithmen auf pseudonymisierten Daten entspricht einer Abfolge einer
endlichen Menge von Operationen. Daher ist es zunachst naheliegend, Algorithmen als eine Menge
von Nutzbarkeitsanforderungen der Anforderungsklasse Operation aufzufassen. Dies hitte die
Herausforderung fiir den Anwender zur Folge, bei der Definierung der Nutzbarkeitsanforderungen
alle auszufithrenden Algorithmen als Abfolge der enthaltenen Operationen zu definieren. Gerade
bei komplexen, vielschrittigen Algorithmen ware dies mit einem erhohten Aufwand verbunden.
Ein weiterer entscheidender Nachteil dieser Vorgehensweise ware, dass eine Einschrankung der
Nutzbarkeiten auf genau den Umfang der im Algorithmus erforderlichen Operationen kaum mog-
lich wire. Ist zum Beispiel die Anzahl der Iterationen und damit die Anzahl der Ausfiihrung einer
bestimmten Operation eines Algorithmus abhangig von der Erreichung eines zum Berechnungs-
zeitpunkt zu bestimmenden, datenabhangigen Schwellwerts, so kann diese Anforderung nur sehr
umstandlich und wenig intuitiv abgebildet werden. Daher konnte hier kaum eine Einschrankung
der Auswertung der Nutzbarkeit vorgenommen werden. Dies hat zur Folge, dass moglicherweise
deutlich mehr Nutzbarkeiten auf den generierten pseudonymisierten Daten zur Verfligung stehen
als fiir die Auswertung des Algorithmus unbedingt erforderlich. Eine Ausnutzung dieser zusatzli-
chen Nutzbarkeiten hitte moglicherweise die Aufdeckung der pseudonymisierten Daten zur Folge.
Ein Beispiel ist das k—Means—Clustering—Verfahrerﬁ Um es als Abfolge von Operationen abzubilden,
miussten die fiir die Distanzberechnung und die Berechnung der Clusterzentren die Nutzbarkeits-
anforderungen der Operation Addition (und entsprechend die Subtraktion) und der Multiplikation
(und entsprechend die Division) sowie fiir die Bestimmung des Abbruchkriteriums die Verkett-
barkeit beziiglich der Relation Kleiner-Gleich auf dem gesamten Datensatz formuliert werden.
Da die Entwicklung der Verteilung der Elemente tiber die Cluster vor Beginn der Iterationen
der Clusterberechnungen nicht bekannt sind, miissten die genannten Nutzbarkeitsanforderungen
auf der gesamten Datensammlung formuliert werden. Dies hatte zur Folge, dass alle genannten
Nutzbarkeiten beliebig oft ausgefithrt werden konnen.

Um den Umfang der zur Verfigung stehenden Nutzbarkeiten von fiir die Erfillung der Nutz-
barkeitsanforderung eines Algorithmus pseudonymisierten Daten zu reduzieren, werden in der
PET-Forschung Privatsphare schiitzende Varianten von Algorithmen entwickelt. Beispiele sind
Privatsphére schiitzende Varianten maschineller Lernverfahren [29]. Um das Einbinden von Privat-
sphére schiitzenden Varianten von Algorithmen in dem in der vorliegenden Arbeit vorgestellten
Rahmenwerk zu erméglichen, wurde eine eigenstindige Anforderungsklasse Algorithmus einge-
fuhrt. In Kapitel [15|wird eine Privatsphére schiitzende Variante des k-Means-Clustering-Verfahrens
beschrieben.

6Siche Kapitel
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4 BESCHREIBUNGSSPRACHE FUR
NUTZBARKEITSPOLITIKEN VON

PSEUDONYMISIERUNGEN

In der Dissertation wird aufgezeigt, wie die in Abschnitt und in Kapitel [3] angefithrten

Anforderungen an Pseudonyme fiir eine automatisierte Aufbereitung von flexibel konfigurierbaren
nutzbarkeitserhaltenden Pseudonymisierungen herangezogen werden konnen. Ziel der Erarbeitung
der in Kapitel [3] vorgestellten Anforderungen an Pseudonyme ist die Erleichterung der automati-
sierten Erstellung von Pseudonymisierungen. Hierfiir miissen die Anforderungen maschinenlesbar
formuliert werden konnen. Dies wird mit der in diesem Kapitel vorgestellten Beschreibungssprache
Util ermoglicht. In Util werden Anforderungen an eine Pseudonymisierung einer Datensammlung
D als Nutzbarkeitspolitik formuliert. Die eingesetzten Pseudonymisierungsverfahren und deren Pa-
rametrisierung bleiben fir die Formulierenden der Anforderungen transparent. Insgesamt soll mit
Util ein Beitrag zur Erleichterung der Formulierung von Anforderungen an Pseudonymisierungen
geleistet werden. Zusitzlich sollen in Util formulierte Politiken als Dokumentation der durch eine
nutzbarkeitserhaltende Pseudonymisierung zur Verfiigung gestellten Information dienen.
In diesem Kapitel wird zundchst in Abschnitt der Stand der Wissenschaft der Politik-Sprachen
mit Bezug zu Privacy erarbeitet. Dann werden in Abschnitt[4.2]mogliche Anwendungszwecke fiir
die Formulierung und Speicherung einer Util-Nutzbarkeitspolitik beschrieben. In Abschnitt
wird der Entwurf und Aufbau der Beschreibungssprache Util hergeleitet. Schlielich werden in
Entscheidungen, die beim Entwurf von Util getroffen wurden, motiviert und erldutert.

Es werden die folgenden fiinf Anforderungen an eine Politik-Sprache zur Formulierung von
Politiken fiir die Nutzbarkeits- und Vertraulichkeitsanforderungen (Nutzbarkeitspolitik) an Pseud-
onymisierungen gestellt:

1. Formulierbarkeit der Anforderungen: Fiir eine sinnvolle Umsetzung der Nutzbarkeits- und

Vertraulichkeitsanforderungen miissen diese in einer Politik formuliert werden konnen.

2. Maschinenlesbarkeit: Fiir eine automatisierte Ableitung von geeigneten Verfahren zur Um-
setzung der Anforderungen in Pseudonymisierungen muss die Politik maschinenlesbar und

entsprechend automatisiert verarbeitbar sein.

3. Menschenlesbarkeit: Um eine Nachvollziehbarkeit der in einer Pseudonymisierung umge-
setzten Anforderungen zu gewdhrleisten, muss die Politik menschenlesbar sein. Als men-
schenlesbar wird im Folgenden eine Sprache bezeichnet, deren Elemente aus natiirlicher
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4.1 STAND DER WISSENSCHAFT

Sprache abgeleitet und fiir Menschen nachvollziehbar und verstdndlich formuliert sind und
deren Strukturen fiir den Nutzer nachvollziehbar sind.

4. Dokumentierbarkeit: Damit eine Politik als Dokumentation der zwecks Erfiillung von Da-
tenschutzanforderungen ergriffenen PseudonymisierungsmafSnahmen genutzt werden kann,

muss diese Elemente fiir die Umsetzung der Datenschutzprinzipien enthalten.

5. Privacy-by-Design: Eine Politik-Sprache sollte by-Design Privacy-respektierend sein. Dies
beinhaltet die Beriicksichtigung des Schutzes der Vertraulichkeit personenbezogener Daten

bereits zum Zeitpunkt der Festlegung der Elemente und Strukturen der Politik-Sprache.

4.1 STAND DER WISSENSCHAFT

Politik-Sprachen zur Erstellung und Dokumentation von Vertraulichkeitsanforderungen sind
in der Privacy-Forschung wohlbekannt. Die im Kontext der vorliegenden Arbeit relevanten
Sprachen werden im Folgenden beschrieben. Dabei werden relevante Erkenntnisse aus der
zuvor von der Autorin veroffentlichten Arbeit 88| rekapituliert und um Erkenntnisse aus den
Ubersichtsarbeiten von Kumaraguru et al. [97]], Leicht et al. [9g] und Morel et al. [112] ergénzt.
Hierbei werden zunachst Ansatze gelistet, die den Anforderungen an eine Politik-Sprache fiir
Nutzbarkeitspolitiken zumindest zum Teil geniigen. Die Erfiillung dieser Anforderungen wird in
Tabelle[1]zusammengefasst. Gleichzeitig wird untersucht, ob die in der Literatur beschriebenen
Politik-Sprachen fir die Formulierung von Nutzbarkeitspolitiken geeignet sind.

XACMIL[Y|[[141] ist eine Sprache fiir Zugriffskontrollpolitiken. Sie verfiigt iiber eine Erweiterung
fur die Deklarierung des Zwecks eines Zugriffs. Die PrimeLife-Politik-Sprache PPL [145] baut
auf XACML auf. Sie wird fiir die Festlegung von Zugriffskontrollregeln unter Nutzung von aus
der Sicht des Systems anonymen Zugangsdaten verwendet. Die Erweiterung Accountability-PPL
(A-PPL) [9] erlaubt eine Durchsetzung bestimmter weiterer Vertraulichkeitsanforderungen
und eine weitreichende Nachvollziehbarkeit der auf personenbezogenen Daten ausgefithrten
Aktionen. Dies beinhaltet die Festlegung von in der Cloud relevanten Parametern. Beispiele
sind die Einschrankung der Verfiigbarkeit der Daten auf bestimmte Regionen und die Ein-
schrankung des Zeitraums der Erlaubnis der Datennutzung fiir einen festgelegten Zweck. Diese
miteinander verwandten Politik-Sprachen verfiigen iiber die Moglichkeit der Angabe bestimmter
Vertraulichkeitsanforderungen wie Zwecke und Begrenzung des Zeitraums, in dem ein Zugriff
auf ein Datum ermoglicht wird. Jedoch sind die Entscheidungen des Zugriffs ausschlief3lich
eine Freigabe von Daten. Um diese Sprachen fiir die Formulierung von Nutzbarkeits- mit
Vertraulichkeitsanforderungen nutzen zu konnen, miissten sie um grundlegende Strukturen zur
Beschreibung von Nutzbarkeitsanforderungen erweitert werden. Zusitzlich miissten weitere
Vertraulichkeitsanforderungen formuliert werden. Die in den Sprachen bereits existierenden Struk-
turen fiir die Definierung der Zugriffskontrollregeln wiirden ungenutzt bleiben. Zusammenfassend
wird festgestellt, dass XACML, PPL und A-PPL auch im Falle einer entsprechenden Erweiterung

TeXtensible Access Control Markup Language
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4.1 STAND DER WISSENSCHAFT

TABELLE 1: Zusammenfassung der Erfiillung der Anforderungen durch die einzelnen Politik-Sprachen.
Legende: + bedeutet, dass die Anforderung erfiillt ist. ~ bedeutet, dass die Erfiillung der
Anforderung eingeschrankt moglich ist. — bedeutet, dass die Erfiillung der Anforderung nicht
moglich ist.

Anforderungen
3| =|%5
BRI
S8 |g|8 R
2|l E|=2|E| &
R 2 Y g |
-:—34 o= < E >~
<= O Q
E|2| 2|28
8 < 9] &) =
== A&
Politik-Sprache Rl G T s o G
A-PPL [o] ~Jjal+[~T]+
AlR [92] ~ [+ -[~T+
APPEL (P3P) [44] ~l+ [+~ ]+
EPAL [8] MESEdERE
E-P3P [8] ~+[-1~1+
Jeeves [155] ~+ ]+~ 1+
LPL [68] ~|+]+]+ ]+
P2U [79] ~ 1+l + ]~ 1+
P3P [44] ~ |+ ] = ~ |+
PPL [145] ~| ] F ]~ |+
SecPAL4P [14] ~  F [ ¥~ T+
XPref [4] ~T+]+]~1+
[ Util [89] [+ [+ [+ ][+ [+ |

eher fiir eine Implementierung von Zugriffskontrolle auf pseudonymisierten Daten geeignet sind.
Weniger jedoch eignen sie sich fiir die Anforderungsformulierung an zu pseudonymisierende
Daten und Dokumentation dieser Anforderungen. Weiterhin ist die Menschenlesbarkeit durch die
existierenden Strukturen erschwert.

SecPAL [12][13]] ist eine Sprache zur dezentralisierten Formulierung von Autorisierungsregeln.
Mit ihr werden Subjekten Rechte in Form von Pradikaten fiir bestimmte Objekte zugewiesen.
Die Erweiterung SecPAL4P [14] erlaubt die Formulierung weiterer Obligationen, die bei der
Datennutzung berticksichtigt werden miissen. Ein Beispiel ist die Obligation, ein Datum nach einer
festgelegten Speicherdauer zu l6schen. Diese Obligationen setzen Vertraulichkeitsanforderungen
in Teilen um. Ahnlich wie die zuvor beschriebenen Sprachen fehlen jedoch Strukturen zur
Formulierung von Nutzbarkeitsanforderungen an zu pseudonymisierende Daten. In Abhangigkeit
von der Auswertung der Autorisierungsregeln in Kombination mit den Obligationen werden
Daten entweder im Klartext freigegeben oder eine Freigabe wird dem Subjekt verweigert. Da fir
die Daten uber die Freigabe im Klartext hinaus keine Abstufungsmoglichkeit existiert, konnen

Nutzbarkeitsanforderungen nicht abgebildet werden.

Weitere Politik-Sprachen zur Beschreibung von nachvollziehbarem Vertraulichkeitsschutz
personenbezogener Daten durch Zugriffskontrolle wurden fiir bestimmte Anwendungen

beschrieben. Fiir die Definierung von Privacy-Anforderungen an personenbezogene Daten im
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4.1 STAND DER WISSENSCHAFT

Semantic Web wurde AIR [92] eingefithrt. Fiir die Angabe von Nutzerpréferenzen beziglich der
Datenweitergabe im World Wide Web wurde P3P [44] formuliert. Es konnte mit existierenden
Erweiterungen wie APPEL [44]] und XPref [4] zur Einschrankung und Steuerung der Weitergabe
bestimmter Nutzerinformation verwendet werden. Die Politik-Sprache P2U von Iyilade et al. [79]
ermoglicht in diesem Kontext zusatzlich die Kontrolle der Datenweitergabe zur Erfiillung von
Sekunddrzwecken. EPAL [8] erlaubt die Festlegung von Regeln zur Nutzung von in Unternehmen
gesammelten Daten. Die Formulierung von Vertraulichkeitsanforderungen ist eingeschrankt
moglich. Analog zu einer Vielzahl der hier vorgestellten Sprachen kann lediglich festgelegt werden,
ob ein Datum unter bestimmten Voraussetzungen im Klartext verfiigbar gemacht werden darf
oder nicht. Damit ist auch EPAL nicht fur die Nutzung im Kontext der vorliegenden Arbeit geeignet.

Eine weitere Sprache, mit der die Vertraulichkeit personenbezogener Daten kontrolliert werden
kann, ist Jeeves [155). Als doménenspezifisch in Python implementierte Sprache ermdglichen mit
Jeeves formulierte Politiken die Steuerung der Sichtbarkeit, der Ubergabe und den Zugriff auf in
der Politik definierte Variablen. Dartiber hinaus verfiigt Jeeves jedoch nicht tiber Strukturen, mit
denen selektiv Nutzbarkeiten verfligbar gemacht werden konnen. Auch ist ein genaues Verstandnis
der Implikationen fiir die Reidentifizierbarkeit Betroffener des durch Jeeves-Politiken gesteuerten
Informationsfluss innerhalb von Programmen erforderlich. Im Unterschied zu AIR, P3P und
die Erweiterungen von P3P kann Jeeves in unterschiedlichen Python-Anwendungen umgesetzt

werden.

Armin Gerl entwickelte mit LPL [68]] eine Politik-Sprache, mit der gezielt mehrere Mechanismen
zur De-Identifikation adressiert werden konnen. Diese erlauben eine zumindest implizite Umset-
zung einzelner weniger Nutzbarkeiten wie der Aufdeckbarkeit und der Verkettbarkeit beziiglich
der Relation Gleichheit. LPL verfiigt by-Design tiber Strukturen zur Umsetzung von Vertraulich-
keitsanforderungen nach den Datenschutzprinzipien. Ihre Erweiterungen [66, |67] erlauben die
Definierung von aufdeckbaren Pseudonymen. Jedoch kann mit LPL keine gezielte Formulierung
von Nutzbarkeitsanforderungen vorgenommen werden. Auch sind Kenntnisse der Pseudonymisie-
rungsverfahren fiir die Beschreibung der Anforderungen in [67] erforderlich.

Zusammenfassend kann festgestellt werden, dass der Grof3teil der vorgestellten Politik-Sprachen
Anforderung 1 (Formulierbarkeit der Anforderungen) rudimentdr durch die Ermoglichung von
Klartextfreigabe und der Formulierbarkeit von Vertraulichkeitsanforderungen erfillen. Anfor-
derung 2 (Maschinenlesbarkeit) wird von allen vorgestellten Sprachen erfiillt. Anforderung 3
(Menschenlesbarkeit) wird von allen Sprachen aufler AIR, P3P und E-P3P erfiillt. Anforderung 4
(Dokumentierbarkeit) wird von EPAL und LPL erfiillt. Anforderung 5 (Privacy-by-Design) wird
von allen vorgestellten Sprachen erfiillt.

Fazir Fazit fir die vorliegende Arbeit ist, dass keine Sprache existiert, die ohne grundlegende Mo-
difizierung fiir die Formulierung von Nutzbarkeitspolitiken genutzt werden kann. Hierzu miisste
bei allen Sprachen die grundlegende Annahme gedndert werden, dass die Steuerung der Verarbei-

tung eines Datums bindr, d.h. entweder vollstindig oder nicht ermoglicht wird. Bei LPL ist die
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4.2 ZWECK EINER NUTZBARKEITSPOLITIK

Ersetzung identifizierender Klartextdaten durch Pseudonyme moglich [66]]. Auch erméglicht LPL
uber eine Erweiterung die Moglichkeit, Anonymisierungstechniken auf den Daten auszufiihren [66].
Jedoch beinhaltet auch LPL keine Mdglichkeit zur Formulierung dedizierter Nutzbarkeitsanforde-
rungen. Vielmehr konnen Nutzbarkeitsanforderungen implizit iiber die Angabe des einzusetzenden
Pseudonymisierungsverfahrens formuliert werden. Selbst im Falle der Ermoglichung von Daten-
pseudonymisierung in einigen der untersuchten Politik-Sprachen ist der Zugriff auf ein Datum
stets bindr: Entweder wird die Verarbeitung eines Pseudonyms vollstindig erlaubt oder ganzlich
verwehrt. Daher wird im Folgenden die Utility-Policy-Sprache Util, eine Politik-Sprache fiir die
Formulierung von Nutzbarkeitsanforderungen mit Vertraulichkeitsanforderungen in Form einer
Politik fiir die nutzbarkeitserhaltende Pseudonymisierung beschrieben. Util wurde bereits in der
Arbeit [89] vorgestellt.

4.2 ZWECK EINER NUTZBARKEITSPOLITIK

Zusatzlich zu der Verwendung der in Util deklarierten Anforderungen an eine Politik-Sprache
zur automatisierten Ableitung von Pseudonymisierungen soll eine Nutzbarkeitspolitik auch die
aus den zugrundeliegenden Klartextdaten in einer Pseudonymisierung zur Verfiigung gestellten
Information dokumentieren. Weiterhin dokumentiert eine Nutzbarkeitspolitik die fiir den Schutz
der Vertraulichkeit der referenzierten Daten eingesetzten technisch-organisatorischen Mafinahmen.
Die Beschreibungssprache Util fiir Nutzbarkeitspolitiken ist eine Mensch-Maschine-Schnittstelle
zur Beschreibung der Anforderungen, die eine geplante Datenpseudonymisierung erfiillen soll.
Um diese Schnittstelle auch fiir Nichtexperten im Bereich der Privacy-Enhancing-Technologies
(PET) zugédnglich zu machen, wurde Util so entworfen, dass die Beschreibung der Nutzbarkeits-
und der Vertraulichkeitsanforderungen mit geringen Kenntnissen der PET moglich ist. Insbe-
sondere werden Kenntnisse in der Angewandten Kryptographie, wie sie fiir die Erstellung einer
risikomindernden, gleichzeitig aber nutzbarkeitserhaltenden Pseudonymisierung erforderlich sind,
nicht fiir die Angabe der Anforderungen in Util benoétigt. Vielmehr wird angenommen, dass die
Formulierung der fiir die zweckmafliige Verarbeitung der Daten erforderlichen Nutzbarkeiten ohne
Kenntnisse der PET, jedoch unter Kenntnis der auf den pseudonymisierten Daten auszufithrenden
Operationen ohne eine steile Lernkurve moglich ist. Verglichen mit dem Erlernen der PET ist dies
eine geringe Hiurde fir die Anwendung von nutzbarkeitserhaltenden Pseudonymisierungen zu
sein. Nichtexperten wird somit die Erstellung von nutzbarkeitserhaltenden, mafigeschneiderten
Pseudonymisierungen erleichtert. Somit wird insgesamt ein Beitrag zur Verbreitung der Nutzung

effektiver Pseudonymisierung geleistet.

4.3 AUFBAU DER BESCHREIBUNGSSPRACHE Util

Die Sprache Util erlaubt die nutzbarkeitsorientierte Definition der Anforderungen an eine Pseud-
onymisierung einer bestimmten Datensammlung. Eine in Util formulierte Nutzbarkeitspolitik
gilt immer fiir eine bestimmte Datensammlung und eine geplante Anwendung der zu pseud-

onymisierenden Daten. Eine solche Politik folgt stets dem Confidentiality-by-Default-Prinzips. Es
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4.3 AUFBAU DER BESCHREIBUNGSSPRACHE Util

bezeichnet im Folgenden die Annahme, dass Daten grundsatzlich vertraulich behandelt werden.
Die Umsetzung des Prinzips erfolgt durch die Umsetzung von den im Folgenden beschriebenen
Regeln.

= In der Politik werden ausschliefllich Anforderungen formuliert, die fiir eine Erfiillung des
Verarbeitungszwecks unbedingt erforderlich sind.

= In der Politik werden Klartextdaten anhand ihrer Position in der Datensammlung bzw. den
ihnen zugeordneten XML-Tags referenziert. Klartextdaten werden keinesfalls in die Policy

aufgenommen.

Hierbei werden zunichst die fiir die zu erstellenden Pseudonymisierung geplanten Nutzbarkeiten
deklariert. Fiir jede der Nutzbarkeiten werden alle Klartextdaten aus der Datensammlung refe-
renziert, auf denen gemeinsam eine Auswertung der Nutzbarkeit erfolgen soll. Fiir jede einzelne
Nutzbarkeit werden Vertraulichkeitsanforderungen formuliert, welche zu einer Beschrankung der
Nutzbarkeit der Pseudonyme im Sinne geltender Datenschutzbestimmungen fithren soll.

Im Folgenden bezeichnet Pol(D) eine fiir eine Datensammlung D in Util formulierte Nutzbarkeits-
politik. D besteht aus semistrukturierten Datensitzen [dl,. . ,dn]. Jeder Datensatz D; besteht aus
Daten bzw. Attributwerten (d; 1,...,d; ).

Mit Util konnen sowohl einzelne Daten d; ; als auch Datensatze d; und Teildatensammlungen
D; der Datensammlung D aus einzelnen Elementen oder Datensédtzen adressiert werden. Util
wurde in XML definiert. Hierbei werden die XML-Elemente und die Baumstruktur zur strukturierten,
gleichzeitig in Kombination mit der Wahl der Bezeichner auch menschenlesbaren Darstellung
genutzt.

4.3.1 STRUKTUR EINER NUTZBARKEITSPOLITIK

Eine Nutzbarkeitspolitik Pol(D) ist datenzentriert aufgebaut. Eine Nutzbarkeitspolitik Pol(D)
enthélt einen Wurzelknoten <UtilityPolicy>. Dieser wiederum enthilt einen Kindknoten <Data>,
in dem Pol(D) durch Angabe eines eindeutigen Identifikators mit der adressierten Datensammlung
D verknupft wird. Der Knoten <Data> enthalt mindestens einen Kindknoten <DataAttributeSet>.
Dieser definiert die Attributwerte aus D, die fiir die Bereitstellung einer einzelnen Nutzbarkeit
erforderlich und dementsprechend in der Pseudonymisierung zu repréasentieren sind. Danach
folgt die konkrete Definition der Nutzbarkeitsanforderung in <Utility> als Kindknoten von
<DataAttributeSet>. Diese datenzentrierte Adressierung erleichtert die Nachvollziehbarkeit der in
eine Pseudonymisierung eingegangenen Daten. Weiterhin erlaubt sie eine Ubersichtliche Darstel-
lung der Verteilung der Nutzbarkeiten {iber die Datensammlung und die Nachvollziehung von
Daten, fur die eine Mehrzahl von Nutzbarkeiten definiert wurden. Jeder Kindknoten <Utility>
beschreibt eine Nutzbarkeitsanforderung. In den weiteren Kindknoten des Knotens <Utility> sind
alle weiteren, fiir die Umsetzung der Nutzbarkeit erforderlichen Informationen angegeben. Diese
Kindknoten umfassen genau einen <Requirement>-Knoten und mindestens einen <Conditions>- und
<Bindings>-Knoten.Im Kindknoten <Requirement> wird die Nutzbarkeit konkretisiert. Die Kindkno-
ten <Conditions> und <Bindings> werden verwendet, um der Nutzbarkeit explizite grundlegende

Vertraulichkeitsanforderungen zuzuweisen. Die Deklaration mindestens eines dieser beiden Kind-
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ABBILDUNG 6: Grundlegende Struktur einer Nutzbarkeitspolitik in Util.

knoten ist zwingend erforderlich. So soll bei der Umsetzung von Pol(D) die Bereitstellung einer
Nutzbarkeit ohne die Beschrankung durch weitere technisch-organisatorische Mafinahme verhin-

dert werden. Die grundlegende Struktur einer Nutzbarkeitspolitik ist in Abbildung [6]skizziert.

4.3.2 DATENADRESSIERUNG

Um Anforderungen an die Nutzbarkeit einer Pseudonymisierung einer gegebenen Datensammlung
D in der Beschreibungssprache Util formulieren zu konnen, muss D von Util adressiert werden
koénnen. Hierzu wird D in ein die Daten beschreibendes XML-Format iiberfiihrt. Dem Elternknoten
<Data> dieses Formats wird ein einmalig vergebener Wert als Identifikator der Datensammlung
zugewiesen. Mit diesem Identifikator kann eine in Util formulierte Nutzbarkeitspolitik dieser
eindeutig zugeordnet werden. Die Bezeichner der Kindknoten von <Data> sind mit den Attributen
von D identisch. Dies soll die Adressierung der Datenattribute von D und die Zuordnung der
Nutzbarkeitsanforderungen in Pol(D) zu den adressierten Daten ermdoglichen.

Fir die Zuordnung einer Nutzbarkeitspolitik zu einer Datensammlung wird in der formulierten
Nutzbarkeitspolitik Pol(D) unter dem Elternknoten <Data> zunichst die zu pseudonymisierende
Datensammlung adressiert. Hierfiir wird dem Attribut von <Data> der Identifikator der Daten-
sammlung als Attributwert zugewiesen. Das Attribut type fiir den Typ der Datensammlung kann
mit dem Wert set fur eine statische, nicht erweiterbare Datensammlung bzw. mit dem Wert stream
fir eine zum Zeitpunkt der Datenpseudonymisierung nicht feste, erweiterbare Datensammlung
versehen werden. Hintergrund fiir die Angabemoglichkeit des Typs der Datensammlung ist, dass
in Abhéangigkeit des Typs unterschiedlich parametrisierte Pseudonymisierungsverfahren zum
FEinsatz kommen konnen. Parameter der Pseudonymisierungsverfahren, die ausschliefSlich zum
Zeitpunkt der Erstellung der Pseudonymisierung erforderlich sind, konnen bei Datensammlungen
vom Typ set nach Beendigung der Erstellung dieser verworfen werden. Entsprechende Parameter
fur Datensammlungen vom Typ stream mussen so vorgehalten werden, dass jeder in Zukunft hin-
zukommende Klartext pseudonymisiert und der Pseudonymisierung geeignet hinzugefiigt werden

kann.
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AsBBILDUNG 7: Umsetzung der Anforderungsklassen als type-Attributwert des Requirement-Tags in Util.

Um fiir eine Nutzbarkeitsanforderung die zu adressierende Teilmenge D; der Attribute von
D festzulegen, werden die Attribute aus D; jeweils einem Kindknoten <DataAttribute> des
<DataAttributeSet>-Knotens zugewiesen, der fiur die Nutzbarkeitsanforderung angelegt wurde.
Hierbei wird fiir jedes Attribut ein Kindknoten <DataAttribute> des <DataAttributeSet>-Knotens
angelegt. Der Bezeichner des betreffenden Attributs wird diesem Knoten als Wert zugewiesen. Diese
in einer Nutzbarkeitspolitik verfolgte nutzbarkeitsorientierte Adressierung der Daten soll eine
Nachvollziehung der von einer Nutzbarkeit unmittelbar betroffenen Datenattribute erleichtern.

4.3.3 NUTZBARKEITSANFORDERUNGEN

Eine Nutzbarkeitsanforderung wird im Kindknoten <Utility> von <DataAttributeSet> definiert.
Fiir die Beschreibung der Nutzbarkeitsanforderung wird der <Utility>-Kindknoten <Requirement>
verwendet. Im Folgenden werden die fiir die Beschreibung der bisher eingefithrten Nutzbarkeitsan-
forderungen definierten Sprachelemente beschrieben. Die im Folgenden beschriebenen Anforderun-
gen entsprechen den in Kapitel [3]erarbeiteten Anforderungsklassen. Nutzbarkeitsanforderungen
werden als Kindknoten-Strukturen des <Requirement>-Knotens definiert. Das Attribut type des
<Requirement>-Knotens erhilt hierfir einen auf die entsprechende Nutzbarkeit hinweisenden Wert.
In Abhéngigkeit dieses Werts werden unterschiedliche, an die Erfordernisse der Beschreibung der
Nutzbarkeit angepasste Strukturen adressiert. Es werden also in Abhéangigkeit von Attributwerten
eines Knotens unterschiedliche Kindknotenstrukturen definiert. Diese von einem Attributwert
abhingige Definition ist zusatzlich zu der bekannten, auf Elternknoten basierenden Kindkno-
tenstruktur seit XML 2.0 [134] moglich. Durch die Nutzung dieser Definitionsmdglichkeit wird
im Vergleich zur knotenwertbasierten Definition eine Baumebene in der Nutzbarkeitspolitik ein-
gespart. Das Ergebnis ist eine erleichterte Lesbarkeit durch eine iibersichtlichere, kompaktere
Darstellung.

Im Folgenden wird die Anforderungsformulierung in Util fiir die verschiedenen Anforderungs-
klassen der Nutzbarkeiten beschrieben. Die Knotenbezeichnungen der einzelnen Nutzbarkeitsan-
forderungen in Util werden in Abbildung[7]zusammengefasst dargestellt. Die Umsetzung der An-
forderungsklassen der Nutzbarkeiten Aufdeckbarkeit, Operation und Algorithmus ist in Abbildung
[ schematisch dargestellt. Die schematische Darstellung der Umsetzung der Anforderungsklasse
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der Verkettbarkeit beziiglich einer Relation befindet sich in Abbildung(8] Die Umsetzung einzelner
konkreter Nutzbarkeitsanforderungen wird exemplarisch dargestellt.

AurpeckBARKEIT Die Nutzbarkeitsanforderung Aufdeckbarkeit wird mit dem type-Attributwert
Disclosability des Knotens <Requirement> deklariert. Weitere die Verfiigbarkeit dieser Anfor-
derung einschrankende Bedingungen werden mittels der Strukturen fiir die Formulierung von
Vertraulichkeitsanforderungen formuliert. Diese werden in der Nutzbarkeitspolitik wie fur je-
de Nutzbarkeitsanforderung mittels der Tags <Conditions> und <Bindings> gesetzt. Dies wird in

Abschnitt beschrieben.

VERKETTBARKEIT Um die Nutzbarkeitsanforderung Verkettbarkeit zu deklarieren, setzt man den
Wert des type-Attributs auf Linkability. Die Auspragung der Verkettbarkeit wird durch eine mehr-
schichtige Kindknotenstruktur beschrieben. Der Kindknoten <Relation> enthilt einen Bezeichner
fur die Relation r, beziiglich derer verkettet werden soll. Beispiele hierfiir sind die Gleichheit
(Wert equality) und die Relation kleiner-gleich bzgl. der zugrundeliegenden Klartextdaten (Wert
less-equal). Mit dem <Requirement>-Kindknoten <0n> wird definiert, welcher Art die Definitions-
menge der Relation ist. Wenn die Anforderung eine Pseudonym-Pseudonym-Verkettbarkeit ist,
wird dies durch die Verwendung des <0n>-Kindknotens <Pseudonyms> kenntlich gemacht. Sollen
nur bestimmte Eingabedaten miteinander in Relation gesetzt werden konnen, so kann dies mit
dem Attribut Position flir die Angabe der Stelligkeit innerhalb der Relation und dem Kindknoten
<SetBySetID> fiir die Angabe der Teildatensammlung, aus der die Eingabedaten stammen festgelegt
werden. Mit Position kann festgelegt werden, an welcher Position in der Relation Elemente der
genannten Teilmenge der Eingabedaten stehen konnen. Indem man zum Beispiel ein Attribut,
d.h. eine Spalte einer Datensammlung einer festen Stelligkeit zuweist, kann eine Spalte mit einer
anderen bzgl. einer Relation r verglichen werden, nicht aber die Elemente einer Spalte untereinan-
der. Sollen alle Elemente miteinander vergleichbar sein, so wird fiir jede Position in der Relation
derselbe Identifikator gesetzt. Diese Moglichkeit der Unterscheidung erlaubt eine Einschrankung
der Verfiigbarkeit der Verkettbarkeit auf eine moglichst kleine Eingabemenge.

Fir die Pseudonym-Klartext-Verkettbarkeit wird der Kindknoten <Plaintexts> verwendet. Die
Umsetzung dieser Nutzbarkeit ist in zwei Varianten moglich. Die erste Variante ist die Moglichkeit,
alle moglichen Klartextdaten in Relation zu den vorliegenden Pseudonymen zu setzen. Um diese
Variante zu deklarieren, wird der Elternknoten <Plaintexts> inhaltslos gesetzt. Diese Variante
hat zum Nachteil, dass der Klartextraum damit mit einem Known-Plaintext-Angriff aufgespannt
werden kann. Details hierzu werden in Kapitel erlautert. Daher sollte nach Mdglichkeit
die zweite Variante der Pseudonym-Klartext-Verkettbarkeit genutzt werden. Hierbei werden die
zu vergleichenden Klartextdaten im Voraus festgelegt. Um dies in der Nutzbarkeitspolitik an-
zugeben, wird der Elternknoten <Plaintexts> mit einem Kindknoten <Plaintext> fiir jeden zu
deklarierenden Klartext definiert. Der Klartext wird als Wert des Kindknotens <Plaintext> angege-
ben. Die Position, an der der Klartext in der Verkettbarkeitsrelation vorkommen kann, wird als
Attribut des entsprechenden <Plaintext>-Knotens angegeben. Mit dieser Variante der Pseudonym-

Klartext-Verkettbarkeit kann die Angriffsfliche reduziert werden. Jedoch geht die Umsetzung dieser
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ABBILDUNG 8: Strukturen der moglichen Ausprigungen des Requirement-Typs fiir die Verkettbarkeit in
util.

Nutzbarkeit wegen der moglichen groflen Anzahl der anzugebenden Klartexte mit einem erhchten
Speicherplatzbedarf und einer gewissen Inflexibilitat einher.

Sollen verschiedene Relationen auf den Pseudonymen ermoglicht werden, so wird das
<Requirement>-Element fiir jede zu definierende Relation einmal mit dem type-Wert Linkability
und den passenden Parametern deklariert. Dies erlaubt auch die Angabe unterschiedlicher
Pseudonym-Pseudonym- bzw. Pseudonym-Klartext-Verkettbarkeitsanforderungen. Ein Beispiel
ist die Anforderung der Verkettbarkeit beztiglich der Relation Gleichheit. Hier wird der Wert des
<Relation>-Knotens auf equality gesetzt. Weitere Beispiele sind die Verkettbarkeit beziiglich der
Relation Kleiner-Gleich (Knotenwert less-equal) und der Elementrelation. Bei der Elementrelation
wird bestimmt, ob ein gegebenes Datum in einer Menge pseudonymisierter Daten vorkommt. Der
Wert des <Relation>-Knotens ist element-of.

In dieser Dissertation wurde die Verkettbarkeit exemplarisch mit den Relationen Gleichheit, Kleiner-
Gleich und Element-von dargestellt. Fiir die Formulierung einer Nutzbarkeitsanforderung der
Verkettbarkeit bezliglich einer weiteren Relation wird der <Relation>-Knoten um einen weiteren
Knotenwert erweitert. Hier ist zu beachten, dass fiir die neu hinzugekommene Relation geeignete
Pseudonymisierungsverfahre ausgewdhlt und entsprechende Ubersetzungsregel umgesetzt

werden mussen.

OreraTION Diese Anforderung dient der Umsetzung von Berechnungen, die aus einer einzelnen
Operation bestehen. Um die Ausfithrung einer Operation auf pseudonymisierten Daten zu erlauben,
wird dem Attribut type des Knotens <Requirement> der Wert Operation zugewiesen. Im Kindknoten
<Type> folgt die Konkretisierung der Operation. Exemplarisch sind hier die Werte Addition fiir die
Addition und Multiplication fiir die Multiplikation vorgesehen. Sollen verschiedene Operationen

auf den Pseudonymen ermoglicht werden, so wird das <Requirement>-Element fiir jede zu definie-

2Siehe Kapitels|
3Siehe Kapitel
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rende Operation einmal mit dem type-Wert Operation und den entsprechend passenden Werten
fur den Kindknoten Type aufgerufen.

AvrcoritHMus Um mehrschrittige Verfahren auf pseudonymisierten Daten zu ermoglichen, wird
das Attribut type des Knotens <Requirement> auf den Wert Algorithmus gesetzt. Im Kindknoten
<Type> folgt die Konkretisierung des Algorithmus. Algorithmen kénnen unterschiedliche Varianten
und Implementationen aufweisen. Ebenso kann die Wahl bestimmter Parameter bei der Initiali-
sierung der Algorithmen eine Rolle spielen. Fiir einzelne Verfahren existieren Anpassungen, die
erst eine Ausfithrung auf pseudonymisierten Daten erlauben. Ein fir pseudonymisierte Daten
angepasster Algorithmus wird im Folgenden PET-Variante? des Algorithmus genannt. Fir unter-
schiedliche Varianten, Implementationen und Parameter existieren unterschiedlich angepasste
Privacy-Varianten. Haufig muss jedoch eine ganz bestimmte Implementierung des Algorithmus ein-
gesetzt werden. Der Einsatz einer bestimmten Implementierung wirkt sich direkt auf die Wahl der
Pseudonymisierungsverfahren aus und wird daher als Wert des <Requirement type= "Algorithm">-
Kindknotens <Implementation> angegeben.

Varianten eines Algorithmus konnen sich in der Anzahl der Parameter unterscheiden. Daher kann
die Variante eines Algorithmus tUber die Bezeichner der Parameter als Wert des Kindknotens
<ParameterName> des <Parameter>-Knotens angegeben werden. Ist dariiber hinaus die Einschran-
kung auf bestimmte Parameterwerte gewiinscht, so werden diese als Werte des <ParameterValue>-
Knotens angegeben. Wenn keine Einschrankung gewtinscht ist, wird letzterem Knoten kein Wert
zugewiesen. Fiir jeden einzelnen Parameter wird ein <Parameter>-Knoten mit entsprechenden
Kindknoten aufgerufen.

Sollen verschiedene Algorithmen auf den Pseudonymen ermdglicht werden, so wird der
<Requirement type= "Algorithm">-Knoten fiir jeden zu definierenden Algorithmus einmal mit den
passenden Parametern deklariert. Auch wenn mehr als eine Implementation eines Algorithmus auf
den Pseudonymen ermoglicht werden soll, so wird hierfiir der <Requirement type= "Algorithm"s>-
Knoten fiir jede zu definierende Implementation eines Algorithmus’ einmal mit den passenden
Parametern gesetzt. Fur die Angabe unterschiedlicher Implementierungen wird zusatzlich der
Kindknoten <Implementation> auf einen Wert gesetzt, der die Implementierung im System referen-
ziert. Soll fiir eine Variante eines Algorithmus eine beliebige Implementierung genutzt werden
konnen, so kann der Kindknoten <Implementation> ohne Wert deklariert werden.

Ein Beispiel ist die Definierung der Nutzbarkeitsanforderung der in Kapitel [5.4.1]PET-Variante des
k-Means-Verfahrens. Hier wiirde der <Type>-Knoten auf den Wert k-means, der <ParameterName>-
Knoten auf den Wert k und der <Implementation>-Knoten auf den Wert k-meansMA2020 als Identifi-
kation der Implementierung von [96| gesetzt werden. Um anzugeben, dass die Ausfihrung des
Verfahrens fiir eine beliebige Clusterzahl moglich ist, wiirde der <ParameterValue>-Knoten ohne

Wert deklariert werden.

4PET fur Privacy-Enhancing-Technology.
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ABBILDUNG 9: Struktur der Requirement-Typen fiir die Aufdeckbarkeit, Operation und Algorithmus in
Util.

4.3.4 VERTRAULICHKEITSANFORDERUNGEN

In Abschnitt wurde erarbeitet, wie mithilfe der Politik-Sprache Util Nutzbarkeitsanforde-
rungen an Pseudonymisierungen formuliert werden. Um die Nutzbarkeiten vor dem Missbrauch
durch Dritte zu schiitzen, wurden in Abschnitt[3.3| Vertraulichkeitsanforderungen formuliert. Diese
wurden mittels zusatzlicher technisch-organisatorischer Mainahmen auf den Pseudonymisierun-
gen umgesetzt. Diese sind vom die Pseudonymisierung verarbeitenden System umzusetzen. Die
Umsetzung als Aspekt der mehrschichtigen Sicherheit [80] ist nicht Gegenstand der Betrachtung
des Rahmenwerks. Einige Vertraulichkeitsanforderungen konnen auf den Pseudonymisierungen
umgesetzt werden, ohne dass tiber den Klartext hinausgehende Zusatzinformation erforderlich
ist. Daher werden diese Anforderungen lediglich implizit in Util abgebildet. Entsprechend sind
diese zum Zeitpunkt der Formulierung der Nutzbarkeitspolitik fiir den Nutzer transparent. Sie
werden daher implizite Vertraulichkeitsanforderungen genannt. Fiir die Umsetzung einiger Vertrau-
lichkeitsanforderungen auf Pseudonymisierungen ist die Angabe bestimmter Zusatzinformation
erforderlich. Ohne diese Zusatzinformation ist die Umsetzung der Schutzmafinahmen auf den
Pseudonymisierungen nicht moglich. Fiir die Formulierung dieser Anforderungen werden daher in

Util Strukturen bereitgestellt. Sie werden explizite Vertraulichkeitsanforderungen genannt.

IMPLIZITE ANFORDERUNGEN

Unter impliziten Anforderungen werden die Datenminimierung, die Trennung von Pseudonymi-
sierung und Zusatzinformation, die Beachtung des Standes der Wissenschaft und Technik und
die Beschrankung der Reidentifizierbarkeit Betroffener zusammengefasst. Diese Anforderungen
miissen bei der Umsetzung der Pseudonymisierung berticksichtigt werden. Daher werden sie
beim Entwurf von Ubersetzungsregeln fiir die Erstellung von Pseudonymen aus einer Util-Politik
besonders beachtet. Im Folgenden wird beschrieben, wie sie beim Entwurf von Util umgesetzt

wurden.
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DATENMINIMIERUNG Die Datenminimierung wird bereits durch die Auswahl der zu pseudonymi-
sierenden Daten und die Einschrankung der Nutzbarkeitsanforderungen auf die fiir den Anwen-
dungsfall erforderlichen umgesetzt. Eine weitere Mainahme der Datenminimierung ist, dass in
Util ausschliefilich fiir die Erstellung der Pseudonymisierung erforderliche Information aus den
personenbezogenen Klartextdaten beschrieben wird. Auf Daten, die nicht in die Pseudonymisierung
einfliefen, wird im Sinne eines Whitelistings>|in Util kein Bezug genommen.

TRENNUNG VON PSEUDONYMISIERUNG UND ZUSATZINFORMATION Die Trennung von Pseudonymisie-
rung und Zusatzinformation wird umgesetzt, indem Util weder pseudonymisierte Daten noch fir
die Erfiilllung der Nutzbarkeitsanforderungen erforderliche Zusatzinformation enthalt. Pseudony-
misierungen und deren Klartextdaten werden lediglich durch Metainformation referenziert. Ein
Beispiel ist die setID, mit der unter <Utility> eine bestimmte Menge von Klartextdaten referen-
ziert wird. Auf Zusatzinformation wie z.B. kryptographische Schliissel wird in einer Politik nicht
Bezug genommen. Dementsprechend existiert fiir die Trennungsanforderung keine beschreibende
Struktur in Util.

BEACHTUNG DES STANDES DER WissENSCHAFT UND TEcHNIK Der Stand der Wissenschaft und Tech-
nik wird beachtet, indem alle bekannten, das Risiko der Reidentifizierung Betroffener reduzieren-
den Mafnahmen ergriffen wurden. In Util hat der Stand der Wissenschaft und Technik insbesonde-
re die Designentscheidungen beeinflusst. So wurde entschieden, keine Unterscheidung anhand im
Klartext vorkommender Daten zuzulassen. Hier hétten sonst Klartextdaten in der Politik aufgezahlt
werden konnen. Diese hdtten als zusétzliches Hintergrundwissen fiir einen Angriff auf die Pseud-
onymisierung genutzt werden koénnen. Auch wurde entschieden, jede Nutzbarkeitsanforderung
in einem eigenen <Utility>-Knoten zu formulieren und die Vertraulichkeitsanforderungen an
jeden einzelnen als Kindknoten zu formulieren. Dies erlaubt es, die Verfiigbarkeit der einzelnen

Nutzbarkeitsanforderungen mit unterschiedlichen Vertraulichkeitsanforderungen einzuschranken.

BESCHRANKUNG DER REIDENTIFIZIERBARKEIT BETROFFENER Die Einschrankung der Verfiigbarkeit
der Nutzbarkeitsanforderungen durch die Umsetzung der expliziten Anforderungen hat zur Folge,
dass durch die so geschiitzte Pseudonymisierung die Preisgabe von Information weiter reduziert
wird. Dies soll zu einer Erschwerung von Reidentifizierungsangriffen der unintendierten Reidenti-
fizierung Betroffener durch Dritte fiithren.

EXPLIZITE ANFORDERUNGEN

Zusitzlich zu den impliziten Anforderungen werden in Abschnitt [3.3] Vertraulichkeitsanforderun-
gen formuliert, fir deren Umsetzung auf einer Pseudonymisierung die Angabe von Zusatzinfor-
mation erforderlich ist. Diese Anforderungen sind die Rollenbindung, die Zweckbindung und die

Begrenzung der Speicherdauer.

5Siehe z.B. die Erkldrungen im Security Insider zu White- und Blacklists: https://www.security-insider.de/was-ist-
eine-whitelist-und-blacklist-a-667574.
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RorLeEnBINDUNG Im Anwendungsfall konnen den Nutzern eines Systems unterschiedliche Rollen
zugewiesen werden. Diese Rollen erlauben zum Beispiel eine Unterscheidung der Nutzer entspre-
chend ihrer Vertrauenswiirdigkeit oder der von ihnen zu erfiillenden Aufgaben. Diesen Rollen
konnen unterschiedliche Berechtigungen zugewiesen werden. Zum Beispiel kann der Zugriff eines
Unternehmensmitarbeiters der Rolle Buchhalter auf die Gehélter der Angestellten im Klartext
erlaubt sein. Ein Data Scientist diirfte dies ggf. nicht. Jedoch konnte er befugt sein, mittels Zugriff
auf die Operation der Summenberechnung Mittelwertberechnungen durchzufithren und so Riick-
schliisse auf die Durchschnittsgehalter bestimmter Berufsgruppen zu erhalten.

Um die Verfugbarkeit einer Nutzbarkeit an eine bestimmte Rolle zu binden, wird der <Utility>-
Kindknoten <Bindings> mit dem Kindknoten <Binding> aufgerufen und das <Binding>-Attribut
type wird mit dem Wert role belegt. Dieser Attributwert erlaubt dann die Deklarierung des
Kindknotens <Role>. Der Bezeichner der Rolle wird dem <Role>-Knoten zugewiesen. Um die Ver-
fligbarkeit einer Nutzbarkeit fiir mehrere Rollen zu ermdglichen, wird fiir jede einzelne Rolle ein
<Binding>-Knoten aufgerufen und mit einem zur entsprechenden Rolle passenden Wert fiir den
<Role>-Knoten belegt. Wird mehr als eine Rollenbindung deklariert, so wird die entsprechende
Nutzbarkeit den Rollen unabhéngig voneinander ermdglicht.

ZweckBINDUNG Um die zweckgebundene Verarbeitung einer Nutzbarkeit eines Pseudonyms fest-
zulegen, wird die Verfiigbarkeit dieser Nutzbarkeit an den Zweck der Datenverarbeitung gebunden.
Hierfiir wird der <Utility>-Kindknoten <Bindings> mit dem Kindknoten <Binding> aufgerufen
und das <Binding>-Attribut type wird mit dem Wert purpose belegt. Mit diesem Attributwert ist
die Deklarierung des Kindknotens <Purpose> moglich. Der Wert des <Purpose>-Knotens entspricht
dem Bezeichner des intendierten Zwecks der Verarbeitung. Auch bei dieser Variante der Bindung
der Verfugbarkeit der Nutzbarkeit ist die Angabe mehrerer Zwecke durch mehrfachen Aufruf
des <Binding>-Knotens moglich. Jeder einzelne Zweck wird durch Angabe des entsprechenden

Bezeichners als Wert des <Purpose>-Knotens deklariert.

Zusammenfassend konnen beide Arten der Bindung fiir eine Nutzbarkeit kombiniert werden.
Dies erfolgt durch die mehrfache Nutzung des <Binding>-Knotens mit entsprechender Belegung
des type-Attributs mit den Werten Role bzw. Purpose. Es wird angenommen, dass das Vorliegen
eines Verarbeitungszwecks oder die Erfiillung einer Rolle ein Subjekt hinreichend fir die Auswer-
tung einer Nutzbarkeit autorisiert. Die Erlaubnis zur Verarbeitung einer Nutzbarkeit durch ein
Subjekt in einer bestimmten Rolle geschieht daher unabhédngig von der Erfiillung eines bestimmten
Verarbeitungszwecks. Die Baumstruktur von Bindings und Conditions ist in Abbildung[1o|skizziert.

BEGRENZUNG DER SPEICHERDAUER Die Begrenzung der Speicherdauer ermoglicht es, vor Freigabe
einer Nutzbarkeit die Systemzeit gegen ein in der Politik anzugebendes Datum abzugleichen.
Somit kann zum Beispiel ein Loschmechanismus implementiert werden, der nach Verstreichen
des angegebenen Datums die entsprechende Nutzbarkeit 10scht. So wird sichergestellt, dass

die Daten nach Verstreichen des angegebenen Datums nicht mehr verarbeitet werden. Das
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ABBILDUNG 10: Die Strukturen der <Utility>-Kindknoten <Bindings> und <Conditions>.

Ablaufdatum kann als negative Bedingung aufgefasst werden. Um dies in einer Util-Politik
umzusetzen, wird der <Utility>-Kindknoten <Conditions> mit dem Kindknoten <Condition>
aufgerufen. Das <Condition>-Attribut type wird mit dem Wert expirationTime belegt. Der Wert
des <Condition>-Knotens entspricht dann der Systemzeit, zu der der Zugriff auf die Nutzbarkeit
letztmalig moglich ist.

Auf diese Weise ist durch die Erweiterung der Menge der moglichen Werte des <Condition>-
Attributs type die Hinzunahme weiterer, die Verfiigbarkeit einer Nutzbarkeit einschrankender
Bedingungen moglich. In dieser Arbeit wird dies als zukiinftige, im Rahmen expliziter Anwen-
dungsfille ermoglichte Option betrachtet. Um die Konkretisierungen dieser weiteren Bedingungen
in Util umzusetzen, muss die Syntax um entsprechende Werte fiir das type-Attribut erganzt

werden.

In den vorangegangenen Abschnitten wurden die Struktur und die Elemente der Politik-Sprache

Util erarbeitet. Beispiele fiir die Instanziierung von Nutzbarkeitspolitiken in Util werden im

Anhang 8.3] gelistet.

4.4 DESIGNENTSCHEIDUNGEN

Motivation der Entwicklung von Util ist die Ermdglichung der Beschreibung von Nutzbarkeits-
und Vertraulichkeitsanforderungen an eine Pseudonymisierung in Form einer Nutzbarkeitspolitik.
Ziel ist die Gestaltung dieser Beschreibungsmoglichkeit derart, dass aus einer Nutzbarkeitspo-
litik automatisiert nutzbarkeitserhaltende Pseudonymisierungen generiert werden kénnen. Ein
nachgeordnetes Ziel ist die Ermoglichung einer Nachvollziehbarkeit der von den Nutzbarkeitsan-
forderungen adressierten Klartextdaten. Ein weiteres nachgeordnetes Ziel ist die Berticksichtigung
von Privacy-by-Design. Zur Erreichung dieses Ziels werden Designentscheidungen getroffen. Diese

werden im Folgenden dargestellt und in Tabelle o] zusammengefasst.
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TABELLE 2: Zusammenfassung der Designentscheidungen und ihrer Umsetzung.

Ziel Designentscheidung
Automatisierte Ableitbarkeit | Maschinenlesbarkeit
einer Pseudonymisierung Baumstruktur (XML)

Nachvollziehbarkeit der von
Nutzbarkeitsanforderungen
adressierten Klartextdaten

Anordnung der Anforderungen
entlang der involvierten Klartextdaten

- Datenminimierung

- Confidentiality-by-Default
Privacy-by-Design - keine Klartextdaten in Politik

- keine Pseudonymisierung

in Abhangigkeit von Klartextwerten

4.4.1 AUTOMATISIERTE ABLEITBARKEIT EINER PSEUDONYMISIERUNG

Um aus einer Nutzbarkeitspolitik automatisiert eine nutzbarkeitserhaltende Pseudonymisierung
erstellen zu konnen, wird Util maschinenlesbar entwickelt. Um die unterschiedlichen Anforderun-
gen in einer Politik abbilden zu konnen, ist eine Struktur erforderlich, die leicht traversierbar ist
und unterschiedliche Ebenen mit Fallunterscheidungen erkennen léasst. Eine Baumstruktur erfiillt
diese Anforderungen. Die Markup-Syntax von XML erlaubt die Definition von maschinenlesbaren
Baumstrukturen. Diese sind als Wurzelknoten mit Kindknoten bis hin zu Blattern definiert. Wurzel-
und Kindknoten konnen mit Attributen versehen werden. In Abhdngigkeit von den Attributwer-
ten konnen unterschiedliche Kindknoten-Strukturen ausgewahlt werden. Die Blatter beinhalten
Daten, die vordefiniert festgelegt werden konnen. XML ermoglicht so die prazise Adressierung
der Elemente, die fiir die Anforderungsbeschreibung in einer Nutzbarkeitspolitik erforderlich
sind. Die hierarchische Baumstruktur der Knoten und die Sichtbarkeit der Knotenbezeichner
ermoglichen eine strukturierte menschenlesbare Darstellung der Nutzbarkeitsanforderungen. Die
Darstellung komplex zusammenhéngender Nutzbarkeits- und Vertraulichkeitsanforderungen wird
so erleichtert. Aus diesen Grunden wird Util in XML definiert.

4.4.2 NACHVOLLZIEHBARKEIT DER VON NUTZBARKEITSANFORDERUNGEN

ADRESSIERTEN KLARTEXTDATEN

Um die Klartextdaten, die in einer Nutzbarkeitspolitik adressiert werden moglichst iibersichtlich
darzustellen, wird Util so konzipiert, dass eine Nutzbarkeitspolitik fiir eine bestimmte Daten-
sammlung D definiert wird. D bildet eine Obermenge aller in der Nutzbarkeitspolitik adressierten
Klartextdaten d. Fiir jede Nutzbarkeitsanforderung wird zunachst eine Teilmenge D; von D als
<DataAttributeSet>-Knoten definiert, die diese Anforderung erfiillen soll. An diese Teilmenge
werden als Kindknoten die Auspragung der Nutzbarkeitsanforderung und die zugehorigen Ver-
traulichkeitsanforderungen formuliert. Ergebnis dieser Designentscheidung ist, dass zum einen
auf einer Ebene unter dem Wurzelknoten die adressierte Datensammlung ersichtlich ist. Zum an-
deren ist zwei Ebenen tiefer die Partitionierung der Datensammlung in Elemente der Potenzmenge
der Datensammlung in Abhadngigkeit der gewahlten Nutzbarkeitsanforderungen ersichtlich. So

kann zum Beispiel nachvollzogen werden, welcher Klartext besonders viele Nutzbarkeitsanforde-
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4.5 Fazit zur BESCHREIBUNGSSPRACHE Util

rungen aufweist. Dies soll die Durchfithrung von Risiko- und Datenschutzfolgenabschitzungen

unterstutzen.

4.4.3 PR1vaCY-BY-DESIGN

Um das Prinzip der Privacy-by-Design auch beim Entwurf von Nutzbarkeitspolitiken zu bertiick-

sichtigen, werden die folgenden Prinzipien betrachtet und angenommen.

DateNnMINIMIERUNG Anwender formulieren in der Nutzbarkeitspolitik ausschliefllich fur den
Anwendungsfall notwendige Nutzbarkeitsanforderungen. Vertraulichkeitsanforderungen sind
zwingend anzugeben. So kann der Zugriff auf die Nutzbarkeitsanforderungen moglichst passgenau
eingeschrankt werden.

CoNrFIDENTIALITY-BY-DErauLT  Fiir Klartextdaten d aus D, die im Anwendungsfall nicht genutzt
werden, werden in der Nutzbarkeitspolitik keine Anforderungen formuliert. Dementsprechend
werden sie in der Pseudonymisierung nicht reprasentiert und bleiben so vertraulich. Eine weitere
Entscheidung ist, Werte von Klartextdaten nicht explizit in einer Nutzbarkeitspolitik zu beschrei-
ben. Vielmehr werden diese Werte anhand ihrer Position in D referenziert. So soll verhindert
werden, dass Klartextdaten aus der Nutzbarkeitspolitik ausgelesen werden konnen. Dementspre-
chend ist es zum Beispiel nicht moglich, in Abhangigkeit der Klartextwerte mit unterschiedlichen
Anforderungen zu pseudonymisieren. Damit soll verhindert werden, dass eine Kenntnisnahme ein-
zelner Klartext-Attributwerte aus D zur Inferierung der Klartexte pseudonymisierter Attributwerte

verwendet werden konnen.

4.5 FAZIT ZUR BESCHREIBUNGSSPRACHE Util

Fir den Entwurf einer Politik-Sprache fiir Nutzbarkeitspolitiken wurden zu Beginn des Kapi-
tels fiinf Anforderungen formuliert. Im Folgenden wird zusammenfassend dargestellt, wie diese

Anforderungen bei der Konzeption von Util adressiert wurden.

FORMULIERBARKEIT DER ANFORDERUNGEN  Fiir jede der in Kapitel [3] eingefithrten Anforderungs-
klassen werden in Util Strukturen zur Formulierung der Anforderungen definiert. Flr einige
dieser Anforderungsklassen wurden Strukturen fur die Formulierung konkreter beispielhafter

Auspragungen definiert.

MascHINENLESBARKEIT Um die Nutzbarkeitspolitiken maschinenlesbar formulieren zu konnen,
wird Util in XML der Version 2.0 definiert. Ein Vorteil der Nutzung von XML ist, dass verschiede-

ne Parser, Interpreter und APIs fiir die unterschiedlichen Programmiersprachen zur Verfiigung
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4.5 Fazit zur BESCHREIBUNGSSPRACHE Util

stehen [134]. Somit kann Util erleichtert in unterschiedlichen Kontexten und Anwendungsfillen

umgesetzt werden.

MENSCHENLESBARKEIT Damit die Nutzbarkeitspolitiken auch von Menschen gelesen und nach-
vollzogen werden konnen, wurden fiir die Elemente der Sprache selbsterkldrende Bezeichnungen
in englischer Sprache gewdahlt. Es wurden Elemente der XML-Spezifikation 2.0 genutzt, um eine
kompakte und damit im Rahmen der technischen Moglichkeiten iibersichtlichere Darstellung
der Politiken zu ermoglichen. Ein weiterer Vorteil von XML, der die Lesbarkeit durch Menschen
erhohen kann, ist die Baumstruktur. Eine einzelne Nutzbarkeitsanforderung mit den zugehdrigen
Vertraulichkeitsanforderungen entspricht einem Teilbaum in der Gesamtstruktur einer Politik. Es
bleibt jedoch anzumerken, dass die Menschenlesbarkeit ein nachgeordnetes Ziel der Konzeption ist.
Fir eine stark vereinfachte Lesbarkeit kann z.B. eine grafische Nutzeroberfliche fiir die Darstellung
der Elemente von Util genutzt werden. Ein Beispiel einer solchen Oberflache ist in Abbildung
des Anhangs zu finden. Gleiches gilt fiir eine vereinfachte Eingabemoglichkeit zur Definierung
einer einzelnen Nutzbarkeitspolitik. Beispiele fiir die Formulierung von Nutzbarkeitspolitiken in
Util sind im Anhang in Abschnitt[8.3] gelistet.

DoxkuMENTIERBARKEIT Durch die Umsetzung der expliziten Vertraulichkeitsanforderungen als
Elemente einer Nutzbarkeitspolitik dient diese als Dokumentation der auf diese Weise umgesetzten
Datenschutzprinzipien.

Privacy-sy-DesicN  Durch die Umsetzung der Datenminimierung und des Prinzips der
Confidentiality-by-Default wird Privacy beim Entwurf der Sprache berticksichtigt. Die Nutz-
barkeitspolitik enthalt keine Information, die nicht auch in der zugehérigen Pseudonymisierung
umgesetzt ist. Ein System, das Zugriff auf die Pseudonymisierung in ihrer Gesamtheit hat, erfahrt
durch Kenntnisnahme der Politik keinen Informationsgewinn. Ein System, das keinen Zugriff auf
die Pseudonymisierung hat, jedoch Kenntnis tiber die Politik erhalt, gewinnt durch die Adressie-
rung der Daten lediglich eine teilweise Kenntnis der Struktur des Datensatzes im Klartext. Uber
die Pseudonymisierung erlangt es Kenntnis der Nutzbarkeitsanforderungen, jedoch ohne diese
auswerten zu konnen. Insgesamt ist diese Information in einem Umfang gegeben, der hochstens
dem entspricht, der dem Datenverarbeitenden durch die Pseudonymisierung vorliegt.
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5 NUTZBARKEITSERHALTENDE

PSEUDONYMISIERUNGSVERFAHREN

In dieser Arbeit werden Nutzbarkeitsanforderungen in Pseudonymisierungen umgesetzt. Zur
Erstellung von nutzbarkeitserhaltenden Pseudonymisierungen sind geeignete Pseudonymisierungs-
verfahren erforderlich. In der Literatur ist eine Vielzahl von Pseudonymisierungsverfahren bekannt.
In diesem Kapitel werden fiir die in Kapitel [3]beschriebenen Anforderungsklassen der Nutzbarkei-
ten Pseudonymisierungsverfahren beschrieben, die bei der Umsetzung nutzbarkeitserhaltender
Pseudonymisierung im erarbeiteten Rahmenwerk verwendet werden. Hierbei werden bekannte
kryptographische Verfahren aufgegriffen und fiir die Konstruierung der nutzbarkeitserhaltenden
Pseudonymisierungsverfahren verwendet. Fiir die Nutzbarkeitsanforderungen Verkettbarkeit
beziiglich der Relation Element-von und Algorithmus k-Means werden eigene Verfahren vorgeschlagen
und beschrieben.

Pseudonymisierungsverfahren tiberfithren die einzelnen Klartextdaten in eine pseudonymisierte
Form, die den Nutzbarkeitsanforderungen gentigt. Eine Pseudonymisierung ist die Gesamtheit
der durch die Anwendung eines Pseudonymisierungsverfahrens auf eine Datensammlung
erzeugten Pseudonyme. Pseudonyme konnen mit unterschiedlichen Verfahren erzeugt werden.
Dies umfasst Hash- und Verschliisselungsverfahren [5]. Moglich sind auch Ersetzungsverfahren,
die Klartextdaten durch fest vorgegebene Pseudonyme ersetzen [136|.

Dem Stand der Wissenschaft entsprechende Verschlisselungsverfahren und einige Hash-Verfahren
erfordern die Nutzung von sogenannter Zusatzinformation zur sicheren Verarbeitung. Je nach
Verfahren konnen dies offentliche und private oder symmetrische Schlissel oder Salts sein. Im
Gegensatz zu Hash-Verfahren existieren zu modernen Verschliisselungsverfahren Entschliisse-
lungsmechanismen, die mittels Nutzung von geheimzuhaltenden Schliisseln eine Entschliisselung
der Chiffrate erlauben. Werden Pseudonymisierungen unter Nutzung solcher zusatzlicher
Daten generiert, so ist zum Schutz der Vertraulichkeit der Klartextdaten die Separierung dieser
zusdtzlichen Daten von den Pseudonymisierungen erforderlich [136].

Bei der Verarbeitung von nutzbarkeitserhaltenden Pseudonymisierungen ist in vielen Fallen der
Zugriff auf Schlissel und Salts erforderlich. Zum Schutz der Vertraulichkeit der Klartextdaten
ist der Zugriff auf die Schliissel und Salts zusatzlich zu schiitzen. Im die Pseudonymisierung
verarbeitenden System miissen daher Mafnahmen zur Uberwachung der Verarbeitung der
Pseudonymisierungen implementiert sein.

In dieser Arbeit wird beschrieben, wie ausgehend von einer maschinenlesbaren Anforderungsbe-
schreibung automatisiert Pseudonymisierungen erstellt werden konnen. Hierfiir ist die Auswahl
von geeigneten Pseudonymisierungsverfahren erforderlich. Im vorliegenden Kapitel werden daher
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nutzbarkeitserhaltende Pseudonymisierungsverfahren beschrieben. Diese Verfahren sind bereits
in der Literatur bekannt. Als Baustein fiir die Erarbeitung der Ubersetzungsregeln in Kapitel E]
werden die Verfahren nach den zu erfillenden Nutzbarkeitsanforderungen systematisiert.
Nutzbarkeitserhaltende Pseudonymisierungsverfahren konnen in zwei Kategorien eingeteilt
werden: Auf kryptographischen Verfahren basierende und auf Informationsreduktion basierende
Pseudonymisierungsverfahren. Bei auf kryptographischen Verfahren basierenden Pseudonymi-
sierungsverfahren werden die Pseudonyme durch die Verschliisselung der zugrundeliegenden
Klartextdaten erzeugt. Typischerweise wird kryptographische Zusatzinformation verwendet. Dies
konnen Schliisselpaare, geheime Schliissel und Salt-Werte sein. Die Nutzbarkeit eines Pseud-
onyms kann die Nutzung und somit Kenntnis der Zusatzinformation erfordern. Beispiele sind
homomorphe Verschliisselungsverfahren, ordnungserhaltende Verfahren und kryptographische
Hash-Funktionen. Fiir diese Verfahren ist die Bereitstellung von Zusatzinformation in Form von
kryptographischen Schliisseln und Salts erforderlich.

Bei auf Informationsreduktion basierenden Verfahren werden die Pseudonyme durch die
Anwendung von informationsreduzierenden, eine gewisse Nutzbarkeit erhaltenden Verfahren auf
den Klartextdaten erzeugt. Hierbei werden Pseudonyme erzeugt, die jene Eigenschaften erhalten,
die eine Verarbeitung der Nutzbarkeit ermoglichen. Diese Erhaltung der Eigenschaften der
Klartextdaten spiegelt sich in der Syntax der Pseudonyme wider. Beispiele hierfiir sind Verfahren,
die die Lange der Klartextdaten in den Pseudonymen erhalten und Verfahren, die einen Prafix
oder Suffix fester Lange aus dem Klartext in das Pseudonym tiberfithren [56|. Fir Verfahren, die
nicht auf sicheren kryptographischen Primitiven basieren, sind haufig angreifbar. Ein Beispiel

fur Angriffe auf Verfahren, die den in [56] veroffentlichte Verfahren strukturell dhnlich sind, ist [31]).

In dem vorliegenden Kapitel werden fiir die in Kapitel [3] erarbeiteten Nutzbarkeitsanforderun-
gen geeignete Pseudonymisierungsverfahren vorgestellt. Flir jede der Anforderungen existieren
Anwendungsfille, die in der Literatur beschrieben sind. Diese werden zur Motivierung der aus-
gewdhlten den Pseudonymisierungsverfahren zugrundeliegenden Techniken angefiihrt. Es ist zu
beachten, dass die referenzierten Arbeiten bei der Formulierung von Anforderungen und der
Beschreibung von Pseudonymisierungsverfahren keiner einheitlichen Terminologie folgen. In der
vorliegenden Arbeit werden die Begrifflichkeiten vereinheitlicht. Dies wird umgesetzt, indem die
Verfahren als Pseudonymisierungsverfahren bezeichnet werden, deren Ziel die Erfiillung der Defi-
nition der Pseudonymisierung nach Definition[to|durch Anwendung von Datenpseudonymisierung
nach Definition [g]ist. Entsprechend dem Ziel der vorliegenden Arbeit werden die Pseudonymisie-
rungsverfahren im vorliegenden Kapitel nach den in Kapitel [3|eingefiihrten Anforderungsklassen
systematisiert.

Zuniachst werden im Folgenden Vorbemerkungen zur Sicherheit von Pseudonymisierungsverfahren
und der Auswertung von Nutzbarkeiten ausgefiithrt. Davon ausgehend werden in den Kapiteln
[5.3|und [5.4] Pseudonymisierungsverfahren fiir die erarbeiteten Nutzbarkeitsanforderungen der
Anforderungsklassen aus Kapitel [3|beschrieben. Schlielich werden die im Kapitel erarbeiteten
Erkenntnisse zu nutzbarkeitserhaltenden Pseudonymisierungsverfahren in Abschnitt|s.5|inhaltlich

zusammengefasst.
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VORBEMERKUNGEN ZUR SICHERHEIT VON PSEUDONYMISIERUNGSVERFAHREN

Pseudonymisierungsverfahren, die dedizierte Eigenschaften der Klartextdaten erhalten, sind in der
Forschung wohlbekannt. Meist werden fiir einen bestimmten Anwendungsfall Verfahren konstru-
iert, die fiir den Einsatzbereich nutzbare Pseudonyme aufbereiten. Jedoch schiitzen diese Verfahren
nicht immer zuverlassig die Vertraulichkeit der Daten. Hauptsachlicher Grund ist, dass die Verfah-
ren auf Techniken basieren, die nicht dem Stand der Wissenschaft in der modernen Kryptographie
entsprechen. Vielmehr werden Verfahren entwickelt, die in erster Linie eine bestimmte Nutzbar-
keit erhalten sollen. Gleichzeitig sollen die Daten nicht im Klartext vorliegen. Das Ergebnis sind
Pseudonymisierungsverfahren, die auf leicht anzugreifenden Verschleierungstechniken basieren.
Diese Techniken lassen sich im Wesentlichen auf die folgenden Verfahrensarten zuriickfiihren:
die Verschiebung der Klartextdaten durch Addieren oder Anmultiplizieren von Konstanten [117],
die Anwendung von linearen Funktionen auf die Klartextdaten [117] oder die Anwendung von
homomorphen [154] oder eigenschaftenerhaltenden Verschliisselungsverfahren [147], die nicht den
bekannten Sicherheitsstandards entsprechen bzw. bereits gebrochen sind. Gerade beim Vorliegen
mehrerer Pseudonyme kann ein Klartextdatum durch Aufstellen linearer Gleichungssysteme leicht
herausgerechnet werden.

Ein Beispiel fiir das Anwenden linearer Funktionen und das Addieren von Konstanten ist die Aufbe-
reitung von Klartextdaten mit einem Verschleierungsverfahren in einer Weise, die die Ausfithrung
des k-Means-Clustering-Verfahrens auf den Daten erlaubt [117]. Ein Beispiel fiir den Einsatz von
unsicheren Verschliisselungsverfahren sind symmetrische homomorphe Verschlisselungsverfahren.
Beispiele fur bereits gebrochene Verfahren sind [93]] und [152]. Ein weiteres Beispiel ist der Einsatz
von nicht sicheren ordnungserhaltenden Verschliisselungsverfahren wie [3].

Um das Risiko der Reidentifizierung Betroffener durch die Auswertung der Nutzbarkeiten zur
Inferierung der Klartextdaten zu reduzieren, gleichzeitig aber die erforderliche Nutzbarkeit be-
reitzustellen, sollen Pseudonymisierungsverfahren moglichst auf dem Stand der Wissenschaft
geniigenden Verschliisselungsverfahren basierend entworfen werden. Eine weitere Anforderung ist,
nach Moglichkeit die Pseudonymisierung durch weitere Mafinahmen zu schiitzen. Dies konnen
Mafinahmen sein, die im Pseudonymisierungsverfahren als sogenannte Hartung erganzt werden
[5]-

Ein Beispiel fiir das Harten eines Pseudonymisierungsverfahrens ist das gezielte, an die zu erwar-
tenden Daten angepasste Einfiigen von Dummy-Werten in einen Bloom-Filter. Der Bloom-Filter
soll es erlauben, in einer ansonsten vertraulich gehaltenen Menge nach bestimmten Elementen
zu suchen. Um zu verhindern, dass dabei nach und nach ein Aufzdhlen der Elemente der Menge
moglich wird, wird die Unsicherheit des Bloom-Filters durch das Einkodieren von Dummy-Werten
zusitzlich erhoht [7]. Dabei muss beachtet werden, dass die Falsch-Positiv-Rate des Bloom-Filters
durch das Einfiigen der Dummy-Werte moglicherweise ansteigt [7].

Ein weiteres Beispiel fiir MafSinahmen, die tiber die Konstruktion des Pseudonymisierungsverfah-
rens hinausgehen, ist die zusatzliche Verschliusselung des nutzbarkeitserhaltenden Pseudonyms
mit einem randomisierten Verschliisselungsverfahren 123} |133]]. Hierbei wird das Risiko der Auf-
deckung der Klartextdaten durch die Einschrankung der Verfiigbarkeit der Nutzbarkeit weiter
reduziert. Diese Mafinahme wird in dieser Arbeit im Rahmen des Bindens des Pseudonyms an

Rollen bzw. Zwecke umgesetzt.



Nutzbarkeitserhaltende Pseudonymisierungen erlauben per Definition einen intendierten Infor-
mationsabfluss. Zusatzlich zu diesem kann weiterer, nicht unbedingt gewollter Abfluss von In-
formation nicht immer verhindert werden. Daher ist die Einschrankung der Verfiigbarkeit der
Pseudonymisierungen durch die Umsetzung von Vertraulichkeitsanforderungen unerlésslich. Ein
Beispiel ist die Nutzbarkeitsanforderung der Verkettbarkeit beztiglich der Gleichheit als inten-
dierter Informationsabfluss. Sind Pseudonyme beziiglich Gleichheit verkettbar, so kann gezahlt
werden, wie hdufig einzelne Pseudonyme in einer Datensammlung vorkommen. Die Ergebnisse der
Haufigkeitsanalyse [85] konnen direkt auf die unterschiedlichen zugrundeliegenden Klartextdaten
ubertragen werden. Daraus kann weitere Information tiber die Klartextdaten inferiert werden. Ist
zum Beispiel bekannt, dass die Daten Information tiber das Geschlecht Betroffener enthalten, so
kann aus der Verteilung der unterschiedlichen Pseudonyme mit grofSer Wahrscheinlichkeit auf das
Geschlecht der Betroffenen geschlossen werden['|

VORBEMERKUNGEN ZUR AUSWERTUNG VON NUTZBARKEITEN

Die Auswertung der Nutzbarkeiten von Pseudonymisierungen erfolgt fiir die meisten Anforde-
rungsklassen im Rahmen von Mehrparteienprotokollen. Vor der Auswertung der Nutzbarkeit
wird die Erfiillung der Vertraulichkeitsanforderungen iiberpriift. Die Rolle des Analyst umfasst
alle Rollen, die die Vertraulichkeitsanforderungen einer Nutzbarkeitsanforderungen so erfiillen,
dass sie zur Auswertung der Nutzbarkeit berechtigt sind. Eine weitere Rolle mit grundlegenden
Aufgaben ist der Dekryptor. Der Analyst hat Zugriff auf die Pseudonyme und fithrt im Rahmen
der Auswertung der Nutzbarkeiten Berechnungen auf diesen durch. Ist fiir die Auswertung der
Nutzbarkeit eine Entschlisselung erforderlich, so stellt der Analyst eine Entschlisselungsanfrage
an den Dekryptor. Dieser hat Zugriff auf die Schliissel und entschliisselt nach Priiffung der
Zulassigkeit der Anfrage das Berechnungsergebnis. Die Priiffung der Zulassigkeit erfolgt iiber
technisch-organisatorische Mainahmen, die auf dem verarbeitenden System passgenau auf die
auszuwertende Nutzbarkeit abgestimmt werden miissen. Durch die Interaktion voneinander
unabhangiger Parteien konnen die Pseudonymisierungen und Zusatzinformation wie Schliisselma-
terial auf entsprechend separaten Systemen gespeichert werden. Damit wird die Forderung der
Datentrennung umgesetzt.

Fir die Auswertung der Nutzbarkeitsanforderungen der Verkettbarkeit beziiglich Gleichheit
und der Relation Kleiner-Gleich benotigt der Analyst konstruktionsbedingt nach aktuellem
Stand der Wissenschaft keine Zusatzinformation. Daher ist nach Erstellung und Erhalt der
Pseudonymisierung keine Interaktion mit dem Dekryptor erforderlich. Alle anderen vorgestellten
Nutzbarkeitsanforderungen basieren auf Verfahren, die die Entschliisselung eines Berechnungs-
ergebnisses erfordern. Sie konnen nur in Interaktion mit dem Dekryptor ausgewertet werden.
Fir eine Konstruktion ohne Interaktion miissten Verfahren gewahlt werden, die im Vergleich
zu den gewihlten Verfahren angreifbar sind. Dementsprechend wire die Risikominderung der
Pseudonymisierungen nach dem Stand der Wissenschaft nicht mehr gegeben. Ein Beispiel ist
das Ersetzen des in Abschnitt beschriebenen Verfahrens durch ein Verfahren, das auf dem
Erzeugen von Pseudonymen durch Anwenden einer deterministischen Hash-Funktion basiert.

siehe z.B. die Ergebnisse in |50] zu Reidentifizierungsangriffen, bei denen eine Haufigkeitsanalyse zum Einsatz kommt.



5.1 ANFORDERUNGSKLASSE AUFDECKBARKEIT

Im Vergleich zum hier gewahlten Verfahren wiirde der zusatzliche Informationsabfluss iiber
die zugrundeliegenden Klartextdaten grofler sein. Es konnte eine Haufigkeitsanalyse und ein
Worterbuchangriff durchgefiihrt werden. Die vorgestellte Alternative bietet hier einen grofleren
Schutz der Vertraulichkeit und ist im Vergleich zu weiteren Schutzmechanismen wie der sicheren
Mehrparteienberechnung [71] praktisch effizient. Zusitzlich erfordert sie keine Aufteilung der
Pseudonyme auf mehrere Parteien.

In der vorliegenden Arbeit wird vorausgesetzt, dass die Systeme, die eine Pseudonymisierung
verarbeiten am Schutz der Vertraulichkeit der Klartextdaten interessiert sind. Insbesondere wird
vorausgesetzt, dass Analyst und Dekryptor im Sinne des Honest-but-Curious-Angreifermodells
[122] das Protokoll einhalten und nicht zur unerlaubten Aufdeckung der Klartextdaten
kollaborieren. In der Praxis kann dies durch geeignete Monitoring-Systeme sichergestellt
werden. Monitoring-Systeme werden in der IT-Sicherheit zum Beispiel in der Uberwachung der
Kommunikation in Netzwerken verwendet [70]. Es wird daher angenommen, dass der Einsatz
solcher Systeme zur Uberwachung der protokollkonformen Verarbeitung von Pseudonymen in der

Praxis sinnvoll ist.

Im Folgenden werden fir die in der Dissertation erarbeiteten Anforderungsklassen und exempla-
risch vorgestellten Nutzbarkeitsanforderungen geeignete Pseudonymisierungsverfahren beschrie-
ben.

5.1 ANFORDERUNGSKLASSE AUFDECKBARKEIT

Um aufdeckbare Pseudonyme zu erzeugen, werden drei Verfahrensarten unterschieden. So existie-
ren Verfahren, die auf Secret-Sharing basieren [21]]. Andere Verfahren basieren auf probabilistischen
symmetrischen [62}123] oder asymmetrischen [84] Verschliisselungsverfahren.

Im Falle der Secret-Sharing-Verfahren wird ein Klartextdatum in eine Menge von sog. Shares
uberfiihrt. Um das den Shares zugrundeliegende Klartextdatum rekonstruieren zu konnen, miissen
alle oder eine Teilmenge festgelegter Grof3e der Shares vorliegen und gemafl dem der Konstruktion
entsprechenden Interpolationsverfahren zum Klartextdatum zusammengesetzt werden [139].

Bei der Verwendung von symmetrischen Verschliisselungsverfahren ist fiir die Aufdeckung des Klar-
textdatums Kenntnis des geheimen Schliissels erforderlich. Der Advanced-Encryption-Standard
AES-256 [45)[32] ist ohne die Ergreifung weiterer Mafnahmen deterministisch. Dies erméglicht
die Verkettung der so erzeugten Pseudonyme beziiglich Gleichheit. Daher werden deterministische
symmetrische Verfahren probabilisiert. Dies geschieht, indem zusétzlich zum symmetrischen ge-
heimen Schliussel ein frischer Salt-Wert fiir jedes Klartextdatum gewdahlt wird. Der Salt wird als
Initialisierungsvektor eines sicheren Blockchiffre-Betriebsmodus?|genutzt. Der Salt wird vorgehal-
ten, muss aber nicht geheimgehalten werden.

Bei der Verwendung von asymmetrischen Verschliisselungsverfahren missen deterministische
Verfahren aus zwei Griinden probabilisiert werden. Der erste Grund bezieht sich auf die Informati-

onssicherheit. Hintergrund ist, dass auf deterministisch erzeugten Chiffraten Chosen-Plaintext-

2siehe z.B. [118] Seite 124
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Angriffe méglich sind [16]. Ein Beispiel ein auf diese Weise angreifbares Verschliisselungsverfahren
ist das Rivest-Shamir-Adleman-Verfahren (RSA) ohne Padding. Der zweite Grund bezieht sich
auf die mit dem Determinismus einhergehende zusatzliche Nutzbarkeit der Verkettbarkeit be-
ziiglich Gleichheit. In dieser Arbeit sollen Pseudonyme nach Moglichkeit so erstellt werden, dass
zusatzlich zur intendierten Nutzbarkeit ein weiterer Informationsabfluss moglichst gering gehalten
wird. So soll das Risiko gemindert werden, dass ein Angreifer durch Kenntnisnahme einzelner
Pseudonyme mehrere Nutzbarkeiten in Korrelationsangriffen zur Deduktion des Klartextdatums
ausnutzt. Neben der Aufdeckbarkeit unter Nutzung des geheimen Schliissels sind mit deterministi-
schen Verschliisselungsverfahren erzeugte Pseudonyme ohne Nutzung eines Schliissels verkettbar
bezuglich Gleichheit. Daher miissen die Verschliisselungsverfahren probabilisiert werden. Dies
wird durch die Nutzung von Salts oder Padding umgesetzt. Aus der Anwendung des deterministi-
schen symmetrischen Verschlisselungsverfahrens in einem sicheren BetriebsmodusP|mit einem
zufalligen Salt als Initialisierungsvektor ergeben sich eindeutige Pseudonyme. Kommt dasselbe
Klartextdatum zweimal in der Menge der Eingabedaten vor, so resultieren aus der Anwendung die-
ses Verfahrens zwei verschiedene Pseudonyme. Somit sind die Pseudonyme probabilistisch erzeugt
und durch Entschliisselung aufdeckbar, jedoch ohne erheblichen Mehraufwand nicht verkettbar
beziiglich Gleichheit. Diese Umstdnde mussen bei dem Entwurf des Pseudonymisierungsverfahrens

berticksichtigt werden.

PSEUDONYMISIERUNGSVERFAHREN

Ausgehend von den vorangegangenen Ausfihrungen lasst sich das in Algorithmus [1] beschrie-
bene Pseudonymisierungsverfahren herleiten. Fiir jedes Klartextdatum d aus der zu pseudony-
misierenden Klartextdatenmenge wird derselbe symmetrische Schliissel k zur Verschliisselung
im CBC-Modug?| verwendet. So kann jedes Subjekt mit Zugriff auf den Schliissel bei Bedarf die
Klartextdaten der zu erzeugenden Pseudonyme aufdecken. Fiir jedes Klartextdatum wird ein
frischer Salt s; verwendet. Dieser wird als Initialisierungsvektor fir den CBC-Modus verwendet.
AES - 256 entspricht dem Stand der Wissenschaft und Technik fiir deterministische symmetrische
Verschliusselungsverfahren und ist praktisch sicher [19,/33]]. Durch Anwendung des Salts und dem
CBC-Modus wie beschrieben erfolgt eine Probabilisierung. Der Vorteil gegeniiber gdngigen asym-
metrischen probabilistischen Verfahren ist praktischer Natur. So ist AES — 256 sehr schnell in der
Erzeugung der Pseudonyme. Die Lange der AES-Chiffrate betragt 128 Bit pro Eingabe-Blockgrofie
von 128 Bit. Sie ist damit deutlich geringer als die Lange von Chiffraten von asymmetrischen
probabilistischen Verfahren mit vergleichbarer Sicherheit. Ein Beispiel hierfiir ist Elgamal mit einer
verdoppelten Klartextlange [54].

Ergebnis des Probabilisierungsverfahrens ist eine Menge von Pseudonymen, die zwar aufdeckbar,
aber nicht verkettbar beziiglich Gleichheit ist. Das Verfahren ist in Algorithmus [1]|gelistet.

3Siehe z.B. Kapitel 5 in [118].
4Cipherblock-Chaining-Mode (CBC) ist ein Blockmodus fiir Blockchiffren. Fiir Details siehe z.B. [118].
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Eingabe : Klartextdaten {dy,...,d,}, Schlissel k.

Ausgabe : Aufdeckbare Pseudonyme mit Salts {(p(dy),s1),..., (p(dy),sn)}-
Menge M = {};

> fordin{d,,...,d,} do

Erstelle frischen Salt s;;

p(d) = CBC,, (AES - 256, (d));

M.insert((p(d),sq));

6 end

7 return M;

[

[C, B NN

Algorithmus 1 : Pseudonymisierungsverfahren fur die Nutzbarkeitsanforderung Auf-
deckbarkeit.

Eingabe : Analyst: Aufdeckbares Pseudonym mit Salt (p(d),s),
Dekryptor: Schliissel k.
Ausgabe : Klartextdatum d.
1 Dekryptor berechnet die Entschliisselung d := CBC; ' (AES — 256, (p(d))) und

sendet d an den Analyst;

Algorithmus 2 : Auswertung der Nutzbarkeitsanforderung Aufdeckbarkeit.

AUSWERTUNG DER NUTZBARKEIT

Um nach Algorithmus[1]erzeugte Pseudonyme aufdecken zu konnen, wird das im Algorithmus
gelistete Verfahren angewendet. Hierbei sendet der Analyst das aufzudeckende Pseudonym
an den Dekryptor. Der Dekryptor entschliisselt das Pseudonym unter Anwendung des Ent-
schliisselungsalgorithmus des AES-256 und dem geheimen Schlissel k. Der Salt wird hierbei als
Initialisierungsvektor bei der Entschliisselung im CBC-Modus verwendet. Das Ergebnis entspricht

dem aufgedeckten Klartextdatum. Dieses wird an den Analysten zuriickgegeben.

5.2 ANFORDERUNGSKLASSE VERKETTBARKEIT BZGL. RELATION

In den folgenden drei Unterabschnitten werden exemplarisch Pseudonymisierungsverfahren fiir die
Anforderungsklasse der Verkettbarkeit beziiglich einer Relation beschrieben. Hierfiir werden drei
Relationen als Auspragung der Verkettbarkeitsanforderung betrachtet: Die Relation der Gleichheit,
die Kleiner-Gleich-Relation und die Elementrelation.



5.2 ANFORDERUNGSKLASSE VERKETTBARKEIT BZGL. RELATION

5.2.1 NUTZBARKEITSANFORDERUNG VERKETTBARKEIT BEZUGLICH DER RELATION

GLEICHHEIT

Die Verkettbarkeitsanforderung beztiglich Gleichheit wird in zahlreichen Anwendungen benétigt.
So miissen zum Beispiel Datenbankeintrige in Spalten, auf denen eine Join-Operation bei Uber-
einstimmung der Spalteneintrage ausgefithrt werden soll, die Verkettbarkeit beziiglich Gleichheit
ermoglichen.

Um beziiglich der Relation Gleichheit verkettbare Pseudonyme erzeugen zu konnen, kénnen deter-
ministische Verfahren auf den Klartextdaten angewendet werden. Gleiche Klartextdaten werden
hierbei auf gleiche Pseudonyme abgebildet. Die Pseudonyme konnen dann ohne Hinzunahme
weiterer Information beziiglich Gleichheit verkettet werden. Um Pseudonyme zu erzeugen, die
zwar verkettbar beziiglich Gleichheit, jedoch nicht aufdeckbar sind, werden Hash-Funktionen
verwendet. Typischerweise bilden Hash-Funktionen eine vergleichsweise grofie Eingabemenge auf
eine deutlich kleinere Ausgabemenge ab. Dieser Umstand fiihrt zu Kollisionen, d.h. unterschiedli-
che Eingaben konnen auf dieselbe Ausgabe abgebildet werden. Daher werden kryptographische
Hash-Funktionen [[118}|53]] verwendet. Diese weisen in der Praxis eine vernachldssigbar geringe Kol-
lisionswahrscheinlichkeit auf. So erzeugte Pseudonyme haben somit in der Praxis die Eigenschaft,
dass sie dann und nur dann denselben Wert aufweisen, wenn die zugrundeliegenden Klartextdaten
den gleichen Wert haben. Dies gilt fir alle Pseudonyme, die mit einer festgelegten Hash-Funktion
einer festgelegten Parametrisierung erzeugt wurden. Ein Nachteil dieser Eigenschaft ist, dass bei
bekannter Parametrisierung so erzeugte Pseudonyme tber beliebige Klartextdaten beziiglich der
Gleichheit verkettbar sind. Dies erleichtert gerade bei kleinen Klartextraumen die Inferierung
der Klartextdaten aus den Pseudonymen. Ein Beispiel ist die Datenpseudonymisierung von IPv4-
Adressen mittels einer Hash-Funktion. IPv4-Adressen haben eine Linge von 32 Bit [124]]. Somit
betrigt die Groe des Suchraums der Adressen im Klartext 232, Um ein Klartextdatum aus durch
deterministisches Hashing mit bekannter Parametrisierung pseudonymisierten Adressen zu er-
mitteln, miissen also hochstens 232 mogliche Adressen mit diesem Verfahren gehasht werden und
mit der Menge der Pseudonyme auf Ubereinstimmung getestet werden. Die Vorgehensweise ist in
Algorithmus [3]beschrieben. Wenn die Méglichkeit besteht, die Kandidaten fiir die Klartextdaten
auf eine hinreichend kleine Menge einzugrenzen, kann ein solcher sogenannter Worterbuchangriff
auf durch deterministisches Hashing mit bekannter Parametrisierung pseudonymisierte Adressen
effizient durchgefiihrt werden. Ein Beispiel ist ein Worterbuchangriff auf mit SHA-256 pseudony-
misierte IPv4-Adressen. Verwendet wird ein herkdémmlicher Rechner mit einem Intel-Prozessor
mit acht Kernen. Ohne Kenntnis des Adress-Prafix betragt hier die Laufzeit des gesamten Angriffs
lediglich etwas mehr als zwei Minuten [82]. Somit bietet das Pseudonymisieren mit determinis-
tischen Hash-Funktionen ohne weitere Parametrisierung insbesondere bei kleinen Suchraumen

keinen ausreichenden Vertraulichkeitsschutz.

PSEUDONYMISIERUNGSVERFAHREN

Um die Verkettbarkeit beztiglich Gleichheit auf eine Pseudonymisierung einer festgelegten Daten-
sammlung einzuschrdnken, wird die Hash-Funktion parametrisiert. Hierzu wird fiir jede Menge
von Klartextdaten, deren Pseudonymisierung diese Nutzbarkeitsanforderung erfiillen soll, das
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1

2

3

o o N [= N B

10
11
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13

Eingabe :n Pseudonyme py,...,p, mit p; = Hash(d!), i € {1,...,n} und n < 232,
232 Klartextdaten d ..., dy32.
Ausgabe : Liste | = [(a,b) |a = Hash(b)].
L=
P={p1,.-,pub;
for d € {dq,...,dy32} do
a = Hash(d);
P’ :=P;
forpe P’ do
if a == p then
P’ =P\ {p}
l.append((p,d));
end
end
end
return J;

Algorithmus 3 : Angriff auf pseudonymisierte IPv4-Adressen bei der Verwendung von
Hash-Funktion ohne Salt als Pseudonymisierungsverfahren.

1
2
3
4
5
6

Eingabe : Klartextdaten dy,...,d,, Salt s.
Ausgabe : Gleichheit-verkettbare Pseudonyme p(d;),...,p(d,).
M ={};
fordind,,...,d, do
p(d)=SHA-3(d®s);
M.append(p(d));
end
return M

Algorithmus 4 : Pseudonymisierungsverfahren fiir die Nutzbarkeitsanforderung Ver-
kettbarkeit beziiglich der Relation Gleichheit.

folgende Pseudonymisierungsverfahren angewendet: Es wird ein frischer Salt gewahlt. Dieser

wird mit dem Klartextdatum bitweise Exklusiv-Oder-verkniipft. Das Ergebnis der Exklusiv-Oder-

Verknupfung wird gehasht. Im Ergebnis erhdlt man Pseudonyme, die zwar untereinander verkettbar

bezuiglich Gleichheit sind, jedoch nicht mit Klartextdaten, die nicht in der eingangs festgelegten

Menge vorhanden sind. Algorithmus [4]listet das Pseudonymisierungsverfahren. Fiir die Operation

XOR wird im Algorithmus der Operator @ verwendet.

AUSWERTUNG DER NUTZBARKEIT

Fir die Auswertung der Nutzbarkeit werden die Pseudonym-Pseudonym-Verkettbarkeit in Al-

gorithmus [5|und die Pseudonym-Klartext-Verkettbarkeit in Algorithmus [6|beschrieben. Fiir die

Pseudonym-Pseudonym-Verkettbarkeit werden die auszuwertenden Pseudonyme auf Gleichheit
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Eingabe : Beziiglich Gleichheit zu verkettende Pseudonyme py,...,p, mit n > 2.
Ausgabe : true, falls Klartextdaten gleich, false sonst.
1 return p; ==... ==p,;

Algorithmus 5 : Auswertung der Nutzbarkeitsanforderung Pseudonym-Pseudonym-
Verkettbarkeit beztiglich der Relation Gleichheit.

getestet. Das Ergebnis des Tests kann unmittelbar auf die zugrundeliegenden Klartextdaten tiber-
tragen werden.

Fir die Pseudonym-Klartext-Verkettbarkeit soll fiir ein Klartextdatum und eine Menge
vorliegender Pseudonyme bestimmt werden, ob das Klartextdatum gleich dem zugrundeliegenden
Datum eines Pseudonyms aus der Menge ist. Hierfiir wird zunidchst das Klartextdatum mit
demselben Salt und derselben Hash-Funktion pseudonymisiert, die auch bei der Erstellung der
Pseudonyme nach Algorithmus[4]zum Einsatz gekommen sind. Zur Auswertung der Relation wird
das Ergebnis analog zur Pseudonym-Pseudonym-Verkettbarkeit auf Gleichheit mit den gegebenen
Pseudonymen getestet. Aus jedem Gleichheitstest wird auf die Relation der zugrundeliegenden
Klartextdaten geschlossen.

Ahnliche Verfahren wurden bereits in der Literatur beschrieben. So kommt ein solches Verfahren
beispielsweise in der Arbeit von Flegel et al. [62] vor. Im Rahmen des Entwurfs von Frithwarn-
systemen fiir Netzwerkangriffe werden beziiglich der Gleichheit verkettbare Pseudonyme zur
Verkettung suspekter IP-Adressen erzeugt. Im Unterschied zu der vorliegenden Arbeit basiert
das dort beschriebene Pseudonymisierungsverfahren auf der Anwendung einer Hash-Funktion
ohne Salt. Daher kann die dort gegebene Verkettbarkeit nicht auf die gegebene Datensammlung
eingeschrankt werden. Im Kontext der Analyse von System-Ereignissen werden in [159] ebenfalls
bezuglich der Gleichheit verkettbare Pseudonyme beschrieben. Die dort beschriebenen Pseudonymi-
sierungsverfahren basieren auf Message-Authentication-Codes (MAC), die aus kryptographischen
Hash-Funktionen mit Schliissel konstruiert werdenf} Damit wird die Verfiigbarkeit der Nutzbarkeit
durch Einsetzen unterschiedlicher Schlissel gesteuert. In [[73]] wird analog zu [159] ein dhnliches
Pseudonymisierungsverfahren im Kontext des Identititsmanagements beschrieben.

Es kann festgehalten werden, dass fir die Verkettbarkeit beziiglich der Gleichheitsrelation in
der Literatur wiederkehrend einander stark ahnelnde Pseudonymisierungsverfahren beschrieben
werden. In der vorliegenden Arbeit soll ein Beitrag zur erleichterten Anwendung von Pseudony-
misierungsverfahren nach dem Stand der Wissenschaft geleistet werden. Dies soll insbesondere
durch die Formulierung von Anforderungsklassen in Kapitel [3lund diesen zugeordneten Pseudony-

misierungsverfahren im vorliegenden Kapitel erreicht werden.

5Siehe z.B. Kapitel 12 in [118)
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Eingabe : Beziiglich Gleichheit verkettbare Pseudonyme
(py :=SHA-3(d, ®5s)),...,(px := SHA-3(dy ®s)), Salt s, Klartextdatum

d.
Ausgabe : Menge der Pseudonyme, deren Klartextdatum gleich d ist.
1 M={};

N

p(d)=SHA-3(d®s);
for pinpy,...,px do
if p==p(d) then
| M.append(p(d));
end
end
return M;

[ NC, I

®

Algorithmus 6 : Auswertung der Nutzbarkeitsanforderung Pseudonym-Klartext-
Verkettbarkeit beziiglich der Relation Gleichheit.

Eingabe : Klartextdaten dy,...,d,,, geheimer Schlissel k.
Ausgabe : Ordnungsoffenbarende Pseudonyme M = {py,...,p,}.
M ={}

forie({l,...,n}do

[

N

3 Berechne die binédre Reprasentation by ... b, von d;;

4 forje{l,...,m}do

5 ‘ Berechne g; := F(k, (j,by...bj-10™7)) + b; mod 3;
6 end

7 | M.insert((q1,92,---,9m));

8 end

9 return M;

Algorithmus 7 : Pseudonymisierungsverfahren fiir die Nutzbarkeitsanforderung Ver-
kettbarkeit beziiglich der Kleiner-Gleich-Relation.

5.2.2 NUTZBARKEITSANFORDERUNG VERKETTBARKEIT BEZUGLICH DER RELATION

KrLeEINER-GLEICH

Damit Pseudonyme beziiglich der Relation Kleiner-Gleich verkettbar sind, muss aus den Pseudony-
men abgeleitet werden konnen, welche Auswertung der Relation sich auf den zugrundeliegenden
Klartextdaten ergibt. Die Relation Kleiner-Gleich ist transitiv. Daher konnen Daten, auf denen diese
Relation bestimmt werden kann, alle miteinander in Relation gesetzt werden. Aus der Erhaltung
der Relation Kleiner-Gleich auf den Pseudonymen von Klartextdaten folgt daher, dass aus den
Pseudonymen die Ordnung der zugrundeliegenden Klartextdaten ermittelt werden kann. Fiir das
anzuwendende Pseudonymisierungsverfahren bieten sich sogenannte ordnungsoffenbarende Ver-
schlﬁsselungsverfahrenﬂ an. Im Vergleich zu den ordnungserhaltenden Verschliisselungsverfahre

6 Aus dem Englischen order-revealing encryption; siehe z.B. [39].
7 Aus dem Englischen order-preserving encryption.
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wird die Information, die aus dem Klartextdatum im Chiffrat erhalten bleibt, weiter reduziert.
Somit bieten sie einen hoheren Vertraulichkeitsschutz.

PSEUDONYMISIERUNGSVERFAHREN

Das im Folgenden beschriebene Pseudonymisierungsverfahren fiir die Nutzbarkeitsanforderung
Verkettbarkeit bezuiglich der Relation Kleiner-Gleich wird auf der Basis des Verfahrens von Chenette
et al. [39] konstruiert. Im Vergleich zu anderen praktikablen Arbeiten kann der durch die Erhaltung
der Nutzbarkeit inharente Informationsabfluss (engl. leakage) besser quantifiziert und eingeschrankt
werden und damit der Schutz der Vertraulichkeit erhoht werden [39].

Diese Arbeit wurde in der vergleichenden Arbeit von Bogatov et al. [24] als praktisch sehr effizient
eingestuft. Fur die Erstellung eines Pseudonyms eines Klartextdatums der Lange m Bit ist eine
Verschlisselung mit dem Aufwand des Aufrufs von m Pseudozufallszahlengeneratoren erforderlich.
Die Auswertung der Verkettbarkeit beziiglich der Relation Kleiner-Gleich erfordert im Vergleich
zur Ausfihrung auf den Klartextdaten jedoch keinen zusatzlichen Berechnungsaufwand. Die Grofse
des Pseudonyms verdoppelt sich im Vergleich zu der des Klartextdatums.

Um ein Klartextdatum d zu pseudonymisieren, wird seine Bit-Reprdsentation zundchst in m
Werte aufgeteilt. Die Werte werden wie folgt berechnet. Ein jedes Bit b von 4 wird mit den zu
b signifikanteren Bits von d konkateniert. Das Ergebnis wird einer Pseudozufallsfunktion f mit
Schliissel iibergeben. Die Ausgabe von f wird dann mit dem zu b nachsten Bit geringerer Signifikanz
addiert. Dieses Verfahren wird fiir jedes der m Bits von d einmal durchgefiihrt. Die so berechneten
Werte ergeben gemeinsam das Pseudonym. Dieses Verfahren ist in Algorithmus[7]gelistet.

AUSWERTUNG DER NUTZBARKEIT

Um gemafl Algorithmus [7| generierte Pseudonyme p; = p(dy) := [‘111:Q12;- .. :%kl] und p, =
p(dy) := [qzl,qzz,...,qzkz] beziiglich der Relation Kleiner-Gleich vergleichen zu konnen, werden
die Bitwerte g;; und ¢,; solange paarweise miteinander verglichen, bis eines der beiden Werte
um genau 1 grofler ist. Dieser Wert gibt den Wert und die Position des ersten Bits an, in dem d;
und d, sich unterscheiden. Daraus kann abgeleitet werden, ob p; < p, gilt oder p, < p;. Falls kein
Bit-Paar mit einem Werteunterschied von 1 existiert, so sind die zugrundeliegenden Klartextdaten
von p; und p, gleich. Das Verfahren zur Auswertung der Nutzbarkeit als Pseudonym-Pseudonym-
Verkettbarkeit ist als Algorithmus [8| gelistet.

Mit dem beschriebenen Pseudonymisierungsverfahren werden Pseudonyme bereitgestellt, die die
Nutzbarkeit der Verkettbarkeit beziiglich der Relation Kleiner-Gleich bereitstellen. Nebeneffekt
dieser Nutzbarkeit ist, dass die Pseudonyme ebenfalls verkettbar beztiglich Gleichheit sind. Ein
weiterer Nebeneffekt ist, dass die Pseudonyme durch die Kodierung der Ordnung die approximative
Abschitzung der Distanz zwischen Pseudonymen ermoglichen. Fiir Einzelheiten zur Korrektheit
der Berechnung und dem Sicherheitsniveau wird auf die Arbeit von Chenette et al. [39] verwiesen.
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Eingabe : Ordnungsoffenbarende Pseudonyme p; := [qy,..., 4]
und py :=[r1,..., Tl
Ausgabe : 1, falls p; < p,, 0 sonst.
1 foriefl,...,m} do

2 if g ==r;+1 mod 3 then
3 | return 0;
4 end
5 else
6 if g; +1 mod 3 ==1; then
7 | return 1;
8 end
9 end
10 end

11 return 0;

Algorithmus 8 : Auswertung der Nutzbarkeit Verkettbarkeit beztuglich der Kleiner-
Gleich-Relation.

5.2.3 NUTZBARKEITSANFORDERUNG VERKETTBARKEIT BEZUGLICH DER

ELEMENTRELATION

Um zu bestimmen, ob ein gegebenes Klartextdatum in einer bei einem Dritten vorliegenden
Datenmenge reprasentiert ist, wird die Datenmenge typischerweise nach diesem Klartextdatum
durchsucht. Hierfiir erhalten Dritte Kenntnis des Klartextdatums. Haufig diirfen personenbezoge-
ne Daten nur pseudonymisiert und nicht im Klartext an Dritte weitergegeben werden. Soll dann
ermittelt werden, ob eine Menge von gegebenen personenbezogenen Daten in einer Datenmenge
vorhanden ist, so ist ein Pseudonymisierungsverfahren erforderlich, welches fiir ein gegebenes
Pseudonym die Frage beantwortet, ob der zugrundeliegende Klartext in der Datenmenge vorhanden
ist ohne den Klartext freizugeben. Dies wird als eine Variante des Private-Set-Intersection 64, 6]
betrachtet. Eine der beiden Mengen enthilt hierbei lediglich ein Element, ndmlich den Klartext.
Das Verfahren kann auch als Variante des Private-Information-Retrieval [40] betrachtet werden.
Hierbei kann eine Anfrage an eine Datenbank gestellt werden, deren Antwort erfolgt, ohne dass der
Datenbank die Antwort bekannt wird. Analog hierzu erfihrt der Inhaber der angefragten Menge
das angefragte Element nicht.

Im Folgenden wird diese Variante zur Bestimmung der Nutzbarkeitsanforderung Verkettbarkeit
beziiglich der Relation , Element von“ beschrieben. Fiir das Pseudonymisierungsverfahren wird
ein zuvor zwischen dem Analyst, dem Pseudonymisierer und dem Dekryptor als einer weiteren, die
Pseudonymisierung der Datensammlung vorhaltenden Partei ausgehandelter Schliissel verwendet.
Dieser Schliissel wird auch fiir die Auswertung der Nutzbarkeit wiederverwendet.

Das in diesem Abschnitt beschriebene Verfahren basiert auf einer von der Autorin bereits ver-
offentlichten Arbeit [91]. Der dort verwendete Schliissel wird innerhalb eines Diffie-Hellman-

Schlisselaustausches zur Etablierung eines gemeinsamen Schliissels fiir eine kooperierende Gruppe
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Eingabe : Klartextdatum d, privater Schlissel k, Bloom-Filter-Parameter fp, mf.
Ausgabe : Kodierung eines Pseudonyms von d fiir den Bloom-Filter BF.

1 Generiere leeren Bloom-Filter BF mit den Parametern fp, mf;

> p:=SHA3(d | k);

3 ¢p = BF.Insert(p);

4 return Cps

Algorithmus g : Pseudonymisierungsverfahren fiir die Nutzbarkeitsanforderung Ver-
kettbarkeit beziiglich der Elementrelation

von Anfragenden eines Dienstes verwendet. Das in [91] erarbeitete Szenario wird in Kapitel [7]als
Anwendungsbeispiel beschrieben.

PSEUDONYMISIERUNGSVERFAHREN

Das Pseudonymisierungsverfahren basiert ahnlich zur Pseudonym-Klartext-Verkettbarkeit beziig-
lich der Relation Gleichheit auf kryptographischen Hash-Funktionen. Ahnlich ist hier auch, dass
der Analyst ein Klartextdatum hasht, um ihn mit einer Menge von Pseudonymen zu vergleichen.
Der Unterschied ist, dass der Analyst hier keinen Zugriff auf die gesamte Pseudonymisierung erhalt.
Die Menge der Pseudonyme liegt als Bloom-Filter[23] beim Dekryptor. Diesem sind die einzelnen
Pseudonyme nicht bekannt. Ihm liegt lediglich der Bloom-Filter mit den einkodierten Pseudony-
men vor. Zum Zeitpunkt der Auswertung lernt der Dekryptor die Kodierungen der Pseudonyme
der angefragten Daten. Lediglich der Pseudonymisierer kennt die Klartextdaten. Dieser muss nicht
identisch mit dem Dekryptor sein. Weiterhin soll das Klartextdatum, das der Analyst abfragt, dem
Dekryptor unbekannt bleiben. Dies stellt eine besondere Herausforderung dar, wenn die Menge
der moglichen Klartextdaten klein ist. Der Suchraum ist dann leicht in ein Worterbuch zu kodieren
und entsprechend abzufragen. Dieser Umstand muss bei der Entscheidung fiir die Umsetzung
dieser Nutzbarkeitsanforderung beriicksichtigt werden.

Fir die Datenpseudonymisierung eines abzufragenden Klartextdatums wird dieses zunachst mit
einem zuvor mit dem Pseudonymisierer ausgehandelten Schliissel konkateniert. Das Ergebnis der
Konkatenation wird mit SHA-3 [52]] gehasht. Dann wird das Pseudonym in einen leeren Bloom-
Filter eingefiigt. Der leere Bloom-Filter ist beztiglich der Falsch-Positiv-Rate fp und der maximalen
Anzahl der einfiigbaren Elemente mf identisch mit dem Bloom-Filter des Dekryptors im leeren
Zustand. Daraus ergibt sich die Kodierung des Pseudonyms im Bloom-Filter. Der Analyst fragt
diese Kodierung beim Dekryptor an. Dieser gleicht den Bloom-Filter auf ein Vorkommen der

Kodierung ab. Dieses Pseudonymisierungsverfahren ist in Algorithmus [gskizziert.

AUSWERTUNG DER NUTZBARKEIT

Um die Nutzbarkeit ,Element von“ auswerten zu konnen, muss dem Dekryptor die Pseudonymi-
sierung der zu testenden Menge vorliegen. Der Analyst fragt dann bei dem Dekryptor an, ob ein

Element in der ihm vorliegenden Menge vorkommt. Der Pseudonymisierer muss nicht identisch
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Eingabe : Pseudonymisierer: D = {d;,...,d,}, privater Schlussel k,
Parameter fur BF (P(D)).
Analyst: ¢,
Ausgabe : 1, falls ¢, € BF (P(D)), 0 sonst.
1 Vorbereitung Pseudonymisierer:
> BF(P(D)) ={}
for de D do
p==SHA3(d|k);
BF(P(D)).insert(p);
end
Pseudonymisierer sendet BF (P(D)) an Dekryptor;
Abfrage: Analyst sendet ¢, an Dekryptor;
Dekryptor ermittelt ¢, in BF (P(D)) ;
Result : Dekryptor gibt 1 an Analyst zuriick, falls ¢, € BF (P(D)); sonst 0.

® N &N oA~ W

o

Algorithmus 10 : Auswertung der Nutzbarkeit Verkettbarkeit beziiglich der Elemen-
trelation.

mit dem Dekryptor sein. Wenn der Dekryptor nicht identisch mit dem Pseudonymisierer ist, so
erstellt letzterer die Pseudonymisierung und sendet diese an den Dekryptor. Der Pseudonymisierer
uberfithrt hierzu die Klartextdaten der Menge in eine Bloom-Filter-Reprasentation. Hierfiir nutzt
er denselben Schlussel, den auch der Analyst fiir die Datenpseudonymisierung des abzufragenden
Klartextdatums verwendet. Details des Schliissel- und Bloom-Filter-Parameteraustauschs werden
in Kapitel [7.2|beschrieben. Die Verfahren aus [91] werden im Anhang gelistet.

Der Analyst pseudonymisiert das Klartextdatum, das auf Verkettbarkeit beztiglich der Elementre-
lation mit der Menge liberpriift werden soll. Hierzu nutzt er das Pseudonymisierungsverfahren aus
Algorithmus@ Mit der Kodierung c, fragt er den Dekryptor an. Dieser gleicht den Bloom-Filter
der pseudonymisierten Menge auf ein Vorliegen der Kodierung ab. Findet er die Kodierung und
somit das Pseudonym in der Menge wieder, gibt er 1 zuriick. Der Analyst folgert dann, dass das
dem Pseudonym zugrundeliegende Klartextdatum in der Menge vorhanden ist. Ansonsten gibt er
0 zuriick. Hieraus folgert der Analyst, dass das Klartextdatum nicht Element der Menge ist. Dieses
Verfahren ist in Algorithmus|[1o]skizziert. Fur Einblicke in Laufzeiten und Speicherplatzbedarf der
Auswertung der Nutzbarkeit wird auf Abbildungen [3]und [2|des Anhangs verwiesen.

5.3 ANFORDERUNGSKLASSE OPERATION

In der Datenanalyse besteht die Anforderung, grundlegende Operationen auf den Datenattri-
buten durchfithren zu konnen. Ein Beispiel ist die Berechnung von Durchschnittswerten von
Zeitstempeln in Logdaten von Telefonaten, etwa zur Ermittlung von typischen Zeitraumen von
betriigerischen Anrufen. Dies erfordert fiir pseudonymisierte Daten die Moglichkeit, Summen
iiber den Zeitstempel-Werten bilden und diese dann durch die Anzahl der Summanden teilen zu

konnen.
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=N =N
Pseudonymisierung kpriv Kyup Kpriv Kyup

v v
Auswertung Kpub

pu-Ep, kpriv di+ - +d,

ABBILDUNG 11: Grundlegender Ansatz der asymmetrischen partiell homomorphen Verschliisselungsver-
fahren.

Um Pseudonyme zu erzeugen, auf denen eine festgelegte Operationen ggf. auch mehrfach durchge-
fihrt werden kann, miissen sich grundlegende Eigenschaften der Klartextdaten in der Pseudony-
misierung widerspiegeln. Dies ermoglicht die Ausfithrung von Verfahren auf den Pseudonymisie-
rungen, die ein zur Durchfithrung der intendierten Operation auf den Klartextdaten passendes

Ergebnis liefern.

Um Pseudonymisierungen zu erzeugen, auf denen den intendierten Operationen entsprechende
Berechnungen durchgefiihrt werden konnen, wird auf homomorphe Verschliisselungsverfahren
zuriickgegriffen. Mit diesen Verfahren erzeugte Chiffrate erlauben die Ausfithrung bestimmter
Operationen auf den Chiffraten. Je nachdem, welche Operationen auf den Chiffraten moéglich sind,
unterscheidet man zwischen vollhomomorphen, semihomomorphen und partiell homomorphen
Verschliisselungsverfahren [1].

Vollhomomorphe Verschliisselungsverfahren erlauben die Ausfithrung von Funktionen f': C — C
auf den Chiffraten C. Ein Beispiel fiir ein vollhomomorphes Verschlisselungsverfahren ist das
Verfahren von Gentry [65]]. Der Raum der Chiffrate ist hierbei auf sogenannten Ideal-Gittern defi-
niert. Analog zur Darstellung von Funktionen in Schaltkreisen ist die Funktion umso komplexer,
je mehr Additionen und Multiplikationen zur Darstellung dieser erforderlich sind. Das Ergebnis
der Ausfithrung einer Funktion f’ ist ein Chiffrat, welches nach Entschliisselung das Ergebnis der
Ausfithrung einer zu f’ passenden Funktion f : D — R auf den zugrundeliegenden Klartextdaten
freigibt. Ein erheblicher Nachteil aktueller, semantisch sicherer vollhomomorpher Verschliisse-
lungsverfahren ist die hohe Komplexitat und der damit einhergehende grofse Speicherplatz- und
Rechenzeitbedarf. Dies gilt sowohl zum Zeitpunkt der Erstellung der Chiffrate als auch der Durch-
fihrung der homomorphen Berechnungen und der Entschliisselung der Berechnungsergebnisse.
Somit sind aktuell bekannte vollhomomorphe Verschliisselungsverfahren im Allgemeinen nicht

praxistauglich [120|). Jedoch werden die Verfahren und deren Implementierung weiter optimiert.
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5.3 ANFORDERUNGSKLASSE OPERATION

Ein Beispiel ist die Simple Encrypted Arithmetic Library (SEAL) [37]. In der Praxis sind sie bereits
nutzbar, wenn vergleichsweise kleine Datenmengen verarbeitet werden sollen und die Laufzeit fiir
die Anwendung unkritisch ist. Eine Beispielanwendung sind Demonstratoren fiir sichere elektroni-
sche Wahlsysteme wie z.B. ElectionGuard [156].

Semihomomorphe Verschliisselungsverfahrerﬁ basieren auf vollhomomorphen Verfahren. Im
Unterschied zu diesen fehlt jedoch der sogenannte Bootstrapping-Schritt. Dieser erwirkt ein Her-
ausrechnen des Rauschens aus den verschlisselten Berechnungsergebnissen. Dadurch kénnen auf
vollhomomorphen Verfahren beliebige Rechenschritte bei ausreichender Rechengenauigkeit durch-
gefithrt werden. Ein Beispiel ist das semihomomorphe Verschliisselungsverfahren von Brakerski et
al. [30]. Mit dem Fehlen des Bootstrappings geht ein im Vergleich zu vollhomomorphen Verfahren
reduzierter Ressourcenbedarf einher. Auf den Chiffraten dieser Verfahren konnen Funktionen
ausgefiihrt werden, die aus einer beliebigen Anzahl von Additionen und einer begrenzten Anzahl
Multiplikationen bestehen. Dennoch sind auch die aktuell bekannten semihomomorphe Verfahren
im Allgemeinen nicht praxistauglich [26].

Partiell homomorphe Verschliisselungsverfahren erlauben die Ausfiihrung entweder von beliebig
vielen Multiplikationen oder beliebig vielen Additionen. Hier existieren semantisch sichere asym-
metrische Verschliisselungsverfahren. Diese sind im Vergleich zu voll- und semihomomorphen
Verfahren bei vergleichbarer Sicherheit in der Praxis effizienter. Fiir den Entwurf von Pseudonymi-
sierungsverfahren, die die Nutzbarkeit ausgewahlter Operationen erhalten, werden daher in dieser
Arbeit partiell homomorphe Verschlisselungsverfahren verwendet.

Um die Nutzbarkeit der fir eine Operation + generierten Pseudonyme p,...,p, auszuwerten, wird
zunachst auf den Pseudonymen eine fiir die Operation + geeignete Operation m ausgefiihrt. Hierfiir
wird der offentliche Schlissel k,,;, verwendet. Das Ergebnis ist ein verschlusseltes Ergebnis der
Ausfuhrung der Operation + auf den Klartextdaten dy,...,d,. Dieses Berechnungsergebnis wird
mit dem privaten Schlussel k,;, entschlisselt. Die Vorgehensweise ist schematisch in Abbildung
[11]dargestellt. Da mit dem privaten Schliissel auch die Pseudonyme aufgedeckt werden kénnen,
darf der Analyst keinen Zugriff auf diesen erhalten. Daher wird hier auf die Rolle des Dekryptors
zuriickgegriffen. Dieser verwaltet den Zugriff auf den privaten Schliissel und entschliisselt vom
Analysten angefragte Berechnungsergebnisse. In Abhdngigkeit von den Eigenschaften der Ope-
ration und dem Pseudonymisierungsverfahren muss sichergestellt werden, dass der Dekryptor
keine Pseudonyme aufdeckt. Hierzu ist im Datenverarbeitungssystem die Umsetzung zusétzlicher
technisch-organisatorische Schutzmafinahmen erforderlich, die auflerhalb des Fokus des Rahmen-
werks dieser Arbeit liegen.

Fiir die Auswertung der Nutzbarkeiten werden Zwei-Parteien-Protokolle mit den Rollen Analyst
und Dekryptor umgesetzt. In dieser Arbeit wird angenommen, dass das Datenverarbeitungssys-
tem und alle beteiligten Rollen die prasentierten Protokolle strikt einhalten und keine weiteren
Mafinahmen zur Herausrechnung der Klartextdaten ergreifen. Im Folgenden werden fiir die
beiden exemplarisch umgesetzten Operationen Addition und Multiplikation geeignete Pseudony-
misierungsverfahren erarbeitet. Davon ausgehend werden Moglichkeiten zur Auswertung der

Operationen als Zwei-Parteien-Protokolle beschrieben.

8In der Literatur auch Somewhat- oder Leveled-Homomorphic-Encryption genannt.
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5.3.1 ADDITION

Die Addition als grundlegende Operation ist ein Baustein fiir eine Vielzahl von Verfahren. Wird
sie explizit als Nutzbarkeitsanforderung formuliert, so ist fiir die Erstellung der Pseudonyme ein
geeignetes nutzbarkeitserhaltendes Pseudonymisierungsverfahren erforderlich. In dieser Arbeit
wird das Paillier-Verfahren [[119] verwendet. Es ist ein additiv-homomorphes, probabilistisches und
asymmetrisches Verschliisselungsverfahren und semantisch sicher gegen gewahlte Klartextangrif-
fe (engl. Chosen-Plaintext-Attacks) [119]]. Seine Sicherheit basiert auf der Decisional Composite
Residuosity-Annahme [119].

Im Folgenden wird das Verfahren skizziert. Gegeben ein Paillier-Schliisselpaar (k,yp, kpriv) =
((N,g),A). Zur Erzeugung eines Pseudonyms wird ein einmaliger Zufallswert r € (Z/NZ) gene-
riert. Dieser geht in die Berechnung des Pseudonyms ein und wird dann verworfen. Aus Sicher-
heitsgriinden kann r nicht in die Erstellung mehrerer Pseudonyme eingehen. Die Einmaligkeit des
in der Berechnung eingesetzten Zufallswerts r hat zur Folge, dass aus zwei gleichen Klartextdaten
zwei ungleiche Pseudonyme generiert werden. So kann bei gegebenem o6ffentlichen Schliissel und
Pseudonym kein Known-Plaintext-Angriff erfolgreich durchgefiihrt werden.

Zur Addition auf den Klartextdaten sind homomorphe Operationen auf den Chiffraten definiert.
Folgerichtig konnen die Chiffrate auch mit einem konstanten Klartextdatum homomorph multipli-
ziert werden. Dies hat zur Folge, dass die Addition eines Pseudonyms mit einer verschliisselten
0 bzw. die Multiplikation mit einer 1 im Klartext ein giiltiges Pseudonym des urspriinglichen
Klartextdatums ergibt. Diese Eigenschaft wird Malleability genannt.

Bei der Ausfiihrung von Additionen auf nutzbarkeitserhaltenden Pseudonymen entspricht das
Ergebnis der verschliisselten Summe der den Pseudonymen zugrundeliegenden Klartextdaten.
Hierfiur miissen zur Pseudonymisierung die Klartextdaten unter Nutzung desselben offentlichen
Schliissels k,,, := (N,g) verschliisselt werden. Wird nicht fiir alle Klartextdaten derselbe 6f-
fentliche Schliissel verwendet, so ergibt die Durchfithrung der homomorphen Addition auf den
Pseudonymen nicht die Summe der Klartextdaten.

Um die Summe nutzbar zu machen, muss sie zunachst unter Nutzung des privaten Schlussels ent-
schliisselt werden. Hierbei sind besondere Vorsichtsmafinahmen zu ergreifen. Es gilt zu verhindern,
dass die Homomorphie-Eigenschaften und die Eigenschaft der Malleability mittels mehrfacher
Entschliisselungsanfragen verschliisselter Berechnungsergebnisse zum Aufstellen und Losen eines
linearen Gleichungssystems fiihrt. Dies hitte eine Inferierung der Klartextdaten durch Herausrech-
nen zur Folge.

Zu den Mafinahmen, die vor einer Aufdeckung der Klartextdaten schiitzen sollen zdhlt das Mo-
nitoring der durchzufiihrenden Operationen. Hierfiir ist die Kenntnis der durchzufiithrenden
Operationen vor dem Zeitpunkt der Durchfithrung der Datenanalyse erforderlich. Dies ist in Fallen
moglich, in denen mit wechselnden Daten wiederkehrend dieselbe Daten-Analyse durchgefiihrt

werden soll.

PSEUDONYMISIERUNGSVERFAHREN

Zur Erzeugung der Pseudonyme ist der Zugriff auf den 6ffentlichen Schliissel (N, g) erforderlich.
Aus der natiirlichen Zahl N wird die Gré8e N? des Raums der Chiffrate berechnet. g ist der ganzzah-
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5.3 ANFORDERUNGSKLASSE OPERATION

Eingabe : Klartextdaten D = {dy,...,d,}, 6ffentlicher Paillier-Schliissel k,,;, = (N, g).
Ausgabe : Pseudonyme P(D) = {py,...,p,} mit p;+p; = d; +d, fiiralle i,j € {1,...,n}.
P(D) ={};
> for di S {dl,...,dn} do

Wihle zufilliges r € (Z/NZ)*;

[

3
4 Di :gdirN mod N?;
5 P(D).insert(p;);

6 end
7 return P(D);

Algorithmus 11 : Pseudonymisierungsverfahren fiir die Nutzbarkeitsanforderung der
Operation Addition.

lige Generator, der als Basis mit dem Klartextdatum d; als Exponent zur Erzeugung der Pseudonyme
verwendet wird. Durch Anmultiplizieren eines mit N potenzierten ganzzahligen Zufallswertes
r erhalt man ein einzigartiges, additiv homomorphes Pseudonym fiir das Klartextdatum d;. Alle
unter Nutzung eines offentlichen Schliissels (N, ¢) erzeugten Pseudonyme konnen nun miteinander
addiert werden. Jedoch fithrt eine Addition dieser Pseudonyme mit anderen, mit einem anderen
offentlichen Schliissel erzeugten Pseudonymen nicht zu sinnvollen Berechnungsergebnissen der
Addition. Das Pseudonymisierungsverfahren wird in Algorithmus [1 1| gelistet.

AUSWERTUNG DER NUTZBARKEIT

Bei der Auswertung der Nutzbarkeit werden zwei Vorgange unterschieden. Zunachst der Vorgang
der Berechnung der Summe. Dieser erfordert lediglich den Zugriff auf die Pseudonyme und den
zugehorigen offentlichen Schliissel k,,,;, = (N,g). Das Ergebnis der Berechnung ist die verschliis-
selte Summe der den Pseudonymen zugrundeliegenden Klartextdaten. Der zweite Vorgang ist
die Entschlusselung der Summe. Hierfur ist der Zugriff auf den privaten Schlussel ky,;, = A er-
forderlich. Da dieser auch zur Entschliisselung der Klartextdaten genutzt werden kann, sollte er
nicht gemeinsam mit den Pseudonymen abgelegt werden. Auch sollte der Zugriff auf den privaten
Schliissel entsprechend tiberwacht werden. Das Zwei-Parteien-Protokoll fiir die Addition beinhaltet
also die Durchfithrung der Berechnungen auf den Pseudonymen durch den Analysten und die
Entschliisselung der Berechnungsergebnisse durch den Dekryptor. Das Auswertungsverfahren ist
in Algorithmus[12]gelistet.

5.3.2 MULTIPLIKATION

Zur Erzeugung von Pseudonymen, die der Nutzbarkeitsanforderung Multiplikation geniigen,
wird ein Pseudonymisierungsverfahren beschrieben, dass auf einem multiplikativ-homomorphen
Verschliisselungsverfahren basiert. Zum Einsatz kommt das asymmetrische, partiell-homomorphe
Elgamal-Verfahren [54]. Auf den mit dem Elgamal-Verfahren erzeugten Pseudonymen kann eine

zur Multiplikation passende Operation ausgefithrt werden. Das Ergebnis der Ausfithrung dieser

79



5.3 ANFORDERUNGSKLASSE OPERATION

Eingabe : Analyst: offentlicher Paillier-Schliissel k,,;, = (N, g), Pseudonyme
M = {Pi |p; = gdi rIN mod Nz}, M, € M Teilmenge der Pseudonyme,
deren Summe berechnet werden soll.

Dekryptor: privater Paillier-Schlissel k,,;, = A.
Ausgabe : Summe der Klartextdaten S :=}_, cp d;.

1 Sp = 0;
2 for p; e M, do
3 Analyst berechnet verschliisselte Summe S, auf der Menge der Pseudonyme M,:

Sp = icpa, Pi = pen, g%irN mod N?;

Analyst sendet S, an Dekryptor;

Dekryptor definiert L(x) := (’“{Vl);

Dekryptor berechnet entschlusselte Summe S aus S):
S = Paillier™" (S,, )
L(S”,‘ mod N?)
-G e
[L((npieMU g"r')* mod N?)
L(g* mod N?2)

= Z d; mod N.

piEM(r

] mod N

] mod N

4 end
5 Dekryptor: return S.

Algorithmus 12 : Auswertung der Nutzbarkeit Addition.

Operation ist ein verschliisseltes Produkt der den Pseudonymen zugrundeliegenden Klartextdaten.
Unter der Computational-Diffie-Hellman-Vermutung [15] und der Annahme, dass der diskrete
Logarithmus in gewissen zyklischen Gruppen schwer zu berechnen ist [104], ist das Verfahren
semantisch sicher.

PSEUDONYMISIERUNGSVERFAHREN

Zur Erzeugung der Pseudonyme ist ein Zugriff auf den offentlichen Schliissel erforderlich. Dieser
besteht aus einem Wert, dessen Basis der Generator der gewéhlten Gruppe Z/gZ des Elgamal-
Verfahrens ist. Die Ordnung der Gruppe Z/gZ ist die Primzahl q. Der Exponent ist der geheime
Schliissel. Dieser wiederum ist ein zufillig gewahlter Wert aus Z/gZ. Es wird zunéchst ein ein-
maliger Zufallswert r € Z /qZ erzeugt. Dieser wird nun zur Erzeugung der beiden Komponenten
des Chiffrat-Tupels genutzt. Die erste Komponente ist der mit r potenzierte Generator. So bleibt
r geheim, kann aber gleichzeitig zur Randomisierung in die Verschliisselung mit einflieen. Die
zweite Komponente des Chiffrats wird erzeugt, indem der o6ffentliche Schliissel mit r potenziert
und dann an das Klartextdatum anmultipliziert wird. Auf diese Weise erhélt man ein verschliis-

seltes Klartextdatum, der ebenso randomisiert ist. Das Pseudonym eines Klartextdatums ist nun
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5.4 ANFORDERUNGSKLASSE ALGORITHMUS

Eingabe : Klartextdaten dy,...,d,, offentlicher Elgamal-Schliissel k,,, := [g*] mit
k= (kpub kpriv), kpriv = a € Z/qZ zufillig gewihlt.
Ausgabe : Pseudonyme py,...,p, mit p; op; =d; +d;.
t M={};
forie({l,...,n}do
3 Wahle zufilliges r € Z/qZ,;
4+ | Berechne ¢y(d;) = ¢" € G, wobei G eine zyklische Gruppe ist;
5 Berechne ¢ (d;) = [¢%]"-d; € G;
6 | pi=1(coldi),c1(d;));
7
8
9

N

M.insert(p;);
end
return M;

Algorithmus 13 : Pseudonymisierungsverfahren fiir die Nutzbarkeitsanforderung der
Operation Multiplikation.

das erzeugte Chiffrat-Tupel. Das Pseudonymisierungsverfahren ist in Algorithmus [13|gelistet. Im
Algorithmus sind die Operationen auf den Pseudonymen, die eine Multiplikation der zugrundelie-
genden Klartextdaten bewirken, mit dem Operator o kenntlich gemacht. Die Multiplikation auf
den Klartextdaten ist mit * gekennzeichnet.

AUSWERTUNG DER NUTZBARKEIT

Um die Nutzbarkeit auswerten zu konnen, benotigt der Analyst den offentlichen Schliissel
kpup := [g°]- Er nutzt den offentlichen Schliissel zur Durchfithrung der homomorphen Multi-
plikation. Das verschliisselte Produkt der den ausgewéhlten Pseudonymen zugrundeliegenden
Klartextdaten entsteht durch komponentenweise Multiplikation. Alle ersten Komponenten der
Pseudonyme werden miteinander multipliziert. Das Ergebnis ist die erste Komponente des Chiffrats
des verschliisselten Produkts. Es entspricht dem Generator der mit der Summe aller Zufallszahlen
der einzelnen Pseudonyme potenziert wurde. Alle zweiten Komponenten der Pseudonyme werden
ebenfalls miteinander multipliziert. Das Ergebnis ist die zweite Komponente des Chiffrats des
verschliisselten Produkts der den Pseudonymen zugrundeliegenden Klartextdaten. Die zweite
Komponente beinhaltet die ,verfremdeten Klartextdaten. Der Analyst sendet das verschliisselte
Produkt der Klartextdaten an den Dekryptor. Dieser kann nun unter Zuhilfenahme der ersten Kom-
ponente des Produkts und unter Kenntnis des geheimen Schliissels die zweite Komponente zum
Klartext-Produkt entschliisseln. Die Auswertung der Nutzbarkeit Multiplikation ist in Algorithmus

gelistet.

5.4 ANFORDERUNGSKLASSE ALGORITHMUS

In den vorangegangenen Abschnitten dieses Kapitels werden Nutzbarkeitsanforderungen vor-

gestellt, die einzelne gleichartige Operationen auf den Pseudonymen zur Folge haben. Soll auf
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Eingabe : Analyst: offentlicher Schliissel g%, Pseudonyme P := {py,...,p,} C G x G,
G ist eine Gruppe der Ordnung g; p; := (¢o(d;),¢1(d;)),
co(d;) :=g", c1(d;) :=g"" - dj;
pi o pj ist eine Operation, die zu d; »d; auf den Klartextdaten
korrespondiert.
Dekryptor: privater Schlissel a € Z/gZ.
Ausgabe : Fir N := {pll,...,plh} C{p1,-..,pn}: Produkt np,—eN d;.
1 prod0=1;
2 prodl =1;
3 Analyst wahlt Menge N der Pseudonyme aus P, fiir deren Klartextdaten das Produkt
bestimmt werden soll ;
4 Analyst berechnet Produkt der Elemente aus N:

5 for p; e N do
prod0 = prod0+cy(d;)
=prod0=g".

prodl = prodl +c((d;)
=prodl=g""i - d;.
7 end
8 Analyst sendet das verschliisselte Produkt (prod0,prod1) an Dekryptor;
9 Dekryptor berechnet die Entschliisselung:
prod = prod0™* - prod1
* = prod097% - prod1.
11 return prod, der Klartext des Produkts der Klartextdaten der Pseudonyme aus N C P.

Algorithmus 14 : Auswertung der Nutzbarkeit der Operation Multiplikation.

den Pseudonymen ein aus einer Vielzahl unterschiedlicher Operationen bestehender Algorithmus
ausgefithrt werden konnen, so kann man den Algorithmus grundsatzlich als eine Menge von
Nutzbarkeitsanforderungen auffassen. Diese einzelnen Anforderungen wiirden dann in einzel-
nen Pseudonymen umgesetzt werden. Die Gesamtheit der so erstellten nutzbarkeitserhaltenden
Pseudonyme wiirde dann eine fiir den Algorithmus nutzbarkeitserhaltende Pseudonymisierung
ergeben. Mit einem geeignet entworfenen Protokoll kann der Algorithmus auf der Pseudonymi-
sierung ausgefithrt werden. Bei der Erstellung einer nutzbarkeitserhaltenden Pseudonymisierung
fir einen Algorithmus muss jedoch beachtet werden, dass jedes Pseudonym mitunter deutlich
mehr Nutzbarkeit aufweist als fiir die Ausfithrung des Algorithmus erforderlich ist. Ein Ziel der
Datenpseudonymisierung von personenbezogenen Klartextdaten ist jedoch die Datenminimierung.
So soll das Risiko gemindert werden, dass die Eigenschaften der Pseudonymisierung zur Inferie-
rung personenbezogener Daten genutzt werden konnen. Ubertragen auf die Nutzbarkeitserhaltung
wird daher angestrebt, Pseudonymisierungen so zu generieren, dass sie gerade die Nutzbarkeiten
erhalten, die fur die Erfillung der Nutzbarkeitsanforderungen unbedingt erforderlich sind. Die
Pseudonymisierungsverfahren sollen daher so entworfen werden, dass moglichst wenig weitere
Nutzbarkeiten durch die erzeugten Pseudonymisierungen ermoglicht werden. Um die Nutzbar-

keitsanforderung auswerten zu konnen, werden fiir die auszufithrenden Algorithmen Privatsphare
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erhaltende Varianten entwickelt, die auf den pseudonymisierten Daten ausgefiithrt werden konnen.
Diese sind meist als Zwei- oder Mehrparteienprotokolle entworfen. Durch die Konstruktion der
Protokolle und den Einsatz kryptographischer Verfahren soll neben der Erhaltung der Nutzbarkeit
das Risiko einer Reidentifizierung durch Nutzung der Pseudonymisierungsverfahren gemindert

werden.

5.4.1 BEISPIEL K-MEANS

Fiir die exemplarische Umsetzung eines auf nutzbarkeitserhaltenden Pseudonymen ausfithrbaren
Algorithmus wird im vorliegenden Abschnitt das k-Means-Clustering-Verfahren [101] beschrieben.
Als Verfahren des untiberwachten Lernens kommt es in einer Vielzahl von Anwendungen vor [20].
Im Folgenden wird das Verfahren auf Klartextdaten zusammengefasst. Im ersten Schritt wird die
Zahl der gewiinschten Cluster k festgelegt. Dann werden entsprechend k initiale Clusterzentren
gewahlt. In der urspriinglichen Version des Algorithmus sind dies Zufallswerte. In einer jeden Itera-
tion werden die Daten den beziiglich der euklidischen Distanz ndchsten Clusterzentren zugeordnet.
Im Laufe der Iterationen des Algorithmus wird das Zentrum eines Clusters als Mittelwert der dem
Cluster in dieser Iteration zugeordneten Daten gebildet. Das Verfahren terminiert, sobald sich die
Werte der Clusterzentren nicht mehr signifikant verdndern. Das Verfahren ist in Algorithmus
gelistet.

EIN PRIVATSPHARE-SCHUTZENDER k-MEANS-ALGORITHMUS

Fur das k-Means-Clustering-Verfahren ist eine Vielzahl von Privatsphare schiitzenden Varian-
ten bekannt [106, [110]. Die Ausfithrung erfolgt iiber Mehrparteienprotokolle. Hierfiir werden
die Daten aus Griinden der Sicherheit mitunter als partitioniert betrachtet. Bei der horizontalen
Partitionierung?|liegt die Datensammlung als Aufteilung von Teilmengen von Datensatzen bei
mindestens zwei Parteien. Bei der vertikalen Partitionierung®| wird die Datensammlung nach
Attributen auf mindestens zwei Parteien aufgeteilt. Jede Partei hilt dann alle Werte einer Teilmenge
der Menge der Attribute der Datensammlung. Fiir die praktische Umsetzung erfordern diese
Verfahren eine stark angepasste Rechenumgebung mit mehreren, miteinander protokollkonform
kollaborierenden Parteien ausreichender Rechen- und Kommunikationskapazitat. In [110] miissen
zum Beispiel verschiedene Parteien ihre Daten pseudonymisiert vorhalten und Teiloperationen des
k-Means-Verfahrens ausfiihren. Sie konnen daher die Berechnung nicht vollstindig an Systeme
mit mehr Rechenkapazitat auslagern. Ein fiir die Datenquellen interaktions- und rechenarmes
Teilen der pseudonymisierten Daten ist so nicht moglich. Auch setzen die Verfahren eine erhohte
Speicherkapazitit bei mehr als einer Partei voraus.

In dem vorliegenden Abschnitt wird ein Verfahren beschrieben, das ohne eine Partitionierung
der Daten auskommt. Es wurde innerhalb der Forschungsarbeiten zu dieser Dissertation im Rah-
men der Betreuung einer Bachelorarbeit 95f] und einer Masterarbeit [96] erarbeitet. Die Daten
konnen nach der Pseudonymisierung dem Analysten iibergeben werden. Dieser kann die Berech-

nungen in Zusammenarbeit mit dem Dekryptor durchfiihren. Hierfiir ist die Rechenlast fiir den

9siehe z.B. |83
1%siehe z.B. [48}|110]
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Eingabe : Klartextdaten dy,...,d,,, Anzahl der Cluster k, Abbruchkriterium e.
Ausgabe : Clustering C = (C;)i—1, k-
1 (1)fori=1,...,kdo
(0)

2 Wihle zufilliges initiales Clusterzentrum m;
3 Cm,v =1{k

4 end

s 1:=1;

6 mH) = 0;

1

(n  (-1)

7 while dist(m;’,m; ") >e do
(2) ford in {dy,...,d,} do

9 Ordne d dem Cluster C; mit dem nachsten Clusterzentrum m; zu:
10 Ci ={d | dist(d,m;) < dist(d,mj)Vj e {1,...,k}};
11 end
12 (3) forie{l,...,k} do
13 Bestimme die aktualisierten Clusterzentren:
(1) _ Laec;d
1 M= e
15 end
16 l + 4+
17 end

18 return Clustering C = (C;)i—1, k;

Algorithmus 15 : k-Means-Clusteringverfahren auf Klartextdaten nach Kapitel 12 in
[121].

Dekryptor im Vergleich zu der des Analysten gering. Dies hat den Vorteil, dass der Dekryptor
durch moglicherweise kostenintensive, relativ ressourcenarme Schutzmechanismen wie Trusted-
Execution-Environmentq'"|gehédrtet werden kann. Ein weiterer Vorteil gegeniiber der Mehrzahl der
in der Literatur bekannten Verfahren ist, dass die Klartextdaten bei Bedarf vollstindig aufgedeckt
werden konnen. Dies ermoglicht z.B. die Kombinierung der Nutzbarkeitsanforderungen des Al-
gorithmus k-Means und der Aufdeckbarkeit anhand bestimmter Clusterzuordnungen. Weiterhin
ubertrifft das Verfahren dhnliche Arbeiten hinsichtlich der Laufzeit [96]. Daher ist das Verfahren

fir den Einsatz im Rahmen der vorliegenden Arbeit geeignet.

PSEUDONYMISIERUNGSVERFAHREN Ausgangssituation ist eine Datensammlung D, die aus Datensat-
zendy,...,d,, besteht. Jeder Datensatz d; aus D besteht aus numerischen Attributwerten d; ;,...,d; ;.
Der k-Means-Algorithmus soll auf einer Pseudonymisierung P(D) von D ausgefiihrt werden kon-
nen.

Der Pseudonymisierer erstellt P(D) aus den gegebenen m Klartextdatensatzen d;. Diese besteht fur
jeden der Datensatze aus n additiv homomorphen Paillier-Chiffraten der Attributwerte und einer
Priifsumme. Fiir die Verschliisselung wird ein Paillier-Schliisselpaar (k,p, kyriy) aus einem dffentli-
chen k,,, und einem geheimen Schlussel k,,;, verwendet. Die Prufsumme eines Datensatzes d; wird

11Siehe z.B. die Software-Guard-Extensions (SGX) von Intel [42].
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Eingabe : m Klartextdatensitze D := (dy,...,d,,) mitd; :=(d;1,...,d; ),
Gewichte W := (wy,...,w,), offentlicher Paillier-Schlissel kpup == (N,g).
Ausgabe : Pseudonymisierung P(D) :={p; := p(d;),...,pm := p(d,,)} mit
pi = (Pis---»Pin PES;)-

+ P(D) = {};

> fori=1,...,mdo

3 sum = 0;

o | pi=1;

5 forj=1,...,ndo

6 Erzeuge die Paillier-Verschlisselung p; ; von d; ;:

7 Wihle zufilliges r € (Z/NZ);

8 pij= ¢%ir" mod NZ%

9 Flige die Paillier-Verschliisselung p; als Komponente hinzu:
10 pi-append(p; ;);

11 Erginze die Prufsumme sum = sum+d; ; -wj;
12 end
13 Verschliissele die Priifsumme sum unter Nutzung des offentlichen

Paillier-Schlissels k,,; zu pcs; und fiige sie p; als Komponente hinzu:
14 p;-append(pcs;);

15 Flige p; der Pseudonymisierung hinzu:
16 | P(D).insert(p;);
17 end

18 return P(D);

Algorithmus 16 : Pseudonymisierungsverfahren fiir die Nutzbarkeitsanforderung
Algorithmus k-Means-Clustering.

durch das komponentenweise Multiplizieren von n geheimen, groflen Zufallszahlen w,...,w, aus
NN an die Attributwerte di,j des Datensatzes gebildet. Mit der Priifsumme wird tberprift, ob vom
Dekryptor zu entschliisselnde Zwischenergebnisse der Berechnungen korrekt und unverfalscht
sind. Diese wird verschlusselt zu einem zusatzlichen Attribut pcs; des pseudonymisierten Daten-
satzes p;. Diese Priifsumme wird zum Ausfiihrungszeitpunkt zur Uberpriifung der Korrektheit
von Zwischenberechnungen verwendet. So soll sichergestellt werden, dass auf den Pseudonyme
tatsdchlich die vorgesehenen Operationen des k-Means-Verfahrens ausgefithrt wurden. In den in
der Auswertung folgenden Berechnungen ist in den Algorithmen der Suffix des Bezeichners der
Prifsumme stets cs.

Der Analyst erhalt den 6ffentlichen Schliissel k,,;, und P(D). Der Dekryptor erhilt den privaten
Schlissel ky,;,, und die Gewichte wy,...,w,. Das Pseudonymisierungsverfahren ist in Algorithmus
[16lbeschrieben.

AusweRTUNG DER NUTZBARKEIT Die Auswertung der Nutzbarkeit ist die Ausfithrung des Pri-
vatsphire schiitzenden k-Means als Zwei-Parteien-Protokoll. Es wird angenommen, dass der
Pseudonymisierer mit dem Schliisselmanager identisch ist. Der Dekryptor erhilt die geheimen

Parameter k,,;, und wy,...,w,. Seine Rolle ist es, innerhalb von Analyseschritten Berechnungen
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Pseudonymisierer Analyst Dekryptor
(0) Paillicr—SFhlﬁssclpaar, (0) Offentlicher (0) Paillier-
Gewichte Paillier-Sehliissel Schliisselpaar, Gewichte

(1) Erstelle Pseudonymisierung
nach Algorithmus 16. (2) Pseudonymisicrung
und Secrets-Strukturen

(3) Berechne
k-Means-Clustering
nach Algorithmus 17.

(4) Clustering
(5) Entschlissele Daten (5
des Clusterings. Entschlisselungsabfrage

ABBILDUNG 12: Uberblick des Ablaufs der Auswertung der Nutzbarkeit des Algorithmus k-Means auf
Chiffraten.

durchzufiihren, die einen Zugriff auf geheime Parameter erfordern. Der Analyst erhilt von dem
Pseudonymisierer den offentlichen Schlussel kp,;, und die Pseudonymisierung. Immer dann, wenn
die Berechnungen einen Zugriff auf geheime Parameter erfordern, interagiert der Analyst entspre-
chend mit dem Dekyptor. Der Dekryptor kann eine Trusted-Execution-Environment (TEE) wie
SGX [42] sein, die auf dem System des Analysten angesiedelt ist. Eine Ubersicht dieses Ablaufs ist
in Abbildung12|schematisch dargestellt.

Der Analyst bestimmt im ersten Schritt die initialen Clusterzentren. Hierzu wahlt er zufallig k
pseudonymisierte Datensdtze aus der Pseudonymisierung aus.

Dann ordnet er in Schritt 2 jeden pseudonymisierten Datensatz dem nichsten Clusterzentrum zu.
Hierfiir miissen Distanzen zwischen den pseudonymisierten Datensatzen und entsprechend auf
den verschliisselten Datenattributen berechnet werden. Die hierfiir durchzufithrenden Additionen
und Subtraktionen entsprechen der in Algorithmus[12]|beschriebenen und in [119]] eingefithrten
Addition (und entsprechend Subtraktionen) auf partiell-additiv homomorphen Chiffraten. In den
Algorithmen 18 — 22 wird die entsprechende Addition mit dem Operator B und die Subtraktion
mit dem Operator & gekennzeichnet. Zwischenergebnisse miissen entschlisselt werden, um Multi-
plikationen und Divisionen durchfithren und minimale Distanzen bestimmen zu konnen. Hierfir
interagiert der Analyst (Algorithmus 19) mit dem Dekryptor (Algorithmus 21).

Letzterer iiberpriift zunachst mittels der Prifsummen, ob die Berechnungen den intendierten
entsprechen und damit erlaubt sind. Ist dies der Fall, bestimmt der Dekryptor die minimalen
Distanzen und gibt diese an den Analysten zuriick. Der Analyst ordnet die Distanz iiber einen fiir
diese Abfrage gewdhlten Index dem Datum zu. Dann weist der Analyst das Datum dem Cluster-

zentrum mit der geringsten Distanz zu.
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In Schritt 3 aktualisiert der Analyst die Clusterzentren (Algorithmus 20). Wegen der erforderli-
chen Division unter Nutzung des privaten Schlissels durch die Anzahl der Cluster interagiert er
entsprechend mit dem Dekryptor. Dieser iiberpriift die Berechnungen anhand der Priifsummen
auf Plausibilitdt und berechnet die Clusterzentren aus den vom Analyst bereitgestellten Daten
(Algorithmus 22).

Es wird solange uiber Schritt 2 und 3 iteriert, bis die Abbruchbedingung eintritt. Die Berechnung
der Iteration erfolgt in Algorithmus 18 gemeinsam durch den Analyst und den Dekryptor. Auch
hier werden die Priifsummen genutzt, um die Protokollkonformitat und damit auch die Korrektheit
der durchgefiihrten Berechnungen nachzuvollziehen.

Insgesamt berechnet der Analyst so ein verschliisseltes Clustering auf den Pseudonymen. Dieses
gibt er nach Erfiillung der Abbruchbedingung an den Pseudonymisierer zuriick. Dieser kann nun
die Pseudonyme entschliisseln und ggf. Erkenntnisse aus dem Clustering mit dem Analysten teilen.

ANMERKUNG ZUR SICHERHEIT DES AUSWERTUNGSVERFAHRENS Der Dekryptor ist als Trusted-
Execution-Environment (TEE) in der Lage, entsprechend seiner Konfiguration signierten,
unverdnderlichen Programmecode auszufiithren. Daher wird im Folgenden angenommen, dass der
Dekryptor protokollkonform agiert.

Der Dekryptor erhalt das Paillier-Schliisselpaar. Dem Analysten wird vertraut, dass er protokoll-
konform agiert. Der Analyst interagiert mit dem Dekryptor immer dann, wenn Distanzen von
Daten zu Clusterzentren zur Bestimmung der Clusterzuordnung entschlisselt werden miissen. Der
Dekryptor lernt dadurch weder die Clusterzentren noch die Klartextdaten. So wird sichergestellt,
dass der Analyst keinen Zugriff auf Berechnungsergebnisse im Klartext erhalt. Damit wird das
Risiko reduziert, dass der Analyst die Berechnungsergebnisse zur Ermittlung der Klartextdaten
und somit zu einer unintendierten Aufdeckung durch die Pseudonyme fiir k-Means nutzt. Dem
Dekryptor wird vertraut, dass es das Protokoll einhalt. Insbesondere interagiert er nicht iiber
das Protokoll hinaus mit dem Analysten. Dadurch, dass der Dekryptor nur Distanzen ohne
Zuordnungen zu den Daten erhilt, kann es keine weiteren Erkenntnisse tiber die Klartextdaten
ermitteln. Der dem Dekryptor fiir die Indexierung der verschlisselten Distanzen mitgeteilte Wert
kann von diesem nicht protokollkonform zugeordnet werden.

Ein weiterer sicherheitsfordernder Mechanismus ist die Priifsumme. Diese wird aus hinreichend
groflen, fiir jedes Datenattribut einzeln zu wahlenden Gewichten wy,...,w, gebildet. Durch
die Zusammensetzung aus Zufallszahlen wird sichergestellt, dass die Priiffsumme nicht rekon-
struiert werden kann. Sie wird in den Algorithmen verwendet, um zu iberpriifen, ob ein zu
entschliisselnder Wert aus einer im Rahmen des k-Means erlaubten Berechnung stammt. So soll
verhindert werden, dass der Dekryptor im Rahmen der Entschlisselung von Zwischenergebnissen
zur unerlaubten Aufdeckung von Klartextdaten missbraucht wird. Dies ist erforderlich, weil
durch die Homomorphie-Eigenschaft des Paillier-Verfahrens herkommliche, auf dem Signieren des
Chiffrats basierende Verfahren zur Integritatsprifung nicht genutzt werden konnen. Beispiele
fur alternative Verfahren sind Merkle-Tree- und Blockchain-basierte Verfahren [109]. Mit diesen

konnen die ausgefithrten Operationen nachvollziehbar protokolliert werden.
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Eingabe : Analyst: Nach Algorithmus|16|pseudonymisierte Daten
P(D) = {p1,---,Pm}, Anzahl der Cluster k, offentlicher Schliissel k.
Dekryptor: 6ffentlicher Schlussel k,,;, privater Schlussel kp,y,
Gewichte wq,...w,,.
Ausgabe : Clustering C von P(D).
1 (1) Bestimme initiale Clusterzentren durch zufillige Auswahl von k Elementen aus
P(D);
while Algorithmus gibt 0 zuriick do
3 (2) Ordne alle pseudonymisierten Daten p; aus P(D) dem nachsten Cluster zu
(Analyst: Algorithmus Dekryptor: Algorithmus i ;
4 ( Passe die Clusterzentren an (Analyst: Algorithmus|21} Dekryptor: Algorithmus
22]);
5 end
6 return C;

N

Algorithmus 17 : k-Means auf pseudonymisierten Daten als Zusammensetzung der
Algorithmen 18-22.

Die weiteren Verfahren zur Auswertung der Nutzbarkeit Algorithmus k-Means sind im Folgenden
aufgefithrt. In Algorithmus[17]ist die Zusammensetzung des k-Means aus den einzelnen Verfahren
gelistet. Fir Einblicke in die Laufzeit der Auswertung der Nutzbarkeit wird auf Abbildungen [3]
und 4| des Anhangs verwiesen.

5.5 FAZIT ZU PSEUDONYMISIERUNGSVERFAHREN

In dem vorliegenden Kapitel werden Pseudonymisierungsverfahren beschrieben, die in der vorlie-
genden Arbeit bei der automatisierten Erstellung von nutzbarkeitserhaltenden Pseudonymisierun-
gen zum Einsatz kommen. Ausgehend von den in den vorangegangenen Abschnitten erarbeiteten
Erkenntnissen zu den Pseudonymisierungsverfahren werden wesentliche, fiir die automatisierte
Erstellung relevante Eigenschaften zusammengefasst. Diese werden im Folgenden beschrieben.
Fur die Erstellung der Pseudonymisierungsverfahren kommen in Abhingigkeit der zu erhaltenden
Nutzbarkeit verschiedene Verfahren zum Einsatz. Um die Nutzbarkeit auf der Pseudonymisierung
auszuwerten, werden fiir eine Reihe von Verfahren Mehrparteienprotokolle eingesetzt. Dies ist
immer dann der Fall, wenn die Auswertung den Zugriff auf geheime Schliissel erfordert. Diese Pro-
tokolle verhindern den Zugriff einer nicht vertrauenswirdigen Partei auf die geheimen Schliissel
und damit auf ungewollte Nutzbarkeiten. Der Dekryptor aus Kapitel als eine dritte vertrau-
enswiirdige Partei (TTP, englisch Trusted Third Party) kontrolliert die Freigabe der Nutzbarkeiten
auf dem verarbeitenden System. Dies beinhaltet die sichere Verwaltung der geheimen Schlissel.

ANFORDERUNGSKLASSE AUFDECKBARKEIT Fiir das Pseudonymisierungsverfahren fiir die Aufdeck-

barkeit wird ein probabilistisches symmetrisches Verschliisselungsverfahren verwendet. Fiir die
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Eingabe : Analyst: k nach Algorithmus[16]pseudonymisierte alte Clusterzentren
cat = {pc‘f”,. ..,pczlt} mit pcf!t .= (pcf’llt,. ..,pc?’l;,pcsflt), k
pseudonymisierte aktuelle Clusterzentren C = {pcy,...,pcg} mit
peci = (PCi,l,---,PCz‘,n;PCSi)-

Dekryptor: Privater Schliissel k,,;, und Gewichte (w;) mit 1 <j <n.

Ausgabe : 1, falls Abbruchbedingung erfiillt; 0 sonst.

1 Analyst:
> fori=1,...,kdo
3 Berechne die Distanz dist; zwischen pc;‘“ und pc; komponentenweise als B:

s | (pefiEpeia);

if i ==k —1: then

5

6 | dist.s = pesi Bpes;;

7 end

8 Sende die k berechneten Distanzvektoren: distj := (disty,...,dist,,dist,) an

Dekryptor ;

9 Dekryptor:
10 fOI'jzl,...,kdO

11 Entschlissele distj zZu 6]~;

12 Teste die Prufsumme auf Korrektheit:

13 if Z?:l 6]',1' . w] == 6,_-5 then

Berechne die euklidische Distanz im Klartext:

0= [Xim 5]‘2,1'?

14

15

16 else if 6 > € then

17 ‘ Sende 0 an Analyst;
18 else

19 ‘ Sende 1 an Analyst;
20 end

21 end

22 end

Algorithmus 18 : Auswertung k-Means-Clustering: Uberpriifung der Abbruchbedin-
gung in einer k-Means-Iteration.

Auswertung wird eine Aufdeckungsanfrage an den Dekryptor gesendet. Diese gibt die Klartextda-
ten fir erlaubte Aufdeckungsanfragen durch Entschliisselung frei.

ANFORDERUNGSKLASSE VERKETTBARKEIT BEZUGLICH EINER RELATION Fiir das Pseudonymisierungs-
verfahren fiir die Verkettbarkeit beztiglich der Gleichheitsrelation wird eine deterministische
Hash-Funktion mit Salt eingesetzt. Fiir die Auswertung werden die Pseudonyme auf Gleichheit
getestet. Daraus wird auf die Gleichheit der Klartextdaten geschlossen.

Fur die Verkettbarkeit beziiglich der Relation Kleiner-Gleich wird ein ordnungsoffenbarendes
Verschliisselungsverfahren verwendet. Fiir die Auswertung werden die Pseudonyme auf die Rela-
tion Kleiner-Gleich getestet. Daraus wird auf die Relation der zugrundeliegenden Klartextdaten

geschlossen.

89



5.5 FaziT zu PSEUDONYMISIERUNGSVERFAHREN

2

1= KT B N

10

11

12
13
14
15
16
17

Eingabe : Nach Algorithmus[16|erzeugte Pseudonyme p; € P(D) mit

pi:= (pi1r---»Pim pcsi), k pseudonymisierte Clusterzentren
C = {pcy,...,pcx} mit pe; := (pci 1., PCim, PCS;)-

Ausgabe : Elementzihler ecj, 1 <j <k, Zuordnung Z := [zy,...,zjp(p)] mit

{(zi := (pi,pc;)) | pi € P(D),pcj € C}, pseudonymisierte aufsummierte
Clusterzentren {scy,...,scx}, mit s¢; = (s¢j 1,...,5¢j »,dsc;) fir alle 1 < j <k.

1 fori=1,...,|P(D)| do

encDist = [];

A=1;
forj=1,...,kdo
Analyst:
Berechne die verschlusselten Differenzwerte zwischen p; und pc;
komponentenweise (Operator B):
dist = (dist; j ,...,dist; ; ,cs; ;) = ((pi, Bpcj, ), (pi, BpC;,), (csiBcs;));
encDist.append(dist);
end
Sende encDist an Dekryptor;
Dekryptor berechnet nach Algorithmus|20/den Index ind des Vektors mit der
kiirzesten Distanz und sendet diesen an den Analyst;
A.append(ind);
ec++;
Analyst summiert das verschlisselte Clusterzentrum auf:
SCind = (SCind, BPi,,---,SCind,, B Pi,,CSind BCS; );
end
return A, ecy,...,ecy, Zuordnung der Daten zu den Clustern;

Algorithmus 19 : Analyst: Auswertung k-Means-Clustering: Zuordnung der Daten zu
den Clustern in einer k-Means-Iteration.

Fir die Umsetzung der Verkettbarkeit bezuiglich der Elementrelation wurde ein bereits in [91]
vorgestelltes Pseudonymisierungsverfahren verwendet, das auf einem Bloom-Filter kombiniert mit
einer deterministischen Hash-Funktion mit Salt basiert. Fiir die Auswertung wird eine Schnitt-
mengenanfrage an den den Bloom-Filter verwaltenden Dekryptor gesendet. Dieser bestimmt die

Elementrelation.

ANFORDERUNGSKLASSE OPERATION Fiir die Umsetzung der Operationen Addition (und entspre-
chend Durchschnittsberechnung) und Multiplikation werden partiell-additiv- bzw. partiell-
multiplikativ-homomorphe, asymmetrische probabilistische Verschliisselungsverfahren eingesetzt.
Fir die Auswertung fithrt der Analyst die homomorphe Operation auf den Pseudonymen durch.
Fir die Entschliisselung des Berechnungsergebnisses sendet er eine Aufdeckungsanfrage an den
Dekryptor. Diese gibt die Klartextdaten fiir erlaubte Aufdeckungsanfragen durch Entschliisselung

frei.
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Eingabe : Pseudonymisierte Differenzvektoren dist; € P(D) mit
dist; := (distill,...,disti,m,distcsi), privater Schlissel kpm,, Gewichte
(Wi, oy Wy)-
Ausgabe : Index j des kiirzesten Differenzvektors.
1 index = 0;
> distance = oo;
3 forje{l,...,k} do
4 Entschliissele dist; zu 6; = (,1,...,0i 4, 0¢5;);
2
5 Sdeukl = Z?:l 5]'11-}
6 test = Z?:l 5]"1' cWi;
7 if test == ocs; then

if sq,,) < distance then

9 distance = sqe,k1;

10 index = j;
11 end
12 else

13 ‘ Abbruch, da Abfrage nicht erlaubter Berechnung entspricht;
14 end
15 end
16 end

17 Sende index an Analyst;
18 return Neuberechnete Clusterzentren;

Algorithmus 20 : Dekryptor: Auswertung k-Means-Clustering: Zuordnung der Daten
zu Cluster in einer k-Means-Iteration.

ANFORDERUNGSKLASSE ALGORITHMUS  Fiir die Nutzbarkeitsanforderung Algorithmus wurde in Ka-
pitel [3.4.6|motiviert, dass von einer Betrachtung des auf der Pseudonymisierung auszufithrenden
Algorithmus als Abfolge der beinhalteten Operationen als einzelne Nutzbarkeitsanforderungen
abgesehen wird. Eine entsprechende nutzbarkeitserhaltende Pseudonymisierung fiir jede der
enthaltenen Operationen ware zwar technisch umsetzbar, jedoch aus Griinden des Vertraulich-
keitsschutzes im Allgemeinen nicht zu empfehlen. Um fir einen Algorithmus eine geeignete
Pseudonymisierung zu generieren, wird zunachst eine Privatsphdre respektierende Variante des
Algorithmus ausgewdhlt. Dann wird die Pseudonymisierung passend zu dieser Variante erstellt.
So soll sichergestellt werden, dass die Pseudonymisierung moglichst wenig mehr Nutzbarkeit
bietet als fiir die Ausfithrung des Algorithmus erforderlich ist. Die Auswertung der Nutzbarkeit
des Algorithmus erfolgt durch die Ausfithrung eines auf diesen Algorithmus abgestimmten Mehr-
parteienprotokolls. So soll sichergestellt werden, dass die Ausfiihrung des Algorithmus keine

unintendierte Aufdeckung von Klartextdaten zur Folge hat.

ZusAtzLICHE SCHUTZMASSNAHMEN  Abschlieflend bleibt festzuhalten, dass die Auswertung von
Pseudonymen auf den verarbeitenden Systemen die Implementierung von zusitzlichen, tiber
die Pseudonymisierung der Klartextdaten hinausgehende Schutzmafinahmen erfordert. Hierfir

kommt eine Reihe sorgfaltig abgewogener technisch-organisatorischer Schutzmafinahmen infrage.
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5.5 FaziT zu PSEUDONYMISIERUNGSVERFAHREN

Eingabe : Nach Algorithmus[16|erzeugte Pseudonyme p; € P(D) mit
pi = (Pi1,---»Pin PCsi), k pseudonymisierte Clusterzentren

colt = {pc’f”,...,pcl‘i”} mit pc?“ = (pcﬁllt,...,pczlrf,pcsf”)

Elementzahler ecj, 1 < j <k, und die Zuordnung der Pseudonyme zu den
pseudonymisierten Clusterzentren Z := [zy,...,zp(p)| mit
{zi == (pi.pc;) I pi € P(D),pej e C}.
Ausgabe : Neue Clusterzentren C = {pcy,..., pck} mit pc; := (pc; 1,...,pCi 4, PCS;).
1 fori=1,...,|[P(D)| do
> | Aj:=jfir (pi,pcj) € Z;
3 if ecy; > 0 then
4 Setze ec auf eca, und somit auf die Anzahl der Elemente des Clusters, dessen
Clusterzentrum pe; ist;

5 Berechne pseudonymisierte Clusterzentren C,, = ({pcy,...,pci}) mit
pei = ((peagn+ 5 ) (pean + 5), (pesa, + BE));

6 end
end

8 forj=1,...,kdo

9 if ecj == 1: then

10 C] _pC?lt,

11 end

12 end

13 return Neue Clusterzentren C = {pcy,...,pcg} mit pc; == (pc; 1,...,PCi n,PCSi);

Algorithmus 21 : Analyst: Auswertung k-Means-Clustering: Anpassung der Cluster-
zentren in einer k-Means-Iteration.

Ein Beispiel ist das Monitoring der verarbeiteten Schritte. So soll sichergestellt werden, dass die
Verarbeitungsschritte denen fir die Auswertung der intendierten Nutzbarkeiten entsprechen. Diese
Mafinahmen sollen zu einer mdglichst umfassenden Minderung des Restrisikos der Reidentifi-
zierung beitragen. Jedoch muss beachtet werden, dass die blole Existenz und Verarbeitung von
aus den Klartextdaten entnommenen Nutzbarkeiten eine Verfiigbarkeit von Information darstellt.
Somit ist hier stets ein Restrisiko der Anwendbarkeit fiir die Durchfithrung einer Reidentifizierung

gegeben.

ZUsATZLICHER BERECHNUNGSAUFWAND DURCH PSEUDONYMISIERUNG Die erarbeiteten Pseudonymi-
sierungsverfahren bringen im Vergleich zur Verarbeitung von Klartextdaten einen nicht unerhebli-
chen Mehraufwand mit. Dies ist bei der Auswertung zu beachten. Die im Rahmen der Forschung zu
der vorliegenden Arbeit durchgefithrten Messungen haben gezeigt, dass nach aktuellem Stand der
Wissenschaft pseudonymisierte Daten zumindest fiir Offline-Analysen geeignet sind. Eine Nutzung
fur Echtzeitanalysen insbesondere grofier Datenmengen ist eingeschrankt fiir Pseudonymisierun-
gen einzelner Nutzbarkeiten moglich. Bei den im vorliegenden Kapitel gelisteten Beispielen fiir
nutzbarkeitserhaltende Pseudonymisierungsverfahren zdhlen derzeit Pseudonymisierungen, die

auf Hash-Funktionen, symmetrischen Verschliisselungsverfahren und ordnungsoffenbarenden
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5.5 FaziT zu PSEUDONYMISIERUNGSVERFAHREN

Eingabe : Elementzahler mit aufsummierten Zentren der zugehorigen Cluster:
{(ecj,sc]-) |[1<j< k}, offentlicher Schlussel kpub, geheimer Schliissel kpm,,
Gewichte wq,...,w,.
Ausgabe : Neue Clusterzentren {Cj [1<j< k}.
forjef{l,...,k} do

[

2 Entschlussele s¢j zu 0j = (ajl,...,crj”,acsj);
3 test = Z?:l 0j, - Wj;
4 if test = csj then
5 | Abbruch, da Abfrage nicht erlaubter Berechnung entspricht;
6 end
7 else
8 new=7yp % ‘Wi
9 Pseudonymisiere r(17¢ue Clusterz{sntren nach Algorithmus zu Enc(Cj):
Enc(Cj) = (Enc(e%),...,Enc(eLC']f),Cjcsj);
10 end
11 end

1> Sende die aktualisierten Clusterzentren Enc(C;) an den Analyst;
13 return Neuberechnete Clusterzentren;

Algorithmus 22 : Dekryptor: Auswertung k-Means-Clustering: Anpassung der Cluster
in einer k-Means-Iteration.

Verschliisselungsverfahren basierend generiert wurden zu den Verfahren, die eine Auswertung der
Nutzbarkeiten in Echtzeit erlauben. Hintergrund ist, dass die Auswertung der Nutzbarkeit auf den
mit diesen Verfahren erzeugten Pseudonymen identisch mit der entsprechenden Auswertung auf
den zugrundeliegenden Klartextdaten ist. Pseudonymisierungen, die auf asymmetrischen, insbe-
sondere homomorphen Verschliisselungsverfahren basierend generiert wurden, sind wegen des
erhohten Speicher- und Rechenzeitbedarfs zur Ausfithrungszeit bisher nicht fiir die Echtzeitanalyse

geeignet.
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6 VON DER ANFORDERUNGSBESCHREIBUNG ZUR
UMSETZUNG: PSEUDONYMISIERUNGSSTRUKTUR

UND UBERSETZUNGSREGELN

In Kapitel [glwurde beschrieben, wie in dem in der vorliegenden Arbeit vorgestellten Rahmenwerk
mit der Beschreibungssprache Util Anforderungen an eine Pseudonymisierung als Nutzbarkeitspo-
litik formuliert werden kénnen. Um aus der Beschreibung der Anforderungen mafigeschneiderte
Pseudonyme erzeugen zu konnen, miissen die Anforderungen zunichst in geeignete Pseudonymi-
sierungsverfahren tibersetzt werden. Diese Verfahren wurden in Kapitel [s|beschrieben. In diesem
Kapitel sollen Ubersetzungsregeln erarbeitet werden, mit denen aus in Util formulierten Anforde-
rungen automatisiert eine mafigeschneiderte Pseudonymisierung generiert werden kann, die diese
Anforderungen erfiillt. Die in Kapitel [s|beschriebenen Verfahren generieren Pseudonyme in unter-
schiedlichen Reprasentationen und Parametrisierungen. So ist zum Beispiel fiir die Erzeugung der
Pseudonyme nach Algorithmus|[12]ein 6ffentlicher Schlissel des Paillier-Verschliisselungsverfahrens
[119]] erforderlich. Dieser ist identisch fir alle durch eine Nutzbarkeitsanforderung adressierten
Daten. Fir die Erzeugung von aufdeckbaren Pseudonymen nach Algorithmus|[i]ist die Generierung
eines Salts fiir jedes in die Nutzbarkeit eingehende Datum erforderlich. Der Nutzbarkeitsanfor-
derung Operation Multiplikation gentigende Pseudonyme bestehen aus zwei Komponenten fur
jedes zugrundeliegende Klartextdatum. Der Nutzbarkeitsanforderung Algorithmus gentigende
Pseudonyme bestehen aus m + 1 Komponenten fiir jeden zugrundeliegenden, aus m Klartextdaten
d; j bestehenden Datensatz d;.

Auch die Zusatzinformation, die fiir die Auswertung der Nutzbarkeit erforderlich ist, unterscheidet
sich in Abhangigkeit vom gewahlten Verfahren. Einige Pseudonymisierungsverfahren generie-
ren Pseudonyme, bei denen die Auswertung der Nutzbarkeit identisch mit der Verarbeitung der
zugrundeliegenden Klartextdaten ist. Dies gilt z.B. fir das im Algorithmus [s|beschriebene Aus-
wertungsverfahren. Andere erfordern fiir die Auswertung der Nutzbarkeit ein im Vergleich zur
Verarbeitung der Klartextdaten aufwendiges Verfahren oder die Ausfithrung eines Mehrpartei-
enprotokolls mit Zugriff auf 6ffentliche oder geheime Schliissel. Beispiele sind hier die in den
Algorithmen [g] und [12] gelisteten Verfahren. Die verschiedenen Pseudonymisierungsverfahren
unterscheiden sich also sowohl hinsichtlich des Erstellungs- als auch des Auswertungsprozesses.
Die nutzbarkeitserhaltenden Pseudonyme weisen weiterhin Personenbezug auf, wenn auch im
Vergleich zu personenbezogenen Klartextdaten in einer risikomindernden Form. Zum weiteren
Schutz der Pseudonyme werden fiir diese Vertraulichkeitsanforderungen formuliert. Diese werden
durch die Umsetzung zusatzlicher Datenschutzmechanismen realisiert.

95



6.1 PSEUDONYMISIERUNGSSTRUKTUR

Um trotz der dargestellten Heterogenitét in der Umsetzung der Pseudonymisierungsverfahren und
der Datenschutzmechanismen eine automatisierte, maigeschneiderte Umsetzung von Nutzbarkeits-
und Vertraulichkeitsanforderungen in Pseudonymisierungen zu erméglichen, wird in Kapitel[6.1]ei-
ne vereinheitlichende Pseudonymisierungsstruktur erarbeitet. Fiir die in dieser Arbeit vorgestellten
Nutzbarkeits- und Vertraulichkeitsanforderungen werden Regeln in Kapitel Zur Ubersetzung
der in Util formulierten Anforderungen in die Pseudonymisierungsstruktur beschrieben. Die
Pseudonymisierungsverfahren, die hierbei zum Einsatz kommen, wurden bereits in Kapitel

beschrieben.

6.1 PSEUDONYMISIERUNGSSTRUKTUR

Nutzbarkeitserhaltende Pseudonymisierungen erhalten die Nutzbarkeiten, die fiir die intendierte
Datenverarbeitung erforderlich sind. Hierbei wird fiir jede Nutzbarkeit und jedes fiir diese Nutz-
barkeit erforderliche Klartextdatum ein Pseudonym erzeugt. Ein Pseudonym wird innerhalb der
Pseudonymisierungsstruktur Utility-Tag genannt. Ein Utility-Tag u,, (d) reprasentiert eine einzelne
Nutzbarkeit nu eines einzelnen Klartextdatums d in der gesamten zu erstellenden Pseudonymisie-
rung P(D). Alle Utility-Tags der Daten D,,,, C D, die in der Nutzbarkeitsanforderung nu adressiert
werden, bilden das Pseudonym p,,,, der Nutzbarkeit nu. Sie sind Teil der Pseudonymisierung P(D):

Punu = UdeD Uny (d) c P(D)'

nu

Die Gesamtheit der Utility-Tags aller Nutzbarkeitsanforderungen ergibt die Pseudonymisierung
P(D) einer Datensammlung D.

Die Utility-Tags u,, (d) der von nu adressierten Daten d; aus D,,,, aus D einer Nutzbarkeitsanfor-
derung kénnen an unterschiedliche Vertraulichkeitsanforderungen ver;(D,,,) gebunden werden.
Damit kann die Verfiigbarkeit der Nutzbarkeiten weiter reglementiert werden.

In Abhangigkeit der gewdhlten Nutzbarkeiten kann fiir die Verarbeitung der Utility-Tags die Ver-
wendung von zusatzlichen Daten in Form von kryptographischen Schliisseln oder Salts erforderlich
sein. Diese zusatzlichen Daten werden fiir jedes Utility-Tag separat abgelegt und werden diesem
eindeutig zugeordnet. Da die zusdtzlichen Daten hdufig zum Schutz der Vertraulichkeit besonders
geschiitzt und getrennt gespeichert werden miissen, werden sie in dieser Arbeit in einer sogenann-
ten Secrets-Struktur secrets(u,, (d)) aufbewahrt. Die Gesamtheit der Secrets einer Nutzbarkeit nu
ist die Menge aller Secrets der Utility-Tags der Daten D,,,,, die durch die Nutzbarkeitsanforderung
in der Nutzbarkeitspolitik adressiert wurden: zep,  secrets(u,,(d)).

Fiir die Erstellung und Verarbeitung einer nutzbarkeitsorientierten Pseudonymisierung einer Da-
tenmenge wird also eine Pseudonymisierungsstruktur erstellt, die zum einen fiir jedes einzelne in
die Datenverarbeitung eingehende Klartextdatum mindestens ein Utility-Tag enthélt. Zum anderen
werden fiir eine Nutzbarkeit die Utility-Tags aller Klartextdaten, die diese Nutzbarkeit reprasentie-
ren, gebiindelt gehalten. Dies erleichtert die Erkennung aller von einer Nutzbarkeitsanforderung

betroffenen Klartextdaten.
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6.2 REGELN zUR UBERSETZUNG DER ANFORDERUNGEN IN EINE PSEUDONYMISIERUNG

[<vtility> [nu]
| <DataAttributeSet> |dy, -, d;

pnu

unu(dl) unu(dl)

secrets(d,) secrets(dp)

ABBILDUNG 13: Schematische Darstellung einer Sammlung von Utility-Tags mit den zugehorigen Secrets-
Strukturen.

Abbildung [1 3| enthélt eine schematische Darstellung einer Utility-Tag-Sammlung mit Secrets-
Struktur.

Bei der Verarbeitung der Pseudonymisierung werden verschiedene Nutzbarkeiten ausgewertet.
Da der Auswertungsprozess einer Nutzbarkeit tiber die Verarbeitung einer Utility-Tag-Sammlung
und der zugehorigen Secrets-Strukturen als Teil einer Pseudonymisierung eine Verarbeitung per-
sonenbezogener Daten darstellt, werden die Utility-Tag-Sammlungen zusatzlich geschiitzt. Dies
erfolgt durch die Umsetzung von Vertraulichkeitsanforderungen. Dies umfasst zum einen die
impliziten, beim Entwurf der Pseudonymisierungsstruktur beriicksichtigten Vertraulichkeitsan-
forderungen. Zum anderen beinhaltet es die expliziten, in Util obligatorisch zu formulierenden
Vertraulichkeitsanforderungen.

6.2 REGELN ZUR UBERSETZUNG DER ANFORDERUNGEN IN EINE

PSEUDONYMISIERUNG

In diesem Abschnitt wird erarbeitet, wie aus in Util formulierten Anforderungen unter Nutzung
der Pseudonymisierungsstruktur geeignete Pseudonymisierungen abgeleitet werden konnen. Fiir
jede Gruppe von Anforderungen werden exemplarisch Ubersetzungsregeln am Beispiel einer
Nutzbarkeitsanforderungen der Anforderungsklasse beschrieben. Diese sollen eine automatisierte
Erstellung von nutzbarkeitserhaltenden Pseudonymisierungen ermoglichen. Zunéchst wird dafiir
in Abschnitt die grundlegende Struktur einer Ubersetzungsregel beschrieben. Diese Struktur
umfasst die grundlegende Ubersetzung von Nutzbarkeits- und Vertraulichkeitsanforderungen in
eine Pseudonymisierungsstruktur. In Abschnitt wird die Umsetzung der Ubersetzungsregeln
fir ausgewdhlte Auspragungen von Nutzbarkeitsanforderungen beschrieben. Die Umsetzung der
Ubersetzungsregeln fiir Vertraulichkeitsanforderungen erfolgt in Abschnitt
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6.2 REGELN zUR UBERSETZUNG DER ANFORDERUNGEN IN EINE PSEUDONYMISIERUNG

<Utilit <Data r """"""""""
T Ll <pata> P Attribute Legende:
Policy>
Set>
|
y 1 . |
<Data <Utilitys | Kindknoten
Attribute> Y 1

' :

’ 1 Details gekiirzt

l | ' !

<Requirement> <Conditions> || <Bindings>

v v v

ABBILDUNG 14: Struktur einer Util-Politik.

6.2.1 GRUNDLEGENDE STRUKTUR EINER UBERSETZUNGSREGEL

Wie in Kapitel [4] beschrieben, werden die Anforderungen an zu pseudonymisierende Daten nach
Nutzbarkeiten gebiindelt formuliert. Zu jeder Nutzbarkeitsanforderung werden also die betreffen-
den Klartextdaten d; aus der Datensammlung D und die Vertraulichkeitsanforderungen formuliert,
die bei der Umsetzung der Nutzbarkeitsanforderung beachtet werden miissen. Die diesem Ansatz
folgende grundlegende Struktur einer Nutzbarkeitspolitik ist in Abbildung|[14]skizziert. Das Ele-
ment <DataAttributeSet> einer Nutzbarkeitsanforderung enthélt dabei die mit dieser Nutzbarkeit
zu pseudonymisierenden Klartextdaten d; aus der Teilmenge D; von D. Abbildungzeigt eine
schematische Darstellung der Umsetzung von nutzbarkeitserhaltender Pseudonymisierung durch

die Anwendung von Ubersetzungsregeln auf Anforderungen einer Nutzbarkeitspolitik.

Derintrion 71: Ubersetzungsregeln

Eine Menge von Ubersetzungsregeln

Tmnslﬁﬁﬁ,))) 1= Uiy {mui (D;) = (pseud,yy, (D;), secyy, (Di))}, D; € D)

von einer Nutzbarkeitspolitik Pol(D) mit k Nutzbarkeitsanforderungen tiber einer Datenmenge
D in eine Pseudonymisierung P(D) dieser Datenmenge ist definiert als eine Menge von Abbil-
dungen, die nacheinander alle in Pol(D) enthaltenen, als type-Wert eines <Utility>-Kindknoten
<Requirement> definierten Nutzbarkeitsanforderungen nu;(D;), i € 1,...,k adressieren. Hierbei ist
D; die Menge der Daten, die im Elternknoten <DataAttributeSet> fiir den <Utility>-Kindknoten de-
finiert sind. Jede dieser adressierten Anforderungen wird nacheinander in geeignete, nutzbarkeitser-
haltende Pseudonymisierungsverfahren pseud,,, (D;) iibersetzt. Die Pseudonymisierungsverfahren
werden entsprechend der Sicherheits- und Nutzbarkeitsanforderungen geeignet parametrisiert.
Fiir jedes Pseudonymisierungsverfahren pseud,,,, (D;) werden daher geeignete Secrets sec,,, (D;)

festgelegt. Diese enthalten die fiir die Auswertung der Nutzbarkeit erforderliche Zusatzinformation.
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6.2 REGELN zUR UBERSETZUNG DER ANFORDERUNGEN IN EINE PSEUDONYMISIERUNG

TaBerLe 3: Ubersetzungsregel fiir die Anforderungsklasse Aufdeckbarkeit.

Requirement type | Ausprigung | Pseudonymisierungsverfahren | Secrets-Struktur
Disclosability - CBC,(AES —256x(-)) s, k
DataAttributeSet . s
D' = (dy..,d,} Disclosability

Salts s4, ... , S, —

h 4

— CBC,(AES (")) Schliissel k
P(D
pdiscl(D‘) D( (g 3)
udiscl(dl): udiscl(dn):
= CBC, (AES,()) = CBC, (AES,("))
ks, secrets(P(D)) ks,

ABBILDUNG 15: Schematische Darstellung der Umsetzung der Ubersetzungsregel fiir die Nutzbarkeitsan-
forderung der Aufdeckbarkeit.

6.2.2 NUTZBARKEITSANFORDERUNGEN

Die in Kapitel [3|beschriebenen Anforderungsklassen umfassen die Nutzbarkeitsanforderungen
Aufdeckbarkeit, Verkettbarkeit bzgl. einer Relation, Operation und Algorithmus. Im Folgenden
wird fiir jede dieser Anforderungsklassen der Nutzbarkeitsanforderungen fir exemplarische Aus-
prigungen die Umsetzung einer geeigneten Ubersetzungsregel beschrieben.

ANFORDERUNGSKLASSE AUFDECKBARKEIT

Damit ein Klartextdatum d in einer Pseudonymisierung P (D) der Nutzbarkeitsanforderung der Auf-
deckbarkeit gentigt, muss ein Utility-Tag u,;..(d) aus P(D) und eine zugehdorige Secrets-Struktur
nach der in Tabelle B]beschriebenen Ubersetzungsregel erzeugt werden. Das zugehorige Pseudony-
misierungsverfahren wird in Algorithmus[1]beschrieben. In Abbildung|is|ist die Umsetzung der
Ubersetzungsregel skizziert. Fiir die Auswertung dieser Nutzbarkeitsanforderung wird Algorith-
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6.2 REGELN zUR UBERSETZUNG DER ANFORDERUNGEN IN EINE PSEUDONYMISIERUNG

TaBeLLE 4: Ubersetzungsregel fiir Nutzbarkeitsanforderung der Pseudonym-Pseudonym-Verkettbarkeit
beziiglich der Gleichheitsrelation.

Requirement type | Auspriagung | Pseudonymisierungsverfahren | Secrets-Struktur
Linkability Relation = SHA-3(-®5s) 0

TaseLLE 5: Ubersetzungsregel fiir Nutzbarkeitsanforderung der Pseudonym-Klartext-Verkettbarkeit be-
ziiglich der Gleichheitsrelation.

Requirement type | Ausprigung | Pseudonymisierungsverfahren | Secrets-Struktur
Linkability Relation = SHA-3(-®5s) s

mus [2|auf die nach der Ubersetzungsregel erzeugten Utility-Tags angewendet. Die Parameter des
Algorithmus sind der Salt s als Initialisierungsvektor des Betriebsmodus der Blockchiffre und der
AES-Schliissel k. Sie werden der zugehorigen Secrets-Struktur entnommen.

ANFORDERUNGSKLASSE VERKETTBARKEIT

Damit Klartextdaten d; € Dy » aus D durch ihre Reprasentierung innerhalb einer Pseudonymisie-
rung P(D) miteinander beziiglich einer Relation r verkettet werden konnen, muss die Pseudonymi-
sierung Utility-Tags u;,x ,(d;) € P(D) enthalten, fur die gilt

| link, : P(D) — r mit lznk,(u(dl,d])) = T(dl',dj) fir alle d,‘,d]' € Dlink,r-

Es muss also eine Abbildung link, geben, die die Verkettung der Klartextdaten unter Verwendung
der zugehorigen Utility-Tags und ohne direkte Verarbeitung der Klartextdaten erlaubt.

Ist in der Nutzbarkeitspolitik eine Nutzbarkeitsanforderung <Utility><Requirement type =
“Linkability”> deklariert, wird zundchst der Kindknoten <Relation> ausgewertet. Die dort an-

gegebene Relation wird in ein die Relation erhaltendes Pseudonymisierungsverfahren tibersetzt.

ANFORDERUNG: RELATION GLEICHHEIT Damit ein Klartextdatum d in einer Pseudonymisierung
P(D) der Nutzbarkeitsanforderung der Verkettbarkeit beziiglich der Relation Gleichheif]geniigt,
miussen ein Utility-Tag u;;,x — (d) aus P(D) und eine zugehorige Secrets-Struktur nach der in Tabelle
beschriebenen Ubersetzungsregel erzeugt werden. Enthilt der <Utility><Requirement type =
“Linkability”>-Kindknoten <Relation> den Wert equality, so wird dieser in das in Algorithmus
[4|beschriebene Pseudonymisierungsverfahren tibersetzt. Dieses erzeugt deterministisch aus den
unter <Pseudonyms> mit <SetBySetID> referenzierten Klartextdaten eindeutige Pseudonyme. Die
Ubersetzungsregel ist fiir die Pseudonym-Pseudonym-Verkettbarkeit in Tabelle |4/ und fiir die
Pseudonym-Klartext-Verkettbarkeit in Tabelle [5] gelistet.

Die so erzeugten Utility-Tags konnen zur Verarbeitungszeit mit dem Algorithmus [s|beziiglich
der Gleichheit der zugrundeliegenden Klartextdaten verkettet werden. Hierfiir ist kein Zugriff auf

zusitzliche Daten erforderlich. Daher ist die zugehorige Secrets-Struktur leer.

'Fiir die Relation r wird das Gleichheitszeichen = gesetzt.
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6.2 REGELN zUR UBERSETZUNG DER ANFORDERUNGEN IN EINE PSEUDONYMISIERUNG

TaseLLE 6: Ubersetzungsregel fiir Nutzbarkeitsanforderung der Verkettbarkeit beziiglich der Kleiner-
Gleich-Relation.

Requirement type | Ausprigung | Pseudonymisierungsverfahren | Secrets-Struktur
Linkability Relation < OREL () 0

TaseLLe 7: Ubersetzungsregel fiir Nutzbarkeitsanforderung der Verkettbarkeit beziiglich der Kleiner-
Gleich-Relation.

Requirement type | Ausprigung | Pseudonymisierungsverfahren | Secrets-Struktur
Linkability Relation < ORE,(+) k

TaseLLe 8: Ubersetzungsregel fiir Nutzbarkeitsanforderung der Pseudonym-Pseudonym-Verkettbarkeit
beziiglich der Elementrelation.

Requirement type Auspragung Pseudonymisierungsverfahren | Secrets-Struktur
o - BF fpmf
Linkability Relation element-of Insert(SHA-3(-®s)) fp,mf

ANFORDERUNG: RELATION KLEINER-GLEICH Damit ein Klartextdatum d in einer Pseudonymisie-
rung P(D) der Nutzbarkeitsanforderung der Verkettbarkeit beziiglich der Relation Kleiner-GleichP|
genlgt, mussen ein Utility-Tag uj;,x <(d) € P(D) und eine zugehorige Secrets-Struktur nach der
in Tabelle E]beschriebenen Ubersetzungsregel erzeugt werden. Das zugehorige Pseudonymisie-
rungsverfahren wird in Algorithmus E]beschrieben. Enthalt der <Utility><Requirement type =
“Linkability”>-Kindknoten <Relation> den Wert less-equal, so wird dieser in das in Algorithmus
[7lbeschriebene Pseudonymisierungsverfahren tibersetzt. Dieses erzeugt aus den unter <Pseudonyms>
mit <SetBySetID> referenzierten Klartextdaten Pseudonyme, die bis auf eine geringe Ungenauigkeit
ordnungserhaltend sind [38]. Die Ubersetzungsregel fiir die Pseudonym-Pseudonym-Verkettbarkeit
ist in Tabelle [6| gelistet. Die entsprechende Regel fiir die Pseudonym-Klartext-Verkettbarkeit ist
in Tabelle [7] aufgefiihrt. Die so erzeugten Utility-Tags konnen zur Verarbeitungszeit mit dem
Algorithmus [8|beziiglich der Kleiner-Gleich-Relation der zugrundeliegenden Klartextdaten ver-
kettet werden. Hierfir ist kein Zugriff auf zusétzliche Daten erforderlich. Daher ist auch hier die

zugehorige Secrets-Struktur leer.

ANFORDERUNG: ELEMENTRELATION Damit ein Klartextdatum d in einer Pseudonymisierung P (D)
der Nutzbarkeitsanforderung der Verkettbarkeit beztiglich der Elementrelation geniigt, miissen ein
Utility-Tag 1,k < (d) aus P(D) und eine zugehorige Secrets-Struktur nach der in Tabelle beschrie—
benen Ubersetzungsregel erzeugt werden. Das zugehorige Pseudonymisierungsverfahren wird in Al-
gorithmus@beschrieben. Enthalt der <Utility><Requirement type = “Linkability”>-Kindknoten
<Relation> den Wert element-of, so wird dieser in das in Algorithmus [4]beschriebene Pseudony-
misierungsverfahren Ubersetzt. Dieses erzeugt deterministisch aus den unter <Pseudonyms> mit
<SetBySetID> referenzierten Klartextdaten Pseudonyme, die eine Aussage iiber die Elementrelation
mit hoher Wahrscheinlichkeit erlauben. Die Ubersetzungsregeln fiir die Pseudonym-Pseudonym-
bzw. Pseudonym-Klartext-Verkettbarkeit sind in Tabelle [8]bzw. Tabelle [g| gelistet. Die so erzeugten

>Fir die Relation r wird das Kleiner-Gleich-Zeichen < gesetzt.
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6.2 REGELN zUR UBERSETZUNG DER ANFORDERUNGEN IN EINE PSEUDONYMISIERUNG

TaseLLE 9: Ubersetzungsregel fiir Nutzbarkeitsanforderung der Pseudonym-Klartext-Verkettbarkeit be-
ziiglich der Elementrelation.

Requirement type Auspragung Pseudonymisierungsverfahren | Secrets-Struktur
. o1 . Bj:fp,mf
Linkability Relation element-of Insert(SHA—3(-@s)) fp,mf,s
l])),atj/\ggi})ut?i?} Operation Addition
o Schlissel
Pallllerkpub(.) — k = Ky, Kpriv)
v
" P(D)
Pada(D) D'cD
Ugqa(d1) Uggq(dp)
= Paillier, (d,) = Paillier, (d,)
secrets(P(D
k= (kpub' kpriv) ( ( )) k= (kpub' kpri'li)

ABBILDUNG 16: Schematische Darstellung der Umsetzung der Ubersetzungsregel fiir die Nutzbarkeitsan-
forderung der Operation Addition.

Utility-Tags konnen zur Verarbeitungszeit mit dem Algorithmus[10|beziiglich der Kleiner-Gleich-
Relation der zugrundeliegenden Klartextdaten verkettet werden. Hierfur ist jedoch der Zugriff
auf zusadtzliche Daten erforderlich. Diese beinhalten die gewtlinschte Falsch-Positiv-Rate fp und
die gewiinschte maximal Befullungsrate mf des Bloom-Filters und fiir die Pseudonym-Klartext-
Verkettbarkeit den Salt s der Hashfunktion. Diese werden in die Secrets-Struktur eingefiigt.

ANFORDERUNGSKLASSE OPERATION

Damit auf Klartextdaten d € D in einer Pseudonymisierung P(D) die Nutzbarkeitsanforderung
einer Operation op umgesetzt werden kann, werden die Utility-Tags u,,(d) aus P(D) fir diese
Daten mittels homomorpher Verschliisselung erzeugt. Die Parameter der Verfahren werden in die
Secrets-Struktur eingefiigt. Im Folgenden werden die Ubersetzungsregeln fiir die Operationen
Addition und Multiplikation beschrieben.
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P(D)
Paaa(D) (D :=={d4,...,d,} S D)

Uqqa(dy) Ugda(dy Ugda(d) Ugda(d,)
kpub kpub kpub kpub
kpriv kpriv kpriv kpriv

Perform add Disclose result
Pailliery,,,, (Uaaa(di) + Uada (d;)) Uqaq(dy) + Ugqa(d;)

ABBILDUNG 17: Auswertung der Nutzbarkeit Addition auf den Utility-Tags.

TaBeLLE 10: Ubersetzungsregel fiir die Nutzbarkeitsanforderung der Operation Addition.

Requirement type | Auspriagung | Pseudonymisierungsverfahren | Secrets-Struktur
Operation Addition Paillierkpub () Kpubs Kpriv

ANFORDERUNG ADDITION Enthilt der <Utility><Requirement type = “Operation”>-Kindknoten
<Type> den Wert Addition, so wird dieser in das in Algorithmus [11|beschriebene Pseudonymi-
sierungsverfahren iibersetzt. Dieses erzeugt probabilistisch aus den unter <DataSetAttributes>
referenzierten Klartextdaten einmalige Pseudonyme als Utility-Tags 1,4,(d) € P(D). Die Uberset-
zungsregel ist in Tabelle[10|gelistet. Die so erzeugten Utility-Tags konnen zur Verarbeitungszeit
mit dem Algorithmus [12|mit anderen Pseudonymen so verkniipft werden, dass aus dem Ergebnis
die Summe der den Pseudonymen zugrundeliegenden Klartextdaten entnommen werden kann.
Hierfiir ist jedoch der Zugriff auf zusétzliche Daten erforderlich. Diese sind der 6ffentliche und der
private Paillier-Schliissel. Sie werden daher in die Secrets-Struktur eingefiigt. Eine schematische
Darstellung der Umsetzung der Ubersetzungsregeln befindet sich in Abbildung In Abbildung
[17]wird die Auswertung der Addition auf Utility-Tags schematisch dargestellt.

AUSPRAGUNG MurtipLIKATION Enthdlt der <Utility><Requirement type = “Operation”s>-
Kindknoten <type> den Wert Multiplication, so wird dieser in das in Algorithmus
beschriebene Pseudonymisierungsverfahren iibersetzt. Dieses erzeugt probabilistisch aus den
unter <DataSetAttributes> referenzierten Klartextdaten einmalige Pseudonyme als Utility-Tags
Uyu1t(d) € P(D). Die Ubersetzungsregel ist in Tabelle [11| gelistet. Die so erzeugten Utility-Tags
konnen zur Verarbeitungszeit mit dem Algorithmus mit anderen Pseudonymen so ver-

knupft werden, dass aus dem Ergebnis das Produkt der den Pseudonymen zugrundeliegenden
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TaseLLE 11: Ubersetzungsregel fiir Nutzbarkeitsanforderung der Operation Multiplikation.

Requirement type | Ausprigung | Pseudonymisierungsverfahren | Secrets-Struktur
Operation Multiplication Elgamaly,,, () Kpubr Kpriv

TaBerLLE 12: Ubersetzungsregel fiir Nutzbarkeitsanforderung des Algorithmus k-Means.

Requirement type | Auspragung | Pseudonymisierungsverfahren Secrets-Struktur
Algorithm k-Means Pailliery (), Prufsumme kpub Kpriv, (Wi,...,w,)
pub P P

Klartextdaten entnommen werden kann. Hierfiir ist jedoch der Zugriff auf zusatzliche Daten
erforderlich. Diese sind der offentliche und der private Elgamal-Schlissel. Sie werden daher in die

Secrets-Struktur eingefiigt.

ANFORDERUNGSKLASSE ALGORITHMUS

Damit eine PET-Variante eines Algorithmus alg auf pseudonymisierten Daten P(D) ausgefithrt
werden kann, miissen entsprechend aufbereitete Utility-Tags u,4(d) fiir alle durch die Nutzbar-
keitsanforderung adressierten Daten in P(D) enthalten sein. Im Folgenden wird eine beispielhafte
Ubersetzungsregel fiir das k-Means-Verfahren beschrieben.

ANFORDERUNG k-MEANs Enthilt der <Utility><Requirement type = “Algorithm”>-Kindknoten
<type> den Wert k-Means, so wird dieser in das in Algorithmus beschriebene Pseudonymi-
sierungsverfahren tbersetzt. Dieses erzeugt probabilistisch aus den unter <DataSetAttributes>
referenzierten Klartextdaten einmalige Pseudonyme als Utility-Tags ty_eqns(d) aus P(D). Die
Ubersetzungsregel ist in Tabelle [12| gelistet. Auf den so erzeugten Utility-Tags kann zur Verar-
beitungszeit mit den Algorithmen aus Kapitel [18]ein Clustering berechnet werden. Hierfir ist
jedoch der Zugriff auf zusatzliche Daten erforderlich. Diese sind der offentliche und der private
Paillier-Schliissel, die Prifsumme ps und die Gewichte (wy,...,w,) fiir m Datensitze mit jeweils n
Attributwerten. Sie werden daher in die Secrets-Struktur eingefiigt.

6.2.3 VERTRAULICHKEITSANFORDERUNGEN

In Kapitelwurden die Regeln zur Ubersetzung von Nutzbarkeitsanforderungen in Utility-Tags
beschrieben. Im Folgenden wird die Umsetzung der Vertraulichkeitsanforderungen beschrieben.

Hierbei wird zwischen impliziten und expliziten Anforderungen unterschieden.

IMPLIZITE ANFORDERUNGEN

Die Konstruktion der Ubersetzungsregeln erfolgte auf Basis der in Kapitel beschriebenen Pseud-
onymisierungsverfahren. Bei der Auswahl und dem Entwurf der Verfahren wurden implizite
Vertraulichkeitsanforderungen berticksichtigt. Daher geniigen die erzeugten Utility-Tags den im-
pliziten Vertraulichkeitsanforderungen der Datenminimierung und der Beachtung des Standes

der Wissenschaft und Technik. Die Anforderung der Beschrankung der Reidentifizierbarkeit Be-
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troffener wird ebenfalls durch die Konstruktion der Pseudonymisierungsverfahren umgesetzt.
Zusatzlich wird sie durchgesetzt, indem alle weiteren impliziten und expliziten Vertraulichkeitsan-
forderungen auch auf dem verarbeitenden System beachtet werden. Dazu gehort insbesondere die
Trennung von Pseudonymisierung und Zusatzinformation. Diese wird durch das Design der Pseud-
onymisierungsstruktur als voneinander separierbare Utility-Tag-Struktur und Secrets-Struktur
beglinstigt.

ExPLIZITE ANFORDERUNGEN

Nutzbarkeitserhaltende Utility-Tags ermdglichen einen intendierten Informationsabfluss. Zusdtz-
lich ist weiterer, nicht intendierter Abfluss von Information moglich. Aktuell kann dieser zwar noch
nicht quantifiziert werden. Jedoch konnen Beispiele wie das in Abschnitt[s|beschriebene erfasst
werden. Wegen dieses Informationsabflusses ist ein zusatzlicher Schutz der Utility-Tags durch
zusdtzliches probabilistisches Verschliisseln erforderlich. Dies erfolgt im Rahmen der expliziten

Vertraulichkeitsanforderungen Rollen- bzw. Zweckbindung.

RoLLeENBINDUNG Enthalt der <Utility>-Kindknoten <Bindings> einen Kindknoten <Binding> mit
dem <Binding>-Attribut type des Wertes role, so werden die fiir die entsprechende Nutzbarkeit
erzeugten Utility-Tags zusétzlich probabilistisch verschliisselt. Fur jedes Utility-Tag wird hierbei
ein frischer Salt s erzeugt. Fiir die Rolle r, deren Bezeichner dem Wert des <Binding>-Knotens ent-
spricht, wird ein Schlissel k, erzeugt. Analog zu Algorithmus[1]wird der AES —256 im Cipherblock-
Chaining-Modus mit den Parametern k, und s aufgerufen. Das Ergebnis ist ein semantisch sicher
erzeugtes Chiffrat. Im verarbeitenden System wird der Zugriff auf den Schliissel k, und den Salt s
ausschlie$lich Subjekten der Rolle r ermoglicht. Nur diese konnen die so geschiitzten Utility-Tags
entschliisseln und entsprechend ihrer Nutzbarkeit verarbeiten. Die Durchsetzung der Rollenbin-
dung muss im verarbeitenden System durch zusitzliche technisch-organisatorische Mainahmen
(TOM) erfolgen. Ein Beispiel ist die Implementierung von rollenbasierten Zugriffskontrollmodellen
[57]. Sie sind in verschiedenen Betriebssystemen implementiert, u.a. FreeBSD [143] und SELinux
[137]. Eine Herausforderung der Rollenbindung ist, dass Erkenntnisse aus der Datenverarbeitung
ggf. vom Nutzer vorgehalten und innerhalb einer anderen Rolle weiter genutzt werden.

ZwWEcCkBINDUNG Enthilt der <Utility>-Kindknoten <Bindings> einen Kindknoten <Binding> mit
dem <Binding>-Attribut type des Wertes purpose, so werden analog zur Rollenbindung die fiir die
entsprechende Nutzbarkeit erzeugten Utility-Tags zusatzlich probabilistisch verschliisselt. Fiir
jedes Utility-Tag wird hierbei ein frischer Salt s erzeugt. Fiir den Zweck z, deren Bezeichner dem
Wert des <Binding>-Knotens entspricht, wird ein Schlissel k, erzeugt. Analog zu Algorithmus
wird der AES —256 im Cipherblock-Chaining-Modus mit den Parametern k, und s aufgerufen. Das
Ergebnis ist ein semantisch sicher erzeugtes Chiffrat. Im verarbeitenden System wird der Zugriff
auf den Schliissel k, und den Salt s ausschlieSlich Subjekten ermoglicht, die eine Verarbeitung
im Sinne des Zwecks z nachweisen konnen. Nur diese konnen die so geschiitzten Utility-Tags
entschliisseln und entsprechend ihrer Nutzbarkeit verarbeiten. Auch hier muss die Durchsetzung

der Zweckbindung im verarbeitenden System durch zusatzliche TOM erfolgen. Die besondere Her-
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Nutzbarkeits Nutzbarkeits
— anforderung u, — anforderung u,
D D, D,,
Pul(Dul) Puk(Duk)
Vertraulichkeits Vertraulichkeits
—anforderungV,, . —anforderung Va,
P(D) P, (D,) P, (D,)
secretsul(Dul) secretsuk(Duk)

ABBILDUNG 18: Schematische Ubersicht der Umsetzung der Vertraulichkeits- und Nutzbarkeitsanforde-
rungen durch Ubersetzungsregeln (durch Pfeile gekennzeichnet) in Pseudonymisierungen
mit Utility-Tags und Secrets-Struktur.

ausforderung ist, dass der Zweck zum Verarbeitungszeitpunkt nicht hinreichend sicher tiberpriift
werden kann. Aus diesem und anderen Griinden scheitern bisher technische Konzepte wie das
Digitale Rechte-Management [105]. Daher sind bei der Durchsetzung der Zweckbindung organi-
satorische Mafinahmen besonders zu beachten. Ein Beispiel ist die Erteilung eines Zugriffsrechts
nach personlicher Absprache und Befugniserteilung durch Verantwortliche. Dies kann umgesetzt
werden, indem einem Subjekt der Zugriff auf den Schliissel k, und den Salt s nach personlicher
Absprache fiir eine geplante Dauer gewahrt wird. Dies kann durch ein Monitoring und das Verhin-
dern des Kopierens der Berechnungsergebnisse unterstiitzt werden. Jedoch kann auch hier nicht
endgiiltig ausgeschlossen werden, dass Erkenntnisse aus einmal fiir einen Zweck verarbeiteten

Daten nicht fir einen anderen Zweck verwendet werden.

BEGRENZUNG DER SPEICHERUNGSDAUER Die Speicherungsdauer von Utility-Tags einer Nutzbar-
keit kann begrenzt werden. Diese Anforderung wird in einer Util-Politik umgesetzt, indem der
<Utility>-Kindknoten <Conditions> mit dem Kindknoten <Condition> aufgerufen wird und das
<Condition>-Attribut type mit dem Wert expirationTime belegt wird. Der Wert des <Condition>-
Knotens entspricht einem Zeitstempel, zu dem das Utility-Tag geloscht werden soll. Im verar-
beitenden System miissen technisch-organisatorische Mafnahmen umgesetzt werden, die diese
Anforderung umsetzen. Dies kann eine automatisierte Loschroutine sein, die alle Utility-Tags nach

Erreichen des durch den Zeitstempel angegebenen Zeitpunkts vom System 16scht.
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Nutzbarkeits- Vertraulichkeits-
anforderungen anforderungen
> Utility-Tags > Utility-Tags mit TOM
Secrets-Struktur Secrets-Struktur mit TOM

ABBILDUNG 19: Von den Nutzbarkeitsanforderungen zur Pseudonymisierung mit Utility-Tags und
Secrets-Struktur. Auf dem ausfiihrenden System werden erganzende technisch-
organisatorische MafSnahmen zum Schutz der Vertraulichkeit ergriffen.

6.2.4 FAZ1T ZU UBERSETZUNGSREGELN

Die im vorliegenden Kapitel beschriebenen Ubersetzungsregeln ermoglichen eine automatisier-
te Ableitung von Pseudonymisierungen aus Anforderungen. Die Umsetzung erfolgt durch die
Auswertung von in Util formulierten Nutzbarkeitsanforderungen. Aus diesen werden Utility-
Tags und die zugehorigen Secrets-Strukturen generiert. Konstruktionsbedingt sind hierbei bereits
implizite Vertraulichkeitsanforderungen eingeflossen. Weitere implizite und die expliziten Vertrau-
lichkeitsanforderungen werden erst durch die in Util formulierten Vertraulichkeitsanforderungen
als zusatzlich die Utility-Tags schiitzende probabilistische Verschliisselung umgesetzt. Zusétzlich
wird angenommen, dass das verarbeitende System weitere, die Vertraulichkeitsanforderungen

umsetzende TOM implementiert und anwendet. Abbildung[1g]veranschaulicht diesen Ansatz.
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7 ANWENDUNGSBEISPIELE

In Kapitel wird ein Uberblick iiber den in dieser Dissertation erarbeiteten Ansatz zur nutzbar-

keitsorientierten Pseudonymisierung semistrukturierter textueller Daten gegeben. Die Komponen-
ten des Ansatzes werden in den Kapiteln [3]bis [6]erarbeitet. Um die Praktikabilitat des vorgestellten
Rahmenwerks zu demonstrieren, werden in diesem Kapitel zwei Anwendungsbeispiele vorgestellt.
Das erste Anwendungsbeispiel ist eine Privatsphare respektierende Umfrage-Plattform. Diese wur-
de innerhalb studentischer Abschlussarbeiten erarbeitet, die im Rahmen der Forschungsarbeiten zu
dieser Dissertation betreut wurden[] Im Gegensatz zu gingigen Umfrage-Plattformen werden die
Daten hier nutzbarkeitserhaltend pseudonymisiert auf der Plattform verarbeitet. Dieses Beispiel
wird in Abschnitt[7.1]beschrieben.
Das zweite Anwendungsbeispiel ist ein System zur Privatsphére respektierenden Verwaltung der
Warnung von Identitdtsleaks Betroffener. Auch hier werden die verarbeiteten Daten nutzbarkeitser-
haltend pseudonymisiert und verarbeitet. Dieses Beispiel wird in Abschnitt[;.2]beschrieben. Es
wurde im Rahmen der Forschungsarbeit zu der vorliegenden Dissertation erarbeitet und veroffent-
licht [91]).

7.1 ANWENDUNGSBEISPIEL UMFRAGE-PLATTFORM

In einer Reihe von Forschungsgebieten werden im Rahmen von Experimenten personenbezogene
Daten aus Umfragen ausgewertet. Da die Experimente die Beteiligung von Probanden erfordert, ist
hdufig vor der Durchfiihrung das Einholen einer Einschitzung einer Ethikkommission erforderlich?]
Begriindet wird dies u.a. mit Gesetzen wie den Paragraphen §§ 40-42b des Arzneimittelgesetzes|
oder §§ 20-23a des Medizinproduktegesetzeg?] Der Kommission wird die Planung des Experiments
dargelegt. Diese enthdlt eine moglichst detaillierte Beschreibung der geplanten Datenerhebung und
-verarbeitung. Wird das Experiment durch die Ethikkommission freigegeben, kann es durchgefiihrt
werden.

Zur Durchfithrung einer Umfrage greifen Forschende auch auf Online-Plattformenp|zuriick. Diese
sollen die Erhebung und Verarbeitung der Umfragedaten erleichtern. Fiir ein Experiment erstellt
der Forschende mindestens einen Fragebogen. Jeder Fragebogen besteht aus einer festgelegten
Menge von Fragen und den moglichen Antworttypen fiir jede der Fragen. Mogliche Antworttypen
sind numerische, kategorische, skalische (z.B. Likert-Skala) und Freitextantworten [58]|. Somit sind

tsiehe [107], [77] und [108]

2siehe z.B. die Ethikkommission der medizinischen Fakultit der Universitat Bonn https://ethik.meb.uni-bonn.de/
3Siehe die entsprechenden Paragraphen des Arzneimittelgesetzes z.B. in 69

4Siehe die entsprechenden Paragraphen des Medizinproduktegesetzes z.B. in [69)

Ssiehe z.B. SurveyMonkey: https://www.surveymonkey .de
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7.1 ANWENDUNGSBEISPIEL UMFRAGE-PLATTFORM

vor der Freigabe des Fragebogens zur Beantwortung bereits die Datentypen und der Umfang der
zu verarbeitenden Antworten bekannt. Sobald der Forschende die Umfrage ero6ffnet hat, konnen
die Probanden den Fragebogen beantworten. Die Plattform speichert die Antworten und gibt die
Sammlung der Antworten an den Forscher aus. Da ein beantworteter Fragebogen typischerweise
von einem bestimmten Probanden beantwortet wurde und die enthaltenen Fragen haufig die
Preisgabe personlicher Umstande erfordert, handelt es sich bei den zu verarbeitenden Antworten
meist um personenbezogene Daten. Diese unterliegen besonderem Schutz. Aktuell bekannte Platt-
formen (78| verarbeiten die Daten im Klartext. Somit gewéhren diese Plattformen den Forschenden,
aber auch jedem Individuum mit Zugriff auf die Plattform vollen Einblick in die gespeicherte
personenbezogene Information. Dies konnen z.B. Angreifer sein, die an den personenbezogenen
Daten von Teilnehmenden an Umfragen interessiert sind. Eine Reidentifizierung Betroffener ist
somit haufig moglich. Auch konnen die Daten der Betroffenen ohne deren Einwilligung leicht
zweckfremd verarbeitet werden. Potenzielle Teilnehmende an einer Umfragen konnen durch diese
Risiken von einer Beantwortung eines Fragebogens absehen [43]. Eine Alternative, die die Da-
ten Privatsphare schiitzend verarbeitet, steht bisher aus. Das im Folgenden beschriebene erste
Anwendungsbeispiel des in dieser Dissertation ausgearbeiteten Rahmenwerks fiir die nutzbar-
keitserhaltende Datenpseudonymisierung soll die Moglichkeit einer Privatsphére schiitzenden
alternativen Umfrageplattform aufzeigen. Die Plattform ist im Rahmen der studentischen Arbeiten

[77] und [108]] entstanden.

7.1.1 BESCHREIBUNG DER ANWENDUNG

In diesem ersten Anwendungsbeispiel des Pseudonymisierungsansatzes wird eine Umfrageplatt-
form mit nutzbarkeitserhaltender Datenpseudonymisierung dargestellt. Ausgangssituation ist die
zu Beginn dieses Kapitels beschriebene Klartext-Umfrageplattform. Haufig ist die Erhaltung des
Personenbezugs in den Antworten der Probanden fiir die Erkenntnisgewinnung erforderlich. Daher
muss auf eine Anonymisierung der Daten verzichtet werden. Um das Risiko der Reidentifizie-
rung Betroffener auch bei einem eventuellen Datenabfluss dennoch zu reduzieren, werden gezielt

nutzbarkeitserhaltende Pseudonymisierungsverfahren eingesetzt.

GRUNDLEGENDE ANNAHMEN: Flr den Nachweis der prinzipiellen Machbarkeit wird fiir die vorge-
schlagene Umfrageplattform das folgende Szenario angenommen: (1) Die geplante Verarbeitung
der Antworten auf die Fragebogen der auf der Plattform durchgefithrten Umfragen ist zum Zeit-
punkt der Erstellung der Umfrage im Detail bekannt. Dies umfasst die genaue Kenntnis der auf
den Daten auszufithrenden Operationen und Algorithmen. Ebenso ist bekannt, welche Information
unter welcher Voraussetzung im Klartext aufgedeckt bzw. induziert werden soll. (2) Der Forschen-
de in der Rolle des Analyst ist in der Lage, die aus der geplanten Verarbeitung der Antworten
erforderlichen Nutzbarkeitsanforderungen abzuleiten. Dies wird dadurch unterstitzt, dass die
Nutzbarkeitsanforderungen in der Beschreibungssprache Util angegeben werden.

Util stellt fur die expliziten Vertraulichkeitsanforderungen mandatorische Strukturen bereit. Die-
se Strukturen ermdglichen im Sinne des Vertraulichkeitsschutzes eine sinnvolle Instanziierung

ohne Expertenkenntnisse in PET. Daher wird bei der Nutzung von Util angenommen, dass der
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Teilnehmende
Forschender .
(1a) Erstelle Fragen und Antworttypen an Studie
(1b) Erstelle Nutzbarkeitspolitik Pol(D) in Util
(1e) Erzeuge Parameter fiir Pseudonymisierungsverfahren
N () Datenanalyse gemaf Pol(D) auf
Utility-Tags von P(D)
(6) Entschliisselung der Analyse-Ergebnisse
(4) Lade P(D) und Secrets-Strukturen herunter
P(D)

3) Pseudonymisiere
Antworten D geméafl
Pol(D) zu P(D)

ABBILDUNG 20: Schematische Darstellung des Ablaufs der Analyse von Antworten einer Umfrage [|108]].

Forschende auch ohne Expertenkenntnisse in der Lage ist, explizite Vertraulichkeitsanforderungen
korrekt anzugeben. (3) Die Daten werden unmittelbar nach der Erfassung pseudonymisiert. Ist
die Umfrage geschlossen, liegen die bereits pseudonymisierten Antworten als Pseudonymisierung

P(D) einer Datensammlung D vor.

ABLAUF DER ANALYSE VON ANTWORTEN EINER UMFRAGE Im ersten Schritt erstellt der Forschen-
de einen Fragebogen. Diesem fiigt er Fragen hinzu. Fiir jede der Fragen definiert er mogliche
Antworttypen. Zur Auswahl stehen auf der Plattform numerische, kategorische und textuelle
Antworttypen. Fiir jede der Antworten formuliert der Forschende die Nutzbarkeitsanforderun-
gen an die Pseudonymisierung der Antworten in Form einer Nutzbarkeitspolitik Pol(D) tuber
die Datensammlung D aller moglichen Antworten d. Fiir die Formulierung der Politik nutzt der
Forschende die Beschreibungssprache Util. Fiir jede der Nutzbarkeitsanforderungen formuliert
er Vertraulichkeitsanforderungen. Diese umfassen mindestens die Rollen- oder Zweckbindung.
So wird sichergestellt, dass die Daten nach der Erfassung in Form von nutzbarkeitserhaltenden
Utility-Tags vorliegen, die probabilistisch verschliisselt gespeichert werden. Davon ausgehend
erzeugt die Plattform die Parameter fiir die geplante Datenpseudonymisierung.

Im zweiten Schritt erzeugen die Teilnehmer der Umfrage die Datensammlung D durch Beantwor-
tung des Fragebogens. Im dritten Schritt wendet die Plattform die Datenpseudonymisierung auf D
an und erzeugt somit P(D). Das auf der Plattform integrierte Pseudonymisierungstool wendet nun
die in Kapitel @beschriebenen Ubersetzungsregeln automatisiert auf die in der Politik formulierten
Anforderungen an. Das Ergebnis ist eine Pseudonymisierung der Datensammlung aller Antworten.
Diese besteht aus Utility-Tags. Fiir jedes Utility-Tag existiert nun eine Secrets-Struktur, in der die
fir die Auswertung der Nutzbarkeit erforderliche Zusatzinformation gespeichert ist.

Um die Datenanalyse durchzufiihren, fragt der Forschende im vierten Schritt die Pseudonymisie-

rung von der Plattform ab. Die Plattform bereitet die pseudonymisierten Daten fiir das Senden an
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den Forscher vor. Sie bereitet ebenso die Elemente der Secrets-Struktur, die fir die Durchfithrung
der Analyse erforderlich sind vor. Beides wird dem Forscher zur Verfiigung gestellt. Dies beinhaltet
explizit nicht die geheimen Schliissel, die zur Auswertung der Aufdeckbarkeit bzw. zur Entschliis-
selung von Berechnungsergebnissen erforderlich sind. Die Utility-Tags der Pseudonymisierung
werden direkt nach ihrer Erstellung fiir die Zweck- oder Rollenbindung probabilistisch mit dem
geheimen Schliissel des Forschers verschliisselt und diesem nach Abschluss der Umfrage bereitge-
stellt. Der Forschende entschliisselt im fiinften Schritt die empfangenen Daten zu P(D) und fithrt
die Analysen entsprechend der in Pol(D) formulierten Anforderungen auf P(D) durch. Je nach
auszuwertenden Anforderungen sind die Ergebnisse der Analyse verschliisselt. Um die Ergebnisse
im sechsten Schritt entschliisseln zu lassen, stellt der Forschende eine entsprechende Anfrage iiber
ein hierfiir von der Plattform bereitgestelltes Formular. Das Formular grenzt die Anfragemoglich-
keiten in Abhdngigkeit der Politik so ein, dass ein weiterer Informationsabfluss weiter reduziert
wird. Die Ergebnisse der Berechnungen werden von der Plattform entschliisselt und dem Forscher
im Klartext zur Verfiigung gestellt. Dieser Ablauf ist in Abbildung[20|schematisch dargestellt.

7.1.2 NUTZBARKEITSANFORDERUNGEN UND EVALUATION

Fiir die Evaluierung der Plattform wurde exemplarisch eine Nutzbarkeitspolitik mit den Nutzbar-
keitsanforderungen Verkettbarkeit beztiglich der Relation Gleichheit, Verkettbarkeit beziiglich der
Relation Kleiner-Gleich, Operation Addition, Operation Multiplikation und Aufdeckbarkeit auf
einer festen Datensammlung aus Antworten einer Umfrage mit der systeminternen id mit dem Wert
12345 betrachtet. Diese sollen zweckgebunden fiir eine Analyse A ausgewertet werden konnen.
Dies ist entsprechend in dem Knoten <Bindings> definiert. Die Nutzbarkeitspolitik wurde in Util
formuliert. Diese ist in Abschnitt[8.3]des Anhangs dieser Arbeit fiir alle Nutzbarkeitsanforderungen
eines einzelnen Datenattributs age gelistet. Die Anforderungsformulierung der weiteren, in Tabelle
gelisteten Attribute ist identisch zu der gelisteten. Daher werden sie in der Darstellung der
Politik im Anhang gekiirzt. Fur die Auswertung der Aufdeckbarkeit muss zusitzlich die Bedingung
erfiillt werden, dass eine zuvor ausgewertete Operation Addition auf der gesamten Datensammlung
eine Summe kleiner oder gleich dem Wert 0,1 ergibt. Dies ist als entsprechende <Condition> mit
dem Typ opResult formuliert. Die Adressierung der auszuwertenden Operation erfolgt iiber den
Kindknoten <0OperationID>. Die von der Bedingung betroffenen zugrundeliegenden Klartextdaten
werden uber den Kindknoten <SetID> adressiert. Die als <comparanceRelation> formulierte Relation
wird zum Vergleich des Berechnungsergebnisses mit dem in <comparanceValue> gespeicherten Wert
verwendet.

Die Util-Politik wird der Plattform {ibergeben. Auf der Plattform wird die automatisierte Uberset-
zung in Pseudonymisierungsverfahren durch Anwendung der entsprechenden Ubersetzungsregeln
aus Kapitel [f|ausgefiihrt. Im Ergebnis wird aus einer ausgewahlten Datensammlung automatisiert
eine mafigeschneiderte nutzbarkeitserhaltende Pseudonymisierung generiert.
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TaBELLE 13: Attribute der Datensitze fiir die Messung der Laufzeiten.

Attributname Beschreibung Typ
first_name Vorname textuell
last_name Nachname textuell

postal_code Postleitzahl numerisch
location_city Stadt kategorisch
location_state Bundesland kategorisch
birthday Geburtsdatum numerisch
email E-Mail-Adresse textuell
phone Telefonnummer textuell
age Alter numerisch
gender Geschlecht kategorisch
religion Religionszugehorigkeit | kategorisch
marital_status Familienstand kategorisch

DATENSAMMLUNG

In der Abschlussarbeit [[107] wurde eine Datensammlung entwickelt, die aus personenbezogenen
Daten besteht. Sie wurde dhnlich den Zensusdaten modelliert und um weitere Attribute erginzt. Je-
de Zeile der Datensammlung entspricht einem Datensatz mit Antworten eines fiktiven Teilnehmer
einer Umfrage. Eine Zeile enthalt entsprechend personenbezogene Attributwerte. Die Attribute
der Datensitze sind in Tabelle 13| gelistet. Aus der in [107] beschriebenen Datensammlung wur-
den zufillig 1000 Datensitze gezogen. Diese wurden als Datensammlung fiir die Evaluierung

verwendet.

LAUFZEITEN DER DATENPSEUDONYMISIERUNG

GemaB der Util-Politik [1]aus dem Anhang|[8.3|wurde fiir jeden der in der Datensammlung vor-
handenen Attributwerte jeweils ein Utility-Tag fiir die Nutzbarkeitsanforderungen Verkettbarkeit
beziiglich der Relation Gleichheit, der Verkettbarkeit beziiglich der Relation Kleiner-Gleich, der
Operation Addition und der Operation Multiplikation generiert. Die Erzeugung der Pseudony-
misierung wurde auf einem Windows-10-System mit einer Intel-i5-3450-CPU mit 3,1 GHz und
24 GB RAM getestet. Das Backend der Umfrage-Plattform wurde in Python und die Pseudony-
misierungsverfahren in Java implementiert. In Tabelle[14]sind die Laufzeiten fiir die Erzeugung
der Pseudonymisierung als Gesamtheit der Utility-Tags mit Secrets-Struktur aus vorgegebenem
Zusatzmaterial gelistet. Die Laufzeiten sind uber jeweils 1000 Attributwerte gemittelt. Wie zu
erwarten ist, ist die Ausfithrung der auf homomorphen Verschliisselungsverfahren basierenden
Pseudonymisierungsverfahren fiir die Operationen Addition und Multiplikationen sehr rechen-
und daher am meisten zeitintensiv. Hintergrund sind die durchgefiihrten rechenintensiven Po-
tenzberechnungen [119}|54). Das auf der Nutzung von Pseudozufallszahlengeneratoren basierende
Pseudonymisierungsverfahren fiir die Verkettbarkeit beziiglich der Relation Kleiner-Gleich ist deut-
lich weniger zeitintensiv. Dies deckt sich mit den Erkenntnissen von Bogatov et al. zur Evaluierung
von ordnungsoffenbarenden Verschliisselungsverfahren [24]]. Das Pseudonymisierungsverfahren
mit der geringsten Laufzeit ist jenes fiir die Verkettbarkeit beziiglich Gleichheit. Dies deckt sich
mit den Angaben der NIST zur Performanz der zugrundeliegenden SHA-3-Hashfunktion [35]].
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TaBELLE 14: Mittelwerte der Laufzeiten der Erzeugung der Utility-Tags fiir die einzelnen Nutzbarkeiten.

Nutzbarkeit Erzeugung der Utility-Tags
Verkettbarkeit bzgl. = 0,059 s
Verkettbarkeit bzgl. < 0,156 s

Operation Addition 46,982 s
Operation Multiplikation 6,721s

7.1.3 FAZIT ZUR UMFRAGE-PLATTFORM

Insgesamt kann festgehalten werden, dass mit der vorgestellten, die Privatsphdre respektierenden
Umfrageplattform die folgenden Verbesserungen gegeniiber herkdmmlichen Plattformen erzielt

wurden:

VERHINDERUNG DES ABFLIESSENS SENSIBLER INFORMATION Im Gegensatz zu bisherigen Ansatzen
werden auf der Plattform keine Klartextdaten mehr gespeichert. Selbst zum Zeitpunkt der Durch-
fihrung der Datenanalyse liegen die Daten weder beim Analyst noch auf der Plattform im Klartext
vor. Ein Angriff, durch den die gespeicherten Daten in die Hinde Unbefugter geraten, hat so nicht
mehr zur Folge, dass die Unbefugten Kenntnis {iber personenbezogene, moglicherweise sogar
sensible Inhalte erlangen. Es besteht ein Restrisiko des Abflielens der Daten zum Zeitpunkt der
Erstellung der Pseudonymisierung. Da jedes Datum unmittelbar nach seiner Erfassung auf der
Plattform pseudonymisiert wird und die Daten dementsprechend nicht im Klartext vorgehalten
werden, wird dieses Risiko verglichen mit der Situation bekannter Umfrageplattformen als gering

erachtet.

VERTRAUENSFORDERNDE TECHNIK Die Daten liegen zu jedem Zeitpunkt pseudonymisiert auf der
Plattform. Dies hat zur Folge, dass der Analyst zu keinem Zeitpunkt Zugriff auf die Klartextdaten
erhailt. Personen, die aus Sorge um den Schutz ihrer Privatsphéare nicht bereit sind, dem Analyst
Auskunft tiber ihre personlichen Verhaltnisse zu geben, scheiden als Probanden bei der Nutzung
herkommlicher Plattformen aus. Das Wissen um den Umstand der nutzbarkeitserhaltenden Pseud-
onymisierung kann diese Personen zur Teilnahme an Umfragen ermutigen. Im Ergebnis erlangt der
Analyst Aussagen uiber eine grofiere Population und damit ggf. aussagekraftigere Ergebnisse seiner

Experimente.

STARKUNG DER DURCHSETZUNG DER ZWECKBINDUNG Die Daten werden mafigeschneidert fur die
Nutzbarkeiten einer bestimmten Analyse pseudonymisiert. Daher konnen sie fiir weitere Analysen
allenfalls eingeschrankt genutzt werden. Zusatzlich zur Durchsetzung der Zweckbindung durch
Verschliisselung ist dies eine weitere, mittelbare Moglichkeit zur Starkung der Zweckbindung der

Datenverarbeitung.

Zusammenfassend kann festgehalten werden, dass mit der Umfrageplattform eine die Privatspha-

re respektierende Alternative zu existierenden Plattformen erarbeitet wurde. Im Gegensatz zu
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existierenden Anséitzenlﬂ liegen die Daten unmittelbar nach ihrer Erhebung zu keinem Zeitpunkt
im Klartext vor. Entsprechend ist das Risiko eines unintendierten Abflieffens personenbezogener,

mitunter sensibler Daten deutlich verringert.

7.2 ANWENDUNGSBEISPIEL PRIVACY-PRESERVING LEAKAGE WARNING

MANAGEMENT

Die personalisierte Nutzung von Online-Diensten geht vielfach einher mit der Erstellung und
Nutzung von personlichen Nutzerkonten. Dies geht mitunter mit der Weitergabe personenbe-
zogener Daten an den Bereitstellenden des Online-Dienstes einher. Auch die Authentifikation
an diesem geschieht wiederholt mit einer Kombination aus personenbezogenen Daten, z.B. einer
E-Mail-Adresse und einem Passwort. Einige Nutzer haben folglich Nutzerkonten bei verschiedenen
Online-Diensten, fiir die sie dieselben personenbezogenen Daten zur Erstellung, aber auch zur
Authentifizierung an verschiedenen Online-Diensten nutzen [75].

Immer wieder kommt es in der Praxis vor, dass die von Online-Diensten gespeicherten perso-
nenbezogenen Daten der Nutzer vom verarbeitenden System abflieSen (geleakte Daten) und in
die Hande Dritter geraten [75}[103]. Dies kann fiir den einzelnen Nutzer schwerwiegende Folgen
haben. Beispiele hierfiir sind Verletzungen der Privatsphire durch die Kenntnisnahme Dritter
iiber die Nutzung eines bestimmten Dienstes oder auch Identitatsdiebstahl mit schwerwiegenden
Folgen wie einem Kreditkartenbetrug [98[. Wegen der vielfaltigen Nutzungsmoglichkeiten gesam-
melter geleakter Daten auch fiir illegale, fiir Kriminelle lukrative Aktivititen werden diese Daten
hédufig im Darknet zum Download angeboten [102[. Kriminelle nutzen diese Moglichkeiten zur
Weiterverfolgung ihrer Aktivitaten. Als Konsequenz streben Betreiber von Online-Diensten eine
fruhzeitige Warnung ihrer Nutzer an, wenn sogenannte Leaks zur Authentifizierung genutzt wer-
den. Um zu erfahren, welche personenbezogenen Daten Leaks darstellen, miissen die Betreiber die
Moglichkeit haben, die Daten ihrer Nutzer mit bereits bekannten Leaks abzugleichen. Auch nach
einem Informationsabfluss unterliegen Leaks weiterhin den besonderen rechtlichen Bestimmungen
zur Nutzung personenbezogener Datenf] Sie diirfen also nur unter besonderen Vorkehrungen
erfasst und weiterverarbeitet werden. Dies beinhaltet auch die Nutzung der Daten zur Warnung
der Nutzer. So soll der Nutzer in die Lage versetzt werden, zeitnah reaktiv Anmeldedaten wie das
Passwort zu dndern. Wenn nun mehrere Online-Dienste ihre Nutzer im Falle von geleakten Daten
warnen, so muss durch die hdaufige Wiederverwendung derselben Daten fiir die Authentifizierung
an verschiedenen Diensten davon ausgegangen werden, dass dieselbe Person vielfach von verschie-
denen Diensten beziiglich desselben Vorfalls gewarnt wird. Wenn man annimmt, dass Menschen
bei Informationsiiberflutung zum Ignorieren solcher Meldungen neigen, so ist eine Begrenzung der
Anzahl der Warnungen sinnvoll. Dies erfordert jedoch eine Koordinierung mit entsprechendem
Informationsaustausch zwischen verschiedenen Online-Diensten. Eine solche Koordinierung ist in
Abbildung [21]skizziert.

Online-Diensten ist es aus rechtlichen Grinden haufig nicht gestattet, identifizierende personen-

6Siehe z.B. SurveyMonkey [78].
7Siehe Kapitel 2 der Arbeit von Malderle [103].
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Online-
Dienst 1

Betroffene Nutzer

Online-
Dienst d

ABBILDUNG 21: Ein Netzwerk eines Warn-Verwaltungsdienstes mit mehreren Online-Diensten nach [91|].

bezogene Daten an weitere Online-Dienste herauszugeben [103]]. Im Folgenden wird eine Lésung
beschrieben, die durch den Einsatz von nutzbarkeitserhaltender Pseudonymisierung die Warnung
von Nutzern von Online-Diensten ermoglicht, ohne diese bei einem Vorfall mehr als einmal zu
warnen. Dies wird umgesetzt, indem Online-Dienste einen Warn-Verwaltungsdienst vorab abfragen
konnen, ob ein Betroffener bereits gewarnt wurde. Gleichzeitig erlangen weder andere Online-
Dienste noch der Warn-Verwaltungsdienst Kenntnis von der Identitat der Betroffenen. Somit wird

der Anforderung des Schutzes der Vertraulichkeit der Daten geniigt.

7.2.1 BESCHREIBUNG DER ANWENDUNG

Online-Dienste nehmen an, dass ihre Nutzer Nutzerkonten bei verschiedenen Online-Diensten
anlegen und dabei mehrfach dieselben Nutzerdaten verwenden [91}|103]]. Wenn diese Daten in
einem Leak gefunden werden, so sind entsprechend Nutzerkonten bei mehreren Online-Diensten
gefahrdet. Wenn die Dienste ihre Betroffenen entsprechend warnen wollen, wollen sie dennoch
ein vielfaches Warnen vermeiden. Eine Losung ist, wenn die Dienste einander mitteilen konnen,
ob Betroffene eines Leaks bereits gewarnt wurden. Erhalt ein Dienst Kenntnis iiber einen Leak, so
kann er genau dann die Betroffenen warnen, wenn sie nicht bereits von anderen Diensten gewarnt
wurden. Fiir diese Idee wurde das Warnungsnetzwerk entwickelt und von Kasem-Madani et al.
in [91] beschrieben. Es ermdglicht Online-Diensten zu ermitteln, ob Betroffene bereits gewarnt
wurden. Gleichzeitig wird die Identitat der Betroffenen nicht weitergegeben.

Die fiir die Beschreibung der Anwendung relevanten Protokolle aus [91[ werden in Anhang als
Protokolle 23| (Vorbereitung), [24] (Datenaufbereitung) und [25| (Abfrage) gelistet.

7.2.2 NUTZBARKEITSANFORDERUNG UND EXPLIZITE

VERTRAULICHKEITSANFORDERUNGEN

Der Online-Dienst stellt die Nutzbarkeitsanforderung der Verkettbarkeit beziiglich der Elemen-

trelation mit einer Menge von bereits gewarnten Betroffenen. Er mochte also ermitteln, ob ein

116



7.2 ANWENDUNGSBEISPIEL PRIVACY-PRESERVING LEAKAGE WARNING MANAGEMENT

personenbezogenes Datum, z.B. eine E-Mail-Adresse, das in einer Menge von Leaks enthalten ist,
bereits gewarnt wurde. Der Zweck der Datenverarbeitung ist also die Warnung Betroffener. Die
Nutzbarkeit ist an die Rolle Online-Service gebunden. Diese Rolle wird jedem Online-Dienst im
Verbund fiir die Dauer des Bestehens des Verbundes zugewiesen. Die entsprechende Util-Politik
ist im Anhang als Listung 2| zu finden.

UmMseTZzUNG: UBERBLICK UBER DAS VERFAHREN

Die Online-Dienste, die Betroffene von Leaks unter ihren Nutzern warnen mochten, bilden einen
Verbund. Dieser kann zeitlich begrenzt sein. Die teilnehmenden Online-Dienste miissen einander
nicht notwendigerweise bekannt sein. Die Dienste erhalten Kenntnis der Leaks tiber einen weiteren
Informationskanal. Dies kann z.B. das Abonnieren eines Leakage-Informationsdienstes seirﬁ Inner-
halb dieses Verbunds fragt jeder Dienst vor dem Warnen eines Betroffenen beim Warnzdhler-Dienst
an, ob der Betroffene bereits von einem anderen Dienst im Verbund gewarnt wurde. Ist dies der Fall,
verzichtet der anfragende Dienst auf ein erneutes Warnen. Andernfalls warnt er den Betroffenen.
Dieser kann daraufhin ein Andern des Passworts veranlassen.

Die technische Umsetzung des Verfahrens wird moglich, indem durch Vereinbarung eines gehei-
men gemeinsamen Schliissels ein Verbund hergestellt wird. Damit die Services nicht voneinander
erfahren, kommunizieren sie zur Vereinbarung des Schliissels tiber einen Mediator. Das detaillierte
Verfahren ist in den Protokollen 1 und 2 der bereits verdffentlichten Arbeit [91]] zu finden. Die Sicher-
heit des Verfahrens basiert auf der Sicherheit des erweiterten Diffie-Hellman-Schliisselaustauschs
[142]] und der Annahme, dass der Mediator dem Angreifermodell Honest-but-Curious [122] folgt.
Dementsprechend agiert er protokollkonform, nutzt aber moglicherweise gesammelte Information,
um Klartextdaten zu inferieren. Werden keine weiteren Schutzmafinahmen ergriffen, sind ihm zum
Beispiel die Identitidten der Online-Dienste bekannt.

Erhilt ein Online-Dienst Kenntnis von der Betroffenheit eines Nutzers von einem Leak, so fragt er
den Warnzahler-Dienst an, ob der Betroffene bereits von einem anderen Dienst im Verbund gewarnt
wurde. Damit weder Warnzahler-Dienst noch andere Dienste die Identitat des Nutzers erfahren,
pseudonymisiert der Online-Dienst das anzufragende personenbezogene Datum mafigeschneidert
fiir die Nutzbarkeitsanforderung der Verkettbarkeit beztiglich der Elementrelation. Hierzu nutzt er
das in Algorithmus[g| gelistete Verfahren. Dies entspricht den Schritten 1 und 2 von Protokoll 3 der
Arbeit [91]P]

Um nun die Nutzbarkeit auswerten zu konnen, sendet der Online-Dienst die Bloom-Filter-
Kodierung des Pseudonyms an den Mediator. Dies entspricht Schritt 3 von Protokoll 3 der Arbeit
l91]]"°] Der anfragende Dienst entspricht hierbei dem Analysten des Auswertungsverfahrens nach
Algorithmus[10]in Kapitel [s| dieser Arbeit.

Der Mediator nimmt die Rolle des in Algorithmus[10]zur Auswertung der Nutzbarkeit definierten
Dekryptors ein. Zuvor wurde von ihm in der Rolle des Schliisselmanagers bzw. Pseudonymisierers
bereits den Bloom-Filter mit denselben Parametern generiert, die auch bei der Schliisselverein-
barung an die Online-Services ausgerollt wurden. Der Bloom-Filter ist initial leer. Im Laufe des

8siehe z.B. der Leak-Checker der Universitit Bonn https://leakchecker.uni-bonn.de,

9bzw. Protokollim Anhang.
25

1%bzw. Protokoll [25|im Anhang.
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7.3 Fazir

Bestehens des Verbunds wird er mit den angefragten Kodierungen gefiillt. Er entspricht stets der
nutzbarkeitserhaltend pseudonymisierten Menge der bereits gewarnten Nutzer der im Verbund
kollaborierenden Online-Dienste. Auf dieser Menge fiihrt er nun die Schritte 4, 5 und 6 des Proto-
kolls 3 aus [91][""|durch. Dies entspricht der Auswertung der Nutzbarkeit durch den Dekryptor
und die Riickmeldung des Ergebnisses an den Analysten im Auswertungsverfahren [1o0laus Kapitel

Gt

Fazit zuMm LEAKAGE-WARNING-MANAGEMENT

Mit den vorgestellten Protokollen wurde eine Moglichkeit aufgezeigt, Warnungen Betroffener bei
gleichzeitiger Wahrung ihrer Privatsphére zu verwalten. Im Gegensatz zu Diensten, die die Daten
im Klartext austauschen, wird hierbei eine wesentliche Verbesserung des Vertraulichkeitsschutzes
erreicht. Die Nutzung eines Bloom-Filters starkt diesen Ansatz zusatzlich durch den Umstand,
dass die Pseudonymisierung nicht mehr aus voneinander differenzierbaren Pseudonymen besteht.
Vielmehr koénnen sich die Kodierungen der Pseudonyme im Bloom-Filter tiberlappen. Dies erwirkt
eine zusatzliche Reduzierung der beim Warndienst vorliegenden Information. Somit kann der
Warndienst ohne erfolgte konkrete Abfrage nicht mit Sicherheit bestimmen, ob eine aus dem
Bloom-Filter ermittelte Kodierung tatsachlich einer Kodierung eines Pseudonyms oder einer aus
Uberlappungen von Kodierungen entstandenen Kombination von Einsen entspricht. Ein weiterer

Vorteil ist die Reduzierung des Speicherplatzes [91].

7.3 FAzIT

Im vorliegenden Kapitel werden zwei Anwendungsbeispiele aus unterschiedlichen Anwendungs-
szenarien beschrieben. So wird anhand exemplarischer Beispiele die Sinnhaftigkeit der Anforde-
rungsformulierung gemaf Kapitel [3lund |4} der Pseudonymisierungsverfahren aus Kapitel [sjund
der in Kapitel@entsprechend formulierten Ubersetzungsregeln veranschaulicht. Diese entsprechen
den Komponenten des in Kapitel 2|der vorliegenden Dissertation vorgestellten Rahmenwerks.

Es bleibt festzuhalten, dass die Komponenten des Rahmenwerks in den verschiedenen Anwendun-
gen in unterschiedlichem Umfang zum Einsatz kommen. Im Beispiel der Umfrage-Plattform kann
die Formulierbarkeit einer Kombination einer Vielzahl von Nutzbarkeitsanforderungen erfordern.
Im Beispiel eines Online-Dienstes, der einzelne personenbezogene Daten auf ein Vorkommen in
einer ihm ansonsten unbekannten Datenmenge testen mochte, wird hingegen lediglich eine sehr
eingeschrankte Anzahl von Nutzbarkeitsanforderungen benétigt.

Insgesamt kann festgestellt werden, dass das Rahmenwerk fiir die Pseudonymisierung personenbe-
zogener Daten in unterschiedlichen Anwendungsfillen und Anforderungen flexibel nutzbar ist.
Verglichen mit dem Fehlen eines solchen Rahmenwerks als Hilfsmittel wird eine deutliche Verbes-
serung der Situation von Anwendern von Pseudonymisierung erreicht. Weiterhin kann festgehalten
werden, dass das Rahmenwerk ausgehend von vom Anwender formulierten Nutzbarkeitsanforde-
rungen automatisiert maflgeschneiderte Pseudonymisierungen erstellt. Hierbei muss der Anwender

keine Kenntnis der einzusetzenden Privacy-Enhancing-Technologies vorweisen. Wo erforderlich,

1bzw. Protokoll |25/im Anhang
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bietet Util durch geforderte Angaben von Zweck der Datenverarbeitung und Ablaufdatum der
Speicherungsdauer die erforderliche Hilfestellung. Dariiber hinaus bleibt die Umsetzung von
Vertraulichkeitsanforderungen dem Anwender gegeniiber transparent. Zur weiteren Unterstiitzung
des Anwenders bei der Formulierung von Util-Politiken konnen Politik-Editoren mit grafischen
Nutzeroberflachen entwickelt werden. Ein Beispiel eines solchen Editors fiir die Adressierung ins-
besondere von Algorithmen des maschinellen Lernens wurde im Rahmen der Forschungsarbeiten
dieser Dissertation in einer studentischen Abschlussarbeit betreut [148]. Abbildung[s|im Anhang
dieser Arbeit zeigt das in der studentischen Arbeit erarbeitete Beispiel.
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8 ZUSAMMENFASSUNG, FAZIT UND AUSBLICK

Im vorliegenden Kapitel werden zunachst in Abschnitt die Ergebnisse dieser Dissertation
zusammengefasst. In welchem Umfang die in Abschnitt|1.1]|eingefiihrten Forschungsfragen durch
die Ergebnisse beantwortet wurden, wird in Abschnitt beantwortet. SchlieSlich werden in
Abschnitt|8.3|Forschungsfragen und -ideen dargestellt, die ausgehend von den Ergebnissen dieser
Dissertation untersucht werden sollten.

8.1 ZUSAMMENFASSUNG

Anwender verschiedener Disziplinen verarbeiten personenbezogene Daten. Um das Risiko der
Verletzung der Privatsphire Betroffener und des unintendierten Abfliefens von Information aus
personenbezogenen Daten zu mindern, sollen die Daten pseudonymisiert werden. Die Anwender
stehen vor der Herausforderung, Pseudonymisierungsverfahren so anzuwenden, dass der Schutz
der Vertraulichkeit sinnvoll gegeben ist, gleichzeitig aber die Nutzbarkeit der Daten fiir den An-
wendungsfall erhalten bleibt. Bisher sind in der Literatur keine Ansatze bekannt, die dies flexibel
nach dem Stand der Wissenschaft fiir Anwender ermoglichen.

In dieser Dissertation wurde in Kapitel [2| ein Rahmenwerk entworfen und in den Kapiteln [3}
[5|und [6] ausgearbeitet, das die nutzbarkeitserhaltende Datenpseudonymisierung zum Schutz
der Vertraulichkeit personenbezogener Daten bei deren Verarbeitung erleichtert. Damit wurde
eine Moglichkeit bereitgestellt, die Anwendern unterschiedlicher Disziplinen einen einheitlichen
Zugang zu Datenpseudonymisierung systematisch nach dem Stand der Wissenschaft ermdglicht.
Gleichzeitig zeigt das Rahmenwerk auf, dass eine nutzbarkeitserhaltende Datenpseudonymisierung
durch Orientierung an den in einem Anwendungsfall erforderlichen Nutzbarkeiten moglich ist.
Fir das Rahmenwerk wurden zunichst in Kapitel [3]Klassen von Anforderungen an die Nutzbarkeit
und die Vertraulichkeit der Daten erarbeitet. Hierbei wurden mehrere Designentscheidungen
getroffen, beschrieben und motiviert. Eine Folge war, dass die Anforderungsklassen der Nutz-
barkeiten bereits unter Berticksichtigung der Vertraulichkeitsanforderungen entworfen wurden.
Dadurch wurde die spitere Ubersetzung in entsprechende Pseudonymisierungsverfahren weiter
vereinheitlicht und erleichtert. Weiterhin weisen die Klassen die Moglichkeit der Identifizierung
und Erganzung weiterer Anforderungen auf. Ein Beispiel ist das Hinzufiigen weiterer Relationen
zur Anforderungsklasse der Verkettbarkeit beztiglich einer bestimmten Relation.

Fiir eine erleichterte automatisierte Formulierung der Anforderungen an Daten wurde in Kapitel
Util, eine Sprache zur maschinen- und menschenlesbaren Anforderungsformulierung erarbei-
tet. Auch hier wurden Designentscheidungen getroffen und umgesetzt. Diese fiithrten dazu, dass
die Sprache die Nutzbarkeitsanforderungen an Teilmengen einer von einer Nutzbarkeitspolitik
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8.2 Fazir

adressierten Datensammlung orientiert auflistet. Eine weitere Folge ist, dass der fiir die Beriick-
sichtigung von Vertraulichkeitsanforderungen vom Anwender zu betreibende Aufwand reduziert
wurde. Durch das gezielte Kombinieren von attribut- und knotenbasierten Formulierungen der
Anforderungskomponenten konnte ein Grad an Ubersichtlichkeit hergestellt werden, der die Men-
schenlesbarkeit erleichtert.

Die in Kapitel [s| vorgestellten Pseudonymisierungsverfahren wurden entsprechend dem Stand der
Wissenschaft in den PET und der Angewandten Kryptographie ermittelt. Jedoch wurde bei der
Auswahl der Verfahren deren Praktikabilitat beriicksichtigt. Ein Beispiel fiir die Auswirkungen
dieser Berticksichtigung ist die Wahl partiell homomorpher statt vollhomomorpher Verschlisse-
lungsverfahren. Dies geht zwar mit Einschrankungen bei der Umsetzbarkeit von zu berechnenden
Funktionen auf den Pseudonymen einher. Jedoch kann im Vergleich zum Einsatz vollhomomorpher
Verfahren eine im Ressourcenbedarf praktikablere Umsetzung erfolgen. Ein weiteres Beispiel ist
die Wahl eines im Rahmen der Betreuung von Abschlussarbeiten entstandenen Verfahrens fiir
das k-Means-Clustering als Beispiel fiir ein Pseudonymisierungsverfahren fur die Erhaltung der
Nutzbarkeit der Anforderung Algorithmus der Auspragung k-Means. Im Gegensatz zu Verfahren
aus der Literatur [110] kommt dieses Verfahren ohne die Aufteilung der Klartextdaten und die
Durchfithrung der Datenpseudonymisierung bei verschiedenen Parteien aus. Jedoch ist in dem in
dieser Arbeit angefiihrten Verfahren der Zugriff auf eine vertrauenswiirdige Entitat wie z.B. ein
Trusted-Execution-Environment erforderlich.

In Kapitel[flwurde die Verbindung zwischen der Anforderungsformulierung und der Anforderungs-
umsetzung hergestellt. Hierfiir wurden Regeln zur Ubersetzung der entsprechenden Util-Elemente
in geeignet parametrisierte Pseudonymisierungsverfahren erarbeitet.

Die Verwendung des Rahmenwerks wurde in Kapitel [7]an zwei unterschiedlichen Anwendungsbei-
spielen exemplarisch demonstriert. Hierdurch konnte dargestellt werden, dass das Rahmenwerk
innerhalb verschiedener Einsatzszenarien fiir die nutzbarkeitserhaltende Datenpseudonymisierung

eingesetzt werden kann.

8.2 FaziT

In diesem Abschnitt wird zusammenfassend dargestellt, wie die Beantwortung der Forschungsfra-
gen durch die vorliegende Dissertation erreicht wurde. Ziel war die Erarbeitung eines Rahmenwerks,
mit dem Pseudonymisierungen ohne PET-Expertenkenntnisse das Risiko der Reidentifizierung
Betroffener reduzierend und ganz bestimmte Nutzbarkeiten erhaltend erstellt und verarbeitet
werden kénnen. Aus diesem Ziel wurden die in Kapitel [1.1]formulierten vier Forschungsfragen
abgeleitet. Diese wurden in der Dissertation beantwortet.

Die erste Forschungsfrage befasst sich damit, wie Anforderungen an Pseudonymisierungen, die
aus der intendierten Nutzung dieser stammen, vor der Erstellung der Pseudonymisierung formu-
liert werden konnen. Zur Beantwortung dieser Frage wurde in Kapitel [3]eine Systematisierung von
Anforderungsklassen vorgestellt. Diese sind grundsatzlich in Vertraulichkeits- und Nutzbarkeits-
anforderungen unterteilt. Diese Unterteilung der Anforderungsklassen spiegelt den Gegensatz der

Schutzziele Vertraulichkeit und Verfiigbarkeit von Information wieder. Die Gegensatze wurden aus-
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balanciert und fiir eine Privatsphare respektierende Verarbeitung der Daten in Einklang gebracht.
Die Anforderungsklassen erlauben die Formulierung von Nutzbarkeitsanforderungen, die eine
Vielzahl geplanter Datenverarbeitungen ermoéglichen. Gleichzeitig bieten die Vertraulichkeitsanfor-
derungen die Moglichkeit, Anforderungen zur Limitierung der Verfiigbarkeit der Nutzbarkeiten
by-Design und bereits vor Erstellung der Pseudonymisierung zu formulieren.

Die zweite Forschungsfrage behandelt die Erstellung von fiir die Nutzbarkeitsanforderungen
mafigeschneiderten Pseudonymisierungen. Zur Beantwortung der Frage wurden in Kapitel [5|fiir
jede der erarbeiteten Anforderungsklassen exemplarisch fiir mindestens eine Nutzbarkeitsanforde-
rung Pseudonymisierungsverfahren vorgestellt, die den einzelnen Anforderungen gentigen. Bei
der Auswahl der zugrundeliegenden PET aus der wissenschaftlichen Literatur wurde neben der
Umsetzung der Nutzbarkeit der Vertraulichkeitsschutz und die Praktikabilitat in Form von mit
existierenden kryptographischen Verfahren vergleichbarem Ressourcenaufwand beriicksichtigt.
Die dritte Forschungsfrage handelt von der Uberlegung, wie formulierte Nutzbarkeitsanforde-
rungen zur automatisierten Erstellung von mafigeschneiderten Pseudonymisierungen verwendet
werden konnen. Zur Beantwortung dieser Frage wurde mit Util in Kapitel [4] eine XML-basierte
Beschreibungssprache fiir die maschinen- und menschenlesbare Formulierung von Nutzbarkeits-
anforderungen vorgestellt. In Kapitel [f|wurde eine Datenstruktur zur Verarbeitung automatisiert
erstellter Pseudonymisierungen und Ubersetzungsregeln zur Ableitung mafigeschneiderter, geeig-
net parametrisierter Pseudonymisierungen aus den Anforderungen vorgestellt.

Die maschinen- und menschenlesbare Formulierung von Nutzbarkeitsanforderungen umfasst zum
einen die Definierung von Strukturen und Elementen fiir die Formulierung von Nutzbarkeits-
anforderungen. Zum anderen werden die Vertraulichkeitsanforderungen berticksichtigt. Hierbei
wird dem Umstand Rechnung getragen, dass die anzunehmende Anwenderin nicht zwingend
Expertenwissen auf dem Gebiet der PET aufweist. Um eine Anforderungsformulierung mit einem
moglichst geringen Wissensumfang zu erleichtern, wurden implizite und explizite Anforderun-
gen unterschieden. Implizite Vertraulichkeitsanforderungen wurden bereits beim Entwurf des
Rahmenwerks beriicksichtigt. Entsprechend sind sie in das Design der Anforderungsklassen, der
Auswahl der Pseudonymisierungsverfahren, der Ubersetzungsregeln von Util-Elementen in die
Pseudonymisierung und der Umsetzungsstruktur der Pseudonymisierung eingeflossen. Lediglich
Vertraulichkeitsanforderungen, die durch die Angabe bestimmter Parameter eine aktive Formulie-
rung durch den Anwender erfordern, wurden als explizite Anforderungen mit entsprechenden
Elementen in Util berticksichtigt.

Schlie3lich bietet eine Nutzbarkeitspolitik eine tbersichtliche Darstellung der von einer Pseudony-
misierung erfiillten Anforderungen. Diese dient der Dokumentierung der Verarbeitung personen-
bezogener Daten.

Die vierte und letzte Forschungsfrage behandelt die strukturelle Umsetzung einer automatisiert
erstellten, fiir Nutzbarkeitsanforderungen mafigeschneiderte Pseudonymisierung unter Beriick-
sichtigung von Vertraulichkeitsanforderungen. Zur Beantwortung dieser letzten Frage wurde in
Kapitel [6] eine Datenstruktur vorgestellt, in der fir eine Datensammlung Pseudonyme fiir ver-
schiedene Nutzbarkeiten einheitlich verwaltet und adressiert werden konnen. Zusatzlich werden
Datenschutzprinzipien beriicksichtigt. Diese Berticksichtigung hatte die Entscheidung zur Folge,
Pseudonyme und zusatzliche Daten, die unmittelbar oder mittelbar zur Aufdeckung der zugrunde-
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liegenden Klartextdaten geeignet sind, getrennt zu speichern. Dies soll eine Steuerung des Zugriffs
auf die in Pseudonymisierungen enthaltene Information und eine Erganzung mit weiteren Sicher-
heitsmechanismen erleichtern. Ein Beispiel ist hier die Steuerung des Zugriffs auf Schliissel durch

Zugriffskontroll- und Schliisselmanagementsysteme.

Mit dem Rahmenwerk und seinen Komponenten

= Anforderungsmodell mit den Anforderungsklassen Nutzbarkeitsanforderungen und

Vertraulichkeitsanforderungen

= Anforderungsbeschreibung mit der Beschreibungssprache fir Nutzbarkeitspolitiken
util

» Ubersetzungsregeln von Nutzbarkeitspolitiken in parametrisierte nutzbarkeitserhalten-

de Pseudonymisierungsverfahren

» Anforderungsumsetzung als Pseudonymisierung mit Utility-Tag-Struktur und Secrets-
Struktur

wurde ein Beitrag zur Verbreitung des Einsatzes risikomindernder, am Stand der Wissen-
schaft orientierter, explizit bestimmte Nutzbarkeiten erhaltender Pseudonymisierung durch
Anwender geleistet.

Die dauerhafte Speicherung und Verarbeitung personenbezogener Daten im Klartext geht haufig
mit dem Risiko des Zugriffs unautorisierter Dritter einher. Analog zu dem in [149] skizzierten
Losungsvorschlag sollen Anwender ohne PET-Expertenwissen in die Lage versetzt werden, Pseud-
onymisierung effektiv zu nutzen. Insgesamt soll durch die Ergebnisse der Dissertation mittel- bis
langfristig der Umfang der Nutzung von personenbezogenen Klartextdaten reduziert und durch
risikomindernde Datenaufbereitungen ersetzt werden. Dass die Umsetzung in unterschiedlichen
Anwendungen bereits moglich ist, wurde durch die Anwendungsbeispiele in Kapitel 3| nachge-
wiesen. Insbesondere fiir die Verarbeitung sensibler Daten wie im Banken- oder medizinischen
Bereich scheint dies in Hinblick auf immer starkere zur Verfiigung stehende Ressourcen zur

Datenverarbeitung realisierbar'}

8.3 AUSBLICK

In der vorliegenden Dissertation wurden Komponenten fiir ein Rahmenwerk entwickelt, das eine
automatisierte nutzbarkeitserhaltende Pseudonymisierung personenbezogener Daten ermoglicht.
In den Abschnitten[8.1]und [8.2]wurde dargelegt, wie dieses Ziel mit dem erarbeiteten Rahmen-
werk erreicht wurde. Uber die Forschungsfragen hinaus wurden wihrend der Forschungsarbeiten
und der Erstellung der Dissertation weitere, von der Autorin als forschungsrelevant erachtete
Fragestellungen identifiziert. Diese werden im Folgenden skizziert.

! Analog zum Mooreschen Gesetz [111] wird angenommen, dass der auf Rechnern verfiigbare Speicherplatz und die
Rechenkapazitit weiter ansteigen wird.
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OPTIMIERUNG DER DATENSTRUKTUR UND DER PSEUDONYMISIERUNGSVERFAHREN  Die in Kapitel [6|vor-
gestellte Datenstruktur erlaubt trotz der Unterschiede in der Struktur und Umsetzung der einzelnen
Pseudonymisierungsverfahren eine einheitliche Adressierung, Darstellung und Umsetzung von
nutzbarkeitserhaltenden Pseudonymisierung. Dies ermoglicht eine automatisierte Umsetzung von
nutzbarkeitserhaltender Pseudonymisierung als Alternative zur Klartextverarbeitung. Hier konnen
durch weitere Designbetrachtungen Optimierungen des Speicherplatzbedarfs erreicht werden. Eine
noch zu erforschende Frage ist zum Beispiel, wie die mehrfache Verwendung von Schliisseln zur
Reduzierung der replizierten Speicherung dieser bei gleichzeitigem Erhalt der Automatisierbarkeit
und der Flexibilitdit der Anwendung realisiert werden kann.

ANONYMISIERUNG MIT FALLUNTERSCHEIDUNG Filir einige Nutzbarkeiten existieren Anonymisie-
rungsverfahren, die ohne die Erfordernis der Umsetzung von Zusatzmechanismen wie z.B. Monito-
ring im verarbeitenden System auskommen. Dennoch bieten diese Verfahren eine moglicherweise
groBlere Minderung des Restrisikos der Reidentifizierung Betroffener. Ein Beispiel ist ein soge-
nanntes Cloaking-Verfahren wie das in [41] vorgestellte. Es kann als Nutzbarkeitsanforderung
Verkettbarkeit beziiglich der Elementrelation betrachtet werden. Vergleichsmenge ist hierbei die
Menge aller innerhalb einer Cloaking-Region vorkommenden Standorte. Ist die Aufdeckung der
Standorte nicht erforderlich, so konnte mittels des beschriebenen Verfahrens k-Anonymitat auf
Standortdaten umgesetzt werden. Verallgemeinert ist zunachst zu ermitteln, fiir welche Kombina-
tionen von Nutzbarkeitsanforderungen Daten nicht nur pseudonymisiert, sondern hinreichend
nutzbarkeitserhaltend anonymisiert werden konnen. Hierbei muss eruiert werden, wie weit Ein-
buflen bei der Genauigkeit der Berechnungsergebnisse tolerierbar sind. Eine Erweiterung des
Rahmenwerks um eine entsprechende, auf solche Kombinationen als Fallunterscheidung priifende
Komponente wiirde die automatisierte Umsetzung von Anonymisierungsverfahren bereits pseud-
onymisierter Daten ermoglichen. Ein Beispiel ist das Anonymisieren bereits nutzbarkeitserhaltend
pseudonymisierter Daten mittels Differentially-Private-Verfahren [51,|153].

WEITERE UNTERSTUTZUNG DES ANWENDERS Das Rahmenwerk kann den Anwender bei der Formu-
lierung der Politik zusatzlich unterstiitzen, indem es eine Benutzeroberfliche mit fiir Anwendungs-
falle vordefinierten Politiken bereitstellt. Hierzu ist zu erarbeiten, welche Anforderungen innerhalb
eines Anwendungsfalls besonders haufig in Kombination miteinander vorkommen. Im Vergleich
zur mit Util bereitgestellten Nutzerschnittstelle wiirde eine solche Oberflache die Formulierung
von Anforderungen weiter erleichtern. Die Bedienbarkeit der zu entwickelnden Benutzeroberfliche
kann durch Ergebnisse von Nutzerstudien weiter verbessert werden.

SEITENKANALE UND RiSIKOABSCHATZUNG, HARTUNG DER PseuboNymisieEruNG Eine Grundannah-
me der vorliegenden Arbeit ist, dass personenbezogene Daten durch die Informationsreduktion der
Pseudonymisierung in eine Ebene der syntaktischen Informationsreprasentation tiberfithrt werden,
die die Verfiigbarkeit verschiedener Information aus den Klartextdaten zumindest verringert. In
Kapitel [5|dieser Arbeit wurde fiir einzelne Pseudonymisierungsverfahren herausgearbeitet, wie

durch die Auswahl der zugrundeliegenden PET weiterer, tiber die Nutzbarkeit hinausgehender un-
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intendierter Abfluss von Information gemindert werden kann. Hier ist zu untersuchen, wie sich die
kombinierte Bereitstellung von Pseudonymen unterschiedlicher Nutzbarkeiten fiir dieselben Daten
auf den zusatzlichen, unintendierten Informationsabfluss auswirkt. Erste interne Untersuchungen
zeigen, dass insbesondere die Verkettbarkeit beziiglich Gleichheit auf verschiedenen Datenattribu-
ten und stark eingegrenzter Klartextdatenmenge eine Inferierung der Klartextdaten erleichtert.
Weitere Kombinationen und entsprechende MafSinahmen zur Hartung sind zu erarbeiten.

Eine Util-Politik dient auch als Dokumentation der durch die Pseudonymisierung verfiigbaren
Nutzbarkeiten. Es konnte erarbeitet werden, inwiefern das blofse Wissen aus der Politik fiir Reiden-
tifizierungsangriffe genutzt werden kann. Eine weitere Frage ist, wie eine Politik zur Risikoabschat-
zung der Reidentifizierung Betroffener genutzt werden kann. Insgesamt konnten die Ansitze von
Durak et al. [[50], Neumann et al. [116},127] und Kohlmayer et al. [94] miteinander in Einklang
gebracht, auf das Rahmenwerk tibertragen und das Ergebnis analysiert werden. Analog zu Modellen
und Algorithmen in der physikalischen Kryptoanalyse®| konnen Modelle zur Entwicklung systema-
tischer Reidentifizierungsangriffe auf Pseudonymisierungen entwickelt werden. Diese konnten zur
besseren Einschatzung des Grad des Vertraulichkeitsschutzes von Pseudonymisierungsverfahren

verwendet werden.

MEHRSCHICHTIGE SICHERHEIT In der vorliegenden Arbeit wurde dem Schutzziel der Vertraulich-
keit personenbezogener Daten durch die Erleichterung von Datenpseudonymisierung begegnet.
Weitere Fragestellungen zum Schutzziel der Integritidt der Daten konnten davon ausgehend in
der Zukunft behandelt werden. Im Sinne von mehrschichtiger Sicherheit [8o]] sind verschiedene
Schutzziele durch die Kombinierung unterschiedlicher technisch-organisatorischer Mafnahmen
zu untersuchen und umzusetzen. Beispiele sind die rollenbasierte Zugriffskontrolle [57] und die
Einschrankung der Verfiigbarkeit von Berechnungsergebnissen durch das Monitoring der Verarbei-
tung pseudonymisierter Daten als technisch-organisatorische Schutzmafinahme. Insbesondere bei

der Umsetzung des Rahmenwerks in der Praxis sind hier weitere Vorbereitungen erforderlich.

BERUCKSICHTIGUNG DES STANDES DER TECHNIK Schitzungen zufolge sinkt die Halbwertzeit der
Technik und des Wissens in der IT-Sicherheit [157,[126|. Es ist zu erwarten, dass vollhomomorphe
Verschliisselung und Verfahren zum effektiven Monitoring der Datenverarbeitung und der Durch-
setzung der Begrenzung dieser in den kommenden Jahren stark an Effektivitdt gewinnen werden.
Bereits heute wird untersucht, wie den Auswirkungen des Einsatzes von Quantencomputern auf
die Sicherheit und den Datenschutz begegnet werden kann. Insbesondere bei der Umsetzung des
Rahmenwerks miissen diese Auswirkungen und die Moglichkeit der Auswechselbarkeit veralteter
und dadurch nicht mehr sicherer Pseudonymisierungsverfahren mittelfristig berticksichtigt wer-
den. Bei der Langzeitspeicherung von Daten, aber auch bei der zukiinftigen Angreifbarkeit von in

Datenlecks gefundenen verschliisselten Daten muss dies besonders beriicksichtigt werden.

ALTERNATIVE, BRANCHENSPEZIFISCHE ANFORDERUNGSKLASSEN Das in der Arbeit herausgearbeitete

Rahmenwerk wurde unabhingig von einem konkreten Anwendungsfall entworfen. Wie in Kapitel

2Siehe hierzu z.B. die Arbeit von Lemke-Rust [100].
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[7] aufgezeigt, erlauben dadurch insbesondere die Anforderungsklassen eine Beschreibung von
Nutzbarkeiten aus unterschiedlichen Anwendungsfillen. Dies hat den Vorteil, dass Wissen
um die nutzbarkeitserhaltende Datenpseudonymisierung nach dem Stand der Wissenschaft
unterschiedlichen Anwendungsgebieten zugédnglich gemacht werden kann. Somit soll verhindert
werden, dass jede Branche, in der personenbezogene Daten pseudonymisiert verarbeitet werden
sollen, einander stark dhnelnde Verfahren oder sogar schwache Verfahren neu entwickelt. Es
stellt sich jedoch die Frage, ob durch eine spezialisiertere, fiir bestimmte Branchen angepasste
Formulierung von Anforderungen eine weitere Erleichterung der Nutzbarkeit des Rahmenwerks

fur den Anwender erreicht werden kann.

Abschliefflend kann festgehalten werden, dass das Forschungsgebiet der nutzbarkeitserhalten-
den Datenpseudonymisierung und der PET eine Vielzahl offener Forschungsfragen bereithalt.
In dieser Dissertation wurde der Stand der Wissenschaft um ein Rahmenwerk erweitert, das die
mafigeschneidert nutzbarkeitserhaltende, fiir den Anwender umsetzbare, die Vertraulichkeit perso-
nenbezogener Daten schiitzende und somit das Risiko der Reidentifizierung Betroffener mindernde
Datenpseudonymisierung ermoglicht.
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BEISPIELE FUR EINE INSTANZIIERUNG DER POLICY-SPRACHE Util

Im Folgenden werden fiir die in Kapitel [7] beschriebenen Anwendungsbeispiele Util-
Formulierungen fiir geeignete Nutzbarkeitspolitiken gelistet. Diese miissen vom Nutzer angegeben
werden.

Util-PoOLITIK FUR DAS ANWENDUNGSBEISPIEL UMFRAGEPLATTFORM

Die gelistete Nutzbarkeitspolitik entspricht auf Umfragedaten formulierte Nutzbarkeitsanforde-
rungen einer Umfrageplattform, wie sie in Kapitel[7.1]beschrieben ist. Da die Formulierung fiir
alle Datenattribute dieselbe ist, wurde die Darstellung der Politik auf das Datenattribut age ge-
kiirzt. Zur Veranschaulichung wurden die Nutzbarkeitsanforderungen Verkettbarkeit beziiglich
der Gleichheit, Verkettbarkeit beziiglich der Relation Kleiner-Gleich, Addition und Multiplikation
formuliert. Zur Veranschaulichkeit expliziter Vertraulichkeitsanforderung wurde an die Nutzbar-
keitsanforderung Aufdeckbarkeit die Bedingung als Condition formuliert, dass das Ergebnis der
Durchfithrung der Addition auf derselben Datenmenge kleiner oder gleich dem Wert 0.1 ist.

1

> | <?xml version="2.0"7>

3

4 |<UtilityPolicy>

5 <Data type="set" id=54321>

6

7

8 <l------- Nutzbarkeitsanforderung Verkettbarkeit bzgl. Gleichheit auf allen
Eintrdgen des Datenattributs Age ----- >

9 <DataAttributeSet id=12345>

10 <DataAttribute>

11 <Name>Age</Name>

12 <Range>

13 <!-- Die Set id der Klartextdatenmenge zur Referenzierung; muss eine
Teilmenge der in DataAttributeSet referenzierten id sein. -->

14 <Set id=12345>

15 <AllDataEntries />

16 </Set>

17 </Range>

18 </DataAttribute>

19 <Utility>

20 <Requirement type="Linkability" id=0>

21 <Relation>

22 equality

23 </Relation>

24 <0n>

III
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25
26
27
28
29
30
31
32
33
34
35
36
37
38
39

40

42
43

44

45
46
47
48

49

50
51
52
53
54
55
56
57
58

59

61
62
63
64

1AY

<Pseudonyms Position = 0>
<SetBySetID>
12345
</SetBySetID>
</Pseudonyms>
<Pseudonyms Position = 1>
<SetBySetID>
12345
</SetBySetID>
</Pseudonyms>
</0n>
</Requirement>
<Bindings>
<Binding type="Purpose">
Analyse A
</Binding>
</Bindings>
</Utility>
</DataAttributeSet>
S Nutzbarkeitsanforderung Verkettbarkeit bzgl. Kleiner-Gleich auf allen
Eintragen des Datenattributs Age ----- >
<DataAttributeSet id=12345>
<DataAttribute>
<Name>Age</Name>
<Range>
<!-- Die Set id der Klartextdatenmenge zur Referenzierung; muss eine
Teilmenge der in DataAttributeSet referenzierten id sein. -->
<Set id=12345>
<AllDataEntries />
</Set>
</Range>
</DataAttribute>
<Utility>
<Requirement type="Linkability" id=1>
<Relation>
less-equal
</Relation>
<0n>
<Pseudonyms Position = 0>
<SetBySetID>
12345
</SetBySetID>




65
66
67
68
69
70
71
72
73
74
75
76
77
78
79
8o

82
83
84
85

86

87
88
89

90

92
93
94
95
96
97
98
99
100
101
102
103

104
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</Pseudonyms>
<Pseudonyms Position = 1>
<SetBySetID>
12345
</SetBySetID>
</Pseudonyms>
</0n>
</Requirement>
<Bindings>
<Binding type="Purpose">
Analyse A
</Binding>
</Bindings>
</Utility>
</DataAttributeSet>

<lo------ Nutzbarkeitsanforderung Operation Addition auf allen Eintrédgen des
Datenattributs Age ----- >
<DataAttributeSet id=12345>
<DataAttribute>
<Name>Age</Name>
<Range>
<!-- Die Set id der Klartextdatenmenge zur Referenzierung; muss eine
Teilmenge der in DataAttributeSet referenzierten id sein. -->
<Set id=12345>
<AllDataEntries />
</Set>
</Range>
</DataAttribute>
<Utility>
<Requirement type=‘‘Operation’’ id=2>
<Type>
Addition
</Type>
</Requirement>
<Bindings>
<Binding type="Purpose">
Analyse A
</Binding>
</Bindings>
</Utility>
</DataAttributeSet>
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105
106

107

108

109

113
114
115
116
117
118

119

121
122
123
124
125
126
127
128
129
130
131
132
133
134
135
136
137
138

139
140
141
142

143

VI

<l------- Nutzbarkeitsanforderung Operation Multiplikation auf allen Eintrégen
des Datenattributs Age ----- >
<DataAttributeSet id=12345>
<DataAttribute>
<Name>Age</Name>
<Range>
<!-- Die Set id der Klartextdatenmenge zur Referenzierung; muss eine
Teilmenge der in DataAttributeSet referenzierten id sein. -->

<Set id=12345>
<AllDataEntries />
</Set>
</Range>
</DataAttribute>
<Utility>
<Requirement type=‘‘Operation’’ id=3>
<Type>
Multiplication
</Type>
</Requirement>
<Bindings>
<Binding type="Purpose">
Analyse A
</Binding>
</Bindings>
</Utility>
</DataAttributeSet>

<!-- Nutzbarkeitsanforderung Aufdeckbarkeit mit Condition -->
<DataAttributeSet id=12345>
<DataAttribute>
<Name>Age</Name>
<Range>
<!-- Die Set id der Klartextdatenmenge zur Referenzierung, muss eine
Teilmenge der in DataAttributeSet referenzierten id sein. -->
<Set 1d=12345>
<AllDataEntries />
</Set>
</Range>
</DataAttribute>




144
145
146
147
148
149
150
151
152
153
154
155
156
157
158
159
160
161
162
163
164
165
166
167
168
169

170

<Utility>
<Requirement type=‘‘Disclosability’’ id=4/>
<Conditions>
<Condition type = opResult>
<OperationID>
2
</0OperationID>
<SetID>
12345
</SetID>
<comparanceRelation>
less-equal
</comparanceRelation>
<comparanceValue>
0.1
</comparanceValue>
</Condition>
</Conditions>
<Bindings>
<Binding type="Purpose">
Analyse A
</Binding>
</Bindings>
</Utility>
</DataAttributeSet>
</Data>
</UtilityPolicy>

ANHANG

LisTING 1: Formulierung einer Nutzbarkeitspolitik in Util fiir eine Analyse A ein Datenattribut Age mit

Nutzbarkeitsanforderungen Verkettbarkeit beziiglich der zweistelligen Gleichheitsrelation, der

zweistelligen Kleiner-Gleich-Relation und der Aufdeckbarkeit.
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Util-PoLITIK FUR DAS ANWENDUNGSBEISPIEL PRIVACY-PRESERVING

LEAKAGE-WARNING-MANAGEMENT

Die in diesem Abschnitt gelistete Nutzbarkeitspolitik entspricht Nutzbarkeitsanforderungen, wie

sie in Kapitel [7.2] beschrieben sind. In diesem Beispiel handelt es sich bei den geleakten Daten um
E-Mail-Adressen.

10

11
12
13
14
15
16

18

19

20

22

23

24

25
26
27
28
29

30

32

VIII

xml version="2.0"?>
tilityPolicy>
<Data type="set" id=54321>
<l------- Nutzbarkeitsanforderung Verkettbarkeit bzgl. Gleichheit auf allen Eintra
gen des Datenattributs email ----- >
<DataAttributeSet id=54321>
<DataAttribute>
<Name>email</Name>
<Range>
<!-- Die Set id der Klartextdatenmenge zur Referenzierung, muss eine
Teilmenge der in DataAttributeSet referenzierten id sein. -->
<Set 1d=54321>
<AllDataEntries />
</Set>
</Range>
</DataAttribute>
<Utility>
<Requirement type="Linkability" id=0>
<Relation>
element-of
</Relation>
<0n>
<Pseudonyms Position = 0>
<SetBySetID>
<!-- Menge der Klartextdaten, die abgefragt werden darf. Bezieht sich
auf die dem Mediator als Bloomfilter vorliegende Menge -->
5678
</SetBySetID>
</Pseudonyms>
<Pseudonyms Position = 1>
<SetBySetID>
<!-- Diese ID ist verknipft mit der durch den aktuellen Schli
sselaustausch begriindeten Verbund -->
externall
</SetBySetID>
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33 </Pseudonyms>

34 </0n>

35 </Requirement>

36 <Bindings>

37 <Binding type="Purpose">
38 Leak-Warnung

39 </Binding>

40 <Binding type="Role">
41 Online-Service

42 </Binding>

43 </Bindings>

44 </Utility>

45 </DataAttributeSet>

46 | </Data>

47 |UtilityPolicy>

ListiNG 2: Formulierung einer Nutzbarkeitspolitik in Util fiir die Nutzbarkeitsanforderung Verkettbarkeit
beziiglich der zweistelligen Elementrelation mit einer Menge von geleakten E-Mail-Adressen

von bereits Gewarnten.

ANWENDUNGSBEISPIEL PRIVACY-PRESERVING

LEAKAGE-WARNING-MANAGEMENT: PROTOKOLLE

Im Folgenden werden die Protokolle aus [91]] gelistet. Hierbei handelt es sich um eine Ergdnzung der
Beschreibung der Anwendung in Kapitel [7.2]und eine Umsetzung der in Kapitel [3.2|beschriebenen
Nutzbarkeitsanforderung der Verkettbarkeit beziiglich der Elementrelation. Analog zu den in
Kapitel eingefithrten Rollen nimmt der Mediator M in den Protokollen [23]und [24] die Rolle
des Schlusselmanagers ein. Die zu pseudonymisierenden Daten D liegen den Online-Diensten
ODq,---,0D,, im Klartext vor. Sie nehmen die Rolle des Pseudonymisierers ein. SchliefSlich nimmt
der Mediator in Protokoll [25|die Rolle des Analysten ein.

LAUFZEIT UND GROSSEN DER PSEUDONYMISIERUNG FUR DIE
NUTZBARKEITSANFORDERUNG VERKETTBARKEIT BEZUGLICH DER ELEMENTRELATION

NACH [91]]

Fir einen in Python implementierten Bloomfilter wurde bei 50000 E-Mail-Adressen im Klartext
eine deutliche Verringerungen der SpeichergrofSe im Verlgeich zur Speicherung der Klartextdaten
beobachtet. Dies gilt auch fiir 100000 und 150000 Klartexte und ist in Abbildung|z]ersichtlich.
Die Laufzeit einer Abfrage nach Protokoll |25|steigt in Abhédngigkeit der Fiillrate leicht an. Dies
kann in Abbildung [3|nachvollzogen werden.
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Size comparision of 50000 Email addresses

451.7 KB

Array size

396.73 KB

I 29.25 KB

Raw list

Hashed list Bloom filter Bittarray
Storage type

Size comparision of 100000 Email addresses

903.43 KB

Array size

793.46 KB

I 58.5 KB

Raw list

Hashed list Bloom filter Bittarray
Storage type

Size comparision of 150000 Email addresses

1.32 MB

Array size

1.16 MB

Raw list

ABBILDUNG 2: Vergleich des Speicherplatzes zwischen E-Mail-Adressen im Klartext (rot), mit Salt gehasht

I 87.75 KB

Hashed list Bloom filter Bittarray
Storage type

(blau) und pseudonymisiert (griin).
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Eingabe :Online-Dienste ODy,---,0D,, die ihre Nutzer warnen wollen, falls diese
als Betroffene eines Daten-Leaks erkannt werden.

Ausgabe :Online-Dienste OD € {OD,,---,0D,} tauschen iiber den Mediator M
offentliche Diffie-Hellman- und Bloom-Filter-Parameter untereinander aus.
Uber diese Parameter hinaus erfahren die Online-Dienste nichts
ubereinander.

1 M erzeugt zufillig Primzahlen p und g angemessener Lange als 6ffentliche
Diffie-Hellman-Parameter, wobei p%l prim ist, und einen initial leeren Bloom-Filter
BF;

M erzeugt g, p und die Konfiguration des Bloom-Filters BF;

forOD;,1<i<n-1do

OD; erzeugt einen geheimen Diffie-Hellman-Parameter sc; € Z;;
M sendet g, p und die Konfiguration des Bloom-Filters BF an OD;;
end

N

[N, B .

Algorithmus 23 : Protokoll 1 aus [91]: Vorbereitung und Austausch der offentlichen
Parameter and die teilnehmenden Online-Dienste.

Eingabe :Online-Dienste ODy,---,0D,, mit Diffie-Hellman-Parametern p, .
Ausgabe :Die Online-Dienste vereinbaren iiber den Mediator M einen gemeinsamen
geheimen Schliissel k. Der Mediator selbst lernt den Schliissel nicht.
1 fori=1,...,n-1do
2 OD; erzeugt ein zufélliges sc; € Z,;
3 OD; berechnet die Zwischenwerte S; := {g°1"/*|j € {1,---,i}} und ¢*1"*% und
sendet diese an M ;
4 M sendet die Zwischenwerte S; und ¢g°“1"*% an OD;1;
5 end
6
7 OD, erzeugt ein zufilliges sc, € Z;.;
8 OD, berechnet die Zwischenwerte S,, := {g*1" /s¢ii € {1,---,n}} und sendet diese an
M;
9 M sendet S, an alle OD;;
10 fori=1,...,ndo

11 OD; berechnet den gemeinsamen geheimen Schlissel x = g¥1*“ unter Nutzung
von S, und seinem eigenen Zwischenwert sc;;

12 end

13

Algorithmus 24 : Protokoll 2 aus [91[: Privatsphdre schiitzende Schlisselvereinbarung.

AUSWERTUNG DER NUTZBARKEIT ALGORITHMUS k-MEANS NACH [96]]

Im Folgenden werden die evaluierten Laufzeiten des in [96]] erarbeiteten und in Kapitel
beschriebenen k—Means-Verfahrens auf pseudonymisierten Daten gelistet. Die Evaluation wurde

im Rahmen der Abschlussarbeit [96] auf der MovieLens-Datensammlung [[72]] mit einem Rechner
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® 3 o U

10
11

12

13

14
15

Eingabe :Online-Dienst OD mochte den vom Leak betroffenen Nutzer mit dem
Datum e warnen.

Ausgabe :Online-Dienst OD € {OD,,---,0D,,} fragt beim Mediator M an, ob ein
Betroffener mit der pseudonymisierten E-Mail-Adresse ¢ := c(e) bereits
gewarnt wurde. M teilt mit, ob der Betroffene gewarnt wurde ohne dessen
Identitét zu erfahren.

OD berechnet und speichert (¢ :=c(e) := SHA3,(e),e);

OD berechnet cgr als Kodierung des Einfugens von SHA3, (e) in einen leeren

Bloom-Filter BF opty;

OD sendet die Kodierung cgr an M;

M tberpriift den vorliegenden Bloom-Filter auf Vorliegen von cgz . Das Ergebnis ist

dquivalent zur Ausfithrung der Uberpriifung BF .check(SHA3,(e));

if BF.check(SHA3,(e)) == 0 then

M sendet 0 an C;

OD warnt ¢;

M nimmt Kenntnis davon, dass SHA3, (e) einen zu warnenden Nutzer betrifft
und fiigt czr in den Bloom-Filter ein. Dies entspricht dem Ergebnis der
Ausfihrung von BF .insert(SHA3,(e));

end

if BF.check(SHA3,(e)) == 1 then
M sendet 1 ano OD;
OD warnt den Nutzer mit dem Datum e nicht und verwirft
(c:=c(e) := SHA3(e),e);
end

’

Algorithmus 25 : Protokoll 3 aus [91]: Privatsphire wahrende Uberpriifung, ob ein
Betroffener eines Leaks bereits von einem anderen Online-Dienst gewarnt wurde.

mit dem Betriebssystem Windows 10, Python Version 3.4.4 und einer Intel i5-7500 CPU und 8GB
RAM durchgefiihrt. Fiir die Gewichte wurden Zufallszahlen der Grofe 228 und Paillier-Schliissel
der Lange 2048 Bit generiert. Das Abbruchkriterien wurde auf € := 1 festgelegt. Die Struktur der
Datensammlung ist in Tabelle 2| gelistet. Die Laufzeit der Durchfiihrung eines k—Means-Clusterings
fir unterschiedlich grofle Teilmengen der Datensammlung und unterschiedliche Werte fiir k ist in

Tabelle 3] zusammengefasst.

XII

TaBeLLE 2: Die Datenattribute der MovieLens-Datensammlung [72|].

userld | movield | rating | timestamp
userld; | movield; | rating; | timestamp;
userld, | movield, | rating, | timestamp,
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Bloom Filter Performance Test check duration average

—— average

750

700 4

Check duration

0% 10% 20% 30% 0% 50% 60% 70% 80% 90%
Bloom filter fill rate

ABBILDUNG 3: Laufzeit einer Abfrage in Millisekunden fiir 50000 Klartextdaten nach Protokoll 25|in
Abhingigkeit der Fiillrate.

TABELLE 3: Laufzeiten in Sekunden fiir variable Anzahl der Eingabedaten, Dimensionen der Eingabedaten
und Anzahl der Cluster.

Anzahl Eingabedaten | Dimension | k=2 | k=3 | k=5
10.000 10D 2.190 | 3.383 | 5466
10.000 5 D 1200 | 1787 | 2988
10.000 2 D 613 898 | 1506
5.000 10D 1100 | 1642 | 2730
5.000 5 D 598 926 | 1496
5.000 2 D 300 449 748
2.500 10D 550 822 | 1369
2.500 5 D 300 449 748
2.500 2 D 151 224 374
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ABBILDUNG 4: Laufzeitenfaktor fiir 2, 3 und 5 Cluster und zwei-, fiinf- und zehndimensionalen Eingabe-
daten.
VERGLEICH DES k—MEANS-CLUSTERING-VERFAHRENS AUF

PSEUDONYMISIERTEN UND KLARTEXTDATEN.

In Abbildung|g]zeigt einen Vergleich der Laufzeiten des Verfahrens mit einer Implementierung
des herkommlichen k—Means-Verfahrens derselben Konfiguration auf den der Pseudonymisierung
zugrundeliegenden Klartextdaten zusammengefasst. Die Laufzeit des k—Means-Verfahrens auf
Klartextdaten ist wesentlich geringer als das in [96]] vorgestellt Verfahren. Fiir eine Clusterzahl von

k = 5 und hochdimensionale Eingabedaten steigt die Laufzeit bis um den Faktor 270000 an.
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BENUTZEROBERFLACHE FUR DIE FORMULIERUNG VON

NUTZBARKEITSPOLITIKEN IN Util NAcH [148]

Um Anwender bei der Formulierung einer maschinenlesbaren Nutzbarkeitspolitik in Util zu
unterstiitzen, kann eine grafische Nutzeroberflache (Graphical-User-Interface, GUI) genutzt werden.
Ein Beispiel hierfiir wurde innerhalb einer Abschlussarbeit [148] erarbeitet, die im Rahmen der
Forschungsarbeiten zu dieser Dissertation betreut wurde. Abbildung [5] zeigt eine solche GUI.
Zu beachten ist, dass die GUI iiber den k-Means-Algorithmus verschiedene Anforderungen der
Anforderungsklasse Algorithmus implementiert.

A utility Policy Editor

File ?

Utility Policy ID: |ut\htyfld[) ‘ [1 add date and time of creation? Data type: set ~| [] any order? Data ID: |dataf|d[] |
Utilties

Utility (1D: 0)

DataAttributeSet (fixedOrder: true): Datattribute: Name: parents, Range: Set (id: 0): AllDataEntries, Datattribute: Name: health, Range: Set (id: 7); AllDataEntries,
Requirement (type: Algorithm): Algorithm (type: Prediction): Model (name: DecisionTree type: classification): SpecificTreatment: Operation: lessOrEqual, Pseudonyms: SetBySetiD: 0,

Bindings (bind: ANDY): Binding (type: Purpose): Purpose: application-classification, Enforcement (type: organizational), Binding (type: Role): Role: administrator, Enforcement (type: technical),
Obligations: Obligation (type: UselmplementationOf): ciphermed,

Utility Creator

DataAttributeSet Requirement Conditions Bindings Obligations
i /| fixedOrder? : - : -
Data Attributes Aorthm_Prediction_SvM - cond: |OR bind: |AND
attribute A 0. Purpose_Binding: Purpose: | 0. Obligation_Uselmplementat|
attribute2 v kernel |linear - Implementation: scikit-learn
= - < > - -
Sets e[ ]
[2H0) Enforcement | technical 2
D11
ID:2 -
+
DataEntry-IDs
Interval: 1,10

[ Al DataEntries?

Add Utility

ABBILDUNG §5: GUI fiir die Unterstiitzung der Formulierung einer Nutzbarkeitspolitik in Util nach [|148].
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