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Abriss

Untersuchungen zur Beschreibung, Verwaltung und Auswertung von
Benutzer- und Berechtigungsprofilen fiir objektorientierte Geoinfor-
mationssysteme

Zur Beschreibung komplexer, raumbezogener Phénomene sind objektorientier-
te Datenmodelle besonders gut geeignet. Die natiirlichen Strukturen sowie die
Zusammenhinge von Realwelt-Objekten konnen dabei homogen und semantik-
nah auf entsprechende Modellstrukturen abgebildet werden. Dariiber hinaus
wird bei der Modellierung von Objekten die Beschreibung von Eigenschaften
und Methoden als Einheit betrachtet. Dadurch kénnen die fiir Geo-Objekte
typischen Prozesse und Transaktionen direkt in deren Modellbeschreibung in-
tegriert und damit konsistenzerhaltende Schnittstellen definiert werden.

Bei aktuellen Entwicklungen im GIS-Bereich entsteht ein wachsender Bedarf
nach gezielter Beschrankung der Zugriffsbefugnisse von Anwendern auf die
modellierten Geodaten, entsprechend der jeweiligen Kompetenzen, Informa-
tionsbediirfnisse und Vertrauenswiirdigkeiten. Dieser Bedarf entsteht dadurch,
dass im Geodaten-Bereich immer gréfiere Datenmengen mit vollig unterschied-
lichen fachlichen Ausprigungen und Zusammenhéingen iiber einheitliche An-
wendungsschnittstellen einer Vielzahl von Benutzern zur Verfiigung gestellt
werden sollen. Dadurch kann die Effizienz der Modelle im Sinne von Kon-
sistenz, Verfiigbarkeit und Aktualitdt erheblich gesteigert werden. Gleichzei-
tig entsteht aber die Gefahr, dass Benutzer bewusst oder unbewusst Eigen-
schaften von Geo-Objekten verdndern oder einsehen kénnen, die nicht in Thren
Zusténdigkeitsbereich oder zu den ihnen zugestandenen Wissensbediirfnissen
gehoren. Dies stellt insbesondere dann ein Problem dar, wenn durch ein GIS
rechtlich oder wirtschaftlich relevante Informationen verarbeitet werden.

Die géingigen Zugriffs- und Berechtigungskonzepte fiir Datenbanken sind im all-
gemeinen auf die Eigenschaften relationaler Datenmodelle zugeschnitten. Da-
bei nimmt die Beschreibung von Sichten eine zentrale Position innerhalb dieser
Konzepte ein. Auf der Basis von Anfragen werden aus vorhandenen Relatio-
nen neue Relationen abgeleitet und fiir ausgewéhlte Benutzer sichtbar bzw.
zugreifbar gemacht.

Fiir objektorientierte Modelle raumbezogener Informationen muss die Sicht als
Mittel der Zugriffsbeschriankung neu interpretiert werden. Insbesondere das
Konzept der Spezialisierung durch Vererbung, der Aufbau komplexer Struktu-
ren durch Aggregationen sowie die Eigenschaft der Objektidentitdt implizieren
eine verinderte Semantik von Modellsichten und stellen besondere Anforderun-
gen an Berechtigungsstrukturen. In Verbindung mit den typischen Eigenschaf-
ten des Raumbezugs entstehen Zugriffskriterien, die durch klassische Sichten-



und Berechtigungskonzepte nicht hinreichend abgedeckt werden. Die Ergeb-
nisse von Anfragen an objektorientierte Modelle sind nicht Mengen neu struk-
turierter Tupel, sondern Geo-Objekte innerhalb eines Semantikraums, die in
einem rdumlichen und fachlichen Kontext erscheinen.

In der vorliegenden Arbeit wird ein Berechtigungskonzept fiir Geodaten ent-
worfen, mit dem aus modellkonformen Beschreibungen von Zugriffsrechten kon-
sistente und abgeschlossene Teilmodelle abgeleitet werden kénnen. Die Zusam-
menhénge und Abhéngigkeiten von Objekten oder Teilobjekten werden aus der
Modellbeschreibung erkannt und aufgedeckt.

Benutzer werden in diesem Entwurf als Instanzen entsprechender Benutzerklas-
sen definiert, die durch Vererbung Zugriffs-Privilegien von Basisklassen erhal-
ten und diese zu Profilen aggregieren. Dadurch entsteht eine Berechtigungs-
hierarchie, in die jede Benutzerklasse eingeordnet werden kann. Die mogli-
chen Formen der Objektzugriffe werden im Sinne der Datenkapselung durch
die offentlichen Klassenmethoden der entsprechenden Teilschemata festgelegt.
Mithilfe einer geeigneten rdumlichen Anfragesprache kénnen objektorientier-
te Sichten innerhalb eines gegebenen Semantikraums ermittelt und dargestellt
werden. Aus dem entworfenen Berechtigungskonzept wird eine generische Zu-
griffsarchitektur abgeleitet, die als Implementierungsbasis einer Nutzer- und
Rechteverwaltung dient.



Abstract

Studies of description, administration and evaluation of user- and
authorisation-profiles for object-oriented geographical information
systems.

Object-oriented data models are particularly suitable for the description of
complex structured spatial phenomenons. Natural structures as well as relati-
onships between realworld-objects can be mapped homogeneously and accor-
ding to semantics to modelstructures. Moreover properties and methods of
objects are defined and handled similarly. Thus consistent interfaces can be
defined by integrating characteristic processes and transactions of spatial ob-
jects into the model-definitions.

In current GIS developments selective restriction of user rights concerning the
access to spatial data, according to his competence, information demand and
trustability is a growing demand. This requirement is based on the growing
amount of GIS-relevant data with quite different thematic characteristics and
relationships, which should be accessible for a multiplicity of different users by
using unified interfaces. Thus the efficiency of data models can be improved in
terms of consistency, availability and timeliness. Contrariwise exists the risk of
consciously or unconsciously exceeding of competence by reading or modifying
properties of confidential spatial data. In particular when a concerned GIS
handles geographic information with relevance in terms of law or economics
this becomes a problem.

Popular authorisation concepts for databases are generally arranged in terms
of relational data models. Thereby the definition of views is a central aspect
of authorisation. Based on relational queries, new relations are derived from
existing ones and become accessible for selected users.

The definition of views as a main concept for the declaration of access rights
must be reconsidered in terms of object-oriented spatial data models. In par-
ticular the paradigm of specialisation by inheritance, the modeling of complex
structures by the use of aggregation as well as the paradigm of object iden-
tities imply different semantics of views and special demands for appropriate
authorisation concepts. Considering the characteristics of spatial data, the re-
quired criteria of authorisation are handled insufficiently by any distinguished
authorisation model. The results of queries to object-oriented models are not
sets of restructured relational tuples but geo-objects in a semantic space, that
is embedded in a spatial and technical context.

In the present treatise an authorisation concept for geodata is designed, that
enables the derivation of consistent and closed submodels by description of ac-
cess rights compliant to the model. Relationships and dependencies between
objects or parts of objects are recognized and recovered by the use of model



description.

In this draft users are defined as instances of according user-classes. User-
classes derive access-rights from their base-classes and aggregate them to pro-
files. Thereby user-classes are ordered in the resulting authorisation-hierarchy.
The different kinds of access to object-data are specified by public class-methods
of the accessible subscheme, in terms of information hiding and encapsulating.
Object-oriented views of a semantic space can be derived and presented by the
use of an appropriate spatial query language.

A generic access architecture is derived from the proposed authorisation con-
cept and is the basis for an implementation of a user- and authorisation-
structure.
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Kapitel 1

Einleitung

In kaum einem anderen Anwendungsbereich der Datenbank- und Informations-
technologie werden derart komplex strukturierte Daten in vergleichbar grofien
Mengen gespeichert, wie bei der Verarbeitung raumbezogener Informationen
mittels Geoinformationssystemen (GIS). Dieser hoch spezialisierte Typ von
Informationssystemen dient im allgemeinen der Erfassung, Verwaltung, Aus-
wertung und Bereitstellung von Informationen iiber Objekte der realen Welt,
die in einem gegebenen thematischen Kontext auf der Grundlage eines gewéhl-
ten oder vorgegebenen Datenmodells beschrieben und interpretiert werden.
Bei diesem Vorgang werden die Realweltobjekte in geeigneter Weise abstra-
hiert und in die Strukturen des jeweiligen GIS abgebildet. Dabei entstehen
Modellobjekte, die im allgemeinen sowohl alphanumerische, als auch raumlich-
geographische Eigenschaften besitzen und dariiber hinaus vielfdltige fachliche
und topologische Beziehungen untereinander aufweisen. Diese Modellobjekte
werden aufgrund ihres Raumbezugs auch als Geo-Objekte bezeichnet. Neben
den Eigenschaften raumbezogener Objekte kénnen mit geeigneten Modellen
auch zeitabhéngige Vorgéinge und Prozesse der Erdoberfliche dargestellt wer-
den. Geo-Objekte charakterisieren damit ausgewéhlter Aspekte bestimmter
raumbezogener Phidnomene unter Beriicksichtigung der jeweiligen Aufgaben
und Interessen der Anwender eines GIS. Die Menge aller Abstraktionen eines
Informationssystems definiert ein Modell des gewihlten Realwelt-Ausschnitts.
Es ist durchaus moglich und auch beabsichtigt, dass identische Phédnomene
der realen Welt in zwei Geoinformationssystemen mit unterschiedlichen Ki-
genschaften und Funktionen beschrieben werden und somit von verschiedenen
Modellen représentiert werden. Neben dem Ziel einer effizienten und zielge-
richteten Modellierung ausschliellich fachlich relevanter Phéinomene, kann die
Ausblendung von Objektdetails oder ganzer Objekte in einem Datenmodell
auch aus der Absicht heraus motiviert sein, spezielle Informationen nur be-
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stimmten Benutzern unter bestimmten Rahmenbedingungen zur Verfiigung zu
stellen und nur bei Erfiillung weiterer einschrinkender Kriterien, diese auch
zur Bearbeitung den Benutzern anzubieten. Eine wesentliche Voraussetzung
zur Realisierung von benutzerabhéingigen Zugriffsbeschriankungen fiir raumbe-
zogene Daten ist die Existenz eines geeigneten Berechtigungskonzeptes, das auf
die Besonderheiten raumbezogener Datenmodelle abgestimmt ist.

Der steigende Bedarf an derartigen Berechtigungskonzepten fiir GIS wird durch
die aktuellen Bestrebungen und Entwicklungen im GIS-Umfeld verdeutlicht.
Zukiinftig sollen raumbezogene Informationen vermehrt iiber vereinheitlichte
Schnittstellen moglichst grofien Kreisen von Anwendern und Interessenten an-
geboten werden. Dabei sollen Daten und Dienste {iber sogenannte Portale
auerhalb einer Systemumgebung verfiighar gemacht werden. Diese Portale
unterstiitzen standardisierte Austausch- und Kommunikationsprotokolle und
eréffnen Anwendern somit die Moglichkeit, verschiedene und (weltweit) ver-
teilte Datenquellen sowie Dienste verschiedener Anbieter zu nutzen, ohne da-
bei die Systemarchitektur hinter den Portalen kennen und unterstiitzen zu
miissen. Das Interesse hinter diesen Konzepten ist im wesentlichen auf die er-
folgreiche Vermarktung von Geodaten ausgerichtet. Aber auch effizientere und
kiirzere Kommunikationswege und Arbeitszyklen bei verteilten GIS-Projekten
sowie konsistente und redundanzfreie Datenhaltung werden mit der Etablie-
rung Web-basierter Technologien im GIS-Bereich angestrebt. In zunehmen-
dem Mafle wird der Wert von Geoinformationen und den darauf abgestimm-
ten Systemen auch fiir kommerzielle Einsatzgebiete erkannt und gefordert. So
ergeben sich Anwendungsmoglichkeiten, unter Anderem in den Bereichen Fa-
cilities Management, Logistik, Funknetzplanung und Location Based Services.
Dazu werden Daten unterschiedlicher rdumlicher und fachlicher Herkunft zu-
sammengefiihrt und nach thematischen Aspekten ausgewertet. Dies stellt nicht
zuletzt hohe Anspriiche an die Aktualitit der verwendeten Basisdaten, was
durch die Ansétze Web-basierter Losungen mit Online-Zugriffen unterstiitzt
wird. Mit den Moglichkeiten des Zugangs zu Informationen bzw. zu Infor-
mationssystemen, steigt grundsétzlich auch die Gefahr des Missbrauchs der
zuginglichen Daten oder Dienste. Dies gilt auch - oder insbesondere - fiir Geo-
informationen. Dabei konnen Informationen ausspioniert oder in unzuléssiger
Weise verfilscht und zerstért werden. Planungs- und kostenrelevante Grenz-
verlaufe, Informationen iiber die rdumliche Lage bestimmter Objekte oder die
Eigentiimernachweise von Liegenschaften konnen bei raumbezogenen Informa-
tionssystemen von Missbrauch und Manipulation betroffen sein. Insbesondere
die personenbezogenen Daten offentlicher Stellen, die in grofien Mengen in
der Kataster- und Vermessungsverwaltung, der Stadtplanung und Raumord-
nung oder auch im Umwelt- und Verkehrswesen verarbeitet werden, unterliegen
besonderen Schutzanspriichen, die nicht zuletzt verfassungs- und datenschutz-
rechtlich motiviert sind. Im allgemeinen kénnen die schadhaften Auswirkungen
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von Angriffen gegen IT-Systeme nach drei Aspekten unterschieden werden:

e Verletzung von Personlichkeitsrechten - Durch unzuléssige Kennt-
nis, Vervielfaltigung oder Weitergabe personenbezogener Daten werden
Personlichkeitsrechte, wie sie bereits im Grundgesetz verankert sind, mas-
siv verletzt. Das Recht auf , informationelle Selbstbestimmung” ist in den
Datenschutzgesetzen des Bundes und der Lander festgehalten. Mit dem
,, Volkszdahlungsurteil” von 1983 fand das Prinzip der Zweckgebundenheit
der Daten Einzug in datenschutzrechtliche Bestimmungen.

e Wirtschaftlicher Schaden - Durch unbefugten Zugang zu wertvollen
Informationen - wie zum Beispiel Marktanalysen, Kundenprofile, Kon-
stuktionspléne - verschaffen sich Angreifer Wettbewerbsvorteile. Gleich-
zeitig entstehen dem rechtméfligen Eigentiimer der betroffenen Daten
wirtschaftliche Nachteile, wenn er am Zugang zu den Daten gehindert
wird oder diese durch einen Angreifer verfialscht wurden.

e Personen- oder Sachschaden - Angriffe auf besonders sensible Da-
ten konnen unmittelbare Auswirkungen auf betroffene Realweltobjekte
oder Personen haben. Insbesondere die Behinderung der Verfiigbarkeit
von Informationen und die Verfilschung von Daten stellen hohe Risiko-
potenziale dar. Beispielsweise die Gefdhrdung des Flugverkehrs und der
Sicherheit von Passagieren durch fehlende, fehlerhafte oder verzogerte
Information iiber die Positionen von Flugzeugen in den Informationssy-
temen der Flugsicherung. Eine vergleichbare Sicherheitsrelevanz hat der
rechtzeitige Zugang zu fehlerfreien und vollsténdigen Wetterdaten fiir die
Hochseeschifffahrt.

Zur Vermeidung der genannten Verletzungen bedarf es ausreichender Sicher-
heitsstrategien und Abwehrmechanismen. Ein zentrales Problem ist hierbei die
Festlegung einer Zugriffs- und Berechtigungsstruktur, deren Beschreibung und
Auswertung im Sinne der hinterlegten Berechtigungsprofile den Gegebenhei-
ten moderner GIS-Architekturen gerecht werden muss. Die Beschreibung von
Berechtigungsprofilen muss insbesondere die Semantik und den fachlichen Kon-
text der zu schiitzenden Daten beriicksichtigen. Die im Datenmodell explizit
und implizit formulierten Zusammenhénge und Abhéngigkeiten zwischen Geo-
Objekten miissen bei der Erteilung und Auswertung von Zugriffsrechten mit
einbezogen werden, um somit die Durchsetzbarkeit von Zugriffsbeschrankun-
gen iiberwachen und die Konsistenz der Daten gewéhrleisten zu kénnen. Der
Entwurf eines solchen Berechtigungskonzeptes ist der zentrale Gegenstand und
die Zielsetzung der vorliegenden Arbeit.

Der Entwurf eines Berechtigungskonzeptes stellt fiir Geoinformationssysteme
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eine besondere Herausforderung dar: Die Anwender eines GIS haben in der
Regel unterschiedliche und sehr spezielle Aufgaben, Interessen, Qualifikatio-
nen und Zusténdigkeiten und miissen mit entsprechenden Kompetenzen ge-
geniiber dem System ausgestattet werden. Dabei muss ein Benutzer nicht
selten auch auf Daten - direkt oder indirekt - zugreifen, die zwar jenseits sei-
nes Zustindigkeitsbereichs liegen, fiir seine weitere Arbeit aber benotigt wer-
den. Im einfachsten Fall handelt es sich dabei um Basisdaten, die nur in
bestimmten Ausschnitten und dabei ausschliellich lesend zugegriffen werden
diirfen. Neben der Frage, welche Geo-Objekte von einem Benutzer verwen-
det werden diirfen, ist also auch entscheidend, was der Benutzer mit diesen
Objekten machen darf. Bei klassischen Datenbankarchitekturen wird diese
Fragestellung mit der Erteilung von lesenden oder schreibenden Zugriffsrech-
ten hinreichend beantwortet. Im Fall von GIS muss dieses Problem jedoch
deutlich differenzierter betrachtet werden. Aufgrund der Strukturen raumbe-
zogener Daten, sind diese - und damit auch entsprechende Zugriffsrechte - in
hohem Mafle kontextabhéingig. Dies zeigt sich beispielsweise dadurch, dass ei-
ne Verdnderung punktformiger Geo-Objekte unmittelbare Auswirkungen auf
topologisch abhéngige linienformige Geo-Objekte hat. Diese konnen ihrerseits
fiir flachenférmige Geo-Objekte bestimmend sein. Aus fachlicher Sicht hat ein
verdndernder Zugriff auf ein Flurstiick mindestens Einfluss auf benachbarte
Flurstiicke. Dariiber hinaus kann beispielsweise eine Flurstiicksgrenze gleich-
zeitig Flurgrenze und bei weiterer Spezialisierung auch Gemarkungsgrenze sein.
In diesem Fall muss das entsprechende Geo-Objekt deutlich stédrkeren Restrik-
tionen unterliegen, als dies fiir reine Flurstiicksgrenzen erforderlich ist. Geo-
Objekte werden in der Regel erst durch ihre fachliche Spezialisierung zu sen-
siblen Daten im Sinne der Sicherheit. So kann die Existenz und geometrische
Ausprigung eines Geb#udes ein allgemein bekannter und visuell tiberpriifbarer
Sachverhalt sein, wihrend seine spezielle - beispielsweise militérische - Nutzung
besonderen Geheimhaltungsforderungen unterliegt. Mit der bei GIS durchaus
giangigen Technik der objektorientierten Modellierung wird die fachliche Spe-
zialisierung von Geo-Objekten durch Vererbung zwischen den beschreibenden
Klassen definiert. Dabei werden Attribute und Methoden von Basisklassen an
die erbenden Klassen weitergegeben und gegebenfalls durch weitere Attribute
oder Methoden, die auch iiberschreibenden Charakter haben kénnen, ergénzt.
Die Vererbung zwischen den beschreibenden Klassen von Geo-Objekten im-
pliziert somit eine Hierarchie von Objekteigenschaften und Zugriffsmethoden.
Der fachliche Zusammenhang zwischen Geo-Objekten wird im Datenmodell
durch Beziehungen beschrieben, die die Instanzen eines vorgegebenen Bezie-
hungstyps sind. Diese legen jeweils die beteiligten Klassen, die fachliche Inter-
pretation und die zuldssigen Kardinalitdten von Beziehungen dieses Typs fest.
Mit den objektorientierten Modellierungstechniken werden semantische Daten-
modelle beschrieben, mit denen die fachliche Struktur von Geo-Objekten, im
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Sinne sogenannter Business Objects oder Fachobjekte, hervorgehoben und in
gleicher Weise die verwendeten, internen Speicher- und Verwaltungsstrukturen
gekapselt werden. Die Kommunikation mit den Daten eines GIS kann damit
ausschlieBllich auf den Austausch von Fachobjekten eingeschriankt werden.
Um eine effiziente und durchgéingige Definition und Auswertung von Benutzer-
rechten zu ermoglichen, muss sich die Beschreibung von Berechtigungsprofilen
auf derartige Fachobjekte bzw. auf durch Vererbung implizierte Teilobjekte
beziehen und dabei sowohl fachliche, als auch strukturelle Abhéngigkeiten zwi-
schen den vorhandenen Objekten beriicksichtigen. Jede Benutzersicht soll so-
mit die Semantik eines (Teil-)Datenmodells im Sinne der sichtbaren Klassenar-
chitektur besitzen. Sicherheitsstrategien, die auf gdngigen zugriffsbeschrénken-
den Berechtigungsverfahren fiir Datenbanken basieren, erscheinen in diesem
Sinne fiir die Definition von Zugriffsstrukturen auf Geodaten als ungeeignet
oder zumindest unzureichend, da diese im wesentlichen eine zeilen- und spalten-
weise Ausblendung von Tabelleninhalten realisieren. Grundlage fiir diese Form
der Zugriffsbeschrankung ist die Definition von Sichten mittels geeigneter An-
fragesprachen. Fiir Geoinformationen auf der Basis objektorientierter Daten-
modelle stellt sich die Beschreibung von Sichten deutlich schwieriger dar. Ins-
besondere die Spezialisierung von Klassen und Objekten durch das Konzept der
objektorientierten Vererbung sowie die Beschreibung komplexer Objekte durch
Aggregationen und Assoziationen miissen sich in einer Sichtenbeschreibung fiir
objektorientierte Datenmodelle wiederfinden und ihre Semantik entsprechend
beriicksichtigt werden. Die vorliegende Arbeit verfolgt das Ziel, einen alter-
nativen Vorschlag eines Zugriffs- und Berechtigungskonzeptes fiir Geoinforma-
tionssysteme zu erarbeiten, der auf einer modellkonformen Beschreibung von
Benutzer- und Berechtigungsprofilen basiert. Der benutzerabhingige Zugriff
auf Geo-Objekte soll dabei nach drei Kriterien beschrankbar sein:

1. Der Objektart, definiert durch die Klassenzugehorigkeit eines Geo-Ob-
jektes.

2. Den Objektdetails, entsprechend den verfiigbaren Zugriffsmethoden des
sichtbaren Datenschemas.

3. Den Objekteigenschaften, beschrieben durch rdumliche und fachliche At-
tribute und Beziehungen.

Mit dem Aufstellen einer objektorientierten Zugriffsarchitektur soll eine effi-
ziente und konsistenzerhaltende Rechteverwaltung realisiert werden, die den
besonderen Eigenschaften raumbezogener Datenstrukturen Rechnung trégt.
Die vorliegende Arbeit ist inhaltlich in folgende Abschnitte gegliedert:
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Teil I: Motivation, Hintergriinde und wissenschaftliche Grundlagen.

Kapitel 2: Geoinformationssysteme werden in typischen Anwendungsgebie-
ten exemplarisch, nach Aspekten ihres Sicherheitsbedarfs dargestellt. Dabei
wird der Einsatz von GIS im o6ffentlichen Sektor von dem im industriellen Be-
reich unterschieden. Aufgrund der besonderen Anforderungen hinsichtlich der
Sicherheitsanforderungen werden netzbasierte Anwendungen fiir GIS gesondert
untersucht.

Kapitel 3: Die Modellierung raumbezogener Informationen wird an dieser
Stelle genauer untersucht. Dabei werden insbesondere die verschiedenen Mo-
dellierungstechniken fiir Geodaten dargestellt. Die Vorteile objektorientierter
Beschreibungen fiir Geoinformationen werden dabei besonders hervorgehoben.
Diese bilden in einer abstrahierten Form zugleich die Modellierungsbasis fiir
die weiteren Untersuchungen.

Kapitel 4: Dieser Abschnitt soll dem Leser das Thema Informationssicher-
heit in einer allgemeingiiltigen Form n&herbringen. Dabei werden konkrete
Probleme, theoretische Losungsansiitze und standardisierte Bewertungskriteri-
en beziiglich der Sicherheit von Daten und Informationssystemen erléautert.

Teil II: Entwicklung und Auswertung eines neuen Ansatzes.

Kapitel 5: Vor der Erarbeitung einer Zugriffsarchitektur fiir Geodaten, sol-
len in diesem Abschnitt die konzeptionellen Besonderheiten objektorientierter
raumbezogener Datenmodelle, hinsichtlich der Beschreibung von Berechtigungs-
strukturen, herausgestellt werden. Dazu werden die objektorientierten Mo-
dellierungstechniken im Finzelnen charakterisiert und die damit verbundenen
Abhéngigkeiten zwischen modellierten Geo-Objekten nidher untersucht.
Kapitel 6: Die Erlauterung der grundlegenden Ideen und Ansétze einer
objektorientierten, modellkonformen Zugriffs- und Berechtigungsstrategie steht
im Mittelpunkt dieses Abschnitts. Dabei werden die Eigenschaften objekt-
orientierter Geodatenmodelle, insbesondere unter Beriicksichtigung von Bezie-
hungs- und Vererbungsstrukturen, zur effizienten Beschreibung von Benutzer-
und Berechtigungsprofilen verwendet. Die Untersuchungen fithren zur forma-
len Beschreibung benutzerabhéngiger Semantikrdume und Teilmodelle.
Kapitel 7: Methoden und Strategien zur Filterung von Objektdetails werden
mit dem Ziel der Definition einschrénkender Sichten dargestellt. Dabei werden
insbesondere die Auswirkungen der Beschrinkung von Semantikraumen auf die
Reprisentation von Geo-Objekten und die modellkonforme Darstellung ihres
Raumbezugs veranschaulicht.

Kapitel 8: Mithilfe deskriptiver, objektorientierter Anfragesprachen unter
Verwendung von benutzer- und thememabhéngigen Teilschemata werden fach-
liche Sichten auf Geoinformationssysteme beschrieben, die die Zugriffsrechte
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der anfragenden Benutzer beriicksichtigen. Dabei wird die Definition und Aus-
wertung fachlich motivierter Arbeitsbereiche fiir Benutzer mit eingeschrinkten
Zugriffsrechten untersucht.

Kapitel 9: Der Entwurf einer Zugriffsarchitektur beschreibt einen Ansatz
zur Implementierung des entworfenen Berechtigungskonzeptes. Dabei wird ein
Klassendesign vorgestellt, dessen externe Schnittstellen den Benutzern einheit-
liche Zugriffe auf die Daten und Dienste eines GIS erméglichen und dabei
Abgeschlossenheit der prisentierten Teilmodelle und die konsistenzerhalten-
den Eigenschaften der moglichen Transaktionen gewéhrleisten.

Kapitel 10: Mit einer Zusammenfassung der gewonnenen Ergebnisse wird die
Arbeit abgeschlossen.






Kapitel 2

GIS unter dem Aspekt der
Sicherheit

Die zentralen Aufgaben von Geoinformationssystemen (GIS) liegen in der Er-
fassung, Aufbereitung, Verwaltung, Bereitstellung und Présentation von Geo-
daten Diese setzen sich in der Regel aus fachlichen und rdumlichen Informa-
tionen iiber Objekte zusammen. Die fachlichen Aspekte der abgebildeten Geo-
Objekte dienen der alphanumerischen Beschreibungen von Objekteigenschaften
vor dem Hintergrund eines thematischen Kontextes. Die rdumlichen Aspek-
te reprisentieren die rdumliche Auspriagung von identifizierten Objekten der
Erdoberfliche durch die Verwendung geometrischer und graphischer Modelle
in einem geeigneten Bezugssystem, das eine fiir die zu bewéltigende Aufga-
benstellung notwendige Metrik und Topologie besitzt. Das wachsende Inter-
esse an Geodaten aus verschiedenen wirtschaftlichen, 6ffentlichen und priva-
ten Bereichen, z.B. Versicherungen, Logistikunternehmen, Mobilfunkanbieter,
Vermessungs- und Planungsédmter, Feuerwehr, Polizei und Rettungsdienste,
sowie die gleichzeitig zunehmende Verbreitung und Nutzung von Datenbank-,
Intranet und Internet-Technologien fithrt zu verstéirkten Bestrebungen der Be-
sitzer solcher Daten, diese einem moglichst golen Anwenderkreis, unter Nut-
zung dieser Technologien, zuginglich zu machen. Aktuelle Forschungen und
Entwicklungen im GIS-Sektor befassen sich demzufolge intensiv mit Fragen
der schnellen, zuverlédssigen und gezielten Verfiigharkeit von Geodaten auf An-
frage (on demand) unter dem Anspruch von Konsistenz, Redundanzfreiheit
und Aktualitéit. Gleichzeitig sollen aber nicht alle Benutzer iiber die gleichen
Zugriffsrechte verfiigen. Bestimmte Informationen sollen nur von bestimmten
Benutzern einsehbar oder verénderbar sein.

Geoinformationssysteme, die potenziell Geodaten unterschiedlicher sensibilitéit
verwalten, miissen in der Lage sein, sich gegen die Gefahren unbefugter Ein-
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sichtnahme und die Verdnderung sicherheitskritischer Daten zu schiitzen.

Die Gefahren fiir die Sicherheit von Geodaten sind insbesondere dann schwierig
zu behandeln, wenn anonymisierte Benutzer iiber das Internet auf die Infor-
mationssysteme zugreifen. Aber auch interne Benutzer eines Informationssy-
stems, zum Beispiel innerhalb einer Behorde oder eines Betriebs, unterscheiden
sich in ihrer Kompetenz, ihren Zustédndigkeiten, den Qualifikationen und der
Vertrauenswiirdigkeit. Daher miissen diese mit unterschiedlichen Privilegien
hinsichtlich des Zugriffs auf interne Datenbestéinde ausgestattet werden.

Die Sicherheitsrelevanz von Informationen wird im wesentlichen von den Gefah-
ren bestimmt, die von einer missbrauchlichen Behandlung der Daten ausgehen.
Enthalten die Informationen ausschliefllich Sachdaten, so ergeben sich mogliche
sicherheitsrelevante Gefahren aus dem fachlichen Kontext, in dem die Daten
interpretiert werden konnen. Dabei ist entscheidend, welche Vorteile ein An-
greifer aus der Kenntnis oder durch die Manipulation von Daten erzielt, welche
Nachteile dem Datenanbieter durch einen Angriff auf die Daten entstehen und
welche direkten oder indirekten Schiden fiir Dritte auftreten konnen. Werden
von einem Informationssystem dariiber hinaus personenbezogene Daten ver-
waltet, so wird die Sicherheitsrelevanz der Daten noch um juristische Aspekte
ergianzt: Verpflichtungen zum Schutz personenbezogener Daten vor unbefugten
Zugriffen lassen sich unmittelbar aus den Personlichkeitsrechten des Grundge-
setzes ableiten. Dort sind in Art.2(1)GG die freie Entfaltung der Personlich-
keit und in Art.1(1)GG der Schutz der Menschenwiirde festgeschrieben. Das
» Volkszéhlungsurteil” [13] vom 15.12.1983 lieferte eine verfassungsrechtliche In-
terpretation dieser Artikel beziiglich der Erfassung und Speicherung personen-
bezogener Daten und fiihrte das Prinzip der ,,Zweckgebundenheit personenbe-
zogener Daten” ein. Danach obliegt jedem Finzelnen das grundsétzliche Recht
auf informationelle Selbstbestimmung und damit die Befugnis, selbst iiber die
Preigabe und den Verwendungszweck seiner personlichen Daten bestimmen zu
konnen. Dariiber hinaus wird die Notwendigkeit von organisatorischen und
verfahrenstechnischen Sicherungselementen betont. Gesetzliche Festlegungen
zum Schutz personenbezogener Daten und der Einfiihrung geeigneter orga-
nisatorischer und technischer Mafinahmen werden in Abhéngigkeit vom Gel-
tungsbereich im Bundesdatenschutzgesetz [12] oder den Datenschutzgesetzen
der Lénder - z.B.: [11] - getroffen. Bei GI-Systemen kommen drei Aspekte zu-
sammen, die hinsichtlich Threr Sicherheitsrelevanz untersucht werden miissen.
Zunéchst enthalten Geoinformationen haufig komplex strukturierte Sachdaten,
die in Abhéngigkeit vom Verwendungszweck (z.B. Geomarketing) hohen sub-
jektiven Wert haben. Diese werden nicht selten um sensible, personenbezogene
Informationen ergénzt oder mit diesen verkniipft. Hinzu kommt bei Geoinfor-
mationen der sicherheitskritische Aspekt des Raumbezugs, durch den Sach-
daten oder Personen mit Positionen, Lagebeziehungen, Ausdehnungen oder
einer Geometrie assoziiert werden. Umgekehrt ermoglicht der Zugriff auf den
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Raumbezug, Positionen oder Bereiche der Erdoberfliche mit sachlichen oder
personenbezogenen Informationen in Verbindung zu bringen. Die Sicherheits-
relevanz des Raumbezugs in GIS kann an verschiedenen Beispielen verdeutlicht
werden - dazu gehoren die allgegenwiirtige Prisenz von Uberwachungskame-
ras (Kaufhduser, Banken, Bahnhofe,...) und der verbreitete und zunehmend
zivile Einsatz des Global Positioning Systems (GPS), durch die sich nahezu
unbegrenzte Uberwachungsméglichkeiten von Personen erdffnen. Ebenso si-
cherheitskritisch sind die moglichen Konsequenzen aus unbefugten Zugriffen
oder fehlerhaften Positionsangaben in den Sicherheits- und Informationssyste-
men des neugeordneten européischen Luftraums. Auch und insbesondere fiir
GIS muss also:

e der Sicherheitsbedarf und die Sicherheitsrisiken ermittelt und analysiert,
e Kriterien fiir den sicheren Einsatz des Systems festgelegt,

e Konzepte zur Vergabe und Verwaltung von Berechtigungen entworfen
und

e geeignete technische und organisatorische Mafinahmen zur vertraulichen
und integeren Behandlung der Daten ergriffen werden.

Die Daten eines Informationssystems, insbesondere eines GIS, kénnen als si-
cherheitskritisch eingestuft werden, wenn deren missbréuchliche Behandlung
in Form von unbefugter Einsicht oder Weitergabe, unzulissiger Modifikation
oder unsachgemifBer, zweckentfremdeter Behandlung

e zur Verletzung von Personlichkeitsrechten,
e zu materiellem, finanzellem oder wirtschaftlichem Schaden oder

e zur Gefdhrdung der Gesundheit oder des Lebens von Personen

fithren kann. Die Anwendungsbereiche in denen GIS zum Einsatz kommen,
finden eine stindige Erweiterung und lassen sich kaum noch zusammenfassend
darstellen. Daher sollen im Folgenden nur einige typische Anwendungsgebiete
von GIS nach Aspekten der Sicherheitsrelevanz der verarbeiteten Daten cha-
rakterisiert werden. Dabei werden die Anwendungsbereiche 6ffentliche Verwal-
tung, Privatwirtschaft bzw. Industrie und Internet-basierte GIS unterschieden.
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2.1 GIS in der o6ffentlichen Verwaltung

Die bei weitem grofiten Anbieter und Nutzer von Geodaten sind offentliche
FEinrichtungen von Bund, Lindern und Gemeinden. Diese stellen Geobasis-
daten zur Verfiigen, die z.B. Informationen iiber die Topographie der Land-
schaft (ATKIS®) oder beziiglich der Liegenschaften eines raumlichen Aus-
schnitts (ALK, ALB) enthalten. Dariiber hinaus produzieren die entsprechen-
den Stellen 6ffentlicher Verwaltungen aber auch raumbezogene Fachdaten wie
z. B. Fldchennutzungspline, Bebauungspline, Wander- oder Straflenkarten.
Unter Aspekten der Sicherheit gebiihrt Geodaten, die unter anderem von Ka-
tasterdmtern, Landesvermessungsdmtern oder Amtsgerichten erfasst, verwaltet
und ausgewertet werden, besondere Beachtung, da diese

e als offentliche Register grundsitzlich der Offentlichkeit zuginglich sein
milssen,

e zur Erfiillung offentlicher Aufgaben und in Verantwortung gegeniiber dem
Biirger eine hohe Verfiigbarkeit, Zuverléssigkeit und Integritit besitzen
miissen und

e in Verkniipfung mit personenbezogenen Daten Risiken der Verletzung
von Personlichkeitsrechten bergen.

Die sich daraus ergebenden Probleme und Fragestellungen hinsichtlich der Da-
tenhaltung werden durch die Diskussionen im Rahmen der Liegenschaftsver-
waltung verdeutlicht. Der hohe Bedarf der Liegenschaftsverwaltung an struk-
turierten Zugriffsbeschrinkungen und einem geeigneten Management von Be-
nutzern und Berechtigungen soll hier kurz begriindet werden:

Das Grundbuch wird von den Amtsgerichten entsprechend den Vorgaben der
Grundbuchordnung gefiihrt. In ihm werden die rechtlich erforderlichen An-
gaben {iber Grundstiicke und deren Eigentiimern gespeichert. Auflerdem ver-
waltet das Grundbuch Rechte an den Grundstiicken - wie Hypotheken und
Grundschulden - sowie deren Inhaber. Es ist hierbei durchaus vorstellbar,
dass ,,Unbefugte” iiber die Grundbucheintrige direkt oder indirekt - z.B. durch
Schlussfolgerungen aus verfiigbaren Informationen - Einblick in die Vermoégens-
verhéltnisse gespeicherter Personen erhalten.

Das Liegenschaftskataster ist ein von den Vermessungs- und Katasterverwal-
tungen gefiithrtes offentliches Register zum landesweiten Nachweis, zur Dar-
stellung und zur Beschreibung der Liegenschaften (Flurstiicke und Geb#ude).
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Abbildung 2.1: Ausschnitt aus dem ALKIS® - Fachdatenschema.

Dariiber hinaus soll es den Anforderungen des Rechtsverkehrs, der Verwal-
tung und der Wirtschaft gerecht werden. Diese Anforderungen kommen ins-
besondere aus den Bereichen Landesplanung, Bauleitplanung, Bodenordnung,
Umweltschutz und Naturschutz. Das Liegenschaftskataster umfasst die In-
formationen der Liegenschaftskarte und des Liegenschaftsbuches, die in der
Regel in digitaler Form als ,, Automatisierte Liegenschaftskarte” (ALK) und
als ,,Automatisiertes Liegenschaftsbuch” (ALB) gefiithrt werden. Im Liegen-
schaftskataster muss zunéchst zwischen den reinen Sachdaten und den sicher-
heitsktitischen personenbezogenen Daten unterschieden werden. Zu den Sach-
daten der Liegenschaften gehéren die Daten der Grundriss- und der Punkt-
datei, in denen unter anderem Informationen iiber Lage, Nutzung und Grofle
der beschriebenen Objekte enthalten sind. Die sicherheitskritischen personen-
bezogenen Daten tragen Informationen iiber Eigentiimer und Erbauberechtig-
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te wie: Name, Geburtsdatum, Anschriften und Anteils- und Gemeinschafts-
verhéltnisse. Die Einsicht in die Daten des Liegenschaftskatasters wird nach
den Vorgaben des Vermessungs- und Katastergesetzes des jeweiligen Landes
geregelt - z.B. nach dem VermKatG NW fiir Nordrhein-Westfalen. Danach
haben zun#chst die in dem Gesetz genannten Dienststellen Einsicht in die Da-
ten zur Erfiilllung ihrer Aufgaben. Eigentiimer, Erbbauberechtigte und No-
tare haben ein Recht auf Auskunft iiber die sie betreffenden Liegenschaften.
Dariiber hinaus kénnen andere Antragsteller durch ,,Glaubhaftmachen” eines
berechtigten Interesses an bestimmten Daten Einsicht in diese erhalten. Dabei
unterliegt die Anerkennung eines berechtigten Interesses grundsitzlich einer
subjektiven Einschitzung des verantwortlichen Sachbearbeiters. Auch wenn
das ,,Glaubhaftmachen” der Berechtigung des Interesses stérker einzustufen ist
und hohere Anforderungen an den Interessenten stellt, als die blofle Darlegung
desselben, bleibt dem datenfiihrenden Amt ein grofler Ermessensspielraum bei
der Erteilung von Einsichten in und Auskiinften iiber die betroffenen Daten.
Grundbuch und Liegenschaftskataster verdeutlichen den bei der Speicherung
personenbezogener Daten in 6ffentlichen Registern auftretenden Konflikt zwi-
schen dem o6ffentlichem Interesse und der gleichzeiten Forderung nach Schutz
von Personlichkeitsrechten. Nach §10 VermKatG NW wird die Schutzwiirdig-
keit personenbezogener Daten sogar begrenzt, wenn das oOffentliche Interesse
an den Daten hoher zu gewichten ist, als die Rechte eines Einzelnen oder wenn
der Schutz der Daten das Prinzip der Verhéltnisméfigkeit beim Einrichten
technischer und organisatorischer Mechanismen verletzen wiirde. Ausreichen-
der Datenschutz ist also im derzeitigen Zustand von Grundbuch und Liegen-
schaftskataster nur bedingt gegeben. Die Konzepte, Methoden und Daten von
ALB und ALK sollen zukiinftig im ALKIS®-Datenmodell (ALKIS = Amtliches
Liegenschaftskataster-Informationssystem) zusammengefiihrt werden. Abbil-
dung 2.1 zeigt einen Ausschnitt des ALKIS®-Fachdatenschemas. Dabei ent-
stehen erneut besondere Anforderungen an geeignete Benutzer- und Berechti-
gungsstrukturen. Neben der fachlichen Verschmelzung der Datenmodelle, die
weitere direkte Referenzen zwischen sicherheitskritischen und sicherheitsunkri-
tischen Informationen herstellt, umfasst die ALKIS®-Konzeption die Model-
lierung einer Reihe sicherheitsrelevanter Geschéftsprozesse, mit denen auf die
ALKIS®-Daten zugegriffen werden soll. Berechtigungsstrukturen fiir ALKIS®
miissen also in der Lage sein, neben den Zugriffsrechten fiir die reinen Daten
eines GIS auch Zugriffsrechte fiir Geschéftsprozesse oder deren Teilprozesse zu
beschreiben. Geschéftsprozesse kénnen im allgemeinen als Dienste im Rah-
men eines Workflowsystems realisiert und damit auf Klassenmethoden zuriick-
gefithrt werden. Insofern kénnen Geschéftsprozesse im Sinne objektorientierter
Modelle beschrieben werden. Dabei wird insbesondere die aus klassischen Mo-
dellen bekannte, strikte Trennung zwischen Daten und Methoden aufgelost.
Bei der Erteilung von Benutzerrechten muss folglich nicht nur der Zugriff auf
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spezifische Daten beschrinkt, sondern auch die Verfiigbarkeit und Ausfithrung
von Methoden, im Sinne von Diensten, eingeschrinkt und iiberwacht werden.
Die Entwicklungen und Bestrebungen beim Thema ALKIS® kénnen als re-
prasentativ fiir eine ganze Reihe von GIS im offentlichen Sektor angesehen
werden. Dabei wird von all diesen Systemen das fiir die Sicherheit relevante
Ziel verfolgt, durch den Einsatz von Web-Diensten und -Technologien verteilte
GIS-Architekturen zu realisieren und somit Arbeitsabliufe zu optimieren und
die Informationsbasis durch Kaskadierung der Systeme zu verbessern. Die im-
plementierten Dienste sollen neben Auskunftsfunktionen fiir Biirger und Inter-
essierte, insbesondere auch Schnittstellen fiir externe Dienstleister (zum Bei-
spiel ObVI) anbieten. Entsprechend den vielseitigen Nutzungsmoglichkeiten
dieser Technologie miissen auch Berechtigungskonzepte fiir verteilte, webba-
sierte Systeme komplexen Anforderungen geniigen.

2.2 Kommerzielle Nutzung von GIS

Auch im industriellen und privatwirtschaftlichen Bereich wird zunehmend der
Wert raumbezogener Daten erkannt und genutzt. Geodaten haben insbesonde-
re in Branchen wie Energieversorgung, Versicherungswesen, Logistik, Bauwe-
sen, Mobilfunk und Immobilienverwaltung ihren Nutzen unter Beweis gestellt
und werden zu Zwecken der réumlichen Uberwachung, der Lage- und Routen-
planung, der Auswertung von Standortparametern, der Ortung von Objekten
oder der Simulation von Ereignissen eingesetzt. Dabei werden in der Regel,
verfiighare Geobasisdaten - z.B. der deutschen Grundkarte 1:5000 (DGKS5) -
mit erfassten, ermittelten oder erworbenen thematischen Daten iiberlagert und
von hoch spezialisierten Fachapplikationen interpretiert. Betrachtet man diese
Anwendungsfelder unter Aspekten der Sicherheit der verwendeten raumbezo-
genen Informationen, so ist von Belang,

1. zu welchem Zweck die raumbezogenen Informationen verwendet werden,
2. welche Benutzer Zugang zu den Informationen haben und

3. wie sicherheitskritisch die Daten selber einzustufen sind.

Mit dem Verwendungszweck und den damit verbundenen Auswertungsmetho-
den kann sich der Sicherheitsbedarf gespeicherter Daten erheblich verdndern.
Relativ unkritische Einzelinformationen kénnen im Kontext der Auswertung
des Gesamtsystems hohe Sicherheitsrelevanz erhalten. Ein Beispiel hierfiir lie-
fern die Verfahren des sogenannten Geomarketings, die zu Zwecken der Umsatz-
und Gewinnsteigerung von Unternehmen Anwendung finden. Dabei werden
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raumbezogene Daten, die fiir die Marketingstrategien des Unternehmens von
besonderem Interesse sind, erfasst und gesammelt. Darunter fallen Daten iiber
die regionale Verteilung der Kaufkraft, das Konsumverhalten oder die Erschlos-
senheit von Regionen im Vertriebsnetz. Die Auswertung der gespeicherten
Informationen liefert im allgemeinen sehr priizise und fiir das Unternehmen
wertvolle Kundenprofile und Standortbewertungen, die dem Unternehmen die
Einleitung gezielter Mafinahmen erméglicht. Neben der Moglichkeit, dass die
erhaltenen Ergebnisse auch fiir Mitbewerber bzw. Konkurrenten von hohem
Wert und Interesse sein kénnten und damit Anreize fiir potenzielle Angrei-
fer eines solchen Systems geschaffen werden, muss hinterfragt werden, ob die
gezielte Auswertung derart unfangreicher, raumbezogener Konsum- und Kun-
dendaten Riickschliisse auf das Verhalten einzelner Personen ermoglicht und
damit eine datenschutzrechtliche Verletzung darstellt.

Im Zusammenhang mit den Benutzern eines GIS in Unternehmen, ist fiir die
Sicherheit der Daten von Bedeutung, welche Personen Zugang zu den Daten
haben. Grundsétzlich kann danach unterschieden werden, ob das Unterneh-
men selber Endanwender der Daten ist und die Zugriffsrechte auf das GIS aus-
schlieBlich innerhalb der eigenen Unternehmensstruktur erteilt werden, oder
ob die Firma gegeniiber Dritten als Anbieter von Daten oder Diensten auftritt
und diese - beispielsweise iiber das Internet - einer goflen Anzahl von Benut-
zern zugianglich macht. Die Brisanz raumbezogener Informationen wird durch
die Diskussion um die Moglichkeit und Zuléssigkeit der Ortung von Mobilte-
lefonen (Pinpointing) verdeutlicht. Aufgrund des engen Rasters von Funksta-
tionen, iiber die sich ein Kunde mit seinen Mobiltelefon bei einem Mobilfun-
knetz einloggen muss, wird ein Telefon in ausreichend abgedeckten Gebieten
von mehreren Stationen gleichzeitig empfangen. Dadurch wird es dem Mo-
bilfunkbetreiber - oder demjenigen der Zugang zu diesen Informationen hat -
moglich, das Mobiltelefon und damit dessen Besitzer sehr genau zu lokalisie-
ren (je nach der Groflenordnung des Rasters handelt es sich um wenige Meter).
Auch wenn diese Technik eigentlich genutzt werden soll, um Mobilfunk-Kunden
ortsbezogene Dienstleistungen (Location Based Services) anzubieten oder Men-
schen in Notsituationen schneller helfen zu koénnen, so stellt die Moglichkeit
der Ortung von iiber 30 Mio. Mobilfunkanwendern allein in Deutschland doch
einen erheblichen Eingriff in die Privatsphére dieser Personen dar. Ein vor
diesem Hintergrund entstandener Vorschlag fiir eine EU-Richtlinie ([23]) sieht
vor, ausschlieSlich dem Kunden die Kontrolle iiber die Lokalisierbarkeit seines
Telefons zu iibertragen. Allerdings sieht dieser Richtlinienvorschlag auch ei-
ne Reihe fragwiirdiger Ausnahmen vor: Beispielsweise sollen Rettungsdienste
und staatliche Organe wie Polizei, Bundesgrenzschutz und Geheimdienste auf
Anforderung Zugriff auf die Daten erhalten kénnen.

Ahnlich sicherheitskritische Maglichkeiten der Nutzung raumbezogener Daten
bietet der Einsatz des Global Positioning Systems (GPS). Mit geeigneten Sen-
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deeinrichtungen ist es technisch moglich, die iber GPS ermittelten Daten (Po-
sition, Geschwindigkeit, Haltepunkte, Haltezeiten, Fahrtrichtung) an eine wei-
tere Empfangsstation zu iibermitteln. Damit sind grundsétzlich Moglichkeiten
gegeben, GPS-Empfanger bzw. Fahrzeuge oder Personen, die mit diesen aus-
gestattet sind, ohne Sichtkontakt zu lokalisieren und zu verfolgen. So kénnen
zum Beispiel Speditionen und Logistikunternehmen ihre Fahrzeuge und de-
ren Fahrer {iberwachen. Autovermietungen und Reiseveranstalter werden in
die Lage versetzt, das Verhalten ihrer Kunden hinsichtlich bevorzugter Ziele
und Routen, besuchter Restaurants und Hotels oder der Teilnahme an Veran-
staltungen analysieren und diese Informationen gewinnbringend - z.B. durch
gezielte Werbemafinahmen - einsetzen zu kénnen. Gleichzeitig kann dabei aber
auch eine erhebliche Beschriankung der Personlichkeitsrechte stattfinden.

Des Weiteren miissen Informationsysteme von Banken, Versicherungen oder
Kreditkartenunternehmen erwihnt werden, deren gezielte Auswertungen si-
cherheitskritische, raumbezogene Informationen iiber Kunden liefern kénnen.
So lasst die Verwendung von Geldautomaten oder Kreditkarten Riickschliisse
auf den Aufenthaltsort und das Konsumverhaltenverhalten des Karteninhabers
zu. Trotz der hier gewéhlten Beispiele beschrinken sich die Bedrohungen fiir
privat-wirtschaftlich genutzte raumbezogene Daten keineswegs nur auf mogli-
che Verletzungen von Personlichkeitsrechten - diese sind lediglich die offen-
sichtlichsten Gefahren. Die Geodaten enthalten mitunter ausgesprochen sensi-
ble Informationen iiber Lage, Ausdehnung und Nutzung von Geo-Objekten, die
nicht jedem Mitarbeiter eines Unternehmens oder Anwender eines GIS zugéing-
lich sein sollen.

Unternehmen, die sich am Markt behaupten miissen, sind in erster Linie an
dem wirtschaftlichen Nutzen verfiighbarer Daten interessiert. Daten gegen Miss-
brauch zu Schiitzen beschrinkt im allgemeinen deren Verwendbarkeit und da-
mit auch deren Wert fiir das Unternehmen. So verwundert es nicht, dass
von den Firmen relativ geringer Aufwand betrieben wird, geeignete Sicher-
heitsmafinahmen zum Schutz von Informationen zu entwickeln. Wenn Sicher-
heitsstrategien existieren, dann aus der Motivation heraus, die eigenen Daten
und Systeme vor den Angriffen und der Einsichtnahme von Mitbewerbern zu
schiitzen, um die eigenen Wettbewerbsvorteile zu erhalten.

2.3 GIS im Internet

Seit Mitte der 1990er Jahre wurde die Entwicklung der I'T-Landschaften maf-
geblich vom Internet-Boom gepégt. Mit den stindig wachsenden Anwender-
zahlen in den Industrienationen ist das Internet zu einem Breitenmedium ge-
worden, das nicht mehr ausschliefSlich einem kleinen, elitdren Kreis von Fach-
leuten und Wissenschaftlern zugénglich ist. Es war demnach auch naheliegend,
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die bequeme Erreichbarkeit breiter Bevolkerungsschichten durch gezielte An-
gebote von Informationen und Dienstleitungen iiber das Internet zu nutzen.
Insbesondere in der Geodatenverarbeitung existieren seit einigen Jahren mas-
sive Bestrebungen, Daten und webbasierte Applikationen im Internet bereit
zu stellen und damit Internet-Losungen fiir GIS zu etablieren. Die géngigen
Internet-Techniken bieten dem Amnbieter von Daten oder Dienstleistungen den
Vorteil, Anwender und Interessierte mit relativ geringem Aufwand und Ko-
sten erreichen und mit Informationen versorgen zu koénnen. Auf Client Seite
(Anwender) reicht dabei meistens ein gingiger Web-Browser (z.B. MS Inter-
net Explorer oder Netscape Communicator), um Applikationen iiber das In-
ternet ausfithren oder Daten iibertragen zu konnen. Im Geodatenbereich hat
das Internet neben der Nutzung zum schnellen Austausch von Daten zwischen
den informationsverarbeitenden Stellen auch fiir den Aufbau von biirger- oder
kundennahen Informationssystemen einen hohen Stellenwert erreicht. Die all-
gemeine und héufig verwendete Bezeichnung ,,Internet-GIS” enthélt zunichst
nur die Information, dass Daten oder Dienste mit Raumbezug Internetfunk-
tionalitdt nutzen oder bereit stellen. Im Einzelfall kann ein Internet-basierter
Geodaten-Dienst durch Zuordnung zu einer oder mehrerer Kategorien [20] spe-
zifiziert werden. Dabei konnen grundsétzlich fiinf Typen von Internet-GIS
unterschieden werden:

1. Geodaten-Server stellen raumbezogene Daten fiir den Offline-Betrieb
in (de-facto-) Standard Formaten bereit. Die gewiinschten Daten bzw.
Dateien kénnen vom Anwender mit Methoden des Servers gesucht, aus-
gewihlt und basierend auf Ubertragungsprotokollen wie FTP zum An-
wender iibertragen werden. Die Daten sind fiir den Anwender in einem
statischen Zustand, da sie i.d.R. nicht zur Anfragezeit aus einer aktuel-
len Datenbank abgeleitet werden, sondern in Dateiform zum Abruf bereit
liegen.

2. Map-Server bieten Karten zur Visualisierung auf einem Client-Rechner
an. Diese sind entweder fertig konfiguriert und liegen somit statisch, z.B.
als JPEG, TIFF oder integriert in HTML-Seiten auf dem Server bereit
oder sie werden vom Anwender in Farben, Ausschnitt oder anderen Dar-
stellungsparametern mit der Anfrage konfiguriert und dann dynamisch
vom Server abgeleitet.

3. Online Spatial-Information-Server liefern nicht nur Karteninforma-
tionen zur Visualisierung auf dem Client-Rechner, sondern bieten auch
Anfragefunktionalitdt zur Auswertung fachlicher Attribute und Bezieh-
ungen. Die Anfrage erfolgt dabei beispielsweise iiber XML-Queries, die
iiber einen WebFeatureServer (WFS) ausgewertet werden oder durch die
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direkte Eingabe eines SQL-Statements in einem Java-Applet, das direkt
mit der Datenbank kommuniziert.

4. Die Bezeichnung Online-GIS kann verwendet werden, wenn der Inter-
netauftritt vollstdndige GIS Funktionalitit besitzt. Bei der Verwendung
des Begriffs ist allerdings zu beriicksichtigen, dass der Funktionsumfang
eines GIS nicht eindeutig und verbindlich festgelegt ist. Es kann aber
angenommen werden, dass zumindest die Datenauswertung und -abfrage
nach fachlichen und rdumlichen Kriterien moglich ist. Es sollte Prisen-
tationsmoglichkeiten fiir die Geometrie des Raumbezugs sowie fiir die
alphanumerischen Sachdaten geben. Dariiber hinaus sollte ein Online-
GIS auch eine echtzeitliche Datenerfassung und Fortfithrung iiber den
Browser eines autorisierten Clients ermoglichen.

5. Bei GIS-Funktions-Servern stehen nicht Daten, sondern Methoden
fiir Daten im Mittelpunkt der angebotenen Dienstleistung. Diese werden
in Form von Funktionsbibliotheken den Anwendern zur Verfiigung ge-
stellt. Im Rahmen der Entwicklungen werden zwei grundsétzliche Wege
angedacht, um Anwenderdaten zu bearbeiten und auszuwerten:

(a) Die auszuwertenden Daten werden vom Client an den Server iibert-
ragen und dort von den entsprechenden Funktionen bearbeitet. Die
Funktionsergebnisse werden iiber ein vereinbartes Protokoll wieder
an den Client zuriickgeschickt.

(b) Die gewiinschten Funktionen werden auf Anfrage vom Server zum
Client iibertragen und koénnen dort lokal ausgefiihrt werden. Die
Funktionen sind dabei in Komponenten verpackt und definieren ein-
heitliche externe Schnittstellen.

Bei der Ubertragung und Bereitstellung von Daten im Internet ist es nahelie-
gend, dass der Sicherheit und der vertraulichen Behandlung der Informationen
sowie der Zuverlissigkeit der Systeme eine zentrale Rolle zukommt und bei der
Konzeption und Entwicklung besondere Beachtung findet oder zumindest fin-
den sollte. Dabei sollte der bestmogliche Schutz aller beteiligten Komponenten
erreicht werden: Der Schutz der Benutzer von Daten und Diensten (Client),
der Schutz des Daten- und Diensteanbieters (Server) sowie der Schutz der Da-
ten selber und der Realweltobjekte bzw. -personen, die direkt oder indirekt
von den Inhalten der Daten betroffen sind.

Angebote von Geodaten und -diensten im Internet kénnen neben statischen
Webseiten, die auf dem jeweiligen Web-Server als fertige HTML-Datei abge-
legt sind, auch aktive oder dynamische Inhalte enthalten.

Als aktive Inhalte bezeichnet man Programme, die auf dem Server des Anbie-
ters gespeichert sind und mit dem Offnen einer entsprechenden Internetseite
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im Web-Browser auf dem Client-Rechner ausgefiihrt werden. Die Programme
basieren in der Regel auf (insbesondere fiir das Internet entwickelten) Tech-
nologien wie Java, Javascript oder ActiveX und bergen demzufolge die Sicher-
heitsrisiken, die mit den jeweiligen Technologien verbunden sind. O.Kyas und
M.Campo haben die Technologien aktiver Inhalte unter Sicherheitsaspekten
niher untersucht und in [21] zusammengestellt.

Internetseiten mit dynamischen Inhalten werden bei jeder Anfrage durch einen
Client neu erstellt. Im Gegensatz zu aktiven Webinhalten laufen die Program-
me zur Generierung der dynamischen Internetseiten auf dem Server ab. Eine
Benutzeranfrage wird dabei in einem festgelegten Format als Parameter an ein
Script oder Programm iibergeben, das auf dem Server gespeichert ist. Die-
ses fithrt eine Anfrage auf einer Datenbank aus und bereitet das Ergebnis als
Webinhalt - z.B. als HTML-Datei - auf. Dynamische Internetseiten werden
beispielsweise - obwohl die Bezeichnung auf aktive Webinhalte hindeutet - mit
der Microsoft Methode ASP (Active Server Pages) oder mit JSP (Java Ser-
ver Pages- der entsprechenden Technologie von Sun Microsystems) entwickelt.
In der Konzeption von Internetauftritten - insbesondere wenn diese nicht nur
allgemeinen Préasentations- und Informations-Charakter haben sollen, sondern
unmittelbar Waren, Dienstleistungen oder spezielle Informationen anbieten -
miissen immer auch Aspekte der Sicherheit untersucht und in der Systemar-
chitektur beriicksichtigt werden. H&ufig erscheint es, als konne Sicherheit fiir
die Daten nur durch Abwertung des Angebots erreicht werden: Umfang und
Informationstiefe der Daten miissen ebenso reduziert werden, wie die Funktio-
nalitit. Im Gegenzug miissen Mafnahmen zur Uberpriifung und Kontrolle der
Benutzer ergriffen werden, die dem potenziellen Benutzer den Zugang zu den
Daten und Diensten erschweren. Das System insgesamt wird starr und verliert
an Attraktivitit. Das Bundesamt fiir Sicherheit in der Informationstechnik
(BSI) hat in einer Studie zum ,sicheren Internetauftritt im e-Government”
[10] dieses Problem fiir Internetangebote von Bundes-, Landes- und kommu-
nalen Behorden untersucht und verschiedene Architekturen vorgeschlagen und
nach Sicherheitskriterien charakterisiert.

Zunéchst wird die Architektur von Internetauftritten nach der Verbindung des
WWW-Servers zum internen Netz der Behorde oder des Datenanbieters unter-
schieden.

2.3.1 WWW-Server ohne Verbindung zum internen Netz

Der sicherste Schutz interner Daten und Ressourcen vor Angriffen iiber den Ser-
ver des Internetangebots besteht in einer physikalischen Trennung des WWW-
Servers vom internen Netz der Behorde.

Fiir den Fall, dass der WWW-Server von der Behorde selber betrieben wird, ist
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Internet

Abbildung 2.2: Inhouse Betrieb ohne Verbindung zum internen Netz.

in Abbildung 2.2 schematisch eine solche Architektur dargestellt. Die Daten
des Internetauftritts liegen auf dem WWW-Server und werden bei Bedarf im
Offline-Betrieb aktualisiert und gepflegt. Anwender, die das Internetangebot
der Behorde nutzen wollen, erhalten iiber einen Router ausschliellich Zugriff
auf den WWW-Server der Behorde. In der Regel erlaubt der Server fiir Be-
nutzer aus dem Internet einen ausschliefflich lesenden Zugriff. Der Schutz der
Daten vor unbefugter Manipulation kann noch gesteigert werden, wenn diese
auf einem Read-Only-Medium - zum Beispiel einer CD-ROM - gespeichert sind.

Service-Provider Internet

Abbildung 2.3: Verwendung des WWW-Servers eines externen Dienstleisters tiber
Web-Hosting.

Fine Alternative zum Inhouse-Betrieb bietet das sogenannte Web-Hosting.
Dabei wird die Infrastruktur eines vertrauenswiirdigen Internet-Dienstleisters
verwendet, um die Daten im Internet anzubieten. Der Begriff der Vertrau-
enswiirdigkeit wird dabei durch vertragliche Rahmen untermauert. Das Web-
Hosting bietet sich insbesondere dann als Losung an, wenn der anbietenden
Behorde die entsprechenden technischen oder auch personellen Ressourcen feh-
len, um einen Internetauftritt im eigenen Haus einzurichten, und die Daten
keine stéindigen Aktualisierungen verlangen. Unter Sicherheitsaspekten ist zu
beachten, dass die Daten der Kontrolle und den technischen Sicherheitskonzep-
ten des Dienstleisters unterliegen. Da die Wartung der Daten und der Zugriff
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auf den WWW-Server nicht der direkten Kontrolle der Behoérde unterstehen,
sind Verfiigharkeit und Integritdt einem Risiko ausgesetzt. Dariiber hinaus
wird bei der Ubertragung der Daten aufgrund der regionalen Distanz zwischen
der Behorde und dem Standort des WWW-Servers hiufig auf Methoden des
Internet - wie E-Mail oder FTP - zuriickgegriffen. Dadurch ergeben sich wei-
tere Sicherheitsrisiken. Aus diesen Griinden wurde das Konzept des Watchdog
eingefiihrt. Es handelt sich dabei um einen zusétzlichen Rechner mit Inter-
netzugang, der die Aufgabe hat, sich iiber automatisierte Verfahren bei dem
WWW-Server anzumelden und die Daten des Internetangebots mit den Origi-
naldaten der Behorde zu vergleichen.

Um einen einheitlichen und vertrauenswiirdigen Sicherheitsstandard fiir Inter-
netangebote oberster Bundesbehorden durchzusetzen, stellt der dem Bundes-
ministerium des Inneren unterstellte Informationsverbund Bonn-Berlin (IVBB)
diesen Behérden WWW-Server zur Ablage ihrer Internetseiten bereit. Die Da-
ten liegen dabei physikalisch entweder auf einem Server im IP-Backbone des
IVBB oder auf einen Server der Behorde selber. Das IP-Backbone ist eine An-
sammlung von Netzkomponenten, die unter anderem Server enthalten, die nach
auBen als eigensténdige (virtuelle) WWW-Server erscheinen. Die Behorden,
die dieses Angebot nutzen, sind ausschliellich iiber das IVBB an das Internet
angeschlossen und durch ein Firewall und Verschliisselungskonzept geschiitzt.

2.3.2 WWW-Server mit Verbindung zum internen Netz

Besteht fiir die angebotenen Daten ein hoher Bedarf an Pflege und Aktualitét
und zusétzlich die Notwendigkeit aktiver Inhalte und der Anbindung an das
interne Netz der Behorde (zum Beispiel aufgrund sich sténdig #ndernder in-
terner Datenbanken, die Bestandteil des Internetangebotes sind), so muss die
Internetanbindung der Behorde und die Verbindung zwischen dem internen
Netz und dem WWW-Server mit besonderen Sicherheitsmafinahmen versehen
werden.

Eine iibliche Methode ist der Einsatz von sogenannten Applikation Gateways,
wie in Abbildung 2.4 skizziert. Ein Applikation Gateway ist ebenso wie der
Paketfilter Bestandteil einer Firewall-Architektur, die die Aufgabe hat, eine
Sicherheitsschwelle zwischen zwei Netzen zu schaffen, iiber die jede Kommu-
nikation dieser beiden Netze ablaufen muss. In diesem Rahmen dient der Ap-
plikation Gateway dazu, auf Applikationsschicht eintreffende Datenstrome von
einem Netz in das andere weiter zu leiten und dabei die Verbindung derart
logisch aufzutrennen, dass das Applikation Gateway die Aufgabe eines Ver-
mittlers wahrnimmt: Der Client kommuniziert mit dem Applikation Gateway
und das Applikation Gateway mit dem Server. Die IP-Adressen des internen
Netzes sind auflerhalb der Firewall nicht sichtbar. Paketfilter verfiigen iiber
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Abbildung 2.4: Direkte Verbindung des WWW-Servers mit dem internen Netz tiber
ein Application Gateway.

eine spezielle Software, die die Datenstrome zwischen Internet und WWW-
Server iiberpriift. Aufgrund definierter Filterregeln entscheidet die Software,
ob ein Datenstrom den Paketfilter passieren darf oder nicht. Bei geeigneter
Konfiguration schaffen Firewall-Konzepte mit Applikation Gatewaysin Verbin-
dung mit Paketfiltern ein hohes Mafl an Sicherheit fiir das interne Netz. Dabei
steigt mit dem Sicherheitsanspruch auch die Komplexitét der Firewall im Auf-
bau ihrer Komponenten.

Welche Techniken fiir einen konkreten Internetauftritt zur Anwendung kom-
men, muss nach dem Sicherheitsbedarf der Daten, der Aufgabe des Interne-
taufftritts und einer Abwigung des technischen und organisatorischen Auf-
wands entschieden werden. Zur Zeit wird von System- und Datenanbietern
mit Nachdruck an geeigneten Konzepten gearbeitet, Geodaten im Internet an-
zubieten und zum Teil in Verbindung mit e-Commerce Komponenten iiber das
Internet zu vermarkten. Bis jedoch der Sicherheitsbedarf der betroffenen Da-
ten endgiiltig ermittelt ist und einheitliche Sicherheitskonzepte gefunden sind,
die das Vertrauen von Datenanbietern und Biirgern, die sowohl potenzielle
Kunden als auch mogliche Objekte mit personenbezogenen Informationen in
den Datenbestéinden sind, in vollem Mafle gewinnen kénnen, wird wohl noch
einige Zeit vergehen.

2.3.3 OpenGIS Consortium und GDI NRW

Das OpenGIS Consortium (OGC) ist ein internationaler Zusammenschluss von
iiber 200 Mitgliedern aus Industrie, Verwaltung und Forschung. Das erklirte
Ziel des Konsortiums liegt in der Vereinheitlichung und Standardisierung von
Austauschformaten und Schnittstellen digitaler, raumbezogener Vorgénge. Die
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Hauptmotivation fiir die Griindung der OGC im Jahr 1994, war der Wunsch
und Bedarf nach Interoperabilitdt zwischen den Komponenten der bis dahin
weitestgehend proprietdren Entwicklungen im GIS Bereich. Das OGC sieht
seine Aufgabe darin, durch die Festlegung von Spezifikationen die Vorausset-
zungen und Rahmenbedingungen fiir nationale und internationale Geodaten-
Infrastrukturen zu schaffen und offene, interoperable GIS-Losungen zu ermdogli-
chen. Das Hauptaugenmerk der OGC liegt dabei auf der Definition netzba-
sierter Dienste (Web-Services) und Kommunikationsprotokolle (z.B. GML =
Geography Markup Language).

Ein aktuelles Projekt, dessen Referenzmodell auf den Spezifikationen und den
Erfahrungen der OGC basiert, ist die ,,Geodaten-Infrastruktur NRW” (GDI
NRW). GDI NRW ist eine Initiative des Landes Nordrhein-Westfalen, die im
Januar 2000 mit dem Ziel gestartet wurde, system- und plattformunabhéngi-
ge, webbasierte Geodatendienste und somit einen Geoinformationsmarkt fiir
Nordrhein-Westfalen aufzubauen. An GDI NRW beteiligen sich in Nordrhein-
Westfalen anséissige Firmen, Institutionen und Forschungseinrichtungen aus
dem GI-Umfeld, die geimsam den Bedarf des GI-Marktes an Web-Diensten er-
mitteln und diese spezifizieren.

Hintergrund fiir die Initiative ist die Erkenntnis, dass raumbezogene Informa-
tionen aus unterschiedlichen Anwendungsgebieten zwar in grolem Umfang vor-
handen sind, diese aber weitestgehend in systemabhéngigen, proprietédren For-
maten vorliegen. Ubergreifende Auswertungen von Geoinformationen nach un-
terschiedlichen fachlichen Aspekten werden dadurch deutlich erschwert. Durch
einheitlich nutzbare Daten und Dienste soll das Marktpotenzial und der Markt-
wert von Geodaten gesteigert werden.

Der zentrale Ansatz zur Realisierung von Geodaten-Infrastrukturen basiert auf
dem Entwurf einer Web-Service-Architektur, wie sie in Abbildung 2.5 darge-
stellt ist. Anbieter von Geodaten oder spezifischen Diensten fiir Geodaten stel-
len iiber ein einheitliches Portal Web-Services zur Verfiigung, die sich jeweils
genau einer von vier spezifizierten Service-Kategorien zuordnen lassen:

1. Catalog Services dienen dem Auffinden von Geoinformationsprodukten
im Internet. Anhand von Metadaten werden Suchauftrige von Klienten
umgesetzt und so der Zugriff auf Daten und Dienste gesteuert.

2. Web Feature Services implementieren die Benutzerschnittstellen zu Fea-
ture-Daten. Diese beschreiben Geo-Objekte mit ihren geometrischen
(Simple-Features) und fachlichen Attributen.

3. Web Mapping Services ermoglichen den Zugriff auf digitale Kartenob-
jekte, die in geeigneten Grafikformaten, wie PNG! oder GeoTiff?, beim

!Portable Network Graphics
2Geometry Tag Image File Format
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Server hinterlegt sind. Neben den reinen Daten beinhalten Web Map-
ping Services auch entsprechende Portrayal-Dienste zur Darstellung der
ausgewahlten Kartenobjekte.

4. Web Coverage Services liefern Geodaten mit der Moglichkeit des client-
seitigen Renderings. Dazu werden Mapping Services um Dienste zur Aus-
gabe von geographischen Werten und Merkmalen - sogenannten Cowvera-
ges - erweitert.

Client
ses_ — ] <, ~ s,
/\)/ — §® 2 \@Qy ~ \es\
P / N\ IREN
P a >~
CatalogServer WebFeatureServer WebCoverageServer WebMapServer

Metadata

Abbildung 2.5: Architekturentwurf der GDI fiir Web-Services.

Durch einen hohen Abstraktionsgrad der Schnittstellenimplementierung unter-
stiitzen Web-Services die Plattformunabhéngigkeit und Interoperabilitit von
GIS Komponenten. Anfrage- und Austauschformate miissen dazu allgemein-
giiltigen und herstellerneutralen Spezifikationen geniigen, die von Organisatio-
nen wie dem World Wide Web Consortium (W3C) oder dem OGC gefordert
und verabschiedet werden.

Die Kommunikation zwischen einem OGC/GDI Client und einem OGC/GDI
Web Feature Server basiert auf GDI-spezifizierten XML-Formaten, deren Kom-
munikationsschema in Abbildung 2.6 dargestellt ist. Der Client sendet kodierte
Anfragen an einen Web Feature Server. Die Kodierung muss dabei die Spe-
zifikationen des OGC Filter-Encoding erfiilllen. Das OGC' Filter- Encoding ist
eine fiir Geodaten angepasste Form von XML-Query. Unterhalb der Schnitt-
stelle werden die empfangenen Anfragen entsprechend den Anforderungen der
Serverkomponente umgewandelt und zur Auswertung an die Datenhaltungs-
komponente weitergeleitet. Nach erfolgreicher Auswertung werden die Ergeb-
nisobjekte in der Syntax der Geography Markup Language (GML) ausgedriickt
und an den Client zuriick geschickt.
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OGC Filter-Encoding GML 3.0
(XML Query) (NAS)
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(Query-Prozessor)
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Abbildung 2.6: Kommunikation mit Web-Services am Beispiel eines Web Feature
Servers.

Aus der Idee, Geodaten-Services iiber das 6ffentlich zugéngliche Internet anzu-
bieten, ergibt sich unweigerlich der Bedarf nach geeigneten Methoden, mit de-
nen diese Dienste vor unbefugten Zugriffen geschiitzt werden kénnen. Grund-
sdtzlich haben sowohl die verwendeten Geodaten als auch die Dienste selbst
einen wirtschaftlichen Wert, so dass der Anbieter von Services ein berechtigtes
Interesse hat, dass diese ausschliefilich von autorisierten Personen genutzt wer-
den konnen und diese auch nur auf die Dienste zugreifen konnen, fiir die sie
bezahlt haben. Dariiber hinaus verarbeiten die verfiigbaren Dienste zum Teil
hochsensible Daten, die nur von einem eingeschrénkten Benutzerkreis unter
bestimmten Rahmenbedingungen, zweckgebunden eingesehen und verarbeitet
werden diirfen. Im Rahmen von GDI NRW ist die Spezifikation zusétzlicher
AAA-Dienste (AAA = Authentifizierung, Autorisierung und Access) zur Kon-
trolle und Steuerung der Zugriffe von Benutzern auf Geodaten-Services ge-
plant. Mit den Konzepten aus den Kapiteln 6, 7 und 8 wird neben der allge-
meingiiltigen Anwendbarkeit fiir GIS implizit ein Vorschlag zur Definition von
Berechtigsstrukturen im Kontext von AAA-Services unterbreitet.

2.4 Zusammenfassung

In den verschiedensten Bereichen von offentlicher Verwaltung und Industrie
werden raumbezogene Daten benétigt und genutzt. Mit der Anzahl der Benut-
zer und der Sensibilitdt der verarbeiteten Daten eines Systems tritt dabei der
Aspekt der Sicherheit zunehmend in den Vordergrund. Insbesondere mit der
Erschliessung des Internets als Kommunikations- und Anwendungsplattform
miissen die verwendeten Systeme und Daten in geeigneter Weise vor unbefug-
ten Zugriffen geschiitzt werden.



Kapitel 3

Datenmanagement in GIS

Die Objekte, die uns in der realen Welt umgeben, kénnen in Abhéngigkeit
von der jeweiligen Interessenslage in unterschiedlicher Komplexitdt und mit
beliebiger Detailtiefe wahrgenommen und beschrieben werden. Folglich unter-
liegt auch die Anzahl und Vielfalt der wahrnehmbaren Einzelobjekte prinzipiell
keinen Einschréinkungen. Dariiber hinaus kénnen diese Einzelobjekte in belie-
big komplexen Beziehungen zueinander stehen. Demgegeniiber stehen bei der
Beschreibung und Abbildung von Phidnomenen der realen Welt nur begrenz-
te formale, technische und personelle Ressourcen (Speicherplatz, Algorithmen,
Zeit, Beschreibungswerkzeuge) zur Verfiigung.

Um die wesentlichen und interessierenden Aspekte derartiger Realweltobjekte
anderen mitteilen und in einer gemeinsamen Informationsquelle zur Verfiigung
stellen zu konnen, bedarf es einer im Sinne der Zielsetzung geeigneten Abstra-
hierung der abzubildenden Objekte. Die Objekte sollen dabei einer fachlichen
Aufgabe entsprechend klassifiziert und attributiert werden, wodurch die in der
Realitédt vorhandene Komplexitéit solange reduziert wird, bis die Objekte nur
noch durch die Eigenschaften beschrieben und unterschieden werden, die zur
Erfiilllung der fachlichen Aufgabe benétigt oder gewiinscht werden. Das Er-
gebnis der Abstrahierung ist ein Modell des gewihlten Ausschnitts der realen
Welt. Die Modelle, die im GIS-Kontext zur Anwendung kommen, haben da-
bei insbesondere die Aufgabe, die Phdnomene der Erdoberfliche und bei hoch
spezialisierten GIS die Eigenschaften der Erdkruste, des Erdmantels sowie der
Erdatmosphére zu beschreiben.
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3.1 GIS-Architekturen

Die Auswahl oder Definition von Modellen zur Beschreibung der realen Welt
bildet die Grundlage fiir den Entwurf von GIS-Architekturen. Die Objekte,
die in GIS-Modellen beschrieben werden, bezeichnen wir mit den Begriffen
,Geo-Objekte” oder ,,Spatial Data”. Diese stehen fiir jene Art von Informa-
tionen, deren Besonderheit ihr Raumbezug oder eine rdumliche Komponen-
te ist. Anders als Objekte ohne Raumbezug besitzen Geo-Objekte also ei-
ne rédumliche Ausprigung in einem ausgewéhlten rdumlichen Bezugssystem.
Diese Daten konnen, wie ihre Vorbilder in der realen Welt, beliebig komple-
xe Strukturen, Beziehungen und Abh#ngigkeiten aufweisen. Die Beziehungen
und Abhéngigkeiten sind in der Regel geometrischer, fachlicher oder topolo-
gischer Natur. Zur Beschreibung von Objekten und Phénomenen der realen
Welt stehen grundsétzlich zwei Klassen von Modellen zur Auswahl:

1. Syntaktische Datenmodelle

e hierarchische Datenmodelle
e netzwerkartige Datenmodelle

e relationale Datenmodelle
2. Semantische Datenmodelle

e objektorientierte Datenmodelle

Bei der Abstrahierung raumbezogener Informationen setzen sich aufgrund der
realitdtsnahen und erweiterbaren Beschreibungsmoglichkeiten zunehmend se-
mantische Datenmodelle in Form objektorientierter Strukturen durch. Dabei
muss zwischen einem abstrakten Datenmodell und der logischen Speicherstruk-
tur einer Datenbank oder einem Dateiformat, als Grundlage der permanenten
Speicherung der beschriebenen Daten, streng unterschieden werden. Neben
den Daten selbst sind die Methoden zur Bearbeitung dieser Daten ein wesent-
licher Bestandteil eines Konzeptes zur Représentation von Realweltobjekten.
Um die Daten in ihrer Gesamtheit fiir die verschiedenen Anwendungsgebiete
nutzbar zu machen, miissen sie im Sinne einer geowissenschaftlichen Aufga-
benstellung erfasst, verarbeitet, gespeichert und présentiert werden koénnen.

Geoinformationssysteme stellen heute eine Vielzahl der benétigten Methoden
fiir Geodaten bereit. Eine einheitliche und allgemeingiiltige Definition des Be-
griffs ,, Geoinformationssystem” kann schon aufgrund der Vielseitigkeit der An-
wendungsgebiete, des Bedarfs an hoch spezialisierten Losungen fiir raumbezo-
gene Fragestellungen und der daraus héufig folgenden proprietédren Software-
entwicklungen nur bedingt formuliert werden. Die Bandbreite der Definitionen



3.1. GIS-Architekturen 39

in der Literatur reicht von den reinen Daten in analoger oder digitaler Form
itber Software- und Hardwarekomponenten bis hin zur Einbeziehung konkreter
GIS-Projekte oder -Produkte (z.B. ATKIS® oder ALKIS®). Wihrend klas-
sische analoge Karten die Erde und die darauf befindlichen Objekte lediglich
abstrahiert und generalisiert darstellen, werden in GIS diese rdumlichen Infor-
mationen um fachliche Informationen ergénzt oder mit diesen verkniipft und
mit einer dynamischen Fortfithrungslogik versehen. Durch die Moglichkeit der
strukturierten und automatisierten Anfrage, Auswertung und Prisentation der
Daten werden GIS zu leistungsfiahigen Werkzeugen. Allgemein dienen Informa-
tionssysteme der Speicherung, Wiedergewinnung, Verkniipfung und Auswer-
tung von Informationen. Ein Informationssystem besteht aus einer Datenver-
arbeitungsanlage, einem Datenbanksystem und den Auswertungsprogrammen.
In diesem Sinne steht bei einem Geoinformationssystem die Speicherung, Aus-
wertung und Bearbeitung von rdumbezogenen Informationen im Mittelpunkt
des Interesses.

Grundsétzlich konnen GIS, gepréigt durch ihre Aufgaben, in priasentationsori-
entierte und informationsorientierte GIS unterteilt werden:

1. Bei prasentationsorientierten Systemen steht die digitale Bildschirmkarte
im Mittelpunkt der Betrachtung. Diese soll mit Hilfe von CAD Werkzeu-
gen (CAD = Computer Aided Design) nach kartographischen Aspekten
erfasst und zur Darstellung gebracht werden. Die Semantik der dar-
gestellten Objekte wird durch Symbole und Signaturen zum Ausdruck
gebracht. Insofern dienen prisentationsorientierte GIS zun#chst dazu,
analoge Papierkarten in digitalen Datenformaten zu verarbeiten. Haufig
ist bei solchen Systemen die Moglichkeit gegeben, mit Hilfe von Ver-
kniipfungselementen (z.B. durch SQL-Statements via ODBC oder mit
URL-Encoding) die Kartenobjekte mit Datensétzen einer externen Da-
tenbank zu attributieren.

2. Umfangreichere Auswertungsmoglichkeiten bieten informationsorientier-
te Systeme. Die Objekte der realen Welt und deren Modelle stehen hier
im Mittelpunkt des Interesses. Diese werden in eine Datenbankwelt mit
der gewiischten Komplexitit abgebildet und kénnen mit den verfiigba-
ren Methoden des Datenbanksystems ausgewertet werden. Die raumli-
che Auspriagung eines Objektes ist durch ein oder meherere Attribute
eines Geometrietyps modelliert. Die Présentation der Geometrie kann
bei informationsorientierten GIS zum Zeitpunkt der Anfrage direkt aus
der hinterlegten Datenbank abgeleitet und in einem Grafik-Client - ent-
sprechend den Anforderungen des Benutzers - zur Darstellung gebracht
werden.
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Unter Aspekten der Zugriffsbeschrankung sind an die Daten priisentationsori-
entierter Systeme grundsétzlich die gleichen Anforderungen zu stellen, wie an
analoge Papierkarten. Der Inhalt einer Karte wird in einer Datei oder in einer
grafischen Ebene (Layer) gespeichert. Insofern kann eine effiziente Zugriffsbe-
schriankung fiir den grafischen Teil des GIS {iber Methoden des Betriebssystems
und der grundsétzlichen Kontrolle des physischen Zugangs zu den DV-Anlagen
erreicht werden. Die mit den Grafikelementen verkniipften Sachdaten kénnen
bei priasentationsorientierten GIS nur iiber die Grafikelemente selbst und da-
mit bei entsprechender Zugriffsberechtigung fiir die Grafik erreicht werden.
Die hinterlegten Sachdaten sind dariiber hinaus (und in der Regel) durch Zu-
griffsmethoden des Datenbanksystems bzw. des angefragten Web-Servers ge-
gen unerwiinschte Zugriffe geschiitzt. Werden dagegen informationsorientierte
GIS eingesetzt, so ergeben sich fiir eine effiziente Zugriffsstruktur wesentlich
hohere und komplexere Anforderungen. Der Zugriff auf die Informationen er-
folgt primér iiber die Objekte, die neben den Sachdaten mit unterschiedlichen
Geheimhaltungs- und Sicherheitsanforderung sowie ihrem Raumbezug als Geo-
metrieattribute auch Informationen iiber Beziehungen zu und Abhéingigkeiten
von anderen Objekten enthalten. Um nur Teilaspekte einzelner Objekte oder
Objektklassen benutzerabhéngig zugreifbar machen zu kénnen, ohne dabei In-
formationskanéle zu 6ffnen oder die Integritéit der Daten zu gefiahrden, bedarf
es einer Zugriffsstruktur, die den fachlichen Kontext der Objekte sowie deren
fachliche und rdumliche Beziehungen mit erfasst. Mit der Definition einer GIS-
Architektur werden auch die Methoden festgelegt, mit denen Phdnomene der
realen Welt in einem Datenmodell abstrahiert, iiber ein Datenbankmodell im-
plementiert und schlieflich in einer oder mehreren Anwendersichten priasentiert
werden.

3.2 Speicherstrukturen fiir rdumliche Informationen

FEinen wesentlichen Bestandteil von GIS stellt die Erfassung, Speicherung und
Darstellung der raumlichen Ausprigungen der modellierten Objekte dar. In
Abhéingigkeit von der Datenherkunft, der Erfassungstechnik, der Erfassungsab-
sicht und dem Verarbeitungszweck existieren grundsitzlich zwei Formen raum-
licher Daten. Es sind dies Rasterdaten und Vektordaten.

3.2.1 Rasterdaten

Rasterdaten entstehen durch Scannen von Plénen oder Luftbildern bzw. durch
unmittelbare digitale Fotografie der Erdoberfliche und der Verarbeitung von
Satellitenaufnahmen. Rasterdaten werden durch eine Matrix definiert, die in
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einer festgelegten Auflosung iiber das Abbild der Erdoberfliche gelegt wird
und deren Felder einen Farb- oder Grauwert kodieren, der sich aus der abzu-
bildenden Oberfliche ergibt. Jedes Feld der Matrix repriisentiert somit einen
Bildpunkt des Rasters. Rasterdaten eignen sich zur Speicherung und Wieder-
gabe fotorealistischer Abbildungen der Erdoberfliche oder zur kontinuierlichen
Beschreibung der Oberflichenbeschaffenheit (Hohen, Vegetation, geologische-
oder meteorologische Eigenschaften).

3.2.2 Vektordaten

Fiir die Modellierung von Objekten mit komplexen rdumlichen und topologi-
schen Beziehungen sind Rasterdaten weniger geeignet. Vektordaten reduzieren
den gewihlten Ausschnitt auf die relevanten geometrischen Informationen, ex-
trahieren die topologischen Beziehungen und bilden diese auf Modellobjekte
geometrischer Primitive (Punkte, Linien, Polylinien, Polygone,...) ab. Auf
diese Weise entsteht ein von Mafistab und Auflésung unabhéngiges Abbild ei-
nes rdumlichen Ausschnitts. Dabei ist die der Graphen-Theorie entstammende
Knoten-Kanten-Maschen-Struktur eine typische Form der Beschreibung von
Vektordaten.

Abbildung 3.1: Links:Geometrie im Vektordatenformat; Rechts: Der gleiche
Ausschnitt im Rasterdatenformat.

3.3 Effiziente Zugriffsstrukturen fiir raumliche Da-
ten

Bei der Beschreibung rdumlicher Datenmodelle durch eine Menge von Geo-
Objekten, die mit rdumlichen und nicht-rdumlichen Attributen sowie fachli-
chen und geometrischen Beziehungen charakterisiert werden, entstehen schnell
sehr grofle Datenmengen, die nach effizienten Verwaltungs- und Zugriffsstruk-
turen verlangen. Nur mithilfe solcher Strukturen ist es moglich, vorhandene
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Rauminformationen bedarfsgerecht abfragen und zeitnah vom System erhalten
zu konnen. Effizienten Verwaltungs- und Zugriffsstrukturen kénnen fiir Raster-
daten durch Quadtrees und fiir Vektordaten durch R-Trees realisiert werden.

3.3.1 Geometrieverwaltung mit Quadtrees

Durch die organisatorische Zusammenfassung von Pixeln mit gleichen Wer-
ten, kann die Effizienz und Auflésung von Rastersystemen deutlich gesteigert
werden. Einzelne Bereiche eines Bildes werden so zu thematischen und qua-
litativen Einheiten verschmolzen, wodurch die Summe der Einzelinformatio-
nen reduziert und gleichzeitig ein inhaltlicher Zusammenhang zwischen diesen
Einzelwerten hergestellt wird. Eine dahingehende Optimierung von Rasterda-
ten ermoglicht die Einfithrung von Quadtrees. Die Quadtree-Zerlegung eines
Bildbereichs basiert auf einer rekursiven Viertelung des fraglichen Ausschnitts.
Diese wird solange durchgefiihrt, bis der jeweilige Bereich nur noch homogene
Informationen tréagt. Diese charakteristische Information wird nun - zusam-
men mit einer Koordinate - in einer baumartigen Struktur gespeichert. Der
Aufbau der Speicherstruktur entspricht dabei dem Verlauf der Rekursionen bei
der Zerlegung.

3.3.2 Geometrieverwaltung mit R-Trees

Zur Steigerung der Effizienz des Zugriffs auf vektorbasierte Geometriedaten
eignen sich R-Trees in besonderer Weise, da ihre (konfigurierbaren) Baumei-
genschaften schnellen, gezielten Zugriff auf die Objekte rdumlicher Ausschnitte
ermoglichen. Dabei sind in Abhéngigkeit von spezifischen Algorithmen und
Kriterien der Verwaltungsbdume, unterschiedliche Ausprigungen - wie R*-
Trees oder R+-Trees - bekannt. An dieser Stelle soll nur das allgemeine Kon-
zept von R-Trees erldutert werden. R-Trees organisieren raumliche Objekte
nach geometrischen Kriterien hinsichtlich einer Optimierung des Zugriffs in ei-
ner Baumstruktur. Dazu werden die geometrischen Elemente hierarchisch in
rdumlichen Blocken organisiert.

Ausgangspunkt fiir die Verwaltung von Vektordaten ist die Bounding Box. Die
Bounding Box abstrahiert die rdumliche Ausprigung eines Geometrieelements
auf ein minimal iiberdeckendes (horizontal ausgerichtetes) Rechteck.

Jeder geometrische Basistyp (Punkte, Linien, Flichen), dessen Instanzen als
zusammengehorige Einheit von einem R-Tree verwaltet werden sollen, muss zu
diesem Zweck eine Methode zur Berechnung der Bounding Box seiner Instanzen
implementieren. Mit den Mitteln der objektorientierten Programmierung kann
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Abbildung 3.2: Verteilung von Bounding-Boxes auf den verschiedenen Ebenen eines
einfachen R-Trees.

dies dadurch erreicht werden, dass alle Geometrieklassen von einer abstrakten
Schnittstellenklasse (z.B. RTreeElement) abgeleitet sind. Diese definiert eine
virtuelle Methode zur Berechnung der Bounding Boz. Alle abgeleiteten Klassen
sind nun gezwungen, die virtuelle Basismethode zu implementieren. R-Trees
werden durch folgende Eigenschaften definiert:

e Der Root eines R-Trees hat mindestens zwei Nachfolgerknoten oder er
ist selber Blattknoten.

e Fiir jeden R-Tree existieren zwei ganze Zahlen m und M mit 2 < m <
M /2, so dass jeder Nicht-Blattknoten (aufler dem Root) zwischen m und
M Nachfolgerknoten hat.

e Jeder Blattknoten (auBer demn Root) besitzt zwischen m und M Ein-
trage.

e Jeder Nicht-Blattknoten p enthélt ein Rechteck R, so dass fiir alle Nach-
folgerknoten k von p gilt: Das Rechteck @ von k wird vollstdndig von R
iiberdeckt. Ist k& Blattknoten, dann wird die Bounding Boz aller Eintrége
von k durch das Rechteck @ von k vollsténdig {iberdeckt.

e Alle Blatter liegen auf der gleichen Baumebene.

Nach der Instanziierung neuer Geometrieelemente werden diese bei einem R-
Tree registriert. Registrieren bei einem R-Tree ist dabei gleichzusetzen mit dem
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Abbildung 3.3: Organisation der Geometrieelemente in den Knoten und Blittern
eines R-Trees.

Einfiigen einer Referenz des neuen Objektes in einen Blattknoten der Baum-
struktur. Zur Registrierung eines neuen Objektes miissen folgende Operationen
ausgefiihrt werden:

e Suchen des richtigen Teilbaums im Sinne der Kriterien: ChooseSubTree.
e Eintragen der Objektreferenz: RegisterFElement.

e Splitten iiberfiillter Teilbdume: SplitSubTree .

Werden Geometrieelemente geloscht, miissen die entsprechenden Instanzen im
R-Tree wieder deregistriert, ihre Referenz also aus der Baumstruktur entfernt
werden. Dazu miissen folgende Operationen ausgefiithrt werden:

e Finden des Eintrags im Baum: SearchElement.
e Entfernen der Objektreferenz: UnregisterElement.

e Verschmelzung unterbesetzter Teilbdume: JoinSubTree.

Werden die geometrischen Eigenschaften eines Objektes veréndert (Drehen,
Verzerren, Verschieben), so wird das Objekt in der Baumstruktur zunéchst
deregistriert und anschliessend wieder registriert. Der R-Tree befindet sich zu
jedem Zeitpunkt in einem ausbalancierten Zustand. Die Methoden des R-Trees
sind hinsichtlich folgender Zielsetzungen entworfen und optimiert:
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e Der Bereich, der durch das Rechteck eines Nicht-Blattknotens iiberdeckt
wird, soll minimal sein. Die Geometrieelemente werden also derart un-
terhalb von Teilbdumen gruppiert, dass sie moglichst dicht beieinander
liegen.

e Der Uberlappungsbereich der Rechtecke zweier Knoten unterschiedlicher
Teilbdume soll minimal sein. Dadurch wird bei der Suche nach be-
stimmten rdumlichen Informationen die Anzahl der zu untersuchenden
Teilbdume minimiert.

e Die Summe der Kantenléingen der begrenzenden Rechtecke jedes Knotens
soll moglichst klein sein. Dadurch werden sich die Bounding Boxes der
Baumknoten bei der Verteilung der Objekte der Form von Quadraten
anndhern.

e Der Speicherverbrauch soll minimiert werden. Die Tiefe des Baumes wird
dadurch auf einem relativ niedrigen Niveau gehalten.

Abbildung 3.2 zeigt exemplarisch eine Verteilung von Bounding Bozes. Durch
die gestrichelten Rechtecke, werden die Bereiche markiert, die zu einem Knoten
gruppiert werden. Abbildung 3.3 zeigt die Organisation des gleichen Szenarios
in einem R-Tree.

3.4 Datenbanken

Datenbanksysteme dienen der Verwaltung und Organisation endlicher Mengen
atomarer Daten, der Zusammenfassung zu Datensétzen sowie der Beschrei-
bung von Beziehungen und Abhéngigkeiten zwischen Daten und Datensétzen.
Die Interpretation der verwalteten Daten, Datensétze und Beziehungen liefert
ein Datenmodell. Dariiber hinaus stellen Datenbanksysteme Werkzeuge zur
Definition, Manipulation und Abfrage von Daten sowie der Generierung neuer
Informationen aus vorhandenen zur Verfiigung.

3.4.1 Definitionen

In einer formalen Definition setzt sich ein Datenbanksystem (DBS) aus einem
Datenbank-Managementsystem (DBMS), einer oder mehreren Datenbanken
(DB), einer Menge von Benutzern (U) und Anwendungsprogrammen (APP)
zusammen:

DBS = DBMS + DB* 4+ U* + APP*
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Das DBMS bildet die funktionale Schnittstelle zwischen dem Anwender und
den Datenbanken. Das DBMS verfiigt iiber eine Data Definition Language
(DDL), eine Data Manipulation Language (DML) und eine Anfragesprache,
iiber die der Benutzer gezielten Zugriff auf die gespeicherten Informationen der
Datenbank erhalt.

Die DDL unterstiitzt die Deklaration bzw. Definition von Objekten, die per-
sistent in der Datenbank gespeichert werden sollen. Mit Hilfe der Methoden
der DDL werden Schema-Informationen, also Informationen iiber die Struk-
tur und die Eigenschaften der zu verwaltenden Objekte, in der Datenbank
abgelegt. Die Menge aller Schema-Informationen einer Datenbank bildet das
Datenbankschema.

Die DML eines Datenbanksystems ist eine Datenbanksprache zur Manipulati-
on der Datenbank-Inhalte.

Mithilfe einer Anfragesprache kénnen Objekte der Datenbank nach bestimm-
ten Kriterien oder der algebraischen Kombination von Kriterien aus der Da-
tenbank ausgelesen werden. Bei kommerziellen Datenbanksystemen sind diese
Sprachkonzepte zur Definition, Manipulation und Anfrage von Daten durch
den Sprachumfang einer SQL-Schnittstelle abgedeckt oder in géngige Hoch-
sprachen wie C/C++, Java oder Delphi eingebettet und werden iiber eine
Programmierschnittstelle (API = Application- Programming-Interface) fiir An-
wendungsentwickler nutzbar. Das DBMS présentiert sich also nach auflen als
Komponente zur Kapselung der internen Speicherstruktur von Datenbanken.

Die Menge der Benutzer einer Datenbank lésst sich in einem ersten Ansatz, in
drei Gruppen unterteilen:

1. Die Datenbank-Administratoren haben weitestgehend uneingeschréinkten
Zugriff auf das Schema und die Daten der Datenbank sowie auf die Me-
thoden des Datenbanksystems. Thre Aufgaben bestehen in der Definition
der Datenbankschemata, der Definition von Benutzern und der Zuwei-
sung von Zugriffsrechten sowie der Wartung und Pflege des Datenbank-
systems.

2. Anwendungsentwickler nutzen eine API des DBMS oder systemeigene
Applikations-Entwicklungswerkzeuge, um Anwendungsprogramme zu er-
stellen. Diese Anwendungsprogramme dienen der Verarbeitung, Présen-
tation, Auswertung oder Erfassung bzw. Manipulation von Daten.

3. Die Endanwender einer Datenbank haben schliellich - {iber die verfiigha-
ren Anwendungsprogramme - Zugriff auf die Datenbank und sind in ihren
funktionalen Moglichkeiten auf die Methoden eingeschrankt, die diese
Applikationen ihnen anbieten und durch die zugewiesenen Rechte des
jeweiligen Benutzers abgedeckt sind.
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Bevor Informationen in einer Datenbank verarbeitet werden koénnen, obliegt
es einem Administrator, das entworfene Datenmodell, als Abstrahierung eines
Realweltausschnitts, auf die Verwaltungsstrukturen des Datenbanksystems ab-
zubilden. Zu diesem Zweck muss das realweltorientierte Datenmodell in ein
systemabhéngiges, logisches Datenbankmodell {ibersetzt werden. Die Forma-
lisierung des Datenbankmodells erfolgt durch den Entwurf eines Datenbank-
schemas. Dieses beschreibt die Eigenschaften von zusammengehorigen Objekt-
mengen durch Attribute, Datentypen und Beziehungstypen mit den Mitteln der
DDL des Datenbanksystems. Das Datenbankschema steht somit in konkreti-
sierender Beziehung zu einem abstrakten Datenschema. Die Beschreibung von
Schemata l&sst sich iiblicherweise auf drei Ebenen projezieren, die im Folgenden
dargestellt werden.

3.4.2 Die Drei-Ebenen-Architektur

Die ANSI/SPARC Study Group on Database Management Systems [3] schlug
bereits 1975 eine konzeptionelle Datenbankarchitektur vor, die auch heute noch
breite Anerkennung findet und in dieser Form die Grundlage der meissten
kommerziellen und wissenschaftlichen Datenbanksysteme bildet. Diese Drei-
Ebeben-Architektur unterscheidet bei der Modellierung in interne, externe und
konzeptuelle Ebene einer Datenbank, die in direktem Sinnzusammenhang mit
den drei entsprechenten Sichten auf die Daten stehen.

Abbildung 3.4 zeigt eine Skizze der Architektur mit ihren drei Ebenen und
deren Wechselwirkung.

e Die interne Ebene liegt am dichtesten am physikalischen Speicher ei-
ner Datenbank. Das korrespondierende interne Schema beschreibt den
Zugriff und die Organisation der Daten im logischen Adressraum einer
Datenbank. Die Strukturen der internen Ebene haben wesentlichen Ein-
fluss auf die Effizienz des gesamten Datenbanksystems.

e Oberhalb der internen Ebene liegt die konzeptuelle Ebene. Auf dieser
Modellierungsebene ist die logische Gesamtsicht aller Daten des betrach-
teten Weltausschnitts sowie die Beziehungen dieser Daten untereinander
abgelegt. Das korrespondierende konzeptuelle Schema abstrahiert sowohl
die Sichten der einzelnen Anwendergruppen, als auch Aspekte der Imple-
mentierung.

e Die externe Ebene der Datenbank stellt die Schnittstelle zu den An-
wendern und Applikationen dar. Die Sichten auf diese Ebene sind durch
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Abbildung 3.4: Drei-Ebenen-Modell.

individuelle und konfigurierbare Prasentationsformen gegeben. Die per-
sistent gespeicherten Daten werden in Abhéngigkeit vom Anwender und
Anwendungsprogramm nach Kriterien wie Laufzeitverhalten, Berechti-
gungen, Zielsetzungen oder personliche Vorziige ermittelt, gefiltert, auf-
gearbeitet und présentiert. Die externe Ebene findet ihre formale Re-
priasentation im externen Schema.

Die drei Ebenen stehen in stéindiger Kommunikation miteinander. Bei jedem
Zugrift eines Benutzers auf die Datenbank, bzw. auf eine externe Sicht der
Datenbank, miissen die Abbildungen zwischen jeweils zwei iibereinander lie-
genden Ebenen bis zum physikalischen Speicher und wieder zuriick - bis zur
externen Sicht - durchgefiihrt werden. Die drei Ebenen und deren gegenseitige
Abbildungen werden vom DBMS organisiert.

Zum Entwurf konzeptueller und insbesondere semantischer Datenschemata ste-
hen verschiedene formale Beschreibungstechniken zur Verfiigung, die sich im
allgemeinen grafischer und daher eingéngiger Notationen bedienen. Die fiir die
Softwareentwicklung bedeutendsten und als Standard etablierten sind Entity-
Relationship-Diagramme (ERD), die Object Modelling Techniqgue (OMT) und
insbesondere deren Weiterentwicklung: die Unified Modelling Language (UML).
Im Anhang A ist eine kurze Ubersicht iiber die Notation der genannten Mo-
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dellierungskonzepte aufgefiihrt.

3.5 Logische Datenbankmodelle

Die Ubersetzung eines konzeptuellen Schemas in ein internes Schema wird ge-
pragt und gegebenfalls beschrinkt durch die logischen Speicherstrukturen, die
verfiigbaren elementaren Datentypen des Systems und insbesondere durch die
Moglichkeiten der Abbildung von Beziehungen und Abhéngigkeiten des gewihl-
ten Datenbanksystems. Von Bedeutung sind dabei Datenbanksysteme, die auf
relationalen und solche, die auf objektorientierten Strukturen basieren. Zwi-
schen diesen beiden Ansédtzen bestehen grundlegende und insbesondere fiir GIS
relevante Unterschiede. Bei der Wahl des Datenbankmodells ist zu beriicksich-
tigen, dass die Ubersetzung von einem abstrakten Datenmodell in ein logi-
sches Datenbankmodell moéglichst homogen verlaufen und den Anwendungs-
zweck der Informationssystems unterstiitzen sollte. Unter Beriicksichtigung
kommerzieller Aspekte, wie der Nutzung gemeinsamer Ressourcen, Transpa-
renz der Strukturen, Austausch von Datenbestinden, Wiederverwendbarkeit
von Software und der Verwendung von ”de Facto-,, Standardsystemen, haben
sich relationale Datenbankmodelle (ORACLE, DB2, Informix) weitestgehend
durchgesetzt. Auch wenn bei der Realweltmodellierung, insbesondere im GIS-
Bereich, zunehmend auf objektorientierte Konzepte zuriickgegriffen wird, so
findet bei der Abbildung dieser Modelle in konkrete Datenbanksysteme {iber-
wiegend eine Ubersetzung in die Tabellenstrukturen relationaler Datenbanken
und damit ein Verzicht auf die Vorteile objektorientierter Speicherstrukturen
statt. Im den nichsten Abschnitten sollen relationale und objektorientierte
Datenbanksysteme im einzelnen charakterisiert und hinsichtlich ihrer Vor- und
Nachteile fiir GIS-Anwendungen bewertet werden.

3.5.1 Relationale Datenbanksysteme

Das Relationenmodell basiert auf der mathematischen Definition einer Re-
lation: Gegeben seien n nicht notwendigerweise unterschiedliche Doménen
D = Dy,...,D,. Eine Relation R ist dann eine Teilmenge des kartesischen
Produktes der Doménen.

RC Dy x..xD, (3.1)

Seien A = Ay, ..., A, Attribute und dom eine Funktion mit dom : A — D.
Wenn Vii<i<, : dom(A;) = D;, dann ist dom die Funktion, die jedes Attribut
auf die Menge seiner moglichen Belegungen abbildet. Die Relation R ist dann
definiert durch:

R C dom(A;) x ... x dom(Ay,) (3.2)
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Wir bezeichnen mit schem(R) = (A; : D1,..., A, : D) das Schema der Re-
lation R und mit R eine Auspridgung, also eine Belegung der Relation zum
aktuellen Zeitpunkt. Eine Menge von Relationen Ry, ..., R,, bezeichnen wir als
Relationale Datenbank RDB:

RDB =Ry U..URy, (3.3)

In Anlehnung an die allgemeine Verwaltungsstruktur kénnen wir uns eine rela-
tionale Datenbank als eine Menge von Tabellen vorstellen, in denen die Daten
der Relationen gespeichert werden. Dabei stellt eine Zeile jeweils ein Tupel
oder einen Datensatz dar - also die Belegungen der Attribute einer Relation
fiir genau ein Objekt. Als Beispiel sei eine einfache Relation Point zur Spei-
cherung punktférmiger Geometrie genannt.

schem(Point) = (id : LONG,x : DOUBLE,y : DOUBLE,
z: DOUBLE, type : STRING)

sei ein Relationenschema. Eine giiltige Menge von Instanzen ist dann gegeben
durch

Point = {(1,10.1,12.7,0.0, T P),
(2,17.3,27.74,3.3,GP),
(3,34.3,2.34,1.2, TP)}

Die einzelnen Tupel einer Relation miissen unterscheidbar, eindeutig und iden-
tifizierbar sein, um Objekte der realen Welt reprisentieren zu konnen. In
diesem Zusammenhang begegnen uns die Begriffe ,,Schliissel” und ,,Primér-
schliissel”. Seien X und Y zwei nicht leere Teilmengen von A. Wir nennen Y
funktional abhdngig von X, wenn es keine zwei Tupel in R mit den selben Wer-
ten fiir X und verschiedenen Werten fiir Y geben kann - wenn also eine injektive
Abbildung f : X — Y existiert. Die Existenz einer injektiven Abbildung wird
dargestellt mit: X — Y. Wenn nun fiir eine minimale Menge S mit 7" = (A\ 5)
T funktional abhdngig von S ist - also S — T gilt, dann heiflt S Schliissel. Ein
ausgezeichnetes Attribut PK € S heifit Primérschliissel. Komplexe Objekte,
deren Struktur iiber unterschiedliche Beziehungstypen modelliert sind, werden
im relationalen Modell iiber einen besonderen Schliisseltyp, den sogenannten
Fremdschliisseln realisiert. Mit diesen werden Abhéingigkeiten zwischen ver-
schiedenen Relationen einer Datenbank definiert.

Sei R mit der Attributmenge A eine Relation einer relationalen Datenbank
RDB. FEine nichtleere Menge X C A heifit Fremdschliissel in R, wenn es
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pid6

Abbildung 3.5: Gebdude an einer Flurstiicksgrenze im Punkt-Linien-Modell.

in RDB eine Relation () mit einer Attributmenge B gibt, so dass Y C B
Schliissel in @ ist, dom(X) = dom(Y) und fiir alle Tupel r € R,r = (a,b)
mit a € dom(A\ X) und b € dom(X) genau ein Tupel ¢ € Q,q = (b,c) mit
b e dom(Y) und ¢ € dom(B \ Y) existiert.

Fine Erweiterung unseres Beispiels zeigt, wie durch den Kinsatz von Fremd-
schliisseln geometrische Beziehung zwischen linienartigen Objekten und ihren
Endpunkten modelliert werden kénnen:

schem(Point) = (id : STRING,x : DOUBLE,y : DOUBLE,
z: DOUBLE, type : STRING)

schem(Curve) = (id : STRING,BeginPoint : LONG,
EndPoint : LONG, type : STRING)

Im Schema der Relation Curve sind die Fremdschliissel, im Schema der Rela-
tion Point der zugehorige Schliissel unterstrichen dargestellt.

Relationen fiir Punkte und Linien nach dem beschriebenen Schema sind in Ab-
bildung 3.5 dargestellt. Sie zeigen exemplarisch, wie mithilfe von Primér- und
Fremdschliisseln geometrische Objekte modelliert werden kénnen.
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id X y z type
pidl | 2582631,54 | 5628150.26 | 0,0 | 10/119G
pid2 | 2582517.50 | 5628223.48 | 0,0 | 10/119G
pid3 | 2582588.07 | 5628178.17 | 0,0 | 12/151G
pid4 | 2582545.85 | 5628205.28 | 0,0 | 12/151G
pid5 | 2582511.43 | 5628151.66 | 0,0 | 12/151G
pid6 | 2582553.64 | 5628124.56 | 0,0 | 12/151G

Tabelle 3.1: Relationale Punktmenge - Flurstiicke und Gebdude.

id | BeginPoint | EndPoint type
lid1 pidl pid2 10/2338
lid2 pid3 pid4 12/1013S
lid3 pid4 pid5 12/1013S
lid4 pidb pid6 12/1013S
lid5 pid6 pid3 12/1013S

Tabelle 3.2: Relationale Linienmenge - Flurstiicke und Gebdude.

Zur Informationsermittlung aus relationalen Datenbanken wurden drei Kon-
zepte entworfen: Die Relationenalgebra, das Relationenkalkiil und die Structu-
red Query Language (SQL). Eine gemeinsame Eigenschaft der drei Konzepte
ist es, aus vorhandenen Relationen neue Relationen abzuleiten und diese dem
Benutzer als Ergebnis seiner Anfrage zu liefern.

e Formal ist eine Algebra ein Vektorraum V {iber einem Feld F', das min-

destens eine Multiplikation enthélt, mit der die Ring-Axiome erfiillt sind.
Bei der Relationenalgebra ist der Vektorraum durch die Menge der zul&ssi-
gen Relationen gegeben. Das Feld enthélt die Operatoren Selektion o,
Projektion II, Vereinigung U, Mengendifferenz — und Kartesisches Pro-
dukt x und die daraus abgeleiteten Operatoren. Das Ergebnis einer
Operation ist eine neue Relation.

Der Relationenkalkiil ist ein deklarativer Ansatz zur Abfrage von Infor-
mationen. Eine Anfrage wird mittels der Ausdriicke der Pridikatenlogik
1. Ordnung (V,3,A,V,—) beschrieben. Die Ergebnismenge eines Kalkiils
sind Relationen, deren Tupel die Anfrage im Sinne der Pridikatenlogik
erfiillen.

Die Structured Query Language SQL ist Anfang der 70er Jahre von IBM
im Rahmen der Prototypentwicklung System R zum ersten Mal unter
dem Namen ,SEQUEL” vorgestellt worden. Aus kommerziellen (rela-
tionalen) Datenbankprodukten ist SQL als Anfragesprache heute kaum
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noch wegzudenken und stellt eine wichtige Benutzerschnittstelle zur Da-
tenbank dar, iiber die es dem Anwender moglich ist, die Relationen der
Datenbank {iber die Operatoren und Ausdriicke der Relationenalgebra
und des Relationenkalkiils zu bearbeiten, wobei die Konzepte in eine
eingdngige und verstidndliche Syntax verpackt sind. Die aktuellen Im-
plementierungen von SQL gehen weit iiber die Anforderungen an eine
Anfragesprache hinaus. Der Sprachumfang enthélt Ausdriicke zum di-
rekten Erzeugen, Loschen und Aktualisieren von Relationen und dem
Einfiigen und Schreiben in vorhandene Relationen. Insofern stellt SQL
ein einheitliches Sprachkonzept fiir DDL, DML und Anfrage auf relatio-
nale Datenbanken dar. Eine ausfiihrliche Beschreibung der Syntax und
Semantik von SQL findet sich bei [38].

In kommerziellen und wissenschaftlichen Bereich haben sich bei relationalen
Datenbanksystemen die Produkte ORACLE, DB2 und MS SQLServer wei-
testgehend durchgesetzt.

3.5.2 Objektorientierte Datenbanksysteme

Objektorientierte Datenbanksysteme (OODB) entstanden aus der Idee, real-
weltnahe Modellstrukturen, wie sie beispielsweise mit UML-Diagrammen be-
schrieben werden kénnen, in homogener Weise in die Speicherstruktur einer
Datenbank abzubilden. Objektstrukturen der abstrakten Modellierung sollten
sich also in den Speicherstrukturen des Datenbanksystems wiederfinden lassen.
Die Grundlagen fiir die Realisierung persistenter Objektstrukturen liefern die
Konzepte objektorientierter Programmiersprachen, wie C++, Smalltalk, Del-
phi oder JAVA. Bei der Konstruktion einer Klasseninstanz wird der benétigte
Speicherplatz im Adressraum des Arbeitsspeichers reserviert und erst durch die
bewusste Entfernung des Objektes wieder freigegeben. Wahrend der Lebens-
dauer eines Objektes kann dieses iiber eine feste Adresse im Arbeitsspeicher an-
gesprochen und referenziert werden. Bei objektorientierten Datenbanken wird
die Generierung von Klasseninstanzen derart modifiziert, dass die Reservierung
des Speicherplatzes in einem ausgezeichneten Bereich eines Sekundérspeichers
erfolgt - dieser Bereich kann entweder durch eine Datei auf der Festplatte (Da-
tabasefile) oder durch eine Partition (rawfs-partition) spezifiziert sein. Objekte
werden somit in einem festen Bereich eines Permanentspeichers konstruiert
und koénnen dauerhaft iiber ihre Adresse oder einen Offset referenziert werden.
Objektorientierte Datenbanken unterstiitzen damit im vollen Umfang die Pa-
radigmen objektorientierter Programmierung, die im Kern durch die folgenden
Begriffe reprisentiert werden:
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e Objekt: Das ,,Objekt” ist der zentrale Begriff der objektorientierten

Paradigmen. Er beschreibt eine einzelne, unterscheidbare, existieren-
de und eindeutig identifizierbare Entitéit eines Systems. Die Eindeutig-
keit eines Objektes wird durch seine Identitdt oder einen Identifikator
erreicht. Dies ist eine charakteristische Eigenschaft des Objektes, die
unabhéngig vom aktuellen Zustand oder Verhalten des Objektes ist. Ob-
jekte sind Tréger ihrer Eigenschaften, die in Form einer Belegung der Ob-
jektattribute mit konkreten Werten den aktuellen Zustand eines Objektes
beschreiben. Das Verhalten von Objekten wird iiber Methoden festge-
legt, die in der zugehorigen Klasse (s.u.) beschrieben sind und vom Ob-
jekt selber ausgefiihrt werden. Objekte kommunizieren miteinander {iber
Nachrichten. Diese fordern ein Objekt dazu auf, sich in einer bestimm-
ten Weise zu verhalten, also eine Operation mit bestimmten Parametern
auszufithren. Dabei iibergibt der Sender eine Nachricht - identifizierbar
durch einen eindeutigen Namen - zusammen mit einer Parameterliste an
einen Empféinger.

Klasse: Eine Klasse legt die Struktur und das Verhalten einer Menge von
Objekten fest, die eine semantische Einheit bilden, die also gemeinsame
stereotype Eigenschaften besitzen. Die Objekte, die zu einer bestimm-
ten Klasse gehoren, werden auch Instanzen oder Exemplare der Klasse
genannt. Klassen sind die Trager von Metainformationen, die in Form
von Attributen definiert werden. Attribute sind benannte Datenelemen-
te definierter Datentypen, die in jeder Instanz der Klasse mit konkreten
Werten belegt sind. Neben den Attributen definieren die Klassen auch
das Verhalten ihrer Objekte durch die Implementierung von Methoden.
Diese Methoden stellen in der Regel die Schnittstelle der Objekte zur
Aussenwelt dar: Sie fangen Nachrichten anderer Objekte, setzten und le-
sen Attributwerte und verschicken Nachrichten. Attribute und Methoden
einer Klasse werden in einen privaten- (private ) und einen offentlichen-
(public-) Bereich aufgeteilt. Im private- Bereich einer Klasse befinden sich
die Attribute und Methoden, auf die ausschliellich die Instanzen dieser
Klasse Zugriff haben. Die externe Kommunikation mit Objekten ist aus-
schliefSlich iiber die 6ffentlichen Attribute und Methoden der zugehorigen
Klasse moglich. Das Konzept der private-/public-Bereiche dient der Da-
tenkapselung und Objektsicherheit: Der Austausch von Nachrichten soll
ausschliellich iiber explizit definierte Schnittstellen stattfinden.

Vererbung: Die Klassenvererbung ist ein Konzept zur Abstahierung
bzw. Konkretisierung von Beschreibungsmerkmalen entlang von Verer-
bungsbdaumen. Man spricht in diesem Zusammenhang auch von abgelei-
teten bzw. von Ober- und Unterklassen. Eine Klasse K» ist abgeleitet
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von einer Klasse K bedeutet dabei: K5 ist ,spezieller” als K| bzw. K
ist Oberklasse von Ks und Ks ist Unterklasse von Kj. Die abgeleite-
te Klasse iibernimmt alle Attribute und Methoden ihrer Oberklasse, sie
»erbt” also die Eigenschaften der Oberklasse. Fiir die Objekte gilt, dass
alle Instanzen einer Klasse K gleichzeitig Instanz aller Oberklassen von
K sind. Das Konzept der Vererbung unterstiitzt die Modellierung kom-
plexer Strukturen, da jede Abstraktionsebene der Modellbildung durch
eine Ebene einer Klassenhierarchie reprisentiert wird. Attribute und
Methoden, die fiir eine Menge von Klassen identisch sind, kénnen zu ei-
ner gemeinsamen Oberklasse zusammengefasst werden und miissen nur
einmal implementiert werden. Mit dem Abstraktionsgrad einer Klasse
steigt auch die Wiederverwendbarkeit der Klasse, da die Spezialisierung
auf ein konkretes Problem erst durch eine Ableitung in der Applikation
stattfindet. Die Vererbungsschritte représentieren insofern Generalisie-
rungen in Richtung der Basisklassen und Spezialisierungen in Richtung
der abgeleiteten Klassen.

e Polymorphismus: Polymorphismus bzw. Vielgestaltigkeit ist ein be-
sonderes Phidnomen der Vererbung. Eine Basisklasse kann durch soge-
nannte virtuelle Methoden Schnittstellen definieren, ohne diese zu imple-
mentieren. Eine solche Schnittstelle muss in allen abgeleiteten Klassen
implementiert werden. Zwei Klassen, die eine gemeinsame Basisklasse
besitzen, konnen somit die gleiche Schnittstelle besitzen, die fiir die In-
stanzen der Klassen unterschiedliches Verhalten auslost.

e Beziehungen: Grundsitzlich konnen zwei Typen von Beziehungen un-
terschieden werden: Klasse-Unterklasse-Beziehung und Klasse-Komponen-
ten-Beziehungen. Der erste Typ wird durch das Konzept der Vererbung
realisiert. Klasse-Komponenten-Beziehungen beschreiben Beziehungen,
die die Objekte untereinander haben kénnen oder miissen. Die Struk-
tur und Kardinalitdt der jeweiligen Beziehung (1 : 1, 1 : n oder n : m)
wird in den zugehorigen Klassendefinitionen festgelegt. Dies ist durch
die rekursive Konstruktion von Datentypen mdoglich, die als Doménen
fir Klassenattribute verwendet werden koénnen:

1. Die Basistypen eines Systems sind Datentypen. Dies sind die fest
implementierten und einfach strukturierten Datentypen eines Sy-
stems, wie z.B. char, int, floatoder bool.

2. Die strukturelle Gruppierung unterschiedlicher Datentypen zu Tu-
peln, z.B. in Form einer Klasse oder der einfacheren struct Konstruk-
tion, fithrt zu einem neuen Datentyp, der den Namen der Klasse oder
des struct tragt.
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3. Wenn ¢ ein Datentyp ist, dann ist set(?) ein Datentyp, der belie-
bige Mengen von Elementen aus der Doméne von ¢ unbestimmter
Kardinalitdt zur Doméne hat.

4. Wenn t ein Datentyp ist, dann ist list(t) ein Datentyp, der beliebige
geordnete Listen von Elementen aus der Doméne von ¢ unbestimm-
ter Kardinalitdt zur Doméne hat.

Durch die Verwendung von Klasse-Komponenten-Beziehungen wird es
moglich, auch komplexe Beziehungen des Modells, die z.B. fachlicher,
rdumlicher oder zeitlicher Art sein kénnen, direkt zu implementieren.

Objektorientierte Datenbanken zeichnen sich dadurch aus, dass sie das durch
Klassen- und Objektstrukturen aufgebaute Modell in seiner ganzen Komple-
xitat direkt im sekundédren Speicher eines Systems ablegen und angefragte Ob-
jekte mittels Zeigerarithmetik oder Objektidentitdten sehr performant zur Be-
arbeitung in den Arbeitsspeicher laden kénnen.

GeoObject
+draw()
* 1 * 1 * 1
GeoPoint [———< GeoCurve ———<> GeoFace [———< GeoSolid
+draw() +draw() +draw() +draw()
Geoline GeoSpline GeoArc
+draw() +draw() +draw()

Abbildung 3.6: Vererbungshierarchie eines Modells fiir Geo-Objekte mit einer
polymorphen Methode draw(UML-Notation in Anhang A).

Dariiber hinaus ist der Sprachumfang objektorientierter Programmiersprachen
durch die API einer objektorientierten Datenbank um datenbanktypische Ope-
rationen - wie openDB, closeDB, search und retrieve - erweitert. Die am haufig-
sten eingesetzten objektorientierten Datenbanksysteme sind derzeit ObjectSto-
re, Objectivity, 02 und POET FastObjects.

3.5.3 Vergleich zwischen relationalem und objektorientiertem
Modellierungsansatz

Obwohl auch die Hersteller relationaler Datenbanken den industriellen Bedarf
an Objektspeichern erkannt haben und versuchen, diesen mittels sogenannter
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objektrelationaler Datenbanken zu bedienen, bleiben die konzeptionellen Un-
terschiede zwischen objektorientierten und relationalen Datenbanken bestehen.
Bei der Wahl eines Datenbankmodells bzw. eines konkreten Datenbanksystems
zur dauerhaften Speicherung von Informationen muss das Anwendungsgebiet,
Art und H&aufigkeit der zu erwartenden Anfragen an die Datenbank, die zu
erwartenden Datenmengen und die Komplexitit des Datenmodells berticksich-
tigt werden.

Der grofie Vorteil des Relationenmodells liegt in der Definition durch einen
strengen mathematischen Formalismus und den daraus abgeleiteten mathe-
matischen Anfragekonzepten: Relationenalgebra und Relationenkalkiil. Der
allgemein anerkannte Standard der Anfragesprache SQL verhilft relationalen
Datenbanken zu einer weiten Verbreitung, da Relationenschemata relativ ein-
fach definiert, modifiziert und damit fiir eine konkrete Aufgabenstellung ange-
passt werden konnen, ohne dass Kenntnisse einer speziellen Programmierspra-
che oder der Systemarchitektur benotigt werden. Als nachteilig ist festzustel-
len, dass zur Modellierung von Beziehungen aufwendige Fremdschliisselkriteri-
en definiert oder Beziehungstabelle erzeugt werden miissen. Insbesondere zur
Speicherung und Verwaltung von Geodaten erweisen sich relationale Datenban-
ken nur bedingt als geeignet, da diese (in der Regel) fachliche und topologische
Beziehungen hoher Komplexitit aufweisen, die iiber eine Reihe von Fremd-
schliisseln beschrieben werden miissten:

Flichen haben begrenzende Linien, Linien haben linke und rechte Maschen, Li-
nien haben Anfangs- und Endpunkte, Punkte haben anhdingende Linien, Fach-
objekte haben definierende Geometrie.

Die Folge sind Speicherstrukturen, die sich mit wachsender Komplexitit im-
mer weiter von der Semantik des fachlichen Datenmodells entfernen und nur
durch aufwendige Algorithmen wieder in eine Anwendungssicht abgebildet wer-
den konnen. Insbesondere fithren Modifikationen sowie das Hinzufiigen oder
Loschen von komplex strukturierten Objekten zu hohem Rechenaufwand bei
der Identifizierung zusammengoriger Datensétze durch die Belegung von Schliisse-
lattributen. Ahnliche Probleme bestehen fiir den Erhalt von Integritéitsregeln
in komplex modellierten relationalen Datenbanken. In der Praxis wird die
mangelnde Effizienz im Datenzugriff durch geeignete Hash-Verfahren und In-
dizierungen ausgeglichen.

Objektorientierte Datenbanken bieten den Vorteil einer realwelt-konformen
Modellierung bei hoher Homogenitéit zwischen den Schemata der drei Da-
tenbankebenen. Komplexe Beziehungen werden durch Attributbildung zu Ei-
genschaften der Objekte einer Klasse. Durch Mengen- oder Listenstrukturen
konnen beliebige Kardinalititen von Beziehungen abgebildet werden. Dadurch
kann die semantische Beschreibung von Beziehungen konsistent in die Syn-
tax der objektorientierten (Datenbank-)Programmiersprache iibersetzt werden.
Die Zeigerarithmetik und die Existenz eindeutiger Objekt-Indentifikatoren ver-
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meidet den Bedarf an redundanter Datenhaltung und ermoglicht effizienten
Datenzugriff, da Objekte der Datenbank direkt iiber ihre unverénderliche per-
sistente Adresse oder ihren eindeutigen Identifikator referenziert und diese
zur direkten Definition von Beziehungen zwischen Objekten verwendet wer-
den konnen. Eine der herausragenden objektorientierten Paradigmen ist die
Aufhebung der Trennung von Daten und Methoden. Diese findet sich auch in
objektorientierten Datenbanken wieder. Durch die Definition von Datenbank-
Klassen mit der Syntax und Semantik objektorientierter Programmiersprachen
werden die Methoden fiir den Zugriff auf Objekteigenschaften innerhalb der
entsprechenden Klasse festgelegt. Private Objektinformationen werden nach
auen gekapselt und sind nur tiber die definierten, dffentlichen Methoden in der
vorgesehen Weise zugreifbar. Die Sicherheit der gespeicherten Informationen
wird entscheidend erhoht, da die Benutzer nie direkt mit privaten Eigenschaf-
ten interagieren, sondern nur iiber fest definierte Kommunikationsschnittstellen
Zugriff auf Objekteigenschaften haben, die ihnen durch die sichtbaren Metho-
den zur Verfiigung stehen.

Da sich objektorientierte Datenbanken dadurch auszeichnen, dass sie die Klas-
sen einer objektorientierten Programmiersprache sowie deren Instanzen di-
rekt als Datenbankobjekte speichern konnen, setzt die Definition eines Da-
tenbankschemas haufig fundierte Kenntnisse dieser Programmiersprache und
der Datenbankarchitektur voraus. Weiterhin ist kritisch anzumerken, dass
ein definiertes Datenbankschema im allgemeinen nur mit Einschrénkungen
und erhohtem Aufwand nachtriglich erweitert oder modifiziert werden kann.
Dariiber hinaus bedingt der fehlende Standard einer Anfragesprache die Ent-
wicklung von Schema-gebundenen Applikationen.

Insgesamt lédsst sich feststellen, dass beide Datenbanktypen ihre Berechtigung,
in Abhéngigkeit von der zu l6senden Fachaufgabe haben. Mit steigender Kom-
plexitit des Datenmodells und der zu erwartenden Datenmenge gewinnen die
Argumente fiir objektorientierte Datenbanken an Bedeutung. Daher bietet
sich besonders bei der Modellierung von Geodaten die Verwendung von objekt-
orientierten Datenbanken an.

3.6 Objektorientierte Modellierung von Geodaten
mit SupportGIS

Um fiir die Entwicklung von Geoinformationssystemen die Vorteile objekt-
orientierter Datenbank-Konzepte hinsichtlich der Modellierung von Geodaten
nutzen zu konnen, ohne sich dabei durch ein starres Applikationsschema und
einer fehlenden Anfragesprache in der Flexibilitdt und Wiederverwendbarkeit
des Modells einschréanken zu lassen, erscheint es sinnvoll, die objektorientierten
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Paradigmen auf einem generischen objektorientierten Datenbank-Kernel zu im-
plementieren. Ein solcher Ansatz wird seit einigen Jahren am Institut fiir Kar-
tographie und Geoinformation der Universitit Bonn verfolgt. Als Ergebnis
entstand das Programmsystem SupportGIS, das aus einer Forschungs- und
Entwicklungskooperation mit der Firma CPA Geo-Information hervor ging
und mit Unterstiitzung des Thiiringer Ministeriums fiir Landwirtschaft, Na-
turschutz und Umwelt realisiert wurde. Die zentralen Zielsetzungen des Da-
tenmodells lassen sich in folgenden Punkten zusammenfassen:

e Ein generisches Applikationsschema beschreibt das Datenmodell auf ab-
strakter Ebene. Statische Beschreibungsklassen dienen der Definition
von Anwendungsklassen, die als Instanzen der Beschreibungsklassen das
Anwendungsschema abbilden. Die Fachobjekte des Anwendungsschemas
sind Auspragungen einer statischen Instanzenklasse, die den Beschreibun-
gen einer generischen Anwendungsklasse geniigt und {iber Beziehungen
mit diesen verbunden ist.

e Die Konfiguration der Fachdatenschamata verlangt weder nach Kennt-
nissen einer Programmiersprache, noch nach Zugangsmoglichkeiten zum
Quellcode.

e Die bindren Bestandteile des GIS sind unabhéingig vom Fachdatensche-
ma.

e Durch einen ganzheitlichen Ansatz in der Modellierung werden alle drei
Aspekte eines GIS - Fachdaten, Geometrie und Anfragekonzept - als in-
tegrativer Bestandteil einer Datenbank behandelt.

Ein Datenmodell, dass die genannten Zielsetzungen unterstiitzt, soll im folgen-
den skizziert werden. Das Datenmodell sieht eine Strukturierung des Modells
in drei Teilen vor, um damit zunéchst Fachdatenmodell, réumliche Ausprigung
und Auswertung in getrennten logischen und physikalischen Bereichen zu ver-
walten. Im ersten Teil wird die rdumliche Komponente des Datenmodells in
Form von Instanzen geometrischer Klassen hinterlegt. Der Zugriff auf diese
erfolgt iiber rdumlich-geometrische Auswahlkriterien, die mittels einer R-Tree-
Struktur ausgewertet werden. Der zweite Teil der Modellstruktur verwaltet ein
Fachdatenschema zusammen mit den Fachobjekten des Modells als Fxtents der
generischen Klassen, die ihrerseits Beziehungen untereinander und zu geome-
trischen Objekten unterhalten. Im dritten Teil des Modells werden fachliche
Anfragen zur Losung von Fachaufgaben definiert, gespeichert und verwaltet.
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3.6.1 Modellobjekte der Geometrie

Abbildung 3.7 zeigt einen allgemeingiiltigen objektorientierten Ansatz zur vek-
tororientierten Modellbildung geometrischer Objekte. Das Modell unterschei-
det zunéchst punkthaft, linienhaft, flachenhaft und gegebenenfalls korperartige
Geometrie.

«interface»  _
RTreeElement

+boundingBox() : Box

DescGeo

******** GeoObject 1
+draw()
* 1 * 1 * 1
GeoPoint <] GeoCurve ———<y GeoFace [—< GeoSolid
+draw() +draw() +draw() +draw()

Abbildung 3.7: Modell fiir Geo-Objekte erweitert um ein RTree Interface zur
Implementierung einer performanten Zugriffsverwaltung.

Diese werden durch sogenannte geometrische Primitive - mit den Klassen Geo-
Point , GeoCurve, GeoFace, und GeoSolid - modelliert. Die Instanzen der
geometrischen Primitive stehen in Beziehungen zueinander, die die Topolo-
gie der Geometrie beschreiben. Art und Kardinalitdt der Beziehungen wer-
den in den jeweiligen Klassen beschrieben: Die Topologie einer Instanz von
GeoFace wird beschrieben durch eine Liste ihrer begrenzenden Instanzen von
GeoCurve. Jede GeoCurve Instanz unterhélt Beziehungen zu den GeoFace In-
stanzen, fiir die sie Begrenzungslinie ist. Ihre eigene Topologie ist definiert
durch die Beziehung zu zwei Instanzen der Klasse GeoPoint, die den Anfangs-
und den Endpunkt der Linien-Geometrie markieren. Ein GeoPoint besitzt
Attribute, die seine Raum-Koordinaten beschreiben. Dariiber hinaus steht er
in Bezichung zu allen Instanzen von GeoCurve, von denen er Anfangs- oder
Endpunkt ist. Durch Vererbung ihrer geomerischen Basiseigenschaften werden
die Geometrie-Klassen innerhalb des Datenbankmodells weiter spezifiziert. So
bildet GeoCurve, als linienhafte Geometrie, die Basisklasse fiir Klassen zur
Beschreibung der Geometrietypen Linie, Kreis, Kreisbogen und Spline. In
den abgeleiteten Geometrie-Klassen bestehen je nach Bedarf des Datenmo-
dells, noch weitere topologische oder semantische Beziehungen zwischen den
Instanzen gleicher oder unterschiedlicher Klassen, die beispielsweise den Mit-
telpunkt von Kreisbogen, die Stiitzpunkte von Splines oder die Nachbarschaft
von Flichen modellieren. Die geometrischen Primitive besitzen alle die Basis-
klasse GeoObjekt, in der die grundlegenden Eigenschaften (id, Koordinaten-
system, Erstellungsdatum, Anderungsdatum, ...) und Methoden (Erzeugen,
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Léschen, Verschieben, Drehen,...) geometrischer GIS-Daten beschrieben sind.
Eine semantische Spezialisierung erfahren Geometrie-Instanzen durch ihre Fach-
bedeutung, die als Instanzen der generischen Fachbedeutungsklasse DescGeo
eine ,einfache Attributierung” der Objekte darstellen. Die Instanzen der Klasse
DescGeo beschreiben und spezifizieren die fachliche Funktion von Geometrie-
Objekten und definieren die Abhéngigkeiten zwischen den Fachbedeutungen
verschiedener Geometrietypen. Jede Instanz vom Typ GeoObjekt geniigt den
Beschreibungen mindestens einer Fachbedeutung. Geometrische Elemente wer-
den damit zu Reprisentanten modellierter Realwelt-Objekte. In den Modellen
einer Liegenschaftsverwaltung représentiert ein punkthaftes Geo-Objekt bei-
spielsweise einen vermarkten oder unvermarkten Grenzpunkt. Eine Linie kann
Flurstiicksgrenze, Flurgrenze oder Gemarkungsgrenze sein, und eine Fldche
wird durch ihre Fachbedeutung beispielsweise zur Gebdude- oder Gewisser-
fliche. Die Fachbedeutungen unterschiedlicher Geometrietypen stehen ihrer-
seits in definierenden Beziehungen zueinander (In Abbildung 3.7 nicht darge-
stellt). Mit diesen wird festgelegt, welche Fachbedeutung eine linienhafte Geo-
metrie haben muss, um Begrenzungslinie einer Fldche mit einer bestimmten
Fachbedeutung zu sein, und welche Fachbedeutungen die definierenden End-
punkte dieser linieférmigen Geometrie haben miissen.

Aus objektorientierter Sicht entspricht die Zuweisung von Fachbedeutungen
durch Attribute oder Beziehungen der Vererbung geometrischer Basistypen und
-informationen auf die raumbeschreibenden Klassen einer fachlichen Weltsicht.
Durch die Verwendung von Beziehungen zwischen geometrischen Primitiven
und den Fachbedeutungsinstanzen wird jedoch die Flexibilitét bei Verdnderun-
gen der Anspriiche an das Datenmodell gegeniiber einer starren Vererbungs-
hierarchie erhoht.

3.6.2 Fachobjektverwaltung

Um eine moglichst hohe Flexibilitéit in der Modellierung von Fachaufgaben zu
erreichen, wird mit der SupportGIS-Lésung ein generischer, objektorientierter
Modellansatz vorgeschlagen. Die geforderte fachliche Sicht der Daten wird
vom Anwender problemorientiert in einem verfiigharen Schemagenerator als
konzeptuelles Datenschema formuliert. Die Kernel-Architektur des Systems
(Abbildung 3.8) sorgt dafiir, dass dieses Anwenderschema in interne Daten-
bankstrukturen iibersetzt wird.

Anderungen oder Ergéinzungen des Schemas kénnen jederzeit von einem An-
wender bzw. Administrator, auch ohne Programmierkenntnisse, vorgenommen
werden. Ein Aktor/Reaktor-Mechanismus sorgt dabei fiir die konsistente Ak-
tualisierung aller internen Datenbankstrukturen.
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GeoObject

+draw()
Value
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| Integer | | Double | | String | | Date | | Binary | | URL | | Geometry

Abbildung 3.8: Klassendiagramm eines generischen Kernels zur Modellierung
raumbezogener Daten.

Die Kernel-Architektur unterteilt sich, neben einem ausgezeichneten Einstiegs-
knoten (Root), in eine Schemaebene und eine Instanzebene. Die Schemaebe-
ne dient den SupportGIS-Applikationen zur Definition von bzw. zur Navi-
gation durch die Fachobjekte der Datenbank. Das Fachdatenschema bildet
dabei eine Art Katalog, der die Instanzen der Fachobjektklassen thematisch
strukturiert verwaltet. Auf dieser Ebene ist die Beschreibung aller generischer
Klassen (DescClass) abgelegt. Die Instanzen der statischen DescClass bil-
den die generischen Fachobjektklassen der Instanzebene. Die Instanzen der
DescClass beinhalten jeweils die vollstindige Beschreibung der Fachobjekt-
klasse, die sie représentieren. Die Beschreibung einer Fachobjektklasse setzt
sich aus ihren Attributen und den Beziehungen zu anderen Fachobjektklas-
sen zusammen. Attribut- und Beziehungsbeschreibungen sind wiederum durch
Datenbank-Klassen - Member und Relationtype - modelliert. Zur Attribut-
Klasse Member existieren Spezialisierungen durch abgeleitete Attributtypen,
wie Direct oder Function. Zu jeder generischen Fachobjektklasse sind auf
der Instanzebene die Fachobjekte der Datenbank gespeichert. Aus Sicht des
internen Datenbankschemas sind alle Fachobjekte, unabhéingig von ihrer Fach-
objektklasse, Instanzen der gleichen statischen Klasse InstClass. Jede Instanz
der InstClass beschreibt ein Fachobjekt, das den Definitionen der zugehori-
gen DescClass geniigt. Insofern muss jedes Fachobjekt seine eigene Iden-
titdt und Klassenzugehorigkeit kennen. Aus der Klassenzugehorigkeit ergeben
sich unmittelbar die Beschreibungen der Attribute (Attribute) und Relatio-
nen (Relation) der Fachobjektinstanzen. Jedes Attribut eines Fachobjektes
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kann in Abhéngigkeit von seiner Multiplizitét ein oder mehrere Werte (Value)
eines bestimmten Datentyps besitzen. Neben den Basistypen, wie Integer
und Double, befinden sich unter diesen auch komplexere Datentypen, wie z.B.
URL, zur Verkniipfung von Fachobjekten mit eindeutigen Internetadressen oder
Geometry, zur Zuweisung eines Raumbezugs zu Fachobjekten.

3.6.3 Visuelle Notation einer rdumlichen Anfragesprache

Neben der Erfassung sowie der dauerhaften und zuverlédssigen Speicherung von
Daten sind Moglichkeiten zur strukturierten Auswertung und Analyse der Da-
tenbestéinde wesentliche Anforderungen an ein GIS. Dieser Aspekt gewinnt
mit der Menge der auf digitalen Medien gespeicherten Informationen zuneh-
mend an Bedeutung. Daten werden erst dann zu wertvollen Informationen,
wenn Sie bei Bedarf und zur Beantwortung bestimmter Fragestellungen gezielt
und strukturiert abgerufen werden konnen. Solche gezielten Anfragen an ein
System sollen vom Anwender, im Rahmen seiner Berechtigungen, in komforta-
bler und versténdlicher Weise formuliert und ausgefiihrt werden kénnen. Diese
Anforderung macht das Konzept einer Anfragesprache zu einem wichtigen Be-
standteil eines jeden Informationssystems.

Im Bereich der kommerziell genutzten relationalen Datenbanken hat sich die
Anfragesprache SQL [38] als Standard etabliert. Sie integriert die Relationenal-
gebra und das Relationenkalkiil in die Syntax eines gemeinsamen Spachkonzep-
tes und garantiert damit funktionale Vollstandigkeit bei der Auswertung von
Relationen. Um den Anforderungen moderner Objekt- und Geodatenbanken
gerecht zu werden, wurde der Sprachumfang von SQL mit OQL, Object-SQL
und Spatial-SQL in den vergangenen Jahren um entsprechende Datentypen und
Konzepte erweitert. Dennoch erscheint SQL und seine Erweiterungen nur be-
dingt als geeignetes Werkzeug zur Anfrage und Auswertung objektorientierter
Geoinformationssysteme im allgemeinen und GIS, die dem in den Abschnitten
3.6.1 und 3.6.2 vorgestellten generischen Ansatz folgen, im Besonderen.

Die textuelle Notation von SQL ist rein syntaxorientiert und in ihrer Struktur
fiir die Auswertung von Tabellen optimiert. Komplexe Anfragen tiber mehrere
Tabellen, unter Einbeziehung fachlicher Relationen, werden schnell uniiber-
sichtlich und nur schwierig nachvollziehbar. Der fachliche Kontext der gespei-
cherten Informationen findet in SQL keine Beriicksichtigung. Der Benutzer
kann an das System nur dann gezielte Anfragen stellen, wenn er die Speicher-
strukturen der hinterlegten Datenbank kennt. Die Anforderungen an eine fiir
die Auswertung objektorientierter GIS geeignete Anfragesprache, deren Syntax
sich an der fachlichen Modellsicht orientiert, lassen sich in folgenden Punkten
zusammenfassen:

e Anfragen sollten in deklarativer Form definierbar sein: Anfragen werden
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durch eine Beschreibung der Ergebnismenge definiert.

Die Anfragen sollten iiber eine leicht bedienbare grafische Benutzerschnitt-
stelle (GUI ) definierbar sein.

Die Syntax der Anfragesprache sollte moglichst auf einer gut lesbaren
und nachvollziehbaren (grafischen) Notation basieren.

Die Syntax der Anfragesprache muss unabhéngig von Anwendungen und
Anwendungsschemata sein.

Die Semantik der Anfragesprache sollte sich intuitiv aus der Anfragegra-
fik ableiten lassen.

Die Anfragesprache muss der Anforderung der Orthogonalitit geniigen
und insofern vollstdndig im Sinne der bool’schen Algebra sein: Integra-
tion der Operatoren —, A, V un der Quantoren V, 3.

Die Anfragesprache muss operational vollsténdig sein: Operationale Voll-
standigkeit wird durch Integration der mathematischen Operatoren - <,
<, >, >, =, # - erreicht.

Die Anfragesprache soll geometrische und topologische Funktionen un-
terstiitzten: length , width, area, distance, overlap, intersects, ...

Die Anfragesprache soll sinnvolle und erweiterbare Funktionen zur Bi-
lanzierung der Ergebnisse unterstiitzten.

Als ein zentraler Bestandteil wurde im Rahmen der SupportGIS-Entwicklung
ein Anfragekonzept entworfen und implementiert, das diesen Anforderungen
geniigt und hinsichtlich der Auswertung raumbezogener Daten optimiert ist.
Dazu wurde eine grafische Notation zur Beschreibung von Ergebnismengen
definiert und ein grafisches Frontend entwickelt, das die Formulierung von An-
fragen im Sinne dieser Notation erlaubt. Kine vereinfachte Beschreibung der
SupportGIS-Anfragesprache ergibt sich aus ihren Eigenschaften:

e Giiltige Anfragen werden durch einen zyklenfreien, zusammenhéngenden,

gerichteten Graph mit einer Knotenmenge V' und einer Kantenmenge E
beschrieben.

e Die Knotenmenge besteht aus Klassenknoten K K, Operatorknoten OK,

Selektionstestknoten S K und Bilanzierungsknoten BK: V C KKUOKU
SK UBK.
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e Die Klassenknoten spezifizieren Fachobjektklassen in Verbindung mit lo-
gischen Quantoren zu SucheAlle-, FiirAlle- und EsGibt-Knoten.

e Fiir jede Anfrage existiert genau ein SucheAlle-Knoten, welcher der Start-
knoten der Anfrage ist.

e Die Menge der Operatorknoten OK beinhaltet die logischen Operatoren
UND, ODER, NICHT UND und NICHT ODER .

e Selektionstestknoten schrinken die Ergebnismenge iibergeordneter Klas-
senknoten, durch die Auswertung einzelner Attributeigenschaften ein.

e Bilanzierungsknoten werten Anfrageergebnisse anhand von Funktionen,
wie COUNT, AVG, MAX, MIN oder SUM, aus.

e Die Kanten aus E verkniipfen die Knoten operational, werten Funktio-
nen aus und definieren so einschrinkende Bedingungen fiir den néchsten
untergeordneten Knoten.

SUCHE_ALLE Eigenttimer ungebuchter Flurstiicke: eigl

ist Eigentimer von = WAHR

ES_GIBT Flurstick: flul

‘ flul.Gesamtflache > 1000 ‘ ‘ flul.Aktualitat = 1 ‘

Abbildung 3.9: Anfragesprache - Die Anfrage liefert als Ergebnis die Menge aller
Eigentimer ungebuchter Flurstiicke, fir die es Flurstiicke gibt, deren Gesamtfliche
grofer als 1000 m? ist und deren Aktualitit den Wert 1 hat.

Die SupportGIS-Anfrage stellt dem Anwender Werkzeuge zur Verfiigung, mit
denen Anfragen nach Geodaten problemorientiert und im fachlichen Kontext
intuitiv formuliert werden kénnen. Der Anfragegraph impliziert die Semantik
der Anfrage durch die Beschreibung der Eigenschaften der Ergebnisobjekte.
Der Graph einer Anfrage legt den Pfad der einzelnen Auswertungsschritte fest.
In jedem Anfrageknoten werden (in einem Bereich der Datenbank) Zwischen-
ergebnisse generiert, die dann zur weiteren Auswertung oder Einschrinkung
an den nichsten Knoten des Graphen weitergereicht werden. Die elementaren
Operationen der Anfrageknoten werden auf Methoden des Datenbanksystems
abgebildet. Die Abbildungen 3.9 und 3.10 zeigen zwei exemplarische Anfragen
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Investitionsvolumen:=SUM(Summe) l

Anzahl:=ANZ(per1)

SUCHE_ALLE Person (juristisch): perl |—>

kauft = WAHR

| ES_GIBT EWG-Grundstiick: ewgl |—>l Summe:=SUM(ewg1.Investitionsvolumen)

ewgl.Investitionsvolumen > 1000

Abbildung 3.10: Anfragesprache - Die Anfrage sucht nach allen juristischen
Personen, die ein EWG-Grundstiick kaufen, dessen Investitionsvolumen gréfier ist,
als der Wert des Parameters Volumen .

in grafischer Darstellung nach den Vorgaben der SupportGIS-Notation.

Die Eigenschaft von Anfragen, einen Ausschnitt eines vorgegebenen Modells
und damit eine Sicht der Daten zu definieren, wird in Kapitel 8 wieder aufge-
griffen, um damit die Zugriffsbeschrankungen fiir Benutzer aus Instanzenebene
zu definieren.

3.7 Zusammenfassung

Mit der Komplexitéit einer zu modellierenden Fachaufgabe wachsen auch die
Anforderungen an die zugrunde gelegten Datenmodelle. In diesem Kapitel
wurde dargelegt, dass eine realweltnahe Abbildung raumbezogener Informa-
tionen in besonderer Weise Moglichkeiten zur Beschreibung komplexer Ob-
jekte sowie zur stufenweisen Abstrahierung der Objekte benétigt. Objektori-
entierte Datenmodelle liefern hierzu mit dem Konzept der Klassenvererbung
und den Beziehungstypen Aggregation und Assoziation geeignete Modellie-
rungswerkzeuge. Um einen moglichst homogenen Informationsfluss zwischen
der internen, der konzeptuellen und der externen Modellsicht klassischer Drei-
Ebenen-Architekturen zu erméglichen liegt es nahe, den objektorientierten An-
satz bis zur Ebene der Datenhaltung aufrecht zu erhalten. Eine solche Model-
lierungsstrategie wurde in den vergangenen Abschnitten mit der SupportGIS-
Architektur vorgestellt. Neben den offensichtlichen Vorteilen objektorientierter
Konzepte im Bereich der fachlichen Modellierung muss bei objektorientierten
Datenhaltungskomponenten insbesondere das Fehlen einer einheitlichen mo-
dellorientierten Anfragesprache sowie die unzureichenden Strategien der Zu-
griffskontrolle angemerkt werden.



Kapitel 4

Begriffe und Modelle der
IT-Sicherheit

Die Definition der Sicherheit von Informationssystemen kann auf drei Begriffe
zuriick gefiihrt werden: ,Integritat”, , Vertraulichkeit” und , Verfiigbarkeit”.
Diese zentralen Begriffe werden auch als ,,Sédulen” der I'T-Sicherheit bezeichnet.
Der Erhalt dieser Prinzipien ist die Zielsetzung jeder Sicherheitsstrategie fiir
IT-Systeme.

IT-Sicherheit
L ] L ] L ]

Integritat
Vertraulichkeit
Verfligbarkeit

Abbildung 4.1: Integritit, Vertraulichkeit und Verfigbarkeit, als tragende Sdulen
der IT-Sicherheit.

Integritét, Vertraulichkeit und Verfiighbarkeit beschreiben die grundsétzlichen
Anforderungen an jede DV-technische Verarbeitung sicherheitsrelevanter In-
formationen.
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Integritit

Der Nutzen eines DV-Systems wird in hohem Mafle dadurch mitbestimmt,
dass der Anwender von der Korrektheit und Konsistenz der gespeicherten In-
formationen ausgehen kann. Die Daten sollen also zu jedem Zeitpunkt einen
giiltigen Zustand haben. Dariiber hinaus soll jede zuléssige Transaktion die Da-
ten von einem giiltigen Zustand in einen neuen, giiltigen Zustand tiberfiihren.
In diesem Zusammenhang wird im allgemeinen von der Integritiat der Informa-
tionen gesprochen. Die Integritdt unterliegt unterschiedlichen Bedrohungen:
Beabsichtigte oder versehentliche Fehlbedienung eines Systems, fehlerhafte Al-
gorithmen oder Systemabstiirze sind nur einige Beispiele. Dementsprechend
sind auch mogliche Mafinahmen zum Erhalt der Integritit vielseitig und kom-
plex. Zunichst bedarf es einer informellen - und darauf aufbauend einer for-
malen Beschreibung der Integritdt. Sogenannte Integritéitsregeln formalisieren
die Eigenschaften giiltiger Zustinde von Daten. Sie erlauben u.a. die Spezi-
fikationen von Eindeutigkeitsbedingungen, Wertebereichen, erforderlichen Be-
ziehungen und deren Kardinalititen. Mit Datenbankmethoden werden einfa-
che Integritatsregeln als Constraints (PRIMARY KEY, INDEX, NOT NULL,
UNIQUE), bei umfangreicheren Regeln als Trigger (PL/SQL) definiert. Inte-
gritatsregeln konnen nur formale Randbedingungen und inhaltliche Spielrdume
fiir Datenbankobjekte beschreiben. Sie sind nicht in der Lage, die inhaltliche
Ubereinstimmung mit den modellierten Realweltobjekten zu verifizieren oder
die Zuverlédssigkeit des Datenbanksystems zu gewéhrleisten. Daher sind weit-
reichendere Mafinahmen zum Erhalt der Integritéit - sei es durch gezielte und
nachhaltige Schulung der Anwender, Backup-Strategien oder Transaktionsma-
nagement - bei sensiblen Daten empfehlenswert.

Vertraulichkeit

Nicht selten werden in Datenbanken sensible Informationen gespeichert, die
sich dadurch auszeichnen, dass es ein (mehr oder weniger) berechtigtes Interesse
gibt, diese Daten nur bestimmten Personen und nur zur Erfiilllung bestimmter
Aufgaben zugéinglich zu machen. Die betroffenen Daten unterliegen also einer
besonderen Geheimhaltungsforderung, die sich aus privaten, persénlichkeits-
rechtlichen, politischen, wirtschaftlichen, militédrischen oder anderen Erwégun-
gen heraus begriindet. Daten, die einer Geheimhaltungsforderung unterliegen,
werden mit unterschiedlicher Gewichtung als vertraulich eingestuft. Die Ver-
traulichkeit von Informationen korrespondiert mit der Vertrauenswiirdigkeit
der autorisierten Anwender und des verwendeten Systems. Insofern stellen die
Eigentiimer und Betroffenen vetraulicher Informationen Anforderungen an das
Informationssystem, dem die entsprechenden Daten zur Verarbeitung unter-
stellt werden. Zu diesen Anforderungen gehort die Vertrauenswiirdigkeit des
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Systems und seines Betreibers, der vertrauliche und zweckgebundene Umgang
mit den Daten sowie ein zuverldssiges Benutzer- und Berechtigungssystem.

Verfiigbarkeit

In der modernen Informationsgesellschaft sind Systeme zur elektronischen Da-
tenverarbeitung in immer mehr industrielle, organisatorische und verwaltungs-
technische Ablaufe vollstindig integriert. Deren Funktionalitit ist von zen-
traler Bedeutung. Die zentrale Aufgabe von Informationssystemen ist es, die
im Rahmen dieser Abldufe benttigten Daten bei Bedarf - verzégerungs- und
verlustfrei - bereit zu stellen. Demzufolge ist die Verfiigbarkeit von Daten und
Diensten ein wesentlicher Faktor fiir die Qualitit des Gesamtsystems und unter
Berticksichtigung moglicher Kosequenzen, auch fiir die Sicherheit der Ablaufe.
Ein umfassendes Sicherheitskonzept fiir Informationssysteme muss auch Maf3-
nahmen zur Sicherstellung der Verfiigbarkeit einbezichen. Die Verfiigbarkeit
von Daten und Diensten wird héufig gefihrdet durch Systemausfille, durch
Uberlastung des Servers oder des Netzwerks oder einfach durch schlechte Al-
gorithmen und ungeeignete Datenstrukturen, mit denen vertretbare Antwort-
zeiten des Informationssystems bei gezielten Anfragen verhindert werden.

Trotz einer formalen Unterscheidung moglicher Sicherheitsbediirfnisse hinsicht-
lich ihrer Anforderungen an die Integritét, Vertraulichkeit oder Verfiigbarkeit
eines Informationssystems bzw. dessen Informationen stehen diese in enger Be-
ziehung zueinander. Der Zusammenhang zwischen den Sicherheitsbediirfnissen
findet seinen Ausdruck in der Vergabe oder Verweigerung von Zugriffsrechten
und Privilegien an Benutzer. So setzt die grundlegende Forderung der Inte-
gritdt eines Datenbestandes voraus, dass das Schreiben und Verdndern von
Informationen nur durch speziell autorisierte Personen und ausschliefllich in
einem vorgegebenen Umfang durchgefiihrt werden kann. Die Erhaltung der
Integritédt wird also durch eine gezielte Beschrinkung von Schreibrechten rea-
lisiert. Besteht dagegen eine Forderung nach vertraulicher Behandlung von In-
formationen, so bedingt dies eine gezielte Beschrinkung der Leserechte. Eine
nachhaltige Verwehrung von Leserechten bestimmter Benutzer, setzt fiir diese
Benutzer (in der Regel) auch die gezielte Beschréinkung der Schreibrechte an
den zu schiitzenden Informationen voraus. Wird andererseits einem Benutzer
das Recht zum lesenden Zugriff auf Informationen zugestanden, so wird dieser
bei Bedarf - moglicherweise - sein Recht einfordern und damit die Verfiigbarkeit
der entsprechenden Daten verlangen.



70 4. Begriffe und Modelle der IT-Sicherheit

4.1 Bedrohungen fiir die IT-Sicherheit

Beim Entwurf, der Entwicklung und dem Einsatz von Informationssystemen
erhalten Aspekte der Sicherheit zunehmende Beachtung - nicht zuletzt vor
dem Hintergrund der hohen finanziellen Schéden, die Systembetreibern und -
anbietern in den vergangenen Jahren aufgrund mangelder Sicherheitskonzepte
entstanden sind. Insbesondere der Umfang personenbezogener und wirtschaft-
lich relevanter Daten, die auf digitalen Medien gespeichert sind, ist heute so
grof§ wie nie zuvor. An verschiedenen Stellen von Verwaltung, Industrie und
Gesundheitswesen werden umfangreiche Informationen {iber Biirger, Unterneh-
men und Organisationen sowie deren Eigentumsverhéltnissen gesammelt.

Zur Steigerung der Effizienz betrieblicher Ablédufe, zur Verkiirzung von Kom-
munikationswegen und zur gemeinsamen Nutzung verteilter Ressoucen findet
eine zunehmende Vernetzung zwischen Computersystemen statt - dabei hat
die voranschreitende Nutzung des Internets eine besonders hohe Relevanz fiir
die IT-Sicherheit. Aktuelle Anwendungsgebiete mit einem Fokus auf vernetzte
Systeme sind E-Commerce, Online Banking und Mobile Computing. Mit der
Vernetzung der Systeme untereinander steigt auch die Zahl der potenziellen
Anwender eines Systems und die Zahl der Personen, die sich fiir die Daten
und Dienste eines Anbieters interessieren. Mit der technischen und physikali-
schen Moglichkeit des Zugriffs und dem zunehmenden Interesse an netzbasier-
ten Diensten steigt auch Gefahr des Missbrauchs sensibler Daten.

In einer Informationsgesellschaft kann der Zugang zu Daten fremder Systeme
Wettbewerbsvorteile erbringen, da aus den Daten abgeleitete Informationen
einen messbaren Marktwert besitzen und der rechtméflige Erwerb von Infor-
mationen bzw. deren Generierung mit Zeit, Kosten und Aufwand verbunden
ist. Daraus folgt als Umkehrschluss, dass der Verlust von Informationen zu
einem messbaren Schaden fiir die betroffenen fithren kann. Computerkrimi-
nalitdt und (Industrie-) Spionage, unter Verwendung von DV-Techniken sind
zu einer deutlichen Bedrohung der Datensicherheit geworden. Die Angriffe
auf I'T-Systeme durch Hacker und die Verbreitung von Viren, Wiirmern, Tro-
janern oder vergleichbaren unerwiinschten Programmteilen kénnen erhebliche
Schéiden verursachen. Aber auch innerhalb eines Betriebs oder einer Verwal-
tung entstehen Sicherheitsrisiken durch bewusste oder unbewusste fehlerhafte
Behandlung oder Zerstérung von Daten. Die Ursachen fiir vorhandene Si-
cherheitsliicken sind héufig durch fehlendes Sicherheitsbewusstsein, durch die
Arglosigkeit der Anwender im Umgang mit sensiblen Daten und Software so-
wie durch Vertrauen in die triigerische Sicherheit kommerzieller Produkte zu
erkldren. Die formale Festlegung einer Sicherheitspolitik und die Definition
von Sicherheitsmodellen wird héufig aus zeitlichen und finanziellen Griinden
vernachléssigt.
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Grundsétzlich existieren fiir I'T-Systeme und damit fiir die gespeicherten Daten
der Systeme zwei Formen potenzieller Gefahren: bewusste und unbewusste An-
griffe. Die bewussten Angriffe umfassen gezielte Manipulationen, Zerstérungen
und unbefugte Zugriffe auf Daten oder Systemkomponenten mit dem Ziel der
Schidigung Anderer oder der Verschaffung von Wettbewerbsvorteilen. Weni-
ger kriminell, aber ebenso bedrohlich ist der Bereich der unbewussten Angriffe,
der auf fehlerhafte Systemkomponenten oder fehlerhafte Bedienung zuriick zu
fithren ist. Gerade in der Eigenschaft des Unbewussten liegt eine erhebliche
Gefahr, da aufgetretene Fehler und Inkonsistenzen in den Daten héufig erst
verspatet bemerkt werden.

e Bewusste Angriffe

— Manipulation und Zerstorung.

* Angriffe durch Viren und Wiirmer.

* Vernichtung und Zerstorung von Datentrigern und Systemkom-
ponenten.

x Gezielte Manipulation durch den Missbrauch von Zugriffsrech-
ten.

— Unbefugter Zugang zu Informationen.

x Verdeckte Informationskanéle.

x Trojanische Pferde.

x Mangelnde Zugangs- und Zugriffskontrolle.
— Behinderung der Verfiigharkeit.

x Denial of Service - Angriffe.
x Angriffe auf Hardware- und Softwarekomponenten.

e Unbewusste Angriffe

— Fehler in der Hardware.
— Fehler in der Software.
* Verwendung nicht-vertrauenswiirdiger Software.
% Triigerische Vertrauenswiirdigkeit von Software.
— Fehlerhafte Bedienung.
% Mangelndes Sicherheits- und Verantwortungsbewusstsein.

*x Unzureichend geschultes Personal.

x Unzureichende oder fehlende Sicherheitsstrategie und Mafinah-
men zur Datensicherung, Rechtevergabe, etc.
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4.2 Ebenen sicherer Informationssysteme

. Qualifikation
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Abbildung 4.2: Ebenen der Datenbanksicherheit.

Um die Mafinahmen zur Entwicklung sicherer Informationssysteme metho-
disch zu strukturieren ist es sinnvoll, diese in Bezug auf vier Ebenen der DV-
Sicherheit zu entwerfen: Datenhaltung, Dateniibertragung, Benutzerkontrolle,
Benutzerverhalten. Diese in Abbildung 4.2 dargestellten Ebenen reprisentieren
die sicherheitskritischen Bereiche bei der Verarbeitung digitaler Informationen
innerhalb eines Informationssystems. Prizipiell kénnen die Ansatzpunkte fiir
Mafinahmen zur Datensicherheit immer in dieser Weise charakterisiert werden:
Auf der untersten Ebene befindet sich die eigentliche Datenhaltung innerhalb
einer Datenbank oder einem Dateisystem. Die Sicherheitskonzepte dieser Ebe-
ne miissen unmittelbar auf die Medien, Methoden und Modelle der Datenhal-
tung aufsetzen. Die gespeicherten Informationen verlassen und erreichen die
Ebene der Datenhaltung grundsétzlich {iber ein Medium des Datentransfers
auf der Grundlage fest definierter Protokolle. Auf dieser Ebene miissen geeig-
nete Mafinahmen ergriffen werden, um das unbefugte Abhéren, Umlenken oder
Verfilschen der iibertragenen Informationen zwischen Sender und Empfanger
zu vermeiden. Auf der néchsthoheren Ebene erreichen die Daten den Benutzer,
der sich zuvor iiber einen Anwendungs-Client bei einem Informationssystem
angemeldet hat. Die Sicherheitskonzepte dieser Ebene befassen sich mit der
Identifizierung und Authentifikation der Benutzer und der Zugangskontrolle
zu entsprechenden Client- und Server-Arbeitspldtzen. Die letzte Ebene der
Datenverarbeitung entzieht sich der Kontrolle durch mathematisch-technische
Konzepte. Im Mittelpunkt dieser Ebene steht das individuelle Verhalten der
Benutzer: Was passiert mit den Informationen, die ein autorisierter Benut-
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zer auf Anfrage von einem System im Rahmen seiner Rechte erhalten hat?
Wie kann ein vertraulicher und vertrauenswiirdiger Umgang mit den Daten
gewihrleistet werden? Folgt aus einer korrekten Autorisierung eines Benutzers
auch eine Garantie fiir die korrekte Bearbeitung der Daten durch den Benut-
zer? Der Faktor ,Mensch” stellt den am schwierigsten (bzw. garnicht) zu
kontrollierenden Teil einer Sicherheitspolitik dar, da sich sein Verhalten auf
kein deterministisches Modell abbilden l&sst.

4.2.1 Ebene der Datenhaltung

Die Ebene der Datenhaltung wird durch den dauerhaften Speicher einer Daten-
bank oder eines Dateisystems représentiert. In diesem sind die zu schiitzenden
Daten nach den Vorgaben eines Datenbankschemas abgelegt. Ein Datenbank-
schema entsteht durch die Abbildung eines fachlichen Datenschemas zur forma-
len Beschreibung eines Realweltmodells, auf die internen Strukturen und Da-
tentypen eines spezifischen Datenbanksystems. Mafinahmen zur Sicherheit, die
auf der Ebene der Datenhaltung ansetzen, haben die Aufgabe, eine zuverléassi-
ge und dauerhafte Speicherung der Daten zu gewéhrleisten und diese Daten,
entsprechend einem Zugriffs- und Berechtigungsmodell, logisch und physika-
lisch zu organisieren. Auf Anfrage eines Benutzers sollen die Daten, fiir die der
Benutzer ausreichende Zugriffsrechte besitzt, der niichsten Verwaltungsebene
iibergeben werden. Aus Sicht der Datensicherheit kommt der Ebene der Daten-
haltung die Rolle der innersten Kommunikationsschnittstelle zwischen Daten
und Benutzern zu. Insofern definiert eine Berechtigungsstruktur, die direkt auf
der Datenhaltung ansetzt, die maximal zuldssigen Benutzeraktionen auf den
Daten eines Informationssystems und beschreibt benutzerabhingige Teilmodel-
le in Form von Sichten. Benutzer- und Berechtigungsstrukturen auf Ebene der
Datenhaltung werden in der Regel in Bezug auf ein Ausgangs-Datenmodell spe-
zifiziert und mit den Methoden des verwendeten Datenbanksystems oder eines
zentralen Systemkernels umgesetzt. Berechtigungsprofile und Benutzeraktio-
nen konnen somit zentral und einheitlich verwaltet, kontrolliert und iiberwacht
werden. Sémtliche Zugriffe von Benutzern auf die Daten eines Systems erfol-
gen, unabhingig von der jeweiligen Applikation, iiber die Zugriffsstrukturen
der Datenhaltungsebene.

4.2.2 Ebene der Dateniibertragung

Auf der Ebene der Dateniibertragung sind fiir die Sicherheit eines Informa-
tionssystems samtliche Einheiten, Komponenten und Protokolle relevant, mit
deren Unterstiitzung digitale Daten von einem logischen oder physikalischen
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Knoten der Datenverarbeitung zu einem anderen Knoten iibertragen werden.
Im Kontext von GIS interessieren uns dabei insbesondere die Kommunikations-
wege zwischen der Datenhaltung (Fiithrung) und den Anwendungs- bzw. Verar-
beitungskomponenten (Fortfithrung, Auskunft). Dabei kann die Ubertragung
zwischen Datenhaltung und Datenverarbeitung auf der lokalen Client/Server-
Architektur eines Rechners erfolgen, als netzbasierte Losung innerhalb eines
LANS realisiert sein oder im Rahmen einer verteilten Architektur im Internet
stattfinden. Insbesondere die Mo6glichkeiten webbasierter GIS werden derzeit
intensiv untersucht. Dabei werden Losungen angestrebt, bei denen die Appli-
kationen auf Seiten der Clients in einem marktiiblichen Internet-Browser (MS
Internet-Explorer, Netscape Commuticator) als Plug-Ins oder JAVA-Applets
ablaufen. Der Server einer solchen Losung kann ein Web Feature Server sein,
der XML-Filterencoding (Extended Markup Language) als Eingabe akzeptiert
und GML-kodierte (Geography Markup Language ) Ausgaben generiert und
an den Client zuriick schickt. Die Mafinahmen der Datensicherheit auf diesen
Ubertragungswegen sind so vielfiltig wie die Ubertragungswege selbst. Als
iibergeordnetes Ziel kann festgehalten werden: Eine Information 4, die von
einem Sender s an einen Empfinger e gesendet wird, soll derart Ubertragen
werden, dass e die Information 4 erhilt. Die Ubertragung besitzt dabei die
Eigenschaften:

e Die empfangene Information ' ist identisch zur gesendeten Information
i (i’ = 1) oder der Empfinger kann die gesendete Nachricht ¢ durch ein
vereinbartes Verfahren v aus i’ ableiten (v(i') = 7).

e Nur diejenigen Empfinger e erhalten die gesendete Information, die von
s addressiert wurden.

e Der Empfanger e kann die Identitéit des Senders s und die Authentizitét
der Nachricht ¢ {iberpriifen.

Fiir eine, in diesem Sinne sichere Dateniibertragung sind sowohl die physikalisch-
technischen Eigenschaften der verwendeten Ubertragungsmedien und der Auf-
bau der Ubertragungswege, als auch Zustand, Grosse und Format der Da-
tenpakete selbst von Bedeutung. In den sicherheitsrelevanten Bereich der
physikalisch-technischen Eigenschaften von Ubertragungsmedien gehéren die
Abhoérsicherheit und die Storanfilligkeit von Datenleitungen. Konzepte siche-
rer Kommunikations-Architekturen wurden in Abschnitt 2.3 bereits vorgestellt.
Insbesondere der Einsatz von Firewall-Systemen hat weitreichende Bedeutung
erlangt. Eine Firewall dient als regelbasierter Filter mit dem die Rechner eines
Teilnetzes vor unerwiinschten Zugriffen von Rechnern auflerhalb des Teilnetzes
geschiitzt werden kénnen. Eine Firewall eines Teilnetzes ist in der Regel die
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einzige physikalische Verbindung des Teilnetzes mit anderen Teilnetzen oder
dem Internet. Somit muss jeder Datentransfer zwischen einem Rechner in-
nerhalb des Teilnetzes und einem beliebigen Rechner ausserhalb des Teilnet-
zes iiber die Firewall ablaufen und deren Filter-Regeln passieren. Mit den
Filter-Regeln ist es zum Beispiel moglich, externe Zugriffe auf bestimmte IP-
Bereiche einzuschrianken. Durch die Anwendung kryptographischer Verfahren
auf die iibertragenen Daten wird ein zusétzlicher Schutz der Informationen
gegen missbrauchliche Verwendung erreicht. Asymmetrische Verschliisselungs-
algorithmen erreichen ein hohes Mafl an Sicherheit und erméglichen die Ein-
richtung von Public-Key-Infrastrukturen und die Generierung digitaler Signa-
turen ([6] und [35]), mit denen die Authentizitdt von Sendern und Nachrichten
sichergestellt werden kann.

4.2.3 Ebene der Benutzerkontrolle

Die Vergabe von Privilegien und das damit einhergehende Zugestéindnis der
Vertrauenswiirdigkeit steigert nur dann die Sicherheit einer Datenbank, wenn
sich das System der Identitéit seiner Anwender und der Authentizitdt von An-
fragen und Auftréagen sicher sein kann. Sichere Informationssysteme benttigen
also Moglichkeiten, die Identitdt eines Benutzers erfragen und verifizieren zu
konnen. Ein gingiges und einfaches Verfahren der Zugangs- und Zugriffskon-
trolle von Benutzern besteht in der Abfrage des Benutzernamens und eines
dazugehorigen ,,geheimen” Passworts, wenn ein Benutzer Zugriff auf die Daten
und Dienste eines Systems wiinscht. Fiir die meisten Systeme, deren Daten
als eher gering schiitzenswiirdig einzustufen sind, kann dieses Verfahren als
ausreichend betrachtet werden. Eine Sicherheitsliicke entsteht weniger durch
das Verfahren des Passwort-Schutzes selbst, als vielmehr durch die Wahl von
Passwortern und dem - haufig nachlédssigen - Umgang mit diesen, wodurch
unbefugtes Eindringen in Systeme erheblich erleichtert wird. So sind Kom-
binationen von Vor- und Nachname, Namen von Freunden, Verwandten oder
Prominenten, das Geburtsdatum oder leicht zu merkende Worter aus dem
téglichen Sprachgebrauch beliebte Passworter. Dariiber hinaus werden die ge-
heimen Zugangsdaten zu einem System gerne in der Nihe des Arbeitsplatzes als
Notiz aufbewahrt. Dieses Verhalten ist besonders dann zu beobachten, wenn
ein System die Zugangssicherheit durch besondere Anforderungen an zuléssi-
ge Passworter (Mindestliange, Sonderzeichen,...) steigern soll. Aufwendigere
und effizientere Verfahren der Zugangskontrolle werden zur Zeit nur vereinzelt
eingesetzt, da sie sich grofitenteils noch im Forschungsstadium befinden und
nur bedingt Marktreife besitzen. Hinzu kommt bei vielen technisch moglichen
Verfahren der Identitéitskontrolle mangelnde Akzeptanz der Offentlichkeit.

Neben dem Prinzip des ,,Wissens”, wie es durch das Konzept von Passwortern
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umgesetzt wird, basieren neuere Anséitze zur Benutzerkontrolle auf den Prin-
zipien ,,Sein” und ,,Haben”.

e Ein bekanntes, wenn auch wenig sicheres Verfahren der Zugangskontrolle
nach dem Prinzip des ,, Wissens” besteht in einer Art Frage- Antwort-Spiel
mit dem Benutzer. Durch eine geeignete Kombination von Fragen, die
individuell auf den Benutzer zugeschnitten sind und nach Angabe eine
Benutzerkennung auf dem Monitor als Zugangskontrollmaske erscheinen,
soll die Identitéit des Anwenders verifiziert werden. Die Sicherheit dieses
Verfahrens basiert auf der Annahme, dass nur ein Benutzer in der La-
ge ist, die Fragen richtig zu beantworten. Haufig begegnet einem dieses
fragwiirdige Verfahren bei Informationssystemen im Internet zur Uber-
briickung vergessener Passworter, die dem Benutzer dann per e-mail zu-
geschickt werden.

e Das Prinzip des ,,Seins” wird durch biometrische Verfahren umgesetzt.
Diese nutzten die Tatsache, dass jeder Mensch eindeutige, unverénderli-
che Merkmale besitzt, iiber die jedes Individuum eindeutig identifizierbar
ist. Wiinscht ein potenzieller Anwender Zugriff zu einem System, so kann
seine Identitéit festgestellt werden, indem entsprechende Geréte die cha-
rakteristischen Merkmale aufnehmen und mit den gespeicherten Profilen
einer Datenbank vergleichen. Zu den bekanntesten biometrischen Ver-
fahren gehoren: Der Vergleich von Sprachmustern, die Uberpriifung von
Fingerabdriicken, die Gesichtserkennung sowie die Retinaanalyse.

e Zusitzliche Sicherheit gegen unbefugten Zugriff auf Informationen kann
der Besitz von Chipkarten oder Magnetstreifenkarten liefern. Die Si-
cherheit basiert dabei auf dem Identitéitsprinzip des ,,Habens”. Wiinscht
ein Benutzer Zugang zu bestimmten Informationen, so kann eine Karte,
die sich in seinem Besitz befindet, von einem geeigneten Lesegerit aus-
gewertet und die Identitdt des Benutzers anhand der auf der Karte ge-
speicherten Daten festgestellt werden. Bekanntestes Anwendungsbeispiel
sind Geldausgabeautomaten: Nach dem Einschieben einer Karte in das
Lesegerit des Geldautomaten wird die PAN (Primary Account Number)
vom Magnetstreifen ausgelesen. Damit ist die Identitéit des Kunden fest-
gestellt. Der Kunde wird nun aufgefordert seine Identitét durch Eingabe
einer vierstelligen PIN (Personal Identification Number ) zu verifizieren.
Das Sicherheitsmodul berechnet aus Teilen der PAN mit einem geheimen
DES-Schliissel einen Wert, der mit der PIN iibereinstimmen muf3.

Das letzte Beispiel zeigt, dass beim Zugriff auf besonders sensible Daten eine
Kombination verschiedener Verfahren der Benutzerkontrolle sinnvoll sein kann
und gegebenfalls die Sicherheit der Daten erhoht.
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4.2.4 Ebene des Benutzerverhaltens

Aus Griinden der Vollstdndigkeit, soll die Ebene des Benutzerverhaltens in
diese Liste mit aufgenommen werden. Grundsétzlich unterliegen die gespei-
cherten Informationen, die einen Benutzer mit ausreichenden Privilegien er-
reicht haben, weitestgehend dessen Willkiir. Der Missbrauch von Benutzer-
rechten kann nur in sehr eingeschrinktem Umfang - beispielsweise durch geeig-
nete Integritétsregeln - vermieden werden. Die Weitergabe vertraulicher Infor-
mationen an nicht-autorisierte Personen ist grundsétzlich nicht kontrollierbar.
Durch Mafinahmen zur Uberwachung und Protokollierung von Transaktionen
konnen jedoch Erfolge in der spiteren Aufklarung von Fehlverhalten und Rech-
temissbrauch erzielt werden: Wem wurden wann welche Informationen erteilt?
Durch wen wurden welche Veréinderungen in den Datenbestéinden vorgenom-
men?

Neben dem gezielten Missbrauch erteilter Privilegien stellt das versehentliche
Fehlverhalten von Benutzern ein weiteres Problemfeld dieser Ebene dar. Nicht
selten sind die Ursachen in mangelhafter Qualifikation fiir den Umgang mit
den Systemen zu suchen. Dariiber hinaus fehlt es hdufig an dem Bewusstsein
fiir die Verantwortung, die mit der Erteiltung von Privilegien auf den Benutzer
iibertragen wurde. Der Bedarf an Sicherheit und Vertraulichkeit der verarbei-
teten Informationen wird dabei unterschétzt. Fin solches Bewusstsein kann
nur durch Qualifizierungsmassnahmen fiir Mitarbeitern und Anwender, bei-
spielsweise mit Hilfe von Schulungen, geschaffen werden. Auflerdem muss eine
konzipierte Sicherheitspolitik konsequent umgesetzt werden und sich demnach
auch in der Vergabe von Zugriffsrechten widerspiegeln. Im Einzelnen bedeutet
dies, den Benutzern eines Systems nur die minimal notwendigen Rechte zur
Bewiltigung einer Aufgabe zu erteilen.

Die beschriebenen Ebenen konnen noch weiter unterteilt werden. Beispielswei-
se kann auf der Ebene der Datenhaltung noch zwischen logischen Datenmo-
dellen und physikalischen Datentrigern unterschieden werden. Fiir die Zwecke
der vorliegenden Arbeit ist die gewéhlte Aufteilung jedoch ausreichend, da im
Weiteren Sicherheit als Teil logischer Konzepte behandelt wird.

4.3 Maflnahmenkatalog zum Schutz personenbezo-
gener Daten

Es gibt eine Reihe von Moglichkeiten, Daten eines Informationssystems ge-
gen unbefugte oder unerwiinschte Zugriffe zu schiitzen. Dabei werden die zu
ergreifenden Massnahmen wesentlich vom Schutzbedarf und der Sensibilitét
der Daten bestimmt. Enthélt ein Informationssystem personenbezogene Da-



78 4. Begriffe und Modelle der IT-Sicherheit

ten, so sind Personlichkeitsrechte einzelner Personen betroffen. In Deutschland
ist der Schutzbedarf dieser Daten rechtlich durch das Bundesdatenschutzgesetz
(BDSG) festgeschrieben. In anderen demokratisch ausgerichteten Rechtsraum-
en finden sich vergleichbare rechtliche Regelungen. In der Anlage zum BDSG
[12] werden zehn erforderliche technische und organisatorische Massnahmen
zum Schutz personenbezogener Daten genannt. Um dem Schutzbedarf und
-anspruch solcher Daten gerecht zu werden, miissen Informationssysteme diese
Massnahmen in geeigneter Weise unterstiitzen.

1. Zugangskontrolle: Nur befugten Personen ist der Zugang zu den Daten-
verarbeitungsanlagen zu gewéhren.

2. Datentréigerkontrolle: Datentriager diirfen von Unbefugten nicht gelesen,
kopiert, veriandert oder entfernt werden.

3. Speicherkontrolle: Die unbefugte Eingabe in den Speicher sowie die un-
befugte Kenntnisnahme, Verédnderung oder Loschung gespeicherter per-
sonenbezogener Daten ist zu verhindern.

4. Benutzerkontrolle: Es ist zu verhindern, dass die Datenverarbeitungsan-
lagen von Unbefugten benutzt werden kénnen.

5. Zugriffskontrolle: Der Zugriff berechtigter Personen darf ausschliefllich
im Rahmen der Zugriffsrechte dieser Personen stattfinden.

6. Ubermittlungskontrolle: Es muss iiberpriifbar und nachvollziehbar sein,
durch wen und an wen personenbezogene Daten mit den Einrichtungen
zur Dateniibertragung tibermittelt wurden.

7. Eingabekontrolle: Es muss iiberpriifbar und nachvollziehbar sein, wann
und durch wen personenbezogene Daten in Datenverarbeitungssysteme
eingegeben worden sind.

8. Auftragskontrolle: Es muss gewihrleistet sein, dass personenbezogene
Daten, die im Auftrag verarbeitet werden, nur entsprechend den Wei-
sungen des Auftraggebers verarbeitet werden konnen.

9. Transportkontrolle: Bei der Ubertragung personenbezogener Daten oder
dem Transport von Datentrigern muss gewéhrleistet sein, dass die Daten
nicht unbefugt gelesen, kopiert, verdndert oder geléscht werden kénnen.

10. Organisationskontrolle: Die innerbehérdliche oder innerbetriebliche Or-
ganisation ist so zu gestalten, dass sie den besonderen Anforderungen des
Datenschutzes gerecht wird.
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Die genannten Mafinahmen beziehen sich in ihrem Ursprung auf den Schutz
von Personlichkeitsrechten. Dennoch sind sie, auch beim Entwurf von Strate-
gien zum Schutz sensibler Daten jenseits datenschutzrechtlicher Aspekte, ein
niitzlicher Leitfaden. Mit den 10 Punkten werden die sicherheitskritischen Be-
reiche beim Umgang mit schutzwiidigen Informationen erfasst und denkbare
Sicherheitsliicken aufgezéhlt.

4.4 Bewertung von IT-Sicherheitsstrategien

Um IT-Systeme hinsichtlich ihrer Sicherheitskonzepte und -strategien bewer-
ten zu konnen, bedarf es einheitlicher und allgemein anerkannter Kriterien,
die von einer neutralen, unabhéngigen und kompetenten Instanz formuliert
und formalisiert werden. Die Kriterien sollen als Orientierung fiir die Ent-
wicklung sicherer und vertrauenswiirdiger Systeme dienen und eine objekti-
ve Bewertung dieser Systeme ermdoglichen. Seit den 1980ger Jahren wurden
von verschiedenen o6ffentlichen Einrichtungen solche Kriterien vor dem Hinter-
grund des aktuellen Kenntnisstandes entwickelt. Zunéchst schien das Thema
der I'T-Sicherheit ausschliefllich fiir militdrische Zwecke interessant zu sein: Die
ersten Ansétze wurden vom US-Verteidigungsministerium (DoD=Department
of Defense) entwickelt oder in Auftrag gegeben. Ausloser dafiir war nicht zu-
letzt eine gezielte Abgrenzung der militarischen Sicherheitsbediirfnisse von den
Moglichkeiten kommerzieller Produkte. Das machte den Weg frei fiir eigene
Forschungs- und Entwicklungsarbeiten auf diesem Gebiet. Im Laufe der Jah-
re mussten die Kriterien den rasanten Entwicklungen im I'T-Bereich angepasst
werden, was schliellich auch zu einer Internationalisierung der Kriterien fiithrte.

4.4.1 1983: Trusted Computer Security Evaluation Criteria -
TCSEC

Die Trusted Computer Security Evaluation Criteria (TCSEC ) bildeten den
ersten Meilenstein in der Historie der IT-Sicherheitskriterien und haben noch
heute, trotz deutlich verédnderter Voraussetzungen, einen hohen Stellenwert.
In ihren Kernaussagen lieferten sie die Grundlage fiir alle spéteren, bedeu-
tenden Sicherheitskriterien. Als erste bedeutende Kriteriensammlung wurden
TCSEC vom DoD aufgestellt und 1983 im sogenannten Orange Book veroffent-
licht. Die Kriterien ermoglichen eine Zuordnung von I'T-Systemen zu einer von
vier Klassen, die zum Teil weitere Subklassen enthalten. Insbesondere beste-
hen zwischen den Sicherheitsklassen der TCSEC Inklusionsbeziehungen. Die
Zugehorigkeit eines Systems zu einer Klasse bringt einen anerkannten Sicher-
heitsstandard zum Ausdruck.
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e D - Minimaler Schutz: Dieser Klasse gehtren alle Systeme an, die die Kri-
terien einer hoheren Klasse nicht erfiillen kénnen. Der Schutz von Daten
kann als minimal bzw. als nicht gegeben angesehen werden. Systeme
dieser Klasse verfiigen iiber keine nennenswerten Sicherheitsstrategien.

e C - Freiwilliger Schutz: Discretionary Access Control - DAC

— C1 - Freiwilliger Zugriffsschutz: Systeme der Klasse C1 treffen ein-
deutige Unterscheidungen zwischen Benutzern und Daten. Es ob-
liegt den jeweiligen Besitzern von Daten, diese zu schiitzen. Das
Recht eines Benutzers auf die Daten eines anderen Benutzers zuzu-
greifen, wird von diesem explizit erteilt oder verweigert.

— (C2 - Kontrollierter Zugriffsschutz: Systeme dieser Klasse erfiillen
die Kriterien der Klasse C1 und unterstiitzen dariiber hinaus Mecha-
nismen der Zugriffskontrolle (Passwort-geschiitzte Anmeldeprozedu-
ren, Uberpriifung und Isolierung sicherheitsrelevanter Aktionen).

e B - Zwingender Schutz: Mandatory Access Control - MAC

— B1 - Verbindliche Vergabe von Sicherheitsstufen: Systeme der Klas-
se B1 erfiillen die Kriterien der Klasse C2. Ausserdem existiert fiir
diese Systeme ein informelles Modell einer Sicherheitspolitik, das
die Einstufung von Daten und Benutzern auf Sicherheitsebenen be-
schreibt.

— B2 - Strukturierter Schutz: Der Klasse B2 gehoren alle Systeme an,
die die Kriterien der Klasse Bl erfiillen und zusétzlich ein forma-
les Modell zur Beschreibung der Sicherheitspolitik besitzen. Alle
Subjekte und Objekte des Systems werden einer Sicherheitsebene
zugeordnet. Die Systeme der Klasse B2 unterscheiden strukturell
ihre sicherheitskritischen und ihre sicherheitsunkritischen Elemen-
te. Verdeckte Informationskanile werden formal von den Modellen
erfafit.

— B3 - Sicherheitsbereiche: Der Klasse B3 werden Systeme zugeord-
net, die die Kriterien der Klasse B2 erfiillen und {iber einen Referenz-
Monitor verfiigen. Dieser protokolliert und iiberwacht alle Zugrif-
fe von Subjekten auf Objekte des Systems. Die Wiederherstel-
lung fritherer, konsistenter Zusténde eines B3-Systems ist jederzeit
moglich.

e A - Verifizierte Sicherheit: Der Klasse A werden Systeme zugeordnet, die
der Klasse B3 angehtren und ein formales, mathematisches Modell be-
sitzen, auf dessen Grundlage die korrekte Arbeitsweise der angebotenen
Sicherheitsfunktionen bewiesen werden kann.
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4.4.2 1989: IT-Sicherheitskriterien - ITS

In den Jahren 1989 und 1990 entwickelte die damalige Zentralstelle fiir Si-
cherheit in der Informationstechnik (ZSI) fiir den deutschen Anwendungs-
raum giiltige Sicherheitskriterien und verdcffentlichte diese unter dem Namen
Grinbuch. Das ZSI war als Zweigstelle des Bundesnachrichtendienstes (BND)
das zusténdige staatliche Organ fiir Sicherheitsaspekte in der Informationstech-
nik. Es wurde mit dem BSI-Errichtungsgesetz zum 1.1.1991 in ein staatliches
Institut umgewandelt und direkt dem Bundesministerium des Inneren (BMI)
unterstellt.

Das ITS fiihrte 10 sicherheitsrelevante Funktionsklassen ein. Je nach Existenz
und Stérke der Sicherheitsfunktionen kann ein I'T-System einer von 8 hierarchi-
schen Qualititsstufen (QO,...,Q7) zugeordnet werden. QO stellt die geringste,
Q7 die hochste Qualitidtsstufe mit jeweils steigenden Anforderungen an Art
und Umfang der Sicherheitspriifung dar. Die Qualitatsstufen bilden somit ein
Maf fiir die Beurteilung der Sicherheit eines I'T-Systems und machen implizit
die Sicherheit zu einem Qualitdtsmerkmal des Gesamtsystems. Die 10 Funk-
tionsklassen beinhalten jeweils die Grundmechanismen sicherer Systeme mit
abgestuften Anforderungen. Aus Sicht der ITS umfassen die Grundmechanis-
men der Sicherheit:

e [dentifikation und Authentisierung von Anwendern.

Verwaltung und Priifung von Benutzerrechten.

Beweissicherung, Wiederaufbereitung und Fehleriiberbriickung vor, wih-
rend und nach Transaktionen.

Gewihrleistung der Funktionalitéit des Systems.

Ubertragungssicherung

— durch Authentisierung von Sendern und Empfiangern sowie

— durch Zugriffskontrolle.

Die fiir ein IT-System erreichbaren 8 Qualitdtssufen Q0 — Q7 konnen folgen-
dermaflen dargestellt werden:

e (Q0: Unzureichende Qualitéat.

e (Q1: Die Sicherheitsanforderungen sind verbal formuliert. Das System
wurde mit einfachen Tests auf die Erfiillung der Sicherheitsanforderungen
gepriift.
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e (Q2: Die Sicherheitsanforderungen sind verbal formuliert. Das System
wurde anhand der Spezifikationen methodisch getestet.

e (Q3: Die Sicherheitsanforderungen sind detailliert verbal formuliert. Die
Systemspezifikationen wurden teilweise informell analysiert. Das System
wurde anhand der Spezifikationen methodisch getestet.

e (4: Die Sicherheitsanforderungen sind detailliert verbal formuliert. Die
Systemspezifikationen wurden vollstdndig informell analysiert. Das Sy-
stem wurde anhand der Spezifikationen methodisch getestet.

e (J5: Die Sicherheitsanforderungen sind detailliert verbal formuliert, die
wichtigsten Sicherheitsanforderungen sind formal spezifiziert. Die Sy-
stemspezifikationen wurden mit semiformalen Methoden analysiert. Das
System wurde anhand der Spezifikationen methodisch getestet.

e (Q6: Die Sicherheitsanforderungen und Systemspezifikationen sind mit
einer formalen Notation festgeschrieben. Die Systemspezifikationen wur-
den mit formalen Methoden analysiert. Das System wurde anhand der
Spezifikationen methodisch getestet.

e (Q7: Erginzend zu Q)6 wurde die Konsistenz zwischen dem Quellcode und
den Spezifikationen formal verifiziert.

4.4.3 1991: Information Technology Security Evaluation Cri-
teria - ITSEC

Mit dem Verschmelzen des européischen Wirtschaftsraums zur Européischen
Union (EU) wurde Anfang der 1990er Jahre eine gegenseitige Anerkennung
der Mitgliedstaaten von Zertifikaten und damit auch eine Vereinheitlichung
von Bewertungskriterien angestrebt. Als Ergebnis der Vereinheitlichung von
Sicherheitskriterien fiir I'T-Systeme entstanden die ITSEC. Zur Bewertung
eines I'T-Systems wurde hierbei zwischen der Funktionalitdt und der Vertrau-
enswiirdigkeit des Systems unterschieden. Die Mechanismen zur Steigerung der
Vertrauenswiirdigkeit wurden hinsichtlich der Wirksamkeit und ihrer Kor-
rektheit beurteilt. Die Wirksamkeit beschreibt die Fahigkeit der Sicherheits-
mechanismen, potenziellen Bedrohungen fiir die Sicherheit des Systems entge-
genzuwirken. Die Beurteilung der Wirksamkeit der Sicherheitsmechanismen
wird bei ITSEC durch die Zuordnung zu einer von drei Stufen ausgedriickt.

e Niedrig: Das System besitzt Mechanismen zum Schutz gegen zufillige
Angriffe.
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e Mittel: Das System ist durch seine Sicherheitsmechanismen gegen An-
greifer geschiitzt, die ein eingeschrianktes Risikopotential darstellen.

e Hoch: Die Sicherheitsmechanismen des Systems bieten ausreichenden
Schutz gegen gezielte Angriffe mit hohem Risikopotenzial.

Zur Beurteilung der Vertraulichkeit des Systems hinsichtlich der Korrektheit
werden sechs hierarchische Evaluierungsstufen E'1 bis E6 eingefiihrt:

e [/1: Informelle Beschreibung des Architekturentwurfs und funktionale
Tests der Sicherheit.

e [£2: Informelle Beschreibung des Feinentwurfs.
e F3: Bereitstellung des Quellcodes sowie des Hardwareentwurfs.

e F4: Existenz eines formalen Sicherheitsmodells und eine semiformale
Beschreibung der sicherheitsrelevanten Funktionen.

e FE5: Abbildbarkeit des Feinentwurfes auf den Quellcode und den Hard-
wareentwurf.

e [£6: Existenz einer formalen Sicherheitsspezifikation.

4.4.4 1998: Common Criteria Version 2.0 - CC

Unter dem Titel Common Criteria (CC) wurden 1998 die gemeinsamen Kriteri-
en mehrerer bedeutender Industrienationen zur Beurteilung der I'T-Sicherheit
zusammengefasst und von der internationalen Standardisierungsorganisation
ISO zum formalen Standard (ISO 15408) erhoben ([9] und [7]). Beim Entwurf
dieser Kriterien waren Vertreter Frankreichs, Deutschlands, Groffbritanniens,
der Niederlande, Kanadas und der USA beteiligt. Die CC koénnen als formale
Weiterentwicklung und Vereinheitlichung von TCSEC und ITSEC interpretiert
werden. Die Sicherheitskriterien von TCSEC und ITSEC sind vollsténdig in
den CC der Version 2.0 enthalten. Die CC basieren auf sieben Stufen der Ver-
trauenswiirdigkeit eines Systems (FALI1,...,EALT), die inhaltlich den Evaluie-
rungsstufen der ITSEC entsprechen. Dabei bildet FAL1 eine Hierarchiestufe
unterhalb von E1. Die iibrigen Stufen FALi sind jeweils equivalent mit den
Evaluierungsstufen E(i — 1). CC sieht vor, dass die Anforderungen an die
Funktionalitdt und die Vertrauenswiirdigkeit von I'T-Systemen in sogenannten
Schutzprofilen fiir Produkttypen zusammengefasst werden.

Die CC bilden heute die allgemein anerkannte Basis fiir die Erteilung von Si-
cherheitszertifikaten. Die Vergabe derartiger Zertifikate an Softwareprodukte
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Vertrauenswurdigkeit | Funktionalitat

Abbildung 4.3: Ausdrucksstirke der formalen Sicherheitskriterien. (Quelle:[9])

oder Gesamtsysteme, mit der die Erfiillung einheitlicher und allgemein aner-
kannter Sicherheitskriterien bestétigt wird, ist sowohl fiir die Hersteller und
Anbieter von Systemen, als auch fiir die Kunden und Anwender eine hilfrei-
che Orientierung. Hersteller kénnen den Sicherheitsanspruch ihrer Produkte
entsprechend den Sicherheitskriterien einstufen und Entwicklungsziele festle-
gen. Fir Kunden und Anwender ercffnen sich Moglichkeiten des objektiven
Vergleichs der Sicherheitsmechanismen verschiedener Produkte.

4.5 Formale Sicherheitsmodelle

Die Anforderungen an die Sicherheit eines IT-Systems werden in der Regel
wihrend der Entwurfsphase des Systems, zunéchst informell, z.B. in einem
Konzeptpapier, festgelegt. Diese Beschreibung der Sicherheitsanforderungen
definiert die angestrebte Sicherheitspolitik, auf deren Grundlage die Daten
und Dienste des Systems hinsichtlich ihrer sicherheitsrelevanz klassifiziert und
die zukiinftigen Anwender nach ihren Aufgaben, Erwartungen und ihren mi-
nimal benétigten Zugriffsrechten strukturiert werden. Die Sicherheitspolitik
beschreibt aus abstrakter fachlicher Sicht die erforderliche Sicherheitsstrategie
eines Systems, ohne diese hinsichtlich der einzusetzenden Methoden und der
technischen Umsetzung zu konkretisieren. Um die konzeptionelle Sicherheits-
politik auf einem konkreten System umzusetzen, muss sie vor der Implementie-
rung der Software, also der Ubersetzung des Systementwurfs in den Quellcode
einer Programmiersprache bzw. der Konfiguration von Systemkomponenten
(Bottom-up Entwurf), durch ein geeignetes formales Sicherheitsmodell spezifi-
ziert werden. Der Abschnitt 4.4 hat gezeigt, dass ein I'T-System nur durch die
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Existenz eines formalen Sicherheitsmodells eine hohe sicherheitsbezogene Qua-
litdt im Sinne allgemein anerkannter Kriterien erreichen kann. Zwei formale
Zugriffsmodelle, die sich in den Bereichen Betriebssysteme und Datenbanken
etabliert haben, sollen in diesem Abschnitt vorgestellt werden. Zunéchst wird
das Access Matriz Modell skizziert, das eine freiwillige Zugriffskontrolle im
Sinne von DAC formalisiert. Systeme, die iiber eine Access Matriz verfiigen,
konnen in Verbindung mit einem geeigneten Gesamtkonzept eine Einstufung in
die Sicherheitsklasse C der TCSEC erreichen. Im Anschluss daran werden die
zentralen Eigenschaften des Modells von Bell und LaPadula dargestellt, mit
dem eine Zugriffsstrategie mit verbindlicher Sicherheitsklassifizierung vorge-
schlagen wird. Die Realisierung einer solchen M AC-Strategie ist eine minimale
Vorraussetzung fiir eine Einstufung in die Klasse B der TCSEC. Am Schluss
dieses Kapitels wird kurz ein erster wissenschaftlicher Ansatz zur Vergabe von
Zugriffsrechten fiir objektorientierte Datenmodelle skizziert.

4.5.1 Das Access-Matriz Modell

Die freiwillige Zugriffskontrolle (DAC), wie sie im Access Matriz Modell an-
gewendet wird, unterteilt die fiir die Sicherheit relevanten Komponenten einer
Datenbank oder eines Betriebssystems in:

e Objekte O: Die Menge der zu schiitzenden Elemente eines Systems. Da-
mit sind Laufwerke, Verzeichnisse, Dateien, Datenbanken, Datensétze
oder atomare Daten gemeint.

e Subjekte S: Die Menge der Benutzer oder Prozesse, die auf die Objekte
eines Systems zugreifen.

e Zugriffsrechte AR: Die Menge der moglichen Zugriffsrechte (Lesen, Schrei-
ben, Andern, Loschen, ...), die einem Subjekt fiir ein Objekt zugewiesen
werden konnen.

Mit der Unterscheidung der Datenbankbestandteile nach Subjekten, Objekten
und Zugriffsrechten wird es moglich, die Privilegien von Benutzern in die Felder
einer Matrix einzutragen, mit der die Subjekte einer Datenbank den Objekten
gegeniiberstellt werden. Neben den Subjekten, die bestimmte Aktionen auf
Objekten ausfiihren mochten, existiert fiir jedes Objekt o € O des Systems
genau ein Besitzer, der fiir das Objekt ein besonderes Subjekt s € S darstellt.
Dieses besitzt als einziges das Privileg, Zugriffsrechte an seinen eigenen Objek-
ten anderen Subjekten zu erteilen.

Die Basis des DAC ldsst sich in drei Aussagen zusammenfassen:
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e Jedes Subjekt s € S ist selber verantwortlich fiir den Schutz der Objekte
o € O, deren Besitzer es ist.

e Jedes Subjekt s € S kann Zugriffsrechte r € AR fiir seine eigenen Objekte
0 € O an andere Subjekte s € S vergeben.

e Jedes Subjekt s € S kann auf einem Objekt o € O die Operationen
ausfithren, die innerhalb seiner Zugriffsrechte fiir das Objekt liegen.

Verlangt ein Subjekt Zugriff auf ein Objekt, so iiberpriift und verifiziert eine
Zugriffsfunktion f seine Berechtigungen an diesem Objekt:

f:8x0x AR — {true, false} (4.1)

Fir s € 5, 0€ O und r € AR bedeutet dies: Wenn f(s,o0,7) = true, dann ist
r Bestandteil der Zugriffsrechte, die das Subjekt s an dem Objekt o hat.

Das Access-Matriz Modell implementiert die Zugriffsfunktion f in einer Zu-
griffsmatrix M.

0ol | 02 | 03 | 04
sl r W | TW -

s2| a |rw| - | rx

s3 | x - lrw | -1

Abbildung 4.4: Zugriffsmatriz mit 3 Subjekten und 4 Objekten.

Die Zugriffsmatrix in Abbildung 4.4 beschreibt die Zugriffsrechte der Subjekte
S = {sl,s2,s3} fiir die Objekte O = {o0l,02,03,04} mit der Rechtemenge
AR = {r,w,x,a,—} (Lesen, Schreiben, Loschen, Vollzugriff, keine Rechte).
Zugriffsstrukturen, die sich an den Ideen des Access Matrixz Modells orientieren,
haben weite Verbreitung in kommerziellen Betriebssystemen und Datenbanken
gefunden. Zugriffsmatrizen sind einfach zu implementieren und auszuwerten.
Die Verantwortung fiir die Erteilung von Privilegien wird auf die Eigentiimer
der Daten verteilt und ist fiir diese leicht nachvollziehbar. So kann ein effizienter
Schutz von Daten mit relativ geringem Aufwand realisiert werden.

4.5.2 Das Zugriffsmodell von Bell und LaPadula

Sicherheitskonzepte fiir Informationssysteme auf der Grundlage von Zugriffs-
matrizen stellen fiir vergleichsweise einfach strukturierte Datenmodelle mit ei-
ner relativ geringen Anzahl von Einzelobjekten einen sinnvollen Ansatz zur
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Abbildung 4.5: Eine mehrsufige Zugriffshierarchie nach Bell/LaPadula.

Verwaltung von Benutzerrechten dar. Erhoht sich jedoch die Komplexitét des
zu Grunde liegenden Datenmodells, mit dem Ziel einer realitéitsnahen Beschrei-
bung von Objekten einer Fachaufgabe, so sind die Moglichkeiten eines umfas-
senden Berechtigungskonzeptes mit Zugriffsmatrizen sehr eingeschréankt: Die
Privilegien jedes Benutzers an jedem elementaren Objekt des Informationssy-
stems miissen explizit definiert und gepflegt werden. Zwischen den einzelnen
Feldern der Zugriffsmatrizen kénnen keine Beziehungen beschrieben werden.
Abhéngigkeiten zwischen verschiedenen Privilegien eines Benutzers, die sich
aus dem Datenmodell ergeben, kénnen somit nur durch aufwendige Zusatz-
strukturen und Algorithmen abgebildet werden.

Vor dem Hintergrund dieser Einschriankungen bei der Benutzung von Zugriffs-
matrizen lag das zentrale Anliegen von Bell und LaPadula in der Konzeption
einer Zugriffsstrategie, die es ermoglichte, mit einer geringen Anzzahl explizi-
ter Festlegungen ein breites Spektrum untereinander konsistenter Privilegien
abzubilden. Ausgangspunkt einer solcher Strategie ist die Einfithrung von Zu-
griffsstufen, denen die Subjekte und Objekte eines Systems zugewiesen werden.
Aus den Zugriffsstufen von Subjekten und Objekten sollen die Zugriffsrechte
implizit ableitbar sein. Aufgrund der sicherheitsspezifischen Vergleichbarkeit
der Zugriffsstufen und durch das Konzept, jedes Subjekt und jedes Objekt einer
Stufe zuzuweisen, ergibt sich eine Berechtigungsstrategie nach MAC-Kriterien
mit dem Ziel verbindlicher Zugriffskontrollen fiir alle Benutzer hinsichtlich aller
Objekte.

Die Menge der Zugriffsrechte AR aus dem Access Matriz Modell wird ersetzt
durch die Zugriffstypen ACC = {read, write, append} sowie einer Menge von
Klassifikationen L, auf der eine Halbordnung mit den Operatoren < und ~
definiert wird. Dabei gilt fiir je zwei l1,lo € L: 11 < loVip <11 VI ~ ls.
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Mit ~ wird die Nicht-Vergleichbarkeit zweier Stufen zum Ausdruck gebracht.
Abbildung 4.5 zeigt ein Beipiel einer solchen Halbordnung auf Zugriffsstufen.
Die Zuweisung von Subjekten und Objekten zu Zugriffsstufen ist eine Funktion
level, die als Klassifikation (Classificaton) bzw. Vertrauenswiirdigkeit (Clea-
rance) bezeichnet wird:

level : SUO — L (4.2)

Die Menge der Operationen OP definiert alle Aktionen, die ein Subjekt auf
einem Objekt potenziell ausfithren kann. Jede Operation lésst sich eindeutig
einem Zugriffstyp zuordnen.

acc: OP — ACC (4.3)

Bell und LaPadula charakterisieren die Zuléssigkeit eines Datenzugriffs (s, o,
op) € S x O x OP mit drei Eigenschaften:

e Simple Secure Property : acc(op) = read = level(o) < level(s) (,,no read
up”).

e * Property : acc(op) = append = level(o) > level(s); acc(op) = write =
level(o) = level(s) (,no write down”).

e Discretionary Secure Property : Die Zelle in der Zugriffsmatrix enthélt
op.

Das Zugriffsmodell von Bell und LaPadula kann als inhaltliche Erweiterung der
freiwilligen Zugriffskontrolle um Konzepte der verbindlichen Vertrauenswiirdig-
keit von Subjekten und der Klassifikation von Objekten interpretiert werden.
Die Simple Secure Property liefert den grundsétzlichen Ansatz zur Geheimhal-
tung von Informationen. Ein Subjekt - in der Regel ein Benutzer - soll nur
Daten einsehen koénnen, deren Klassifikationen von der Vertrauenswiirdigkeit
des Benutzers dominiert werden. Im Sinne der Zugriffshierarchie darf der Be-
nutzer nur Daten einsehen, deren Zugriffsstufe von der des Benutzers auf einem
Pfad erreichbar sind.

Die * Property ist aus der Absicht heraus motiviert, verdeckte Informations-
kanéle (Covert Channels ) aufzudecken und zu vermeiden, die durch schreiben-
den Zugriff auf Datenbanken entstehen kénnen. Einem Benutzer oder Prozess
soll es nicht moglich sein, Daten auf eine niedrigere Klassifikations-Ebene zu
schreiben und damit potenziell vertrauliche Informationen (versehentlich oder
beabsichtigt) auf niedrigeren Zugriffsstufen sichbar zu machen. Eine typische
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Bedrohung dieser Art geht von ,, Trojanischen Pferden” aus, die sich als ver-
steckter Prozess an ein Subjekt hoher Klassifikation anhéngen, um dann im
Hintergrund geheime Informationen an eine niedrigere Klassifikations-Ebene
zu schicken.

Mit der Discretionary Secure Property behélt der Eigentiimer von Daten die
Moglichkeit, fiir diese zusétzlich einschriankende Zugriffsrechte nach den Me-
thoden des Access-Matriz Modells zu erteilen.

Mit dem Bell/LaPadula Modell werden Zugriffsrechte auf Objekte fiir Subjekte
durch die Zuweisung und die Vergleichbarkeit von Zugriffsstufen implizit erteilt.
Zu jedem Subjekt wird lediglich deren Vertrauenswiirdigkeit und zu jedem Ob-
jekt deren Klassifikation gespeichert. Durch Anderungen in den Zuweisungen
konnen Zugriffsrechte auf einfache und konsistente Weise einer neuen Sicher-
heitspolitik angepasst werden.

Die Ansitze des Bell/LaPadula Modells eignen sich insbesondere fiir die Er-
teilung von Zugriffsrechten auf Objektstrukturen mit relativ geringer Komple-
xitdt. Solche Strukturen finden sich in der Datei- und Verzeichnisverwaltung
von Betriebssystemen und in relationalen Datenbanken mit wenigen Fremd-
schliisseln zwischen den einzelnen Tabellen wieder. Mit steigender Komplexitét
des Datenmodells steigt jedoch die Gefahr des Auftretens verdeckter Informa-
tionskanéle oder der Nichtdurchsetzbarkeit von Geheimhaltungsforderungen.
Urséchlich fiir diese Gefahr ist die Moglichkeit der Existenz von Beziehungen
bekannter Kardinalitét, zwischen Objekten unterschiedlicher Klassifikationen.
Mit objektorientierten Realweltmodellen werden gerade derart komplexe Ob-
jektstrukturen in geeigneter Weise beschreibbar. Insofern wird auch fiir die Be-
schreibung von Zugriffsrechten fiir objektorientierte Datenmodelle ein erweiter-
tes und geeignetes Konzept benotigt, das die Beziechungen und Abhéngigkeiten
zwischen Objekten, deren Teilaspekten und ihren Beschreibungen beriicksich-
tigt und in das Gesamtkonzept mit einbezieht.

Mehrstufige Zugriffsstrukturen nach den Ideen von Bell und LaPadula haben
sich, aufgrund des erhchten Kosten und Entwicklungsaufwands bei Anbietern
kommerzieller Datenbanken nur vereinzelt und in Ansétzen durchgesetzt. Den-
noch gibt es eine Reihe spezieller Entwicklungen fiir hochsensible Anwendun-
gen, insbesondere aus dem militdrischen Bereich, bei denen auf diese Ideen
zuriickgegriffen wurde.

4.6 Ansatz objektorientierter Berechtigungen

Bei der Modellierung von Panomenen der realen Welt steht die Semantik der
Daten und weniger deren Speicherstruktur im Vordergrund. Folglich wére es
sinnvoll, iiber ein Zugriffs- und Berechtigungskonzept zu verfiigen, mit dem
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es moglich ist, explizite Berechtigungsstrukturen nach fachlichen und seman-
tischen Aspekten zu definieren und konsistenzerhaltende Eigenschaften sowie
implizite Rechte und Verbote direkt aus dem Datenmodell abzuleiten. Objekt-
orientierte Datenmodelle eignen sich in besonderer Weise zur Definition im-
plizierender Berechtigungsstrukturen, da sich neben den fachlichen Abhéngig-
keiten auch die Vererbungshierarchien von Klassen in ein Berechtigungsmodell
integrieren lassen. Rabitti[28] und Jajodia[24] haben in ihren Arbeiten Ansétze
zur Abbildung von Zugriffsstrukturen auf objektorientierte Datenmodelle vor-
gestellt.

Ausgangspunkt der Betrachtungen ist zunédchst wiederum die Vorstellung, die
Autorisierungen durch eine Menge von Tripeln aus S x O x A mit der Menge der
Subjekte S, der Menge der Objekte O und der Menge der Autorisierungstypen
A (z.B. lesen, schreiben oder 16schen) zu definieren. Jedes in der Datenbank
existierende Recht a € A, das ein Subjekt s € S an einem Objekt o € O haben
soll, wird als Tripel (s,0,a) kodiert und explizit in der Datenbank gespeichert.
Um den Verwaltungsaufwand und den Speicherbedarf zu reduzieren und gleich-
zeitig das Rechtesystem mit einer semantischen Struktur zu versehen, wird das
Konzept der impliziten Autorisierung - also der Ableitung weiterer Berechti-
gungen aus vorhandenen Berechtigungen - auf den drei Ebenen Subjekt, Objekt
und Autorisierungstyp eingefithrt. Dabei wird berticksichtigt,

e in welchem Verhéltnis die Subjekte zueinander stehen,
e welche Abhéngigkeiten zwischen den Objekten bestehen und

e in welcher Weise die Autorisierungstypen voneinander abhéngen.
Als Ergebnis werden Autorisierungen nach drei Aspekten charakterisiert:

1. Explizite und implizite Autorisierungen: FExplizite Autorisierungen
umfassen alle unmittelbar definierten Berechtigungen aus A, die eindeu-
tig benannte Subjekte aus S an eindeutig benannten Objekten aus O
besitzen sollen und zu diesem Zweck in geeigneter Form als Tripelmen-
ge Ap € S x O x A gespeichert werden. Die Menge der tatsidchlichen
Berechtigungen, die ein Subjekt an einem Objekt besitzt, ergibt sich
dadurch, dass seine explizit definierten Berechtigungen um die Berechti-
gungen erginzt werden, die sich implizit und rekursiv aus seinen Berech-
tigungen und dem verwendeten Datenmodell ableiten lassen. Die Men-
ge aller abgeleiteten Berechtigungen von Subjekten an Objekten kénnen
ebenfalls als Tripelmenge A; C S x O x A dargestellt werden. Diese
Menge wird als implizite Autorisierung bezeichnet. Die Menge aller Au-
torisierungen - also die Gesamtheit aller Berechtigungen der Datenbank -
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ergibt sich aus der Vereinigung expliziter und impliziter Autorisierungen
zu Agr = ApUA;. Wenn eine Autorisierung r € Ay eine Autorisierung
p € Agr impliziert, kann dafiir auch kurz r — p geschrieben werden.

2. Positive und negative Autorisierungen: Bei den bisherigen Zugriffs-
modellen wurde ausschliefflich von der Vergabe positiver Berechtigungen
ausgegangen - also der expliziten Gewahrung des beschriebenen Zugriffs-
typs eines Subjektes fiir ein Objekt. Ein nicht aufgefithrtes Zugriffsrecht
bedeutete implizit immer ein Verbot. Das hier beschriebene Konzept
beinhaltet zusétzlich negative Autorisierungen - also die explizite Defini-
tion von verbotenen Zugriffen von Subjekten auf Objekte der Datenbank.
Der Nutzen dieser Form der Autorisierung wird durch die nachfolgenden
Aspekte verdeutlicht.

3. Starke und schwache Autorisierungen: Um die Gefahr mdoglicher
Konflikte im Autorisierungsmodell zu minimieren, werden Autorisierun-
gen nach starker und schwacher Autorisierung unterschieden. Konflik-
te konnen zum Beispiel entstehen, wenn sich aus zwei expliziten Au-
torisierungen widerspriichliche implizite Autorisierungen ableiten lassen.
Starke Autorisierungen stellen grundlegende und dominierende Eigen-
schaften des Berechigungsmodells dar. Von starken Autorisierungen ab-
geleitete Autorisierungen sind ebenfalls stark. Starke Autorisierungen
kénnen von anderen Autorisierungen nicht iiberschrieben werden. Dem
gegeniiber sind schwache Autorisierungen und deren Ableitungen mehr
als Vorschlag einer Berechtigungsstruktur zu verstehen. Sie behalten nur
so lange ihre Giiltigkeit, bis sie von einer anderen, unvereinbaren (star-
ken oder schwachen) Autorisierung iiberschrieben werden. Konflikte im
Berechtigungsmodell kénnen vermieden werden, wenn nur wenige, kon-
fliktfreie und fiir die Durchsetzung einer Sicherheitspolitik unverzichtba-
re Autorisierungen als stark definiert werden. Die iibrigen, angestrebten
Autorisierungen werden als schwach eingestuft, um sich somit sofort ei-
nem verdnderten Kontext anzupassen. In diesem Zusammenhang ist die
Unterscheidung zwischen positiven und negativen Autorisierungen von
besonderem Nutzen, da mit Ihrer Hilfe eine erteilte, schwache Autori-
sierung durch Uberschreibung in ihr Gegenteil veréindert werden kann -
Rechte werden zu Verboten, Verbote werden zu Rechten.

Abbildung 4.6 zeigt das Beispiel einer Struktur zur Autorisierung von der Sy-
stemebene bis zu Instanzen einzelner Klassen der Datenbank. Verfolgt man
einen Pfad im dargestellten Graphen, so wird deutlich, wie starke und schwa-
che bzw. explizite und implizite Autorisierungen sich gegenseitig beeinflussen.
Beispielsweise wird die explizite schwache Autorisierung der Bonn Datenbank
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Abbildung 4.6: Formen der Autorisierung und deren Abhdingigkeiten.

auf die untergeordnete Klassenebene abgebildet. Die definierte Autorisierung
wird von der Klasse Flurstiick implizit iibernommen, von der Klasse Gebaude
dagegen explizit als starke Autorisierung iiberschrieben. Diese explizite starke
Autorisierung wird dann von allen abgeleiteten Klassen und deren Instanzen
implizit iibernommen. Die Menge der starken expliziten Autorisierungen wird
als Autorisierungsbasis AB, die Menge der schwachen expliziten Autorisierun-
gen wird als schwache Autorisierungsbasis SAB bezeichnet. Zur Gewdahrlei-
stung der Widerspruchsfreiheit werden zusétzlich folgende Regeln festgelegt:

1. Konsistenz: Fiir jede Autorisierung (s,0,a) € AB (positiv oder nega-

tiv) gilt: Wenn ein (s;,0;,a;) € Apy existiert mit (s,0,a) — (s;,0i,a;),
dann darf kein (s;,05,a;) € AB mit (s;,05,a;) — (si,0;, 7a;) existieren.
Fiir jede Autorisierung (s,0,a) € SAB (positiv oder negativ) gilt: Wenn
ein (s;,04,a;) € Apr existiert mit (s,0,a) — (s;,0;,a;), dann darf kein
(sj,05,a5) € SAB mit (sj,05,a;) — (s;,0i, na;) existieren.

. Redundanzfreiheit: Fiir jede Autorisierung (s,0,a) € AB (positiv

oder negativ) gilt: Wenn ein (s;,0;,a;) € Apy existiert mit (s,0,a) —
(84,0i,a;), dann ist (s, 04,a;) ¢ AB

. Vollstidndigkeit: Fiir jede starke Autorisierung (s;,0;,a;) € Agr \ AB

(positiv oder negativ) muss eine starke Autorisierung (s, 0,a) € Agy exi-
stieren, so dass (s,0,a) — (s;,0;,0a;). Fir jede schwache Autorisierung
(sj,05,a5) € Apr \ SAB (positiv oder negativ) muss eine schwache Au-
torisierung (s, 0,a) € SAB existieren, so dass (s,0,a) — (5,05, a;)
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Die Konsistenz-Regel sorgt dafiir, dass aus der gleichen Autorisierungsbasis
keine zwei Autorisierungen abgeleitet werden konnen, die fiir das gleiche Sub-
jekt an dem gleichen Objekt den gleichen Autorisierungstyp, sowohl positiv als
auch negativ beschreiben. Die Regel der Redundanzfreiheit minimiert die Au-
torisierungsbasis durch Verzicht auf die explizite Beschreibung jeder Berechti-
gung, die sich aus bereits bestehenden Berechtigungen ableiten lédsst. Durch die
Vollstindigkeits-Regel wird der wesentliche Charakter von Autorisierungsbasen
festgelegt: Jede starke bzw. schwache Autorisierung ist entweder Element der
starken bzw. schwachen Autorisierungsbasis oder kann aus dieser abgeleitet
werden. Die Autorisierungen des gesamten Systems sind also durch die starke
und schwache Autorisierungsbasis vollsténdig beschrieben.

Die Implikationen der Autorisierungsregeln kénnen in dem vorliegenden Be-
rechtigungsmodell aus den sogenannten Gittern fiir die drei Komponenten Sub-
jekte, Objekte und Autorisierungstypen abgeleitet werden. Diese Gitter sind
drei zyklenfreie gerichtete Graphen:

1. Fiir Subjekte das Autorisierungs-Rollen-Gitter ARG = (Vgr, Er) mit der
Knotenmenge Vg = S und der Kantenmenge Er C S X S,

2. fiir Objekte das Autorisierungs-Objekte-Gitter AOG = (Vo, Ep) mit der
Knotenmenge Vo = O und der Kantenmenge Fo C O x O und

3. fiir Autorisierungstypen das Autorisierungs- Typen-Gitter ATG = (Va,
E4) mit der Knotenmenge V4 = A und der Kantenmenge F4 C A x A.

Administrator !
Projektmanager § | Account Manager I

SupportI Development I

Abbildung 4.7: Autorisierungs-Rollen-Gitter.

Ein Beispiel eines Autorisierungs-Rollen-Gitters ist in Abbildung 4.7 darge-
stellt. Abbildung 4.8 zeigt das Autorisierungs-Objekte-Gitter, der bereits in
Abbildung 4.6 dargestellten Autorisierungs-Implikationen.

In Abbildung 4.9 ist ein einfaches Beispiel eines Autorisierungs- Typen-Gitters
skizziert.
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Abbildung 4.8: Autorisierungs-Objekte-Gitter.

write

Abbildung 4.9: Autorisierungs- Typen-Gitter.

Wenn in einem gerichteten Graphen G = (V, E) fiir zwei Knoten v;,v; € V eine
Kante von v; nach v; existiert (v;,v;) € E, dann schreiben wir kurz v; > v;.

Fiir zwei identische Knoten v;,v; € V' schreiben wir kurz v; = v;. Zusétzlich
sind die Relationen > und = transitiv. Die Semantik der Graphen hinsichtlich
des Berechtigungsmodells ist in den folgenden Regeln zusammengefasst.

e 1.Regel :Fiir alle 0 € O,a € A und s;,s; € S gilt: (s; > 55) =
(85,0,a) = (s4,0,a) A (8;5,0,7a) — (s4,0,7a).

e 2.Regel :Fiir alle 0 € O,s € S und ag,q; € A gilt: (ar > ) =
(570> ak) - (5707 al) A (5707 _'al) - (8107 _‘ak)'

e 3.Regel :Fiir alle s € S;a € A und oy,,0, € O gilt: (0, > 0,) =
(S, 0m,a) — (s,0n,a) A (S,0p,7a) — (8, 0m,a).
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Das hier beschriebene Autorisierungsmodell, wie es von Rabitti und Jajodia
entworfen wurde, liefert geeignete Methoden, um die charakteristischen Eigen-
schaften objektorientierter Datenmodelle, wie z.B. Klassenvererbung oder Ob-
jektbeziehungen, auf hierarchische Berechtigungsstrukturen abzubilden. Die
grundsétzlichen Ideen dieses Berechtigungskonzeptes werden in Kapitel 6, beim
Entwurf eines Berechtigungskonzeptes fiir objektorientierte Geodatenmodelle,
wieder aufgegriffen. Kritisch ist anzumerken, dass beim Entwurf der Autorisie-
rungsgitter nicht auf die komplexen fachlichen und semantischen Abh#ingigkei-
ten eingegangen wird, die bei einer Realweltmodellierung zwischen Klassen, In-
stanzen und Benutzern entstehen. Werden diese Abhéngigkeiten bei der Model-
lierung der Autorisierungsgitter nicht beriicksichtigt, konnen Sicherheitsliicken
entstehen. Die Vermeidung dieses Schwachpunktes im Berechtigungskontept
ist eine der Zielsetzungen, die mit den Zugriffsstrategien der folgenden Ab-
schnitte erreicht werden sollen.

4.7 Zusammenfassung

Die etablierten formalen Sicherheitsmodelle fiir Datenbanken beziehen sich im
allgemeinen auf die Anforderungen, die im Umfeld relationaler Datenmodelle
entstehen. Die theoretischen Konzepte gehen dabei von verhéltnisméfig fla-
chen Modellstrukturen aus. Die praktische Umsetzung dieser Konzepte basiert
in der Regel auf einer Definition von Sichten mittels geeigneter Anfragespra-
chen. Fiir Nicht-Standardanwendungen, denen insbesondere auch objektori-
entierte GIS angehdren, miissen Zugriffsbeschrinkungen den Anforderungen
komplexer Sachverhalte und Datenmodelle geniigen, wie sie im Kapitel 3 dar-
gestellt wurden. Hierbei ist das zentrale Problem neben dem Fehlen geeigneter
deklarativer Anfragesprachen fiir objektorientierte Modelle, die Abbildung von
Vererbungen und komplexen, zusammengesetzten Objekten. Die in der Lite-
ratur verfolgten Ansétze zur Beschreibung von Zugriffsrechten fiir objektori-
entierten Datenbanken sind fiir die praktischen Anforderungen der Anwender
von GIS nicht ausreichend, da in diesen Konzepten die Granularitidt von Zu-
griffseinheiten auf Klassen- oder Custer-Grofie reduziert wird, um Konflikte
und Zugriffskanéle zu vermeiden. Im Folgenden soll das Problem der Zugriffs-
beschrankung fiir Objektstrukturen nidher betrachtet und die Auswirkungen
einer Erteilung von Zugriffsrechten fiir ausgewéhlte Objekte oder Objektteile
untersucht werden.






Kapitel 5

Zugriffe auf objektorientierte
Geodaten

In den vergangenen Kapiteln - insbesondere in Kapitel 3 - wurden die Vorteile
objektorientierter Techniken bei der Beschreibung raumbezogener Sachverhalte
hervorgehoben. Objektorientierte Datenmodelle und in letzter Konsequenz die
entsprechenden Datenbank-Modelle, orientieren sich bei der Abbildung raumli-
cher und fachlicher Informationen an der Semantik der abzubildenden Phéno-
mene. Dabei kénnen die Anforderungen von Fachaufgaben und spezielle Inter-
essenslagen unmittelbar in das Datenmodell einflieBen. Objektcharakter, fach-
liche Beziehungen, Abhéngigkeiten und Funktionen sind impliziter Bestandteil
objektorientierter Modelle. Diese Modelleigenschaft hat unmittelbare Auswir-
kungen auf die Definition und Durchsetzbarkeit von Zugriffsbeschrénkungen,
da mit dem Datenmodell eine fachliche und strukturelle Intention und Inter-
pretation verkniipft ist. In den folgenden Abschnitten werden die grundlegen-
den objektorientierten Modellierungstechniken hinsichtlich ihrer Bedeutung fiir
die Beschreibung raumbezogener Daten erlautert und die durch Anwendung
der jeweiligen Technik implizierten Abhéngigkeiten bei der Erteilung von Zu-
griffsrechten untersucht. Anhand von Modellierungs-Beispielen sollen dabei die
besonderen Anforderungen objektorientierter Geodaten-Modelle an geeignete
Berechtigungskonzepte verdeutlicht werden.

5.1 Klassen und Instanzen

Klassen beschreiben Eigenschaften und Verhaltensmuster von thematisch und
strukturell zusammengehorigen (Geo-)Objekten. Die Objekte, die den Be-
schreibungen einer Klasse geniigen, werden als Instanzen dieser Klasse bezeich-
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net. Die Menge aller Instanzen einer Klasse bildet den Fxtent der Klasse. For-
mate, Datentypen, Wertebereiche, Kardinalitdten und inhaltliche Abhéngig-
keiten konkreter Figenschaften von Objekten einer Klasse werden mit der De-
finition von Attributen festgelegt. Dabei bezieht sich die Definition eines Attri-
buts auf Basisdatentypen wie Ganzzahl, Gleitkommazahl, Logischer Wert und
Zeichenkette oder auf komplexere Datentypen wie Geometrie, Dokument oder
Verwaltungsbezirk, die sich wiederum aus der Definition anderer Klassen erge-
ben. Mit jeder Definition einer Klasse wird ein neuer Datentyp eingefiigt. Diese
konnen einfacher oder komplexer Natur, raumbezogen oder nicht-raumbezogen
sein. Klassenmethoden definieren und implementieren die Verhaltensweisen
von Objekten der jeweiligen Klasse, die als Reaktion auf externe Benachrich-
tigungen oder Ereignisse ausgelost werden. Ein zentraler Zugriffsschutz fiir
die Daten objektorientierter Modelle ergibt sich unmittelbar aus dem Konzept
der Datenkapselung. Dabei werden die schutzwiirdigen Informationen von In-
stanzen einer Klasse hinter entsprechenden Zugriffsmethoden verborgen. Die
Definition von Klassen unterteilt sich zu diesem Zweck in einen Offentlichen
(public) und einen privaten (private) Bereich.

Fiir Zugriffe auf Objekte einer Klasse steht grundsétzlich nur der o6ffentli-
chen Bereich zur Verfiigung. Dieser definiert die externe Kommunikations-
schnittstelle der Klasse. Um kontrollierten Zugriff auf Objekte zu gewéhrlei-
sten, sollten sich die Attribute im privaten Bereich der Klassenbeschreibungen
befinden. Im offentlichen Bereich der Klassendeklaration kénnen dann Zu-
griffsmethoden definiert werden, die nicht nur den Zugriff auf Attribute hinter
Methoden verbergen, sondern auch die Art des Zugriffs festlegen. So kann
bereits in der Schnittellenfinition festgelegt werden, dass nur bestimmte Attri-
bute abgefragt, andere nach bestimmten Kriterien ausgewertet (Objektwert <
Grenzwert ?) und wieder andere nur in vorgegebener Weise modifiziert werden
diirfen. Konzeptionell konnen die Zugriffsmethoden einer Klasse entsprechend
ihrer Zugriffsart nach lesenden und schreibenden Methoden unterschieden wer-
den. In Programmiersprachen wie C++ wird diese Unterscheidung durch die
prototypische const-Deklaration von Klassenmethoden spezifiziert. Damit
werden Methoden deklariert, die keine Verdnderungen an den Eigenschaften
eines Objektes auslosen diirfen. Aus Sicherheitserwéigungen sind schreibende
Methoden grundsiétzlich kritischer einzustufen als const-Methoden. Gestiitzt
wird diese Annahme inbesondere durch zwei Feststellungen:

1. Durch wiederholtes Einfiigen und Modifizieren von Daten mit dem Ziel,
bekannte Integrititsregeln (zum Beispiel Eindeutigkeits- oder Beziehungs-
eigenschaften) zu verletzen und damit die Ablehnung einer Transaktion
zu provozieren, kann der Inhalt geheimer Daten, zumindest in Teilen,
ausspioniert werden.
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2. Durch schreibenen Zugriff kénnen Daten nicht nur unbefugt gelesen und
zweckentfremdet, sondern auch gezielt veréindert oder zerstort und damit
unbrauchbar gemacht werden.

Dariiber hinaus ist schon intuitiv einsichtig, dass es wenig sinnvoll ist, wenn
ein Benutzer Daten herstellen oder verindern kann, die anschliefend vor ihm
geheim gehalten werden sollen. Insofern kann als erste Regel fiir sicherheitsre-
levante Eigenschaften objektorientierter Datenmodelle festgehalten werden:

Zugriffsregel 1

Besitzt eine Klasse Methoden, die sich modifizierend auf bestimmte Eigenschaf-
ten der jeweils ausfiithrenden Instanzen auswirken, so kann die gleiche Klasse
auch Methoden anbieten, die Auskunft iiber die betroffenen Eigenschaften oder
iiber deren Verédnderungen erteilen.

Zugriffsregel 1 hat unmittelbare und weitreichende Auswirkungen auf die Ver-
gabe von Benutzerrechten: Jedes explizit erteilte Schreibrecht fiir einen Benut-
zer impliziert immer entsprechende Leserechte.

Gebaeude geb001 : Gebaeude
Bezeichnung = geb001
Eigentuemer = pers010
Nutzung = Wohnen
Geschosszahl = 3
Baujahr = 1993
Raumbezug = face001193

-Bezeichnung : String

-Eigentuemer : JurPerson

-Nutzung : String

-Geschosszahl : Integer

-Baujahr : Date

-Raumbezug : GeoFace

+SetBezeichnung(in Name : String) : Boolean
+GetBezeichnung() : String

+SetEigentuemer(in Eigentuemer : JurPerson) : Boolean geb002 : Gebaeude
+GetEigentuemer() : JurPerson Bezeichnung = geb002
+GetNutzung() : String Eigentuemer = pers011
+GetGeschosszahl() : Integer Nutzung = Biro
+GetGrundflaeche() : Double Geschosszahl = 4
+GetBaujahr() : Double Baujahr = 2001
+GetRaumbezug() : GeoFace Raumbezug = face002203

+GetGebaeudeflaeche() : Double

Abbildung 5.1: Modellierung von Klassen und Instanzen.

In Abbildung 5.1 ist eine Gebdudeklasse mit den privaten Attributen Bezeich-
nung, Eigentuemer, Nutzung, Geschosszahl, Baujahr und Raumbezug defi-
niert. Korrespondierende Get. ..und Set. ..Methoden definieren den externen
Zugang zu diesen Attributen. Die zwei Gebdudeobjekte geb001 und geb002
bilden den Extent der Klasse Gebaeude und belegen dabei die Attribute mit
konkreten Werten.

Der charakteristische Zusammenhang zwischen Klassen und deren Instanzen
erzeugt weitere, unmittelbar relevante Bedingungen fiir die Durchsetzbarkeit
von Zugriffsrechten: Mit der Verdnderung von Klassendefinitionen wird der
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Zustand, die Existenz und die Semantik der Instanzen dieser Klassen und ge-
gebenenfalls weiterer betroffener Klassen beeinflusst. Somit gilt:

Zugriffsregel 2

Eine Berechtigung zur Generierung und Verédnderung von Klassenbeschrei-
bungen geht einher mit der Berechtigung Instanzen dieser Klassen erzeugen,
verdndern oder l6schen zu kénnen.

Umgekehrt fithrt die Einsichtnahme in die Eigenschaften von Objekten nur
dann zu sinnvollen Interpretationen, wenn gleichzeitig die Beschreibung der
Objekte, im Sinne der Modellklassen eingesehen werden kann. Somit gilt:

Zugriffsregel 3
Der Zugrift auf Instanzen einer Klasse erfordert die Einsicht in die Definition
der Klasse oder deren relevanten Teile.

5.2 Vererbung

Die Vererbung gehort zu den méchtigsten Werkzeugen der objektorientierten
Modellierung. Sie ermoglicht die abstrahierte Beschreibung wiederverwend-
barer Figenschaften und Methoden. Die Konkretisierung erfolgt in fachlich
spezifizierten, abgeleiteten Klassen. Bei der Vererbung werden sédmtliche Ei-
genschaften einer Basisklasse an alle erbenden Klassen weitergegeben. Die wie-
derholte Deklaration von Eigenschaften, fachlich oder strukturell ,, dhnlicher”
Klassen kann damit eingespart werden. Dies fithrt neben einer vereinfachten
Definition von Datenschemata, auch zu einer Abbildung der Realwelt-Semantik
in das Datenmodell und somit zu konsistenten Modellstrukturen. Die Intention
der Vererbung ist, dass jede Instanz einer abgeleiteten Klasse gleichzeitig auch
eine Instanz der Basisklasse(n) ist. Die Klassendiagramme aus Abbildung 5.2
verdeutlichen diesen Zusammenhang.

Die Basisklasse zur Beschreibung von Gebduden wird spezifiziert und sowohl
attributiv, als auch funktional durch abgeleitete Klassen zur Beschreibung von
Wohn-, Gerbe- und offentlichen- Gebauden erweitert. Eine weitere, multi-
ple Ableitung von Wohngebaeude und GewerblichesGebaeude fiihrt zu einer
attributfreien Klasse zur Definition von Gebéduden mit gemischter Nutzung.
Hinsichtlich des kontrollierten Zugriffs auf die Daten einzelner Objekte, fallen
zwel Aspekte auf:

1. Die abgeleiteten Klassen definieren eine Methode SetNutzung, die jeweils
im privaten Bereich deklariert ist und somit nur von den Objekten selber,
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Gebaeude GeoFace

-Bezeichnung : String -id : long
-Eigentuemer : JurPerson

-Nutzung : String

-Geschosszahl : Integer

-Baujahr : Date

-Raumbezug : GeoFace

+SetBezeichnung(in Name : String) : Boolean
+GetBezeichnung() : String
+SetEigentuemer(in Eigentuemer : JurPerson) : Boolean bF: en GebF: be|
+GetEigentuemer() : JurPerson
+GetNutzung() : String
+GetGeschosszahl() : Integer

+GetGrundflaeche() : Double f] [GebFaceOeffentlich

+GetBaujahr() : Double
+GetRaumbezug() : GeoFace

+Gt ) : Double GebFaceMixed
Wohngebaeude GewerblichesGebaeude OeffentlichesGeb
-AnzahlWohneinheiten : Long -AnzGewerbeeinheiten : Integer -Nutzflaeche : Double
: Double -Gewerbeflaeche : Double -Nutzinfo : String

+GetAnzahlEinheiten() : Long +GetAnzahlEinheiten() : Double +GetNutzflaeche() : Double
+GetWohneinheit(in index : Integer) : Wohneinheit| [+G heit(in index : Integer) : G +SetNutzinfo(in Info : String) : Boolean
+GetWohnflaeche() : Double +GetGewerbeflaeche() : Double +GetNutzinfo() : String

1 geom : G ) in geom : G geom :
-SetNutzung() : Boolean -SetNutzung() : Boolean -SetNutzung() : Boolean

Wohn&GewerblichesGeb

1 geom : G

Abbildung 5.2: Vererbung von Figenschaften der Gebdudeklasse.

z.B. im Konstruktor der Klasse, ausgefiihrt werden kann. Die Aufgabe
der Methode, den Wert des Attributs Nutzung zu setzen, bleibt also
den Instanzen selbst iiberlassen. Das Attribut ist somit vor fehlerhaften
Belegungen durch Anwender der Klasse geschiitzt.

2. Der Raumbezug von Gebaude-Instanzen kann nur durch Verwendung der
entsprechenden Methode SetRaumbezug gesetzt werden. Dabei besitzt
jede der abgeleieteten Klassen eine eigene Definition des Funktionsproto-
typen und eine eigene Implementierung der Methode. Entscheidend ist in
diesem Zusammenhang, dass die Methode in jeder Klasse nur rdumliche
Objekte eines bestimmten flichenartigen Datentyp als Ubergabeparame-
ter akzeptiert. Durch diese Art der Modellierung wird der Semantik des
Datenmodells Rechnung getragen und insbesondere sichergestellt, dass
Fachobjekte und deren Raumbezug semantisch zusammenpassen und ein
konsistentes Datenmodell bilden.

Im Zusammenhang mit diesen beiden Punkten sind die bereits erlduterten Kon-
zepte des Polymorphismus und der virtuellen Methoden (siehe auch: 3.5.2) von
Bedeutung, die es Methoden ermdoglichen, sich in Abhéngigkeit von der Klasse
des ausfithrenden Objekten unterschiedlich zu verhalten, ohne dass dies nach
aussen sichtbar wird. Die Vererbung erzeugt unmittelbare Abh#ngigkeiten
zwischen den beteiligten Klassen, die auch fiir die Vergabe von Zugriffsrechten
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relevant sind: Die Struktur und Semantik einer abgeleiteten Klasse stiitzt sich
auf die Definitionen und Beschreibungen ihrer Basisklassen, was zu folgenden
Regeln fiihrt.

Zugriffsregel 4
Ist die Beschreibung einer Klasse sichbarkeit, so sind kénnen die Beschreibun-
gen der Basisklassen nicht durchgéngig und verborgen werden.

Zugriffsregel 5

Kann auf die Definitionen und Beschreibungen einer Klasse verdndernd zuge-
griffen werden, so kénnen auch die Eigenschaften abgeleiteter Klassen verdndert
werden (z.B. Verdnderung der Vererbungshierarchie).

Zusammen mit Zugriffsregel 3 ergibt sich eine weitere Regel:

Zugriffsregel 6

Mit dem Zugriff auf ein Objekt einer bestimmten Klasse sind sémtliche Me-
thoden und Figenschaften des éffentlichen Bereichs der instanziierten Klasse
sowie die Methoden und Eigenschaften samtlicher Basisklassen zugreifbar.

Zur Formalisierung der Vererbung wéhlen wir im Weiteren folgende Formu-
lierung: Sei Cl die Menge aller Klassen eines Datenschemas und A, B € Cl
Klassen, die so definiert sind, dass B von A abgeleitet ist, dann erbt die Klasse
B die beschreibenden Eigenschaften der Klasse A, die durch Attribute, Be-
ziehungen und Methoden festgelegt sind. Die Vererbungsbeziehung zwischen
A und B wird dargestellt mit: base(A, B) = ,, A ist Basisklasse von B”.

5.3 Assoziation

Assoziationen beschreiben Bezichungen, die zwischen Instanzen der beteiligten
Klassen bestehen kénnen. Es handelt sich dabei um fachliche oder topologische
Beziehungen, die einen Zusammenhang zwischen zwei oder mehreren Objekten
herstellen, dabei aber die strukturellen Eigenschaften und die Eigenstéandigkeit
der beteiligten Objekte nicht behindern. Assoziationen kénnen reflexiv sein
(Objekt a steht in der gleichen Beziehung zu Objekt b, wie b zu a) und Zyklen
beschreiben (a steht in der gleichen Beziehung zu b, wie b zu ¢, ¢ zu d und d zu
a). Das Klassenschema aus Abbildung 5.3 definiert drei typische Assoziatio-
nen: Instanzen der Klasse Gebaeude konnen topologisch zu anderen Gebéduden
benachbart sein. Dabei gilt die Nachbarschaft zwischen zwei Gebduden immer
in beide Richtungen entlang der Beziehungskante. Des Weiteren sind Instan-
zen der Klasse Wohngebaeude immer eindeutig mit einer postalischen Adresse
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assoziiert. Hingegen beschreibt eine giiltige Adresse nicht zwingend den posta-
lischen Standort eines Wohngebdudes. Die Beziehung gehoert_zu/hat zwi-
schen Wohngebaeude und Adresse besitzt folglich eine 1 : [0..1]— Kardinalitét.
Schliellich definiert die n : m— Beziehung hat/wohnt_in den Zusammenhang
zwischen Wohngebaeude und Anwohner - Wohngebdude haben 0, einen oder
mehrere Anwohner, wihrend Personen in ihrer Rolle als Anwohner mehreren
Wohngebduden angehéren kénnen.

benachbart

Gebaeude

-Bezeichnung : String
-Eigentuemer : JurPerson
-Nutzung : String
-Geschosszahl : Integer
-Baujahr : Date
-Raumbezug : GeoFace

+SetBezeichnung(in Name : String) : Boolean
+GetBezeichnung() : String Person
+SetEigentuemer(in Eigentuemer : JurPerson) : Boolean -Name : String
+GetEigentuemer() : JurPerson -Vorname : String
+GetNutzung() : String -Geburtsdatum : Date
+GetGeschosszahl() : Integer -Geburtsort : String
+GetGrundflaeche() : Double [+GetName() : String
+GetBaujahr() : Double +GetVorname() : String
+GetRaumbezug() : GeoFace +GetGeburtsdatum() : Date!
+GetGebaeudeflaeche() : Double +GetGeburtsort() : String
Adresse Wohngebaeude
- -AnzahlWohneinheiten : Long
Strasse : String 1 0.1 |-GesamiWohnflaeche : Double -hat  -wohnt_in Anwohner

-Hausnummer : Integer
-Zusatz : String

-PLZ : Long -gehért_zu -hat
-Ort : String

+GetAnzahlEinheiten() : Long
+GetWohneinheit(in index : Integer) : Wohneinheit:
+GetWohnflaeche() : Double

+SetRaumbezug(in geom : GebFaceWohnen)
-SetNutzung() : Boolean

+SetAdresse(in adresse : Adresse)
+GetAdresse() : Adresse

n *

Abbildung 5.3: Fachliche Beziehungen zwischen Adresse, Wohngeb&dude und
Anwohner, bzw. topologische Nachbarschaftsbeziehung zwischen Geb&duden.

Da Assoziationen keine strukturellen oder semantischen Abh#ngigkeiten zwi-
schen Objekten definieren, sondern Beziehungen zwischen bereits bestehenden
Klassen und Objekten beschreiben, kénnen auch Zugriffsrechte fiir die an einer
Assoziation beteiligten Klassen und Objekte unabhéngig voneinander erteilt
werden. Soll dagegen die Assoziation selbst bekannt gegeben werden, so muss
dies zwangslaufig die in Beziehung gesetzten Klassen und deren betroffene In-
stanzen mit einbeziehen.

Zugriffsregel 7
Der Zugriff auf eine definierte Assoziation zweier Klassen, erfordert mindestens
Einsicht in die Definition der betroffenen Klassen.
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5.4 Aggregation

Aggregationen beschreiben abhéngigkeitsrelevante Zusammensetzungen von Tei-
laspekten der Instanzen einer Klasse aus Instanzen einer anderen Klasse. Dabei
wird die Aggregation zum immanenten Bestandteil der aggregierten Klassen-
struktur. Aufgrund der sich ergebenden Teilmengenbeziehung sind Aggrega-
tionen, im Gegensatz zu Assoziationen, grundsétzlich zyklenfrei und irreflexiv.
Aus diesen Eigenschaften ergeben sich weitreichende aber eindeutig gerichtete
Abhéngigkeiten fiir die Erteilung von Zugriffsrechten, die an den Aggregationen
aus Abbildung 5.4 verdeutlicht werden konnen: Gebéude besitzen sowohl Aus-
senwénde, als auch Innenwiinde, die unmittelbarer Bestandteil der Gebéude
selbst sind. Weder in der Realitdt, noch im Modell kénnen Winde verdndert
oder entfernt werden, ohne dass dies Auswirkungen auf die Eigenschaften des
Gebaudes hat. Gleichzeitig kann mit dem Vollzugriff auf ein Gebdude auch der
Zugriff auf die aggregierenden Winde in Verbindung gebracht werden. Dies ist
schon deshalb moglich, weil eine Untersuchung der internen Modellierung (z.B.
als C++ Klassen) zeigt, dass Aggregationen durch Klassenattribute beschrie-
ben werden konnen, deren Instanzen durch Werte des Attributs referenziert
sind. Die Beziehung zwischen Gebduden und ihren Innenwénden, ebenso wie
die Beziehung zwischen Wohngebduden und ihren Wohneinheiten bzw. zwi-
schen Wiénden und ihren linienhaften Geometrieteilen zeigt die Komposition,
als eine besondere Art der Aggregation. Diese definiert Beziehungen von Ob-
jekten einer bestimmten Klasse zu exklusiven und existenzabhéngigen Teil-
objekten. So existieren die Innenwénde eines Gebdudes nur solange, wie das
Gebaude selbst existiert. Das gleiche gilt auch fiir Wohneinheiten, die mit der
Auflésung des Wohngebdudes ebenfalls verschwinden.

Aussenwand

+besitzt
Gebaeude Wand

+besitzt
Innenwand
&tehtaus

Wohngebaeude| +besteht_aus Wohneinheit GeoCurve +besitzt GeoPoint

- >

GeoObject

Abbildung 5.4: Aggregationen und Komponitionen von Gebiudeteilen.

Fiir die Erteilung von Zugriffsrechten bedeutet dies, dass der Zugriff auf Ag-
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gregationen iiber den Zugriff auf die aggregierten Objekte gesteuert wird. Der
Zugriff auf die aggregierenden (Teil-)Objekte wird durch den Zugriff auf eine
Aggregation mit einbezogen. In der Umkehrung bedeutet dies, dass der Zugriff
auf ein Teilobjekt nur zusammen mit dem Zugriff auf das aggregierte Objekt
moglich ist oder wenn die verfiigharen Methoden keine Relevanz fiir den Zu-
stand des aggregierten Objekts haben (z.B. nur lesender Zugriff). Im Fall von
Kompositionen folgt aus dem Zugriff auf ein aggregiertes Objekt implizit auch
der Zugriff auf die Teilobjekte. Als Zugriffsregeln formuliert ergibt sich:

-assl -ass2
Class A Class B

Relation Class

-ass2
“assl

Class A Class B

Abbildung 5.5: Modellierung einer Assoziation durch die Aggregation einer
Beziehungsklasse.

Zugriffsregel 8

Besitzt eine Klassendefinition Aggregationen, so impliziert der Zugriff auf die
Beschreibung der Klasse auch Zugriffe auf die Beschreibungen der aggregieren-
den Klassen.

Zugriffsregel 9

Aggregiert sich ein Objekt aus Teilobjekten, so ist die Art des Zugriff auf die
Teilobjekte abhéngig vom Recht des Zugrifts auf das aggregierte Objekt: Greift
ein Benutzer schreibend auf Teilobjekte zu, so verdndert er damit auch Eigen-
schaften aggregierter Objekte. Kann er umgekehrt auf aggregierte Objekte
(lesend) zugreifen, so kann er auch auf deren Teilobjekte lesen zugreifen.

Die Suche nach einem Zusammenhang zwischen Aggregationen und Assozia-
tionen fithrt zu einem Modellierungsansatz nach dem Vorbild aus Abbildung
5.5. Mit der Einfithrung einer Beziehungsklasse und der Definition der entspre-
chenden Beziehungsinstanzen konnen Assoziationen auf Aggregationen zuriick-
gefiithrt werden. Es gelten dann auch die gleichen Zugriffseigenschaften, wie
bei der Aggregation. Dabei wird insbesondere deutlich, dass Assoziationen
nachtréiglich auf bestehende Klassen aufmodelliert werden (kénnen) und deren
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Existenz keinen Einfluss auf die beteiligten Objekte hat. Der Zugriff auf die
beteiligten Objekte dagegen kann die Eigenschaften der Assoziation verdndern.

5.5 Zusammenfassung

Die objektorientierten Paradigmen implizieren Zusammenhénge zwischen den
modellierten Objekten, die bei der Erteilung von Zugriffsrechten beriicksichtigt
werden miissen. Die klassische Definition von Sichten als Basis fiir Zugriffs-
beschrankungen erweist sich somit fiir objektorientierte Geo-Datenbanken als
unzureichend. Besonders das Konzept der Vererbung im Sinne der Spezia-
lisierung von Objekteigenschaften sowie die Moglichkeiten zur Beschreibung
komplexer Objektstrukturen mittels Aggregationen miissen von einem geeigne-
ten Zugriffs- und Berechtigungskonzept erfasst werden. Die in diesem Kapitel
dargestellten Zugriffsregeln erfassen modular die strukturellen Abhéngigkeiten
zwischen Objekten und Objektteilen, die mit der Anwendung einer objektori-
entierten Beschreibungsstechnik einhergeht. Sie liefern damit eine Basis fiir
den Entwurf eines Berechtigungskonzeptes, das eine flexible, an der Semantik
des fachlichen Modells angelehnte Zugriffsbeschrinkung erméglicht und den
Benutzern in sich abgeschlossene Teilmodelle liefert.



Kapitel 6

Berechtigungskonzept fiir
Geodaten

Die Erkenntnisse iiber die rechterelevanten Zusammenhinge und Abhingigkei-
ten in objektorientierten Modellstrukturen, die in Kapitel 5 untersucht wurden,
sollen in diesem und den folgenden Abschnitten Einzug in den Entwurf einer ge-
eigneten Zugriffs- und Berechtigungsstrategie fiir Geodaten finden. Dabei steht
ein objektorientierter Ansatz zur konsistenten und effizienten Beschreibung und
Auswertung von Zugriffsrechten, im Sinne der Definition von Benutzer- und
Berechtigungsprofilen im Mittelpunkt des Interesses.

6.1 Zielsetzungen einer objektorientierten Zugriffsar-
chitektur

Es hat sich gezeigt, dass objektorientierte Geodatenmodelle in ihrer Eigen-
schaft, die Zusammenhénge der realen Welt abzubilden, diverse semantische
Abhéngigkeiten direkt in den Strukturen des Modells verankern. Gleichzeitig
liefern die gleichen Modelle die Intention einer Semantik durch die Definiti-
on von Klassen und deren Attributen, Vererbungen von Klasseneigenschaften
sowie Beziehungen zwischen Klassen. Aus diesen Konzepten ergibt sich ein
Ansatzpunkt, Teilaspekte objektorientierter Geodatenmodelle fiir bestimmte
Benutzer oder Benutzergruppen auszublenden, dabei aber die intendierte Se-
mantik fiir die verbleibende Information zu erhalten und die Konsistenz des
Gesamtmodells nicht zu gefihrden. Die hier skizzierte Berechtigungsstrategie
zur modellkonformen Beschriankung von Zugriffsrechten basiert auf folgenden
Zielsetzungen: Im Sinne der genannten objektorientierten Paradigmen und ei-
ner am fachlichen Datenmodell ausgerichtreten Sicht auf die Daten soll die
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Verwaltung der Benutzerrechte hinsichtlich der Vermeidung semantischer Si-
cherheitsliicken optimiert und hinsichtlich des Aufwands bei der Beschreibung
und Auswertung von Zugriffsrechten minimiert werden. Das angestrebte Be-
rechtigungskonzept soll eine mehrstufige Zugriffsstruktur im Sinne einer MA C-
Politik insofern realisieren, als dass eine Vergleichbarkeit der Rechte von Be-
nutzern und der Sicherheitsrelevanz von Daten erreicht wird.

In der Datenhaltung selbt greift das Berechtigungskonzept auf die verifizierten
und zertifizierten Sicherheitsfunktionen eines geeigneten DBMS (Anhang B)
zuriick und integriert diese in die fachlichen Zugriffsstrukturen.

Die Strategie der Zugriffsbeschrinkung setzt an verschiedenen Ebenen der Da-
tenmodelle an.

1. Datenschema: In dynamischen Modellumgebungen steht am Anfang die
Frage, welche Benutzer in welchem Umfang das Datenschema durch hin-
zufiigen oder verédndern von Klassendeklarationen modifizieren diirfen.
Dabei {ibernehmen Benutzer mit entsprechenden Rechten die Rolle von
(Teil-) Administratoren.

2. Semantikrdume: Innerhalb eines Datenmodells bestimmt der Semanti-
kraum, in dem sich ein Benutzer befindet, den semantischen Kontext des
Zugriffs auf Geodaten. Ein Benutzer kann nur auf die Objekte zugreifen
und dabei nur die Methoden und Eigenschaften verwenden, die ihm in
seinem Semantikraum-beschrankten Datenschema zur Verfiigung stehen.

3. Innerhalb des Semantikraum-beschrankten Datenmodells sollen Benutzer
nicht grundsétzlich auf alle Objekte einer Datenquelle zugreifen kénnen.
Weitere Zugriffsbeschrinkungen sollen dabei nach rdumlichen und fach-
lichen Kriterien erfolgen kénnen. So soll der Zugriff auf Objekte eines
bestimmten geografischen Ausschnitts oder auf die Objekte einer aus-
gewahlten Gemarkung oder Flur einschrankbar sein.

6.2 Beschreibung von Benutzern und Benutzergrup-
pen

Der Schutz von Geodaten meint im allgemeinen den Schutz dieser Daten ge-
gen Missbrauch und Zerstorung durch unbefugte Benutzer eines GIS oder eines
Portals, das den Zugang zu einer entsprechenden Datenverwaltung ermdoglicht.
Auch wenn Angreifer in Form von Prozessen auftreten, verbergen sich dahinter
in der Regel Benutzer oder Benutzergruppen mit einem gezielten Interesse an
den Daten bzw. an dem Vorteil, der sich aus der Kenntnis der Informationen
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ergibt oder einem Interesse an einer Verdnderung bzw. Zerstorung der Da-
ten oder des Gesamtsystems. Ausgenommen davon sind Schiden, die durch
technisches Versagen - wie Stromausfall oder defekte Hardware - oder als Ne-
benwirkung einer anderen Ursache entstehen. Derartige Einfliilsse werden in
dieser Arbeit nicht weiter beriicksichtigt. Im Mittelpunkt der Betrachtungen
stehen Informationen, Methoden und deren Benutzer. Die Definition von Be-
nutzerprofilen und die Charakterisierung der Rechte von Benutzern, die einem
solchen Profil zugeordnet werden koénnen, ist eine zentrale Problemstellung bei
der Erstellung von Sicherheits- und Zugriffsstrategien.

Mehrstufige Zugriffsmodelle im Sinne einer MAC-Strategie basieren - wie in
den Abschnitten 4.5.2 und 7?7 dargestellt - auf Zugriffsstufen, fiir die eine Halb-
oder Totalordnung definiert ist.

Definition 6.1 (Halbordnung) Eine bindre Relation R auf einer Menge M
heisst Halbordnung, wenn R irreflexiv, asymmetrisch und transitiv ist.

Mit einer Halbordnung kann zum Ausdruck gebracht werden, dass fiir ein Paar
a,b € M die Relation aRb gilt. In diesem Fall ist bRa nicht giiltig. Bei einer
Halbordnung miissen nicht alle Elemente aus M beziiglich R vergleichbar sein.

Definition 6.2 (Totalordnung) Eine Halbordnung R auf einer Menge M, bei
der alle Paare (a,b) € M x M beziglich R vergleichbar sind, heisst Totalord-
nung.

Benutzer und Daten werden jeweils einer Zugriffsebene zugeordnet, wodurch
eine Vergleichbarkeit der Benutzer untereinander, sowie zwischen Benutzern
und den Objekten einer Datenquelle entsteht. Diese Vergleichbarkeit definiert
letztlich die Zugriffsrechte. In einem objektorientierten Ansatz wird das Ziel
der Vergleichbarkeit und der damit verbundenen impliziten Rechtevergabe auf
direktem Weg iiber Vererbungs- und Beziehungseigenschaften erreicht.

Den objektorientierten Paradigmen folgend, sollen Benutzergruppen im Sinne
von Klassen der objektorientierten Modellierung und Programmierung inter-
pretiert werden. Demzufolge werden im Datenmodell zundchst Benutzerklas-
sen definiert, deren Instanzen die Benutzer eines GIS reprisentieren. Eine
Benutzerklasse beschreibt die grundlegenden und stereotypen Eigenschaften
von Benutzern dieser Gruppe einschliesslich ihrer Beziehungen zu anderen Be-
nutzergruppen und bildet damit einen Rahmen zur Definition von Benutzer-
profilen.

Benutzer gehdren der selben Benutzergruppe an, bzw. sind Instanzen der glei-
chen Benutzerklasse, wenn sie in Bezug auf die betroffene Datenbasis gleiche
oder dhnliche Rollen annehmen kénnen. In der Praxis wird schnell klar, dass
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Benutzergruppe_1

+Benutzername : String
+Zustandigkeit : Integer
+Vertraulichkeit : String
+Mitglied seit : Date
+Glltigkeit bis : Date

Kent : Benutzergruppe 1 Mulder : Benutzergruppe 1
Benutzername = Clark Kent Benutzername = Fox Mulder
Zustandigkeit = 233 Zustandigkeit = 4456
Vertraulichkeit = medium Vertraulichkeit = high
Mitglied seit = 01.01.2000 Mitglied seit = 01.05.1995
Giiltigkeit bis = 31.12.2005 Giiltigkeit bis = 31.12.2012

Abbildung 6.1: Benutzer als Instanzen von Benutzergruppen.

ein Benutzer hdufig mehr als nur einer Gruppe angehért. In Abhéngigkeit
von seiner zu erfiillenden Aufgabe muss er unterschiedliche Rollen annehmen
konnen, ohne iiber verschiedene Benutzerkennungen zu verfiigen, zwischen de-
nen er nach Bedarf wechseln muss. Obwohl ein Objekt, in den meissten objekt-
orientierten Sprachen aufgrund von Konstruktoren-Semantik, Speichermodel-
len und Objektidentititen, nur eine Klasse unmittelbar instanziieren kann,
stellt die objektorientierte Modellierung optimale Techniken zur Beschreibung
von Benutzern mit multiplen Gruppenzugehorigkeiten bereit. Mit dem Kon-
zept der Vererbung und insbesondere der Mehrfachvererbung werden aus be-
stehenden Klassen neue, abgeleitete Klassen konstruiert. Dabei ,erbt” die
abgeleitete Klasse sdmtliche Eigenschaften, Beschreibungsmerkmale und Me-
thoden ihrer Basisklassen. Fiir die Modellierung von GIS-Benutzern bedeu-
tet dies, dass Benutzerklassen mit Hilfe von gerichteten, zyklenfreien Verer-
bungsbidumen konstruiert werden kénnen. Benutzer als Représentanten einer
Klasse erhalten ihre Privilegien durch Ableitung von Privilegien aus Basisklas-
sen, die entweder selber Benutzerklassen sind oder elementare Zugriffsrechte
darstellen. FEine mogliche Ableitung von Benutzerrechten kénnte folgender-
massen aussehen: Zunéichst werden auf oberster Ebene die Optionen (lesen,
schreiben) mit denen z.B. eine Datenbank geoffnet werden kann als eigene
Klassen festgelegt. Somit ist durch eine Ableitung von einer dieser Klassen
die grundsétzliche Art des Zugriffs auf die Datenquelle (lesend oder schrei-
bend) festgelgt. Als néichstes werden siamtliche atomaren Basisoperationen auf
der Datenbank, wie zum Beispiel ,, Anlegen neuer Klassen”, ,Lesen der Klasse
X7, , Einfiigen von Instanzen der Klasse X”, ,, Andern von Instanzen der Klas-
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DBOpenForRead DBOpenForWrite
————
AN [
ReadClassX ReadClassY WriteClassY
i i
ReadInstOfX WritelnstOfX WritelnstOfY
Group_A Group_B
Group_AB

Abbildung 6.2: Gruppendefinition durch Vererbung von Privilegien.

se X” oder ,,”Vergabe von Zugriffsrechten”, als elementare Zugriffsrechte in
Form von (Benutzer-) Klassen definiert. Auf der niichsten Ebene kénnen nun
Benutzerklassen mit rollenbezogenen Profilen definiert werden, die ihre Privile-
gien durch Mehrfachvererbung aus den Klassen der Basisoperationen bezichen.
Auf diese Weise entstehen aufgabenspezifische Profile, wie ,, Datenbankadmini-
strator”, ,, Backup-Administrator”, ,Planung”, ,, Auswertung” oder ,, Wartung”.
In den darauf folgenden Ebenen kénnen immer wieder neue Benutzerklassen
definiert werden, die ihre Aufgaben und Berechtigungen aus verschiedenen,
bereits definierten Basisklassen beziehen. In Abbildung 6.2 ist der beschrie-
bene Aufbau von Vererbungsbdumen fiir Benutzergruppen dargestellt. Durch
die Einfiihrung von Vererbungskonzepten in die Definition von Benutzerpro-
filen ist implizit ein Ansatz fiir eine hierarchische Zuweisung und Verwaltung
von Benutzerrechten gegeben. Ist eine Benutzerklasse B abgeleitet von ei-
ner Benutzerklasse A, so erbt die Klasse B neben den allgeinen Eigenschaften
auch alle Zugriffsrechte der Klasse A. Fiir die Benutzer folgt daraus, dass ein
Benutzer b der Gruppe B - also eine Instanz der Klasse B - mindestens die
Privilegien besitzt, die ein beliebiger Benutzer a der Klasse A besitzt. Oder in
objektorientierter Terminologie: Der Benutzer b, der eine Instanz der Klasse B
darstellt, ist gleichzeitig eine Instanz der Klasse A. In der MAC-Semantik be-
deutet diese Konstellation eine hohere Klassifizierung der Benutzer der Klasse
B gegeniiber denen der Klasse A. Zusammengefasst ergibt sich fiir die Mo-
dellierung von Benutzergruppen, dass die Benutzer eines GIS alle Privilegien
besitzen, die sowohl ihrer eigenen Benutzerklasse, als auch deren Basisklassen
erteilt wurden.
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| Mid-Levell | | Mid-Level2 |

High-Level

Abbildung 6.3: Berechtigungshierarchie von Benutzergruppen mit Vererbung.

Abbildung 6.3 zeigt, wie mit Vererbung und Mehrfachvererbung eine (Halb)-
ordnung auf der Menge der Benutzergruppen definiert werden kann. Die Basis-
klasse Low-Level verfiigt iiber eine minimale Menge an Zugriffsrechten. Be-
nutzer der Gruppen Mid-Levell und Mid-Level2 erben mindestens die Be-
rechtigungen der Klasse Low-Level und koénnen dariiber hinaus noch weitere
Zugriffsrechte besitzen. Durch Mehrfachvererbung auf die Klassen Mid-Levell
und Mid-Level2 erbt die Klasse High-Level die Rechte aller niedrigeren Be-
nutzergruppen und kann zusétzlich noch eigene Berechtigungen besitzen. So-
mit erhilt die in der Ableitungshierarchie unterste Benutzerklasse die hochste
Einstufung in der Berechtigungshierarchie.

6.3 Erteilung von Zugriffsrechten fiir Benutzer

Prinzipiell erhalten Benutzer ihre Zugriffsrechte iiber die Methoden der Benut-
zerklassen, deren Instanzen sie sind bzw. deren Rolle sie annehmen koénnen.
Diese kapseln ihrerseits die Zugriffe auf die entsprechenden Klassen und deren
individuell gefilterten Instanzen. Abbildung 6.4 zeigt die Deklaration von Zu-
griffsmethoden fiir Klassen. Solche Methoden werden gegebenfalls als virtuelle
Methoden definiert, um sich in den Implementierungen der einzelnen Benut-
zerklassen unterscheiden zu kénnen. Namentlich identische Methoden konnen
sich demnach unterschiedlich verhalten und entsprechend unterschiedliche Er-
gebnisse zuriickliefern, ohne dass der Benutzer sich dessen bewusst ist. Diese
Eigenschaft ist insbesondere bei Methoden von Bedeutung, die den Zugriff auf
Instanzen einer Datenquelle implementieren.

Um den Instanzen und Methoden einer Benutzerklasse Zugriffsrechte fiir die
privaten (und damit geschiitzten) Elemente einer Schemaklasse zu erteilen,
bietet sich das Konzept der friend-Deklaration von Klassen und Methoden an,
das auch in objektorientierten Programmiersprachen wie C++ Anwendung
findet. Setzt eine Klasse eine andere Klasse oder Methode als friend, so stuft
sie diese damit als vertrauenswiirdig ein und gewihrt ihren Instanzen Zugriff
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UGroupl

+GetClassV() : VClass

/N

UGroup2 UGroup3

+GetClassW() : WClass +GetClassX() : XClass

AN

UGroup4 UGroup5

+GetClassY() : YClass +GetClassZ() : ZClass

Abbildung 6.4: Zugriffsmethoden fiir Benutzergruppen.

auf den privaten Bereich ihrer Klassendeklaration. Mit der friend-Deklaration
wird gewissermaflen ein Zugriffstunnel fiir ausgewéahlte Klassen geoffnet. Zur
Veranschaulichung ist hier eine Anwendungsklasse Flur mit zwei Methoden
GetFlurnummer und SetFlurnummer definiert.

class Flur{
friend class UGroupl;
private:
int GetFlurnummer();
bool SetFlurnummer(long nummer);

Die Klasse Flur deklariert die Benutzerklasse UGroupl als friend, mit der Fol-
ge, dass die Methoden GetFlnummer und SetFlnummer der Klasse UGroupl
in ihren Implementierungen auf die entsprechenden Methoden der Klasse Flur
zugreifen konnen. Fiir Klassen, die nicht als friend deklariert sind, bleiben
diese Methoden verborgen und unzugénglich.

class UGroupl{
long GetFlnummer (Flur f){
return f.GetFlurnummer();
}

bool SetFlnummer(Flur f, long nummer){
return f.SetFlurnummer(nummer);
}

h

Von besonderer Bedeutung ist dabei, dass die Figenschaft, friend einer Klas-
se zu sein, nicht vererbt werden kann. Will also in dem genannten Beispiel,
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eine von UGroupl abgeleitete Benutzerklasse auf die privaten Methoden der
Klasse Flur zugreifen, ohne die von UGroupl geerbten Zugriffsmethoden zu
verwenden (denn diese werden vererbt), so muss sie dazu von Flur ebenfalls
als friend deklariert werden.

Neben der direkten Vergabe von Zugriffsrechten fiir die 6ffentlichen Metho-
den einer Klasse durch Vererbungssemantik, kann mit der friend-Deklaration
ein sicherer und kontrollierbarer Zugriffskanal fiir die internen Strukturen von
Klasseninstanzen definiert werden. Der Entwurf einer Zugriffsarchitektur in
Kapitel 9 wird zeigen, dass der Zugriff von Benutzern auf die Objekte des
Datenmodells iiber sogenannte ,,Zugriffsklassen” gekapselt werden soll. Die-
se befinden sich im Semantikraum der jeweiligen Benutzergruppe und koénnen
somit direkt iiber ihre 6ffentlichen Methoden angesprochen werden. Die Zu-
griffsklassen haben die Aufgabe Sichtendefinitionen beziiglich des FEuxtents ei-
ner Klasse auszuwerten und den Zugriff auf diesen zu reglementieren. Mit-
hilfe von friend-Deklarationen kann den Zugriffsklassen der Zugriff auf die in-
ternen Eigenschaften und Methoden der Instanzen der jeweiligen Fachobjekt-
klasse ermoglicht werden. Diese sind fiir die Mitglieder einer Benutzergruppe
nicht sichtbar und somit auch nicht zugreifbar. In der Zugriffsarchitektur dient
die friend-Deklaration dazu, den Zugriff auf Eigenschaften und Methoden von
Fachobjektklassen nur iiber sichere Schnittstellen zu erméglichen, die fiir unter-
schiedliche Benutzergruppen unterschiedlich implementiert und reglementiert
sein konnen. Bei der Erteilung von Zugriffsrechten auf die Informationen einer
Datenquelle, miissen die drei genannten Zugriffsebenen in zwei Bereiche unter-
schieden werden:

Auf der einen Seite stehen definierende Zugriffe auf Datenschemata im Sinne
der Definition von Klassen, Vererbungen und Beziehungen. Damit werden Ad-
ministratoren und Teiladministratoren eines Systems festgelegt, die mit dem
Funktionsumfang einer DDL auf ein Datenschema zugreifen kénnen. Auf der
anderen Seite stehen die Zugriffe auf die Fachobjekte einer Datenquelle in einem
gegebenen fachlichen Kontext. Dabei wird sowohl die Menge der zugreifba-
ren Objekte, als auch deren Informationsgehahlt benutzerabhéingig beschréinkt.
Die Zusammenhénge dieser Bereiche der Zugriffskontrolle werden im Weiteren
niher spezifiziert. Zunichst werden die Auswirkungen von Berechtigungen zur
Verénderung des Schemas behandelt.

6.3.1 Zugriffsrechte fiir die Schemaebene

Metadaten oder Metainformationen sind Daten, die der Beschreibung von Da-
ten dienen. Dazu gehdren neben den Schemabeschreibungen auch Informa-
tionen iiber die Herkunft der Daten, den Aktualititsstatus oder das verwen-
dete rdumliche Bezugssystem. Metadaten bilden die Basis fiir Interpretatio-
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nen und die Qualitdt der beschriebenen Nutzdaten. Insofern sind Konsistenz,
Vollstandigkeit und Korrektheit von Metadaten wesentliche Voraussetzung fiir
die Vertrauenswiirdigkeit und den Wert von Daten. Als Konsequenz ergibt
sich, dass der Schutzbedarf von Metadaten gegeniiber unbefugten Verédnderun-
gen im allgemeinen sehr hoch einzuschétzen ist. Insbesondere die unzuléssige
Modifikation von Datenschemata kann zur Unbrauchbarkeit und damit zum
Verlust grofler Datenmengen fithren. Das Datenschema hebt sich insofern von
den tiibrigen Metainformationen ab, als das es - zusammen mit dem Daten-
bankschema - Bestandteil der Systemarchitektur und damit wesentliche Vor-
aussetzung fiir eine sinnvolle Erfassung und Auswertung von Informationen ist.
Bei objektorientierten Datenmodellen bildet das Datenschema die Interpreta-
tionsbasis fiir die Semantik der beschriebenen Daten, die sich in der modellier-
ten Klassenstruktur widerspegelt. Metadaten, die im Sinne inhaltlicher oder
fachlicher Charakterisierungen der Daten iiber die Beschreibung des Daten-
schemas hinausgehen, kénnen als eigene Informationseinheiten in das Gesamt-
datenmodell integriert und iiber fachliche Relationen mit den Inhalten ver-
kniipft werden, deren Beschreibung sie darstellen. Folglich entsprechen auch
die Regeln zur Vergabe von Zugriffsrechten fiir derartige Metainformationen
denen fachlicher Beziehungen, wie sie in Abschnitt 6.3.2 behandelt werden.
Fiir die Vergabe von Zugriffsrechten fiir Schemadaten gelten andere und weit-
reichendere Beschrankungen. Das Erstellen, Verindern oder Entfernen von
Schemainformationen darf grundsétzlich nur speziell dafiir autorisierten und
besonders vertrauenswiirdigen Personen erlaubt sein. Mit der Berechtigung,
schreibend auf ein Datenschema zugreifen zu diirfen, wird einem Benutzer eine
sehr hohe Vertrauenswiirdigkeit und Verantwortung zuerkannt, die ihm weit-
reichende Einflussnahme auf alle Daten erméglicht: So kann der Benutzer bei-
spielsweise Datentypen von Attributen verdndern, Attribute hinzufiigen oder
entfernen, Schliissel- oder Indexattribute definieren und Beziehungsarten fest-
legen oder aufheben. Aber nicht nur einzelne Attribut- und Beziehungseigen-
schaften konnen verdndert werden. Gerade bei raumbezogenen Datenmodellen
konnen grundlegende Eigenschaften beschriebener Geo-Objekte verdndert wer-
den, wenn eine Basisklasse eines bestimmten Geometrietyps (z.B. flichenhaft)
durch eine Klasse eines anderen Geometrietyps (z.B. punkthaft) ersetzt wird
oder topologische Bedingungen veréndert werden (z.B. ,Linie begrenzt zwei
Fliachen” wird ersetzt durch ,Linie begrenzt drei Flichen”) . Die Auswirkun-
gen des verdndernden Zugriffs auf Klassenbeschreibungen sind in Zugriffsregel
2 aus Abschnitt 5.1 formalisiert. Aus den Abhéingigkeiten zwischen Klassenbe-
schreibungen objektorientierter Strukturen ergeben sich unmittelbar Moglich-
keiten zur Vergabe von fachlich und thematisch eingeschréankten Rechten der
Schema-Administration. Dabei wird mit dem Recht einer Benutzergruppe, ad-
ministrierend auf eine bestimmte Klassen innerhalb einer Hierarchie zugreifen
zu diirfen, eine Rolle als Teil- oder Fachadministrator zugeteilt. Die Zugriffsre-
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geln objektorientierter Klassenarchitekturen implizieren, auf welche Teile einer
Schemabeschreibung die Mitglieder der Benutzergruppe definierend zugreifen
konnen. Ein Administrator des Basissystems legt Basisklassen sowie deren
Strukturen und Beziehungen fest. Weiterhin vergibt er, wie in Abbildung
6.5 dargestellt, Berechtigungen fiir die Basisklassen an Fachadministratoren
mit unterschiedlichen Zusténdigkeitsbereichen, die diese Basisstrukturen ver-
wenden konnen, um davon abgeleitete Fachobjektklassen zu konstruieren, oh-
ne dabei Zugriff auf den Zustédndigkeitsbereich und die Schemadaten anderer
Fachadministratoren zu haben. Dabei wirken sich die Zugriffsregeln 4 und 5
unmittelbar aus.

Die Beziehungstypen Aggregation und Assoziation konnen in gleicher Weise
von Fachadministratoren, unter Beachtung von Zugriffsregel 8 verwendet und
interpretiert werden: Der Fachadministrator kann strukturbeschreibende Ag-
gregationen zwischen Klassen festlegen, die in seinem administrativen Zugriff
liegen. Dabei muss er mindestens fiir die aggregierten Klassen Rechte zur Sche-
madefinition oder -veréinderung besitzen. Da mit dem Setzen oder Andern einer
Beziehung R von einer Klasse A zu einer Klasse B, eine Eigenschaft der Klasse
A verdindert wird, muss ein Benutzer, der dieses Privileg besitzt, mindestens
auch Schreibrechte fiir die Klasse A haben. Assoziationen kann ein Fachad-
ministrator beziiglich zweier Klassen formulieren, deren Definition er einsehen
kann.

Base Admin
\ Berechtigung
write,
%7 (write) T~ GeoPunkt
Baseclass Read Berechtigung —
— (read) /] I\
Kataster Admin BPlan Admin Grenzpunkt NutzArtGP
A +
Berechtigung
Berechtigung (write) (write)

Abbildung 6.5: Fachadministratoren mit der Zustindigkeit fir Teilbereiche des
Schemas.
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Im Gegensatz zur hohen Sensibilitédt von Schemadaten bei schreibendem Zu-
griff, verlangt die Bedeutung des Datenschemas, jedem Benutzer mit Zugriffs-
rechten fiir bestimmte Nutzdaten, auch lesenden Zugriff fiir deren formale Be-
schreibung zu erteilen. Dies ergibt sich aus den Zugriffsregeln 3 und 6 aus
Abschnitt 5.1. Nur im Kontext des Datenschemas ist fiir den Benutzer eine
sinnvolle Interpretation der verfiigbaren Daten moglich. Hat ein Benutzer bei-
spielsweise ein Geo-Objekt im Zugriff, das Referenzen auf zwei weitere Objekte
erkennen lédsst, so bendtigt der Benutzer Einsicht in die Schemabeschreibung
der betroffenen Objekte, um einerseits die Objekte und deren referenzierte Be-
ziehungen richtig interpretieren zu kénnen, andererseits aber auch, um nicht
aus Unkenntnis iiber die Bedeutung der Referenzen die referenzierten Objekte
fehlerhaft zu bearbeiten.

Das Konzept der Klassenvererbung innerhalb einer Schemabeschreibung reali-
siert die Semantik der ,, Generalisierung” und ,,Spezialisierung” der modellier-
ten Objekte. Mit dem Recht zur Einsicht in ausgewéhlte Ausschnitte eines
gegebenen Schemas wird die Detailtiefe festgelegt, die den betroffenen Benut-
zern an den verfiigharen Objekten zuerkannt wird. Attribute und Methoden,
die im Sinne der Vererbung unterhalb der festgelegten Hierarchieebene definiert
werden, sind fiir die betroffenen Benutzer weder sichtbar noch anwendbar.
Eine weitere Bedingung an die Sichtbarkeit von Klassenbeschreibungen wird
von dem Beziehungstyp Aggregation und dessen Zugriffsregeln 8 und 9 festge-
legt. Besitzt die Klassenbeschreibung eines sichtbaren Objektes Aggregationen,
so miissen die betroffenen Benutzer auch Zugriffsrechte fiir die Beschreibungen
der aggregierenden Klassen besitzen. Hat ein Benutzer Einsicht in die Defi-
nitionen zur Beschreibung von Beziehung zwischen zwei Klassen, so kann er
daraus unmittelbar Informationen iiber die Klassen selber ableiten: Thm ist
mindestens die Existens der beteiligten Klassen sowie der fachliche Zusam-
menhang zwischen den Klassen bekannt. Um nicht von einer triigerischen Si-
cherheit getduscht zu werden, sollten einem Benutzer nur dann Leserechte auf
Beziehungen zwischen Klassen erteilt werden, wenn der Benutzer auch die an
der Beziehung beteiligten Klassen einsehen darf. Dieser Zusammenhang ergibt
sich unmittelbar aus Zugriffsregel 7 beziiglich des Zugriffs auf Assoziationen in
objektorientierten Modellen.

6.3.2 Zugriffsrechte fiir Sachdaten und deren rdumlichen Aus-
pragungen

Befassen wir uns mit den Endanwendern eines GIS und deren Zugriffsrechten,
so lenken wir unser Interesse von der Ebene der Schemadaten zur Ebene der
Nutzdaten. Hier befinden sich die jeweiligen Instanzen der zuvor beschriebenen
Klassen und Beziehungen. Benutzer, die mit einem System arbeiten, verlangen
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Zugriff auf modellierte Fachobjekte und deren ridumliche Ausprigungen. Der
Endanwender greift in der Regel iiber eine Applikationsschicht auf die Nutz-
daten eines GIS zu. Diese Fachanwendung stellt ihm Werkzeuge zur gezielten
Anfrage und Bearbeitung von Geodaten bereit. Dabei definiert die Fachan-
wendung selbst eine erste Stufe der Datensicherheit, in dem sie die Moglich-
keiten von Benutzern, schreibend oder lesend auf die Daten zuzugreifen, auf
die verfiighbaren Werkzeuge beschriankt. In diesem Sinne erfolgt eine Zugriffs-
beschriankung grundsétzlicher Art durch die Unterscheidung zwischen reinen
Auskunftssystemen - zum Beispiel Routenplaner oder Stadtpléne im Internet
- und GIS, die sowohl lesende als auch schreibende Zugriffe auf die Informatio-
nen einer Datenquelle erlauben - dabei werden Funktionen zur Datenerfassung,
Fortfithrung, Planung, Auswertung und Reporterstellung angeboten. Wird auf
Geodatenbestéinde iiber reine Auskunftssysteme zugegriffen, so werden diese
in erster Instanz mittels der Verfahren aus Abschnitt 2.3 vor unsachgeméafler
Modifikation und gezielter oder versehendlicher Zerstérung geschiitzt. Die In-
tegritit der Daten und die Konsistenz des Gesamtbestandes unterliegt aufich-
liesslich der Kontrolle des Datenanbieters. Regelungen miissen in diesem Fall
fiir die Erteilung von Auskiinften getroffen werden. Erfolgt der Zugriff der
Anwender auf Geodaten iiber ein GIS, das neben den Auskunfts-Funktionen
auch iiber Methoden zur Verdanderung und Ergidnzung der Daten verfiigt und
diese den Anwendern anbietet, so muss das Rechtesystem alle mittelbaren und
unmittelbaren Konsequenzen fiir die Integritdt von Objekten, deren Bezieh-
ungen und die Durchsetzbarkeit von Geheimhaltungsforderungen, die sich aus
der Erteilung eines Zugriffsrechts ergeben, erkennen, beriicksichtigen und ge-
gebenfalls ablehnen.

Bei der Erteilung und Interpretation von Zugriffsrechten, soll innerhalb eines
GIS nach Fachobjekten, deren Raumbezug sowie den fachlichen und réum-
lichen Beziehungen von Objekten unterschieden werden. Fachobjekte wer-
den als Instanzen sogenannter Fachobjektklassen modelliert. Diese beschrei-
ben die relevanten fachbezogenen Attribute der darzustellenden Objekte so-
wie die fachlichen Beziehungen, die zwischen Fachobjekten der gleichen oder
unterschiedlichen Klassen bestehen kénnen. Der Raumbezug von Fachob-
jekten wird durch rdumliche Objekte als Geometrie mit einer bestimmten
Fachbedeutung in einem rdumlichen Bezugssystem modelliert. Besitzen die
Fachobjekte einer Klasse eine rdaumliche Ausprigung, zum Beispiel Geb#ude,
Flurstiick oder Gemarkung, so enthélt die zugehorige Fachobjektklasse entspre-
chende ,,Geo”-Attriute, iiber die die Fachobjekte mit den jeweiligen Geometrie-
Elementen verkniipft werden kénnen. Geometrie-Elemente sind Instanzen ver-
gleichsweise einfach strukturierter Klassen. Diese basieren auf den elementa-
ren Geometrietypen Punkt, Linie (enthilt: Strecke, Kreisbogen und Spline)
und Fliache und erhalten eine fachbezogene Spezifikation durch die Ableitung
von Fachbedeutungsklassen (zum Beispiel Flurstiicksgrenze, Gebaudeflédche,
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Grenzpunkt). Die Fachbedeutungsklassen beschreiben neben ihrer intuitiven
Fachbedeutung geometrische und fachliche Abhéngigkeiten zwischen Fachbe-
deutungen: ,,Geb#iudeflichen werden gegrenzt durch Geb#iudegrenzen”, , Die
Endpunkte von Flurstiicksgrenzen sind Grenzpunkte”.

Bei der Vergabe und Auswertung von Zugriffsrechten soll zwischen Fachob-
jekten und Geometrie-Elementen nicht weiter unterschieden werden. Dies ist
moglich, weil sich die Definition generischer Klassen zur Beschreibung von
Geometrie-Elementen nur dadurch von Fachobjekt-Klassen unterscheidet, dass
sie von statischen Basisklassen zur Beschreibung der elementaren Geometrie-
typen abgeleitet werden und deren definierende Beziehungen fachlich spezifi-
zieren. Aus Sicht der objektorientierten Modellierung handelt es sich in beiden
Fallen um Klassen, die mit ihrer Definition zu Datentypen werden und damit
zur Beschreibung von Attributen anderer Klassen verwendet werden kénnen.
Der Raumbezug von Fachobjekten wird somit durch die Referenzierung raum-
licher Klasseninstanzen hergestellt. In Kapitel 7 werden die Besonderheiten
raumlicher Objekte im Kontext von Zugriffsrechten genauer betrachtet.

6.3.2.1 Definitionen

Seien A, B € Cl zwei Klassen zur Beschreibung von Fach- bzw. Geo-Objekt.
Ausserdem sei R € Rel eine im Schema definierte Beziehung zwischen den
Klassen A und B. Ausserdem bezeichne O die Menge aller Objekte einer
Datenquelle, die jeweils Instanzen einer ausgewéhlten Klasse aus C1 sind.

Definition 6.3 (Anfrage) Eine Anfrage q ist eine logische Formel mit einer
festgelegten Syntax und Semantik. Das Ergebnis einer Anfrage ist die Menge
von Objekten Oy, C O, fiir die q erfillt ist: Yo € Oy : q. Alle Elemente der
Menge Og sind Instanzen der gleichen Klasse. Wir bezeichnen die Menge aller
Anfragen eines Informationssystems mit Q.

Anfragen bilden die Basis fiir den strukturierten Zugriff auf Objekte einer
Datenquelle. Mit ihnen kénnen Objektfilter definiert werden, die eine einge-
schriankte Sicht auf Objekte mit festgelegten Eigenschaften ermdoglichen. Unter
der Menge aller Anfragen () eines Informationssystems definieren wir eine aus-
gezeichnete Anfrage %, die fiir alle Instanzen einer ausgewéhlten Klasse erfiillt
ist: Yo e O : .

Definition 6.4 (Objektcontainer) Sei g € Q ein Anfrage. Wir bezeichnen mit
SET?Y die Ergebnismenge der Anfrage q auf der Klasse A. SETY enthilt genau
die Menge der Fach- oder Geo-Objekte, die Instanzen der Klasse A sind und
die Bedingungen von q erfiillen.
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Fiir SET schreiben wir kurz SET4 und beschreiben damit die Menge aller
Instanzen einer Klasse A.

Definition 6.5 (Instanzen) Ein einzelnes Fach- oder Geo-Objekt a einer Klas-
se A wird als Element eines entsprechenden Objektcontainers mit a € SET A
dargestellt oder als a € SETY, wenn a aus der Ergebnismenge einer Anfrage q
gewdhlt wird.

Definition 6.6 (Relationen) Ist zwischen zwei Klassen A, B € CIl eine Re-
lation R(A, B) im Schema definiert, so werden die Relation R zwischen zwei
Instanzen a € SET4,b € SETp der Klassen A und B durch r(a,b) dargestellt.

6.3.2.2 Zugriffe auf Fachobjekte

Beziiglich der Zugriffsrechte auf einzelne Fachobjekte kann festgestellt werden:
Hat ein Benutzer das Recht, mindestens lesend auf eine Instanz einer bestimm-
ten Klasse zuzugreifen, so hat dies zwei mogliche Auswirkungen.

1. Der Benutzer kann aus einem zugreifbaren Objekt Riickschliisse auf des-
sen Schemabeschreibung ziehen und damit auch auf die Klassenbeschrei-
bung, oder zumindest auf wesentliche Teile davon lesend zugreifen.

2. Der Benutzer erhilt keine Schemabeschreibungen zu den zugreifbaren
Objekten und kann diese auch nicht aus verfiigbaren Informationen ab-
leiten. Die einsehbaren Informationen sind damit fiir den Benutzer wert-
los und konnen nicht in sinnvoller Weise ausgewertet werden, da erst
durch Schemabeschreibungen aus Daten Informationen im Sinne einer
modellierten Semantik werden.

Diese Feststellung hat unmittelbare Auswirkungen auf die Vergabe von Zu-
griffsrechten fiir Fachobjekte, wie sie bereits im vergangenen Abschnitt darge-
stellt wurden: Aus der Erteilung von Zugriffsrechten fiir Geo-Objekte folgt ein
entsprechendes Zugriffsrecht fiir die zugehorigen Schemabeschreibungen. Ne-
gativ ausgedriickt bedeutet dies, dass Zugriffsrechte an Geo-Objekten nur Be-
nutzern zuerkannt werden konnen, die auch iiber entsprechende Zugriffsrechte
fiir die Schemabeschreibungen dieser Objekte verfiigen. Diese Einschréankung
kann nun verwendet werden, um zusammen mit der Definition von Objektcon-
tainern Zugriffsrechte fiir Geo-Objekte an Benutzergruppen zu vergeben. Dazu
werden zu jeder Klasse des sichtbaren Schemas einer Benutzergruppe Anfragen
formuliert, die der Definition von Objektcontainern der jeweiligen Klasse die-
nen. Die Mitglieder von Benutzergruppen erhalten nun Zugriffsrechte auf die
Instanzen von Objektcontainern. Die Art des erlaubten Zugriffs auf Objekte,
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wird durch die verfiigharen Methoden, bzw. den 6ffentlichen Deklarationsteil
der jeweiligen Klassenbeschreibung festgelegt.

6.3.2.3 Zugriffe auf Anfragen

Da der Objektzugriff an der Anwenderschnittstelle immer tiber geeignete An-
fragen erfolgt, muss sichergestellt sein, dass mit der Forderung, Zugriffsrechte
fiir Geo-Objekte deskriptiv an Benutzergruppen zu vergeben, Anfragen formu-
lierbar sind, die genau die gewiinschte Menge an Objekten enthilt.

Zugriffsregel 10

Wenn Pot(A) die Potenzmenge der Instanzen einer beliebigen Klasse A € Cl
definiert, dann muss fiir jedes Element p € Pot(A) eine Anfrage q € Q) existie-
ren, so dass SETY = p gilt.

Mit der Erfiillung der Forderungen aus Zugriffsregel 10 wird es ermdoglicht,
den Zugriff auf einzelne Instanzen und jede beliebige Teilmenge des Faxtents
einer Klasse iiber die Deklaration von Anfragen zu steuern. Fiir jede sichbare
Fachobjektklasse eines Benutzers oder einer Benutzergruppe definiert eine An-
frage die Menge der zugreifbaren Instanzen dieser Klasse. Anfragen definieren
Objektmengen durch die Beschreibung von einfachen oder komplexen, réum-
lichen oder nicht-rdumlichen Eigenschaften der Ergebnisobjekte. Durch die
Erteilung von Zugriffsrechten auf Objektmengen (Anfrageergebnisse) werden
die Benutzerrechte in der Weise parametrisierbar, dass der Zugriff auf einzelne
Objekte nicht auf eine Liste von Objekt-Identitidten, sondern auf Objekte mit
beschriebenen Eigenschaften beschrinkt wird. Das reduziert den Aufwand der
Rechteverwaltung und erhoht gleichzeitig die Flexibilitdt des Rechtesystems.
Insbesondere bei dynamischen GIS, deren Inhalte hiufig aktualisiert werden,
hat dieser Vorteil besonderes Gewicht. Die Ergebnismengen der zugewiesenen
Anfragen einer Benutzergruppe definieren den zuléssigen Arbeitsbereich von
Mitgliedern dieser Gruppen. Beim Zugriff auf Objekte iiber Anfragen unter-
scheiden wir zwischen Systemanfragen und Benutzeranfragen. Systemanfragen
sind von Administratoren als Bestandteil des Fachdatenschemas vordefinierte
Anfragen zur Definition von Zugriffsrechten fiir Instanzen der Ergebnisklassen.
Systemanfragen definieren Views auf Objekte, die den beschriebenen Eigen-
schaften geniigen.

Benutzeranfragen werden von den Anwendern selbst, mit dem Ziel der Da-
tenauswertung im Rahmen ihrer Zugriffsrechte definiert. Systemanfragen und
Benutzeranfragen basieren in der Regel auf der gleichen Anfragesyntax und
-semantik. Unterschiedlich sind insbesondere die Eingabemengen, auf die An-
fragen angewendet werden. Wihrend Systemanfragen unmittelbar auf eine
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Datenquelle zugreifen, werten Benutzeranfragen im allgemeinen bereits einge-
schrinkte Datenmengen aus. Die Eingabemengen von Benutzeranfragen wer-
den in diesen Fillen durch die Ergebnismengen von Systemanfragen definiert.
Die Details der beiden Ansétze werden in Kapitel 8 dargestellt und schliellich
in einem einheitlichen Modell dargestellt.

6.3.2.4 Zugriffe auf Objektrelationen

Fachliche, topologische und geometrische Beziehungen zwischen Objekten wer-
den sowohl hinsichtlich des Beziehungstyps, als auch hinsichtlich der zuléssigen
oder geforderten Kardinalitéit unterschieden. Die Beziehungstypen werden mit
den Begriffen ,, Assoziation” und ,,Aggregation” bezeichnet.

e Assoziationen beschreiben fachliche Beziehungen zwischen in sich abge-
schlossenen Objekten. Beziehungen dieses Typs sind kein elementarer
Bestandteil der Objektbeschreibung, sondern die Darstellung einer Rela-
tion zwischen existierenden Objekten. Assoziationen reprisentieren bei-
spielsweise Beziehungen zwischen Flurstiicken und deren Eigentiimern,
zwischen Schuldnern und Gldubigern oder zwischen benachbarten Ein-
wohnern.

e Aggregationen dagegen haben fiir die Objekte definierenden Charakter.
Sie beschreiben die Zusammensetzung von Objekten aus Teilobjekten,
bzw. die Zusammenfassung bestehender Objekte zu komplexeren Objek-
ten. Derartige Beziehungen bestehen zwischen Stddten und deren Ge-
meinden, zwischen Gemarkungen und ihren Fluren und zwischen Fluren
und ihren Flurstiicken.

Mit der Kardinalitdt einer Beziehung wird die Anzahl der Objekte beschrieben,
die jeweils in der beschriebenen Relation zueinander stehen kénnen. Bei der
Definition der Beziehung werden die Kardinalitéiten 1:1—, 1 : n— und n : m—
unterschieden. Typische Vertreter dieser Beziehungsformen sind:

e 1 : 1: Die Beziehung zwischen einem Bundesland und seinem Minister-
prasidenten oder zwischen einem Regierungsbezirk und seinem Regie-
rungsprésidenten (regiert «—— wird_regiert_von).

e 1:n: Die Beziehung zwischen Personen und deren Hauptwohnsitz
(wohnt_haupt «— wird_haupt_bewohnt_von).

e n : m: Die Nachbarschaftsbeziehung zwischen Personen oder Flurstiicken
(ist_nachbar_von).
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Assoziationen definieren thematische Zusammenhéinge zwischen Objekten, oh-
ne dass die beteiligten Objekte strukturell von der Existenz und der Bedeutung
der Assoziationen abhingig sind. Folglich ist auch die Erteilung von lesenden
Zugriffsrechten fiir einzelne Objekte unabhéingig von den fiir diese Objekte de-
finierten Assoziationen. Anders verhélt es sich bei der Erteilung von Schreib-
rechten fiir Objekte, die an Assoziationen beteiligt sind. Aus der Moglichkeit,
die Eigenschaften von Objekten zu verindern oder sogar ihre Existenz in Fra-
ge zu stellen, ergeben sich Moglichkeiten zur Einflussnahme auf Eigenschaf-
ten oder die grundsétzliche Giiltigkeit der definierten Beziehungen. Verwiesen
sei hierbei nur auf das Verhalten einer Beziehung neighbour (mit der die to-
pologische Nachbarschaft von Objekten definiert wird), wenn die betroffenen
Objekte in ihrer Lage verédndert oder geloscht werden kénnen. Entsprechend
der Zugriffsregel 7 sind Objekte und der Zugriff auf dieselben unabhéngig von
Assoziationen, die zwischen diesen Objekten definiert sind. Umgekehrt sind
aber modellierte Assoziationen zwischen Objekten abhéngig von der Existenz
und dem Zustand der in Beziehung gesetzten Objekte. Insofern sind von dem
Recht eines Benutzers, schreibend auf ein Objekt zuzugreifen, auch Assozia-
tionen betroffen, an denen dieses Objekt beteiligt ist. Sollen nun explizite
Rechte zur Definition oder Verdnderung von Beziechungen gesetzt werden, so
setzt dies vorraus, dass die in Beziehung gesetzten Klassen im Schema der
entsprechenden Benutzer liegen. Der Zugriff auf Instanzen dieser Klassen ist
dann Voraussetzung, wenn die Benutzer das Recht erhalten sollen, vorhandene
Relationen zwischen Objekten einzusehen, zu verédndern oder zu entfernen. So
wird hierbei mindestens die Kenntnis von der Existenz der beteiligten Objekte
vorausgesetzt. Wenn fiir den Benutzer keine Instanzen der jeweiligen Klas-
sen existieren, so kann er keine Beziehungsinstanz griinden. Das Setzen und
Verdndern von Beziehungen hat nur Auswirkungen auf die Beziehungen selbst,
nicht aber auf die Definition der beteiligten Objekte.

Héufig dienen Assoziationen dazu, kontextrelevante Beziehungen zwischen Ob-
jekten zu definieren. Dabei kann der Zustand des einen Objektes nicht un-
abhingig von den in Beziehung gesetzten Objekten betrachtet werden. Dies
hat unmittelbare Auswirkungen auf die Moglichkeit, sinnvolle Zugriffsrechte
fiir die beteiligten Objekte zu erteilen, obwohl die Objekte fiir sich genommen,
nicht strukturell voneinander abhéngen. In Abbildung 6.6 ist ein Ausschnitt
dargestellt, in dem zwei Straflen zu jeweils zwei Briicken fiithren, die ihrerseits
einen Fluss iiberqueren. Dabei bestehen zwischen den einzelnen Objektklas-
sen die Assoziationen: ,Strafle fiihrt zu Briicke”, ,Briicke verbindet Straffien”
und ,Briicke iberquert Fluss”. Wird nun, wie in Abbildung 6.7 dargestellt,
versucht, den Fluss oder dessen Lage und Verlauf vor bestimmten Benutzern
zu verbergen, so fiihrt dies nur bedingt zum Erfolg, wenn die betroffenen Be-
nutzer die Briicken entlang des Flusslaufes sehen konnen. Das gleiche Problem
entsteht, wenn wie in Abbildung 6.8 versucht wird, die Briicken, die den Fluss
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Abbildung 6.6: Einen Fluss wird von zwei Briicken tiberquert.
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Abbildung 6.7: Ausblendung des Flusses, bei gleichzeitiger Sichbarkeit der
iiberquerenden Briicken.

iiberqueren, bzw. deren Lage vor bestimmten Benutzern zu verbergen, wenn
sowohl der Fluss mit seinem Verlauf, als auch die Strassen, die auf den Fluss
zufiithren, fiir die Benutzer erkennbar sind. Aus dem Gesamtkontext, in dem
sich einzelne Objekte befinden, lassen sich Riickschliisse auf einzelne Eigen-
schaften dieser Objekte ziehen. Der Kontext wird dabei mit den definierten
Assoziationen eines Datenmodells beschrieben. Aus diesen Assoziationen ldsst
sich also erkennen, welche Eigenschaften bestimmter Objekte in direktem Zu-
sammenhang mit Eigenschaften anderer Objekte stehen, obwohl zwischen die-
sen Objekten keine direkte, strukturelle Abhéngigkeit definiert ist. Insofern
werden die definierten Assoziationen zu Objekten des Datenmodells, die ihrer-
seits festlegen miissen, inwieweit ihre Existenz den Zustand eines Datenmodells
bestimmt.

Handelt es sich bei den Beziehungen zwischen ausgewéihlten Objekten um Ag-
gregationen, so sind die Abhéngigkeiten zwischen den Zugriffsmoglichkeiten fiir
einzelne Objekte direkt aus den Objektstrukturen ableitbar. Die Abhéngigkei-
ten fiir Zugriffsrechte auf Geodaten ergeben sich unmittelbar aus den Zugriffs-
regeln 8 und 9 fiir Aggregationen in objektorientierten Klassenarchitekturen.
Zunichst sei die Vergabe von expliziten Zugriffsrechten fiir das aggregierte
Objekt angenommen. Wird einem Benutzer explizit das Recht erteilt, lesend
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Abbildung 6.8: Ausblendung der Briicken, bei gleichzeitiger Sichbarkeit des Flusses
und der Strassen.

oder schreibend auf ein Objekt zuzugreifen, und bezieht dieses Objekt zumin-
dest Teile seiner Eigenschaften aus der Aggregation von anderen Objekten, so
konnen diese Teilobjekte i.d.R. nicht vollstandig vor Zugriffen durch den Benut-
zer geschiitzt werden, da der Benutzer mit jedem Zugriff auf das Gesamtobjekt
immer auch auf Eigenschaften der Teilobjekte zugreift. Die Aggregationen von
Flurstiicken zu Fluren veranschaulichen diesen Zusammenhang: Wird einem
Benutzer explizit das Recht erteilt, auf eine Flur lesend und schreibend zu-
zugreifen, so kann er mit jedem lesenden Zugriff auf die Daten der Flur auch
Eigenschaften iiber die enthaltenen Flurstiicke sammeln, ohne dass ihm die
Berechtigung hierzu explizit erteilt wurde. Wird dem Benutzer das Verdndern
von Eigenschaften der Flur erlaubt, so setzt dies vorraus, dass er auch auf Da-
ten der aggregierten Flurstiicke schreibend zugreifen darf.

Sei nun der umgekehrte Fall, der expliziten Vergabe von Zugriffsrechten fiir die
aggregierenden Objekte - also die Berechtigungen fiir Zugriffe auf Objekte, aus
denen komplexere Objekte aufgebaut werden - angenommen. Mit dem Recht,
lesend auf ein Teilobjekt zuzugreifen, wird zwar auch die Einsicht in bestimmte
Teilaspekte des zusammengesetzten Objektes gewihrt, diese bleibt aber einge-
schrankt auf die Eigenschaften des ausgewihlten Teilobjektes. Aus einer ex-
pliziten Leseberechtigung fiir Objekte lassen sich also weder Voraussetzungen,
noch implizite Berechtigungen fiir die Zugriffe auf aggregierte Objekte ableiten.
Anders verhilt es sich bei Schreibberechtigungen: Wird ein Objekt aus anderen
Objekten aggregiert, so ergeben sich daraus unmittelbare Abhingigkeiten des
aggregierten Objektes von den Figenschaften der aggregierenden Objekte. Im
Einzelfall bedeutet dies: Soll einem Benutzer die Berechtigung erteilt werden,
Teile zusammengesetzter Objekte verindern oder 1oschen zu konnen, so kann
diesem Benutzer der schreibende Zugriff auf die aggregierten Objekte nicht
grundsétzlich untersagt werden. Insbesondere besteht die Gefahr, dass jedes
der Teilobjekte unverzichtbar fiir den Bestand des zusammengesetzten Objek-
tes ist. Die Zugriffsregel 9 zeigt, dass das Vorkommen von Aggregationen in
Datenmodellen hinsichtlich der Erteilung von Zugriffsrechten Abhéngigkeiten
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erzeugt, die sowohl in Richtung der Teilobjekte, als auch in Richtung der ag-
gregierten Objekte wirken und beriicksichtigt werden muss. Da die Art der
Zugriffe auf ein Objekt mit der Verfiigbarkeit von Klassenmethoden festgelegt
wird, kann eine ungiinstige Bereitstellung und Implementierung von Methoden
dazu fithren, dass die von Aggregationen betroffenen Objekte nur gemeinsam
oder garnicht fiir Benutzer zugénglich gemacht werden diirfen. Die Interpreta-
tion von Zugriffsrechten aus Abschitt 6.3.2 wird zeigen, wie das Konzept der
Klassenvererbung eingesetzt werden kann, um diese gegenseitigen Abhéngig-
keiten auf Basiseigenschaften der beteiligten Objekte zu reduzieren und damit
die Flexibilitdt in der Erteilung von Zugriffsrechten zu erhohen.

6.3.3 Definition von Zugriffsrechten

Im Folgenden soll nun der Vorgang der Erteilung von Zugriffrechten fiir Geo-
daten, unter Beriicksichtigung der untersuchten Eigenschaften, konkretisiert
werden. Die Vergabe von DV-relevanten Zugriffsrechten begriindet sich aus
der Anforderung, bestimmte Bereiche in Datenbanken bzw. Informationssy-
stemen auf die Zugriffe durch ausgewéhlte Benutzer oder Benutzergruppen
einschrinken zu kénnen bzw. vor den Zugriffen bestimmter Benutzer oder Be-
nutzergruppen schiitzen zu koénnen. Dabei soll ein Hochstmafl an Integritét,
Vertraulichkeit und Verfiigbarkeit der Daten gewahrleistet werden, um damit
den an das System gestellten Sicherheitsanforderungen sowie den Interessen
und Rechten direkt oder indirekt Betroffener gerecht zu werden. Eine mini-
male Anforderung an die Vergabe von Zugriffsrechten ist es, betroffene An-
wender in die Lage zu versetzen, die an sie gestellten Aufgaben erfiillen und
fiir sie bestimmte Informationsangebote nutzen zu kénnen. Da die Vergabe
von Zugriffsrechten fiir Daten, die nur einem eingeschrdnkten Personenkreis
zugénglich sein sollen, immer auch eine Form von persénlichem Vertrauen des
Administrators in den sachgeméfien und vertraulichen Umgang des Anwenders
mit den Daten voraussetzt, sprechen wir im Zusammenhang mit Zugriffsmodel-
len auch von der ,,Vertraulichkeit” der Informationen und der entsprechenden
,, Vertrauenswiirdigkeit” der Benutzer.

Es ist naheliegend, dass eine sinnvolle Interpretation des positiv formulier-
ten Begriffs des ,,Zugriffsrechts” eine Definition des Begriffs ,, Zugriffsverbot”
beinhalten muss. In diesem Sinne soll ein Zugriffsverbot als Abwesenheit ei-
nes entsprechenden expliziten oder impliziten Zugriffsrechts definiert werden.
Diese Definition stiitzt sich auf den Grundsatz des Negation as Failure : Die
Summe der moglichen Zugriffe auf ein System ergibt sich aus der Summe der
Zugriffsrechte eines Benutzers und der Summe seiner Zugriffsverbote. Einem
Benutzer ist also grundsétzlich jede Form des Zugriffs verboten, fiir die kein
Zugriffsrecht explizit erteilt wurde oder aus vorhandenen Zugriffsrechten ein-
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deutig ableitbar ist.

Fine Beschrinkung des Datenzugriff durch die Auswertung von Zugriffsrech-
ten entspricht im Modellansatz der Definition von Sichten. Dem Anwender
wird, wie auch bei unbeschrianktem Zugriff auf Datenquellen, ein Ausschnitt
der Objekte der realen Welt préasentiert. Dieser Realweltausschnitt repréisen-
tiert ein Modell. So wird auch bei eingeschrinkten Zugriffsrechten angestrebt,
dem Anwender ein plausibles Modell der realen Welt zu présentieren, das je-
weils um Detailinformationen gegeniiber dem Ausgangsmodell der Datenbank
reduziert ist. Ein solches, auf Zugriffsrechte eingeschréinktes Benutzermodell,
wird jeweils durch entsprechende Benutzersichten definiert. Eine wesentliche
Voraussetzung fiir diese Annahme ist, dass aus den rechteabhéngigen Zugriffs-
beschrinkungen jeweils in sich geschlossene und konsistente Benutzersichten
abgeleitet werden konnen. Benutzer sollen also immer Zugriff auf ein Mo-
dell der realen Welt erhalten, dass aus ihrer Sicht und fiir ihre Anspriiche
vollsténdig ist. Mit einem solchen Ansatz ist es im Idealfall sogar moglich, die
Existenz von Zugriffsbeschrinkungen vor den betroffenen Benutzern zu ver-
bergen. Mit dem Einsatz objektorientierter Datenmodelle und insbesondere
durch die Verwendung des objektorientierten Vererbungskonzeptes kann ein
Berechtigungsverfahren gefunden werden, das die genannten Bedingungen in
optimaler Weise unterstiitzt und sich auf natiirliche Weise in ein vorhandenes
Fachdatenmodell integrieren ldsst. Im wesentlichen wird ein solches Berechti-
gungsverfahren von zwei Ideen bestimmt:

1. Objekte sind die Tréager von Informationen einer Datenquelle, deren Struk-
tur und Semantik durch die Klassen beschrieben werden, deren Instan-
zen sie sind. Als umgekehrte Folge ergibt sich, dass ein Objekt immer
nur die Informationen trigt, die durch die Klasse charakterisiert wer-
den, deren Représentant das Objekt im aktuellen Kontext ist. Durch die
Anwendung des Konzeptes der Klassenvererbung, iibernimmt eine Klas-
se samtliche Attribute, Beziehungen und Methoden ihrer Basisklassen
und erginzt diese gegebenenfalls um eigene Definitionen. Wird einem
Benutzer der Zugriff auf Instanzen einer Klasse A gewéhrt, so kann er
von den Objekten der Klasse A auf genau die Attribute, Methoden und
Beziehungen zugreifen, die von A definiert werden, ohne dabei auf die
Informationen und Beschreibungen von Klassen zugreifen zu kénnen, die
von A abgeleitet sind - dies gilt selbst dann, wenn er auf Instanzen der
Klassen A zugreifen kann, die gleichzeitig Instanz einer von A abgeleite-
ten Klasse sind.

2. Der Zugriff auf Objekteigenschaften ist ausschlielich iiber die 6ffentli-
chen Methoden der Klassen moglich: die Zugriffe auf die Daten miissen
also nicht ldnger nach lesenden und schreibenden Transaktionen unter-
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schieden werden. Objektbeschreibungen kénnen damit auf Klassen ver-
teilt werden, die in Abhéngigkeit von der sicherheitsrelevanten Unbe-
denklichkeit ihrer Methoden in Vererbungshierarchien modelliert werden.
Dabei stellen Basisklassen Basismethoden (auch hinsichtlich der Sicher-
heitsrelevanz) zur Verfiigung. Erst in abgeleiteten Klassen werden Attri-
bute und Methoden beschrieben, die zur Erfiillung spezifischer Interessen
oder Aufgaben definiert werden und daher gegebenfalls nur bestimmten
Benutzern zugéinglich sein sollen. Diese Annahme folgt aus den Ver-
erbungsprizipien der Generalisierung in Richtung der Basisklassen und
der Spezialisierung in Richtung der abgeleiteten Klassen. Entlang des
Vererbungspfades werden also immer mehr Eigenschaften der Realwelt-
Objekte modelliert.

Zur Veranschaulichung der Problematik und des Losungsansatzes dienen die
Klassen Personen und Anschriftsowie deren Beziehung zueinander, aus dem
ALKIS® Datenschema. Diese sind in Abbildung 6.9 dargestellt.

Person Anschrift

hat gehort zu

+Anrede : Integer
-Nachname/Firma : String
+Namensbestandteil : String
+Vorname : String
+Geburtsdatum : Date
+Geburtsname : String
+Beruf : String
+Landesgrundbesitz : String
-Wohnort : String

+Bestimmungsland : String
+PLZ.Zustellung : String
+Ort : String

+Ortsteil : String

+Strasse : String

+Hausnummer : String
+Postfach : String

Abbildung 6.9: Die Klassen Person und Anschrift ohne Vererbungen.

Wird einem Benutzer oder einer Benutzergruppe der Zugriff auf Instanzen der
Klasse Personen gewihrt, so folgt daraus eine Zugriffsberechtigung auf alle
offentlichen (public ) Attribute und Methoden der Instanzen dieser Klassen.
Im Fall der Klasse Personen beinhaltet dies sowohl die Namen aller gespei-
cherten Instanzen, als auch die Daten beziiglich der Geburt, des Berufs und
des Wohnorts dieser Personen. Es sind nun aber Situationen denkbar, in denen
einem Benutzer zwar grundsétzlich der Zugriff auf die Daten gespeicherter Per-
sonen erlaubt sein soll, jedoch eingeschrinkt auf bestimmte Attribute, die er
zur Erfiillung seiner Aufgaben benotigt. Fiir die Instanzen anderer Klassen, wie
zum Beispiel Anschrift , sind vergleichbare Situationen denkbar. Nach der
herkémmlichen Methodik relationaler Datenbanken wiirde eine solche Anfor-
derung der Zugriffsbeschrinkung durch die Ausblendung von Spalten (z.B. mit
der Definition von Views) erfiillt. Dabei besteht das grundsétzliche Problem,
dass Tabellen und deren Spalten keine eigene Semantik besitzen. Als Konse-
quenz konnen Spalten (oder Zeilen) unabhéngig vom fachlichen Kontext der
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Datensétze und den Eigenschaften der verbleibenden Datensétze ausgeblendet
werden. Neben einer Gefihrdung der Datenkonsistenz durch schreibende Zu-
griffe auf Datenfelder, die im Kontext mit verborgenen Attributen eine andere
Bedeutung besitzen, muss auch die generelle Durchsetzbarkeit von Geheim-
haltungsforderungen in Frage gestellt werden. Die Ausblendung von Spalten
erlaubt keine Riickschliisse darauf, welche ,,geheimen” Informationen aus den
verbleibenden Daten abgeleitet werden koénnen.

Objektorientierte Datenmodelle eroffnen die Moéglichkeit, inhaltliche Zusam-
menhinge und Abhéngigkeiten von Objekteigenschaften bereits in das fach-
liche Datenmodell zu integrieren. So werden in der Deklaration einer Klasse
die Attribute und Beziehungen zusammengefasst, die der untrennbaren Be-
schreibung eines Sachverhaltes dienen. Mit den Methoden der Klassenver-
bung konnen elementare Module zu komplexeren Modellen zusammengefasst
und weitere Abhéngigkeiten beschrieben werden. Abbildung 6.10 zeigt eine
mogliche Zerlegung der Klassen Person und Anschrift nach dem Aspekt der
Vertraulichkeit der Informationen.

hat gehort zu

Person Wohnort

+Anrede : Integer +Bestimmungsland : String
+Nachname/Firma : String +Ort : String
+Namensbestandteil : String +Ortsteil : String
+Vorname : String +PLZ.Zustellung : String

AN |

PersGeburt PersBeruf PersSonst Anschrift

+Geburtsdatum : Date +Beruf : String +Landesgrundbesitz : String +Strasse : String
+Gi : String +Wohnort : String +Hausnummer : String

+Postfach : String

PersAlles

Abbildung 6.10: Die Klassen Person und Anschrift mit Vererbungen.

Mit der Definition einer Klassen- und Vererbungsstruktur wird die erste Stufe
einer Zugriffshierarchie festgelegt. Dabei wird mit dem Zugriffsrecht fiir eine
Klasse, bzw. deren Instanzen, das Recht zur Ausfithrung der 6ffentlichen Me-
thoden dieser Klasse beziiglich eines zugreifbaren Objektes erteilt. Wird der
Zugriff auf die Objekte einer Datenquelle auf die 6ffentlichen Methoden der je-
weiligen Klassenbeschreibungen begrenzt, so entsteht damit eine entscheidende
Eigenschaft sicherer und konsistenter Datenbestéinde: Die Zugriffe auf Objek-
te sind kontrollierbar. Selbst mit uneingeschrinkten Zugriffsrechten koénnen
Benutzer nur auf die Weise auf die Daten zugreifen, wie sie von einer entspre-
chenden Methode unterstiitzt wird. Der Bedarf einer Unterscheidung zwischen
lesendem und schreibendem Zugriff entféllt somit. Art und Umfang moglicher
Zugriffe unterliegen der Kontrolle und Implementierung eines System- oder
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Schemadesigners. Dieser kann die Methoden einer Klassenbeschreibung defi-
nieren und im o6ffentlichen Teil der Klassendeklaration fiir Benutzer freigeben.
So kénnen Methoden definiert werden, die den Wert von Attributen ausgeben,
oder andere, die das Setzen bestimmter Werte, in Abhéngigkeit von bestimm-
ten Randbedingungen ermoglichen. Weitere Methoden kénnen so definiert sein,
dass sie mehrere Attribute auswerten und ein Funktions- oder Bilanzierungser-
gebnis zuriickliefern, ohne dabei Einsicht in die einzelnen Werte des Objektes
zu ermoglichen.

FlurstBase

+getLand() : String
+getGemNum() : Integer
+getFlurNum() : Integer
+getFIstKz() : String
+getArea() : Double
+getFIstFolge() : String
+getCoord() : Koordinate

FlurstSetbase FlurstGeom
+setLand() : Boolean +getGeometrie() : GeoFace
+setGemNum() : Boolean AN
+setFlurNum() : Boolean
+setFlstKz() : Boolean
oeFistFolge - Bookean
+setCoord() : Boolean +setGeometry() : Boolean

Furstueck

Abbildung 6.11: Aufsplittung der Klasse Flurstueck nach der Sicherheitsrelevanz
ihrer Methoden.

In Abbildung 6.11 ist am Beispiel der Modellierung von Flurstiicken dargestellt,
wie die Methoden zum Zugriff auf Informationen hinsichtlich ihrer Sicherheits-
relevanz unterschieden und auf Basis- oder abgeleitete Klassen verteilt werden
konnen: Eine Basisklasse (hier: FlurstBase ) stellt zunéchst die relativ un-
kritischen Methoden zur Abfrage der Attributbelegungen ihrer Instanzen zur
Verfiigung. Methoden zum Erfragen der Werte von Attributen mit vertrau-
licheren Informationen werden in abgeleiteten Klassen (hier: FlurstGeom )
definiert. Die Methoden mit schreibendem Datenzugriff, mit denen Attribut-
werte eingefiigt oder verindert werden, sind in Abh#ingigkeit von dem jeweili-
gen Potenzial ihrer Bedrohung fiir die Datensicherheit in weiteren Ableitungs-
schritten (hier: FlurstSetbase und FlurstSetgeom)implementiert. Um {iber
eine Klasse zu verfiigen, die ohne Zugriffsbeschrankung alle Methoden und Ei-
genschaften einer zerlegten Fachobjekt-Klasse besitzt, wird eine zusétzliche
(kiinstliche) Klasse eingefiigt, die direkt oder indirekt von allen Teilklassen ab-
geleitet ist (hier: Flurstueck ). Wird einem Benutzer des GIS der Zugriff auf
die Instanzen einer bestimmten (Teil-)Klasse gewéhrt, so kann der Benutzer
mit dem Zugriff auf eine Instanz dieser Klasse sémtliche Methoden der Instanz
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ausfithren, die in dieser Klasse oder einer ihrer Basisklassen definiert sind.
Aus den Regeln und Definitionen des Abschnitts 6.3.2 geht bereits hervor, dass
die Erteilung von Zugriffsrechten fiir Objekte nicht auf deren Eigenschaft ei-
ner Klassenzugehorigkeit eingeschréinkt sein soll. Von einem méchtigen und
flexiblen Berechtigungskonzept wird erwartet, dass die Zugriffsbefugnisse von
Benutzern auch auf einzelne Objekte oder auf Objektmengen, die einer be-
stimmten Beschreibung geniigen, begrenzt werden konnen. Entsprechend die-
ser Forderung, wird die Zuweisung von Zugriffsrechten zu Benutzergruppen in
zwei zentrale Schritte unterteilt:

1. Die Beschreibung benutzerabhéngiger Datenschemata und den damit ver-
bundenen Semantikrdumen.

2. Die Auswahl schemakonformer Objekte, die fiir die Mitglieder einer Be-
nutzergruppe zugreifbar sein sollen.

Class6 Class1
Class2 Class3 Class7
Class8 Class4 Class5

ResultSet 2

Abbildung 6.12: Erteilung von Benutzerrechten auf zwei Zugriffsebenen.

Ausgangspunkt fiir die Erteilung von Zugriffsrechten ist ein Datenschema und
eine verfolgte Sicherheitspolitik. Entsprechend der Sicherheitspolitik werden
aus dem Schema die Klassen entfernt, die nicht zum Semantikraum einer Be-
nutzergruppe gehoren sollen oder miissen (restriktiver Ansatz). Dabei werden
die beschriebenen Eigenschaften und Abhéngigkeiten objektorientierter Klas-
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senarchitekturen ausgewertet und entsprechende weitere Klassen und Bezieh-
ungen ausgeblendet:

1. Wird eine Klasse aus dem Schema entfernt, so werden auch alle von dieser
Klasse abgeleiteten Klassen aus dem Schema entfernt.

2. Wird eine Klasse aus dem Schema entfernt, so werden auch alle Klassen,
die Aggregationen dieser Klasse enthalten, aus dem Schema entfernt.

Das Ergebnis ist ein strukturell abgeschlossenes und unabhéngiges Teilsche-
ma. Fiir das Beispiel aus Abbildung 6.12 bedeutet dies: Mit dem Entfernen
der Klasse Class3 aus dem Schema werden zunéchst die abgeleiteten Klas-
sen Class4 und Class5 automatisch ausgeblendet. Da die Klasse Class7
eine Aggregation zur Klasse Class3 definiert und damit strukturell von die-
ser abhéngig ist, wird auch Class7 aus dem Schema entfernt. Der Schritt
der benutzerabhingigen Schemabeschreibung kann auch ,positiv”’ ablaufen:
Ausgangspunkt ist dabei ein leeres Benutzerschema. Wird nun aus dem Aus-
gangsschema eine Klasse zum Benutzerschema hinzugefiigt, so werden zunéchst
deren Basisklassen automatisch in das Benutzerschema aufgenommen. Ansch-
liessend werden alle Klassen in das Benutzerschema eingetragen, die durch
Aggregation im Ausgangsschema als Teil einer hinzugefiigten Klasse definiert
wurden. Beziehungen zwischen den sichtbaren Klassen werden entsprechend
den Definitionen im Ausgangsschema gesetzt.

Relativ zu einem Teilschema werden nun die Instanzen beschrieben, die einer
Benutzersicht angehoren sollen. Dazu werden fiir die Klassen des Benutzer-
schemas - soweit Instanzen dieser Klasse explizit freigegeben werden sollen -
Anfragen formuliert, deren Ergebnismengen Instanzen der jeweiligen Klasse
auflisten. Anfragen zur Auswahl von Instanzmengen beschreiben mehr oder
weniger komplexe Eigenschaften, die von Objekten der Ergebnismenge erfiillt
werden miissen. Somit konnen auch grole Mengen von Einzelobjekten definiert
werden, ohne dass diese explizit aufgelistet und in diesen Listen aufwéndig ge-
pflegt werden miissen. Die Aufnahme eines Objektes in eine Benutzersicht kann
Auswirkungen auf die Sichtbarkeit anderer Objekte haben. Aggregiert sich ein
Objekt aus anderen Objekten (z.B. ,Linie besitzt Endpunkte”, ,Flur besteht
aus Flurstiicken”,...), so werden auch die Teilobjekte in die Sicht mit aufge-
nommen. Die Kompatibilitdt der Instanzen mit dem Schema bleibt in jedem
Fall erhalten, da mogliche Aggregationen bereits in der Klassenbeschreibung
erkannt und in das Schema mit aufgenommen wurden.
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6.3.4 Integration und Erhalt von Konsistenzregeln

Ein wichtiger Bestandteil raumbezogener Datenmodelle sind Konsistenzregeln.
Diese legen fachliche, geometrische oder topologische Eigenschaften fest, die zu
jedem Zeitpunkt von den entsprechenden Datenmodellen eingehalten werden
miissen. Konsistenzregeln sind Teil des Qualitdtsmanagements und sorgen in-
sofern fiir den Werterhalt von Datenbestéinden. In konkreten Anwendungen
wie ALK und ALKIS® finden solche Konsistenzregeln zur Beschreibung von
Bedingungen der vollstéindigen Flichendeckung, der Uberlappungsfreiheit von
Flurstiicksflichen oder der Eindeutigkeit abgeleiteter Flurstiickskennzeichen
Anwendung. Konsistenzregeln werden in Bezug auf ein Gesamtdatenmodell
definiert und haben die Aufgabe, dessen Giiltigkeit zu erhalten. Gleichzeitig
werden aber die meissten Transaktionen in benutzerabhéngigen Sichten des
Modells ausgelost. Um weder Geheimhaltungsforderungen, noch die Konsis-
tenz des Gesamtdatenmodells zu gefidhrden, muss bei der Sichtenerstellung
dafiir gesorgt werden, dass innerhalb eines Teilmodells die konsistenzbedingte
Ablehnung von Benutzeraktionen aus dem Teilmodell heraus begriindet werden
kann.

Zugriffsregel 11

Die Ablehnung von Transaktionen in Teilmodellen, aufgrund einer Verletzung
von Konsistenzregeln im Gesamtmodell muss in den auslésenden Teilmodellen
nachvollziehbar sein.

Um diese Regel zu erfiillen, bedienen wir uns wieder der Semantik von Ag-
gregationen und fithren in das Datenmodell Konsistenzklassen und -objekte
ein. Diese beschreiben jeweils Konsistenzregeln und stehen in Beziehung zu
den Klassen und Objekten, die von der Konsistenzregel betroffen sind. Ki-
ne Klasse bzw. die Instanzen, die eine Konsistenzverletzung auslésen konnen,
besitzen eine Aggregation eines entsprechenden Konsistenzobjektes. Die Kon-
sistenzregel wird somit zu einem Teil der Definition der auslosenden Klasse
und deren Instanzen. Das Konsistenzobjekt selbst enthélt neben der Beschrei-
bung der Regel selbst, Aggregationen aller Objekte, auf deren Zustand sich die
Regel bezieht. Nach dem beschriebenen Verfahren der Erteilung von Zugriffs-
rechten wird damit sichergestellt, dass ein bestimmtes Objekt nur zusammen
mit allen Konsistenzregeln, die durch Methoden des Objektes verletzt werden
konnen, einer Sicht und damit einem bestimmten Teilmodell angehéren kann.
Die Konsistenzregel selbst sorgt dafiir, alle Objekte, die zur Uberpriifung ihrer
Einhaltung benotigt werden, in das Teilmodell mit aufzunehmen oder sdmtliche
Transaktionen grundsétzlich abzulehnen.
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Bezugsklasse 1

Konsistenzregel 1/

Auslésende Klassel@— | ‘\Bezugsklasse 2

Konsistenzregel 2

@ |Bezugsklasse 3

Abbildung 6.13: Aggregation spezieller Klassen zur Beschreibung von
Konsistenzregeln.

6.4 Zusammenfassung

In Bezug auf die in den vorangegangenen Kapiteln dargestellten strukturel-
len und semantischen Schwierigkeiten bei der Erteilung und Auswertung von
Zugriffsrechten fiir objektorientierte, raumbezogene Daten, wurde in diesem
Kapitel ein Zugriffskonzept entworfen, das durch konsequente Umsetzung der
objektorientierten Paradigmen den Aufbau geeigneter und kontrollierbarer Zu-
griffsstrukturen erlaubt.

Das Konzept umfasst drei Ebenen der Zugriffskontrolle:

1. Den kontrollierten Zugriff auf Schemadaten.

2. Den Aufbau von Semantikrdumen im Sinne einer Spezialisierung bzw.
Verallgemeinerung von Detailwissen.

3. Die Beschrankung des Zugriffs auf Klassenextents durch deskriptive raum-
liche und fachliche Einschrinkungen.

Zentrale Strategien der Erteilung von Zugriffsrechten sind:

1. Die Identifizierung konsistenter Vererbungsebenen fiir die Definition giilti-
ger Teilschemata.

2. Der Entwurf einer objektorientierten, raumlichen Anfragesprache fiir die
Beschreibung von Teilmodellen.

3. Die Beschrinkung aller Objektzugriffe auf die 6ffentlichen Methoden der
beschreibenden Klassen zur Gewéhrleitung des kontrollierten Zugriffs auf
Attributwerte.
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Benutzer werden als Instanzen von Benutzerklassen in homogener Weise in das
fachliche Datenmodell eingefiigt. Diese erhalten ihre Berechtigungen implizit
durch Ableitung von bereits vorhandenen Benutzerklassen oder von elemen-
taren Privilegienklassen, die ihrerseits einzelne Zugriffsmethoden implemen-
tieren. Der Zugriff von Benutzer- und Privilegienklassen auf die geschiitzten
(privaten) Methoden der Fachobjekt-Klassen wird mittels friend-Deklarationen
oder vergleichbaren Konzepten realisiert. Dabei kann eine Fachobjekt-Klasse
ausgewahlten anderen Klassen - und damit auch Benutzerklassen - den Zugriff
auf ihren privaten Deklarationsbereich erlauben, in dem sie diese Klassen als
friend markiert. Mit der Eigenschaft, friend einer anderen Klasse zu sein, wird
Benutzergruppen im iibertragenen Sinne eine Vertrauenswiirdigkeit ausgespro-
chen.

Mit dem entworfenen Berechtigungskonzept wird es moglich, den Zugrift auf
objektorientierte, raumbezogene Daten in Anlehnung an ein gegebenes raum-
liches Fachdatenmodell gezielt und effizient zu beschréinken. Die Granularitét
der Zugriffsbeschrankung entspricht im allgemeinen der Auflésung der jeweili-
gen Fachobjekt-Klassen und deren fachlichen Beziehungen.






Kapitel 7

Eingeschrinkte Sichten auf
Geo-Objekte

In den vorangegangenen Abschnitten wurde dargestellt, wie Zugriffsrechte fiir
objektorientierte Geodaten erteilt und dabei Zugriffsregeln ausgewertet wer-
den konnen. Nun sollen die Auswirkungen von Zugriffsbeschrankungen auf die
Sichten einzelner Benutzer nidher betrachtet werden. Insbesondere die Dar-
stellbarkeit und der Informationsgehalt des zugriffsbeschrianken Raumbezugs
soll untersucht werden.

Die Beschreibung von Geo-Objekten setzt sich aus alphanumerischen Sach-
daten, Beziehungen zwischen Objekten und der Modellierung des Raumbe-
zugs zusammen. Der Raumbezug beschreibt dabei einen direkten Zusammen-
hang zwischen Fachobjekten und deren geometrischen Auspridgung in einem
gewdhlten Bezugssystem. Es gibt verschiedene Moglichkeiten, den Sachdaten
eines GIS ihre rdumliche Auspriagung zu zuweisen: Bei prisentationsorientier-
ten Systemen wird die Geometrie eines Datenbestandes i.d.R. direkt mit den
Sachdaten attributiert, wihrend sich bei informationsorientierten Systemen
der Raumbezug als geometrisches Attribut der Sachdaten wieder findet. Un-
abhéngig von der Art der Zuweisung, existiert zwischen den Sachdaten und
deren Raumbezug eine im Datenmodell verankerte fachliche Beziehung.

Der Raumbezug vektorbasierter Geo-Objekte wird durch geometrische Ele-
mente reprisentiert, die in ihrer Modellierung auf geometrischen Primitiven
(Basis-Geometrietypen) basieren und erst durch thematische Spezifizierung zur
Modellierung rdaumlicher Phinomene der Realwelt geeignet sind. Bei objekt-
orientierten GIS liegt es nahe, die Objekte des Raumbezugs eines Datenmo-
dells mit geeigneten Geometrie-Klassen zu modellieren und damit rdumliche
Datentypen zu definieren, die als Attribute den Raumbezug entsprechender
Fachobjektklassen definieren kénnen. Die Instanzen der Geometrie-Klassen
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koénnen nun mit den jeweiligen Fachobjekten verbunden werden. Im Daten-
modell gibt es somit keinen Unterschied mehr zwschen rdumlichen und nicht-
rdumlichen Attributen. Der modellierte Raumbezug besteht selber wieder aus
Geo-Objekten, die auf den Beschreibungen mehr oder weniger spezifizierten
raumlichen Klassen basieren. Den Ausfiihrungen aus Kapitel 6 und insbesonde-
re denen aus Abschnitt 6.3.3 folgend kann der Zugriff auf den Raumbezug eines
Geo-Objektes und dessen Informationsgehalt (Reprisentation) somit ebenfalls
durch Einschrankung des Zugriffs auf Schemainformationen gesteuert werden.
Die Modellierung von Klassen fiir geometrische Elemente ist hier exemplarisch
angelehnt an die SupportGIS-Modellierung, wie sie in Abschnitt 3.6 erlautert
wurde. Dabei soll gezeigt werden, wie die Semantik der objektorientierten
Vererbung verwendet werden kann, um thematische Spezifizierungen réumli-
cher Objekte zu beschreiben und diese vor bestimmten Benutzergruppen zu
verbergen. Es wird insbesondere gezeigt, dass der Zugriff auf rdumliche Ob-
jekte - insbesondere im Kontext einer Forderung nach Zugriffsbeschrankungen
- nicht isoliert betrachtet werden kann: Der Zugriff auf die Geometrie eines
Punktes hat Konsequenzen fiir die Geometrie angehéingter Linien. Ebenso hat
die Verdnderung einer linienférmigen Geometrie unmittelbaren Einfluss auf die
Figenschaften einer definierten flichenférmigen Geometrie.

7.1 Klassenstruktur raumlicher Objekte

Die geometrischen Basistypen (Punkt, Linie, Flidche) definieren rdumliche und
topologische Grungeigenschaften, wie die Position eines Punktes, die End-
punkte einer Linie oder die Begrenzungslinien einer Flache. Die Modellie-
rung der geometrischen Ausprigung von Fachobjekten dient der Beschreibung
und Reprisentation rdumlicher Gegebenheiten und Abhéngigkeiten sowie als
Grundlage zur Ableitung grafischer Darstellungen ausgewéhlter rdaumlicher
Ausschnitte. Zur Erfiillung dieser Anforderungen benétigt die Geometrie von
Geo-Objekte eine semantische Komponente, die es ermdoglicht, die Objekte
hinsichtlich Threr Funktionen und thematischen Abhéngigkeiten im Kontext
des jeweiligen Fachdatenmodells zu spezifizieren. Die Modellierung der fachli-
chen Spezifizierung rdaumlicher Objekte kann durch die Verwendung der objekt-
orientierten Vererbung und die Definition von rdumlichen und topologischen
Klassenbeziehungen auf spezifizierter Vererbungsebene erfolgen. Damit wird
der objektorientierte Ansatz einer Modellierung von Geodaten konsequent fort-
gesetzt.

In diesem Sinne definieren die Klassen GeoPoint, GeoCurve und GeoFace
die geometrischen Grundtypen Punkt, Linie und Fliche als Basisklassen al-
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ler rdumlichen Klassen. Diese sind ihrerseits von einer gemeinsamen geome-
trischen Oberklasse GeoObject abgeleitet. Dreidimensionale Geo-Objekte auf
der Basis einer Klasse GeoSolid werden aufgrund der geringen Relevanz fiir
eine Zugriffsstruktur hier nicht weiter beriicksichtigt.

In Abhéngigkeit von der zu modellierenden Fachaufgabe werden raumbezo-
gene Fachbedeutungsklassen definiert, die ihren Geometrietyp und ihre ele-
mentaren rdumlichen Eigenschaften durch Vererbung von einer GeoObjekt-
Klasse beziehen. Durch nachfolgende Vererbungsschritte werden weitere fach-
liche Spezialisierungen in die jeweiligen Fachbedeutungsklassen modelliert. Die
so beschriebenen rdumlichen Fachbedeutungsklassen werden im Weiteren kurz
als Fachbedeutungen bezeichnet. Die Vererbung zwischen Fachbedeutungen
kann auch als vertikale Beziehung zwischen Fachbedeutungen gleicher Basis-
geometrie behandelt werden. Diese wird dann im Sinne der Vererbungsse-
mantik objektorientierter Paradigmen interpretiert. In dem exemplarischen
Modell aus Abbildung 7.1 ist demnach eine Instanz von Flurgrenze immer
zugleich auch Instanz der Klasse Flurstuecksgrenze und jede Instanz von
Flurstuecksgrenze ist immer auch eine Instanz von GeoCurve.

GeoObject
ﬂ\
GeoPoint GeoCurve GeoFace
Endpunkt von -> begrenzt ->
Grenzpunkt Flurstuecksgrenze Flurstueck
Endpunkt von -> begrenzt ->
Grenzpunkt_vermarkt| |Grenzpunkt_unvermarkt Flurgrenze FIStGr_in_Verkehrsfl

Abbildung 7.1: Geometriefachbedeutungen als abgeleitete Geometrietypen.

Den vertikalen Beziehungen zwischen Fachbedeutungen des gleichen Geome-
trietyps stehen die horizontalen Beziehungen zwischen Fachbedeutungsklassen
unterschiedlicher Geometrietypen gegeniiber. Diese beschreiben die fiir die geo-
metrische Modellierung der Erdoberfliche benotigten, Geometrietyp-iibergrei-
fenden Definitions- und Abhéngigkeitsbeziechungen. Auf der Ebene der Basis-
Geometrietypen werden solche Beziehungen von dem gewihlten Geometrie-
modell vorgegeben: Im einfachsten Fall wird ein flachenférmiges Geo-Objekt
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von einem geschlossenen Umring begrenzender linienférmiger Geo-Objekte de-
finiert. Diese werden ihrerseits jeweils durch zwei Endpunkten definiert. Auf
fachlicher Ebene werden diese Beziehungen durch die Abhéngigkeiten zwischen
Fachbedeutungen iiberlagert und erfahren damit selbst eine fachliche Aus-
pragung. In einem konkreten Beispiel kann dies bedeuten: Eine Flurstiicks-
fliche wird von einen geschlossenen Umring aus Flurstiicksgrenzen definiert
und jede Flurstiicksgrenze wird durch mindestens zwei Grenzpunkte definiert.
Horizontale Beziehungen der Form ,, A ist bestimmend fiir B” oder in umgekehr-
ter Formulierung ,,B ist abhéingig von A” werden ebenfalls vor dem Hintergrund
einer definierten Vererbungshierarchie interpretiert: Mit einer Fachbedeutung
A ist demnach die Klasse A oder jede von A abgeleitete Klasse gemeint. Mit
der Verwendung von vertikalen und horizontalen Beziehungen ertéffnet sich
die Moglichkeit, Vererbungsbeziehungen und definierende Abhéngigkeiten zwi-
schen Fachbedeutungen einheitlich, im Sinne von aggregierenden Relationen zu
beschreiben und dadurch Abhéngigkeiten bei der Erteilung von Zugriffsrech-
ten fiir die Instanzen von Fachbedeutungsklassen in einem einheitlichen Modell
aufzudecken.

7.2 Zugriffsstrategie fiir Geo-Objekte im Kontext
der Abhingigkeiten von Fachbedeutungen

Die beschriebenen Strukturen und Abhéngigkeiten von geometrischen Objek-
ten und deren Fachbedeutungen haben unmittelbare Auswirkungen auf die
Festlegung und Durchsetzbarkeit von Zugriffsbeschriankungen fiir geometri-
sche Daten. Dabei sind zwei Aspekte sicherer Zugriffsstrukturen besonders
zu beriicksichtigen:

1. Aus verfiigbaren Informationen diirfen keine Riickschliisse auf geheime
Informationen moglich sein und

2. die Verdnderung zugreifbarer Objekte darf keine unzuldssigen Auswir-
kungen auf nicht zugreifbare Objekte haben.

Diese beiden Punkte sind zwar grundsétzliche Voraussetzungen fiir jede sinn-
volle Zugriffsstrategie, stellen aber fiir eine Berechtigungsstruktur fiir Geo-
Objekte, aus den bereits genannten Griinden eine besondere Herausforderung
dar.

Wie bereits in Kapitel 6 beziiglich der Sachdaten erldutert, impliziert auch
die Vererbung zwischen Fachbedeutungsklassen wesentliche Konzepte der Be-
rechtigungsstruktur fiir Geo-Objekte. Berechtigungen fiir den schreibenden
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Zugriff auf das generische Schema der Fachbedeutungsklassen entspricht den
Ausfithrungen des Kapitels 6. Somit muss in diesem Abschnitt nur der Zugriff
auf die Instanzen der Geometrie betrachtet werden.

Die Beschriankung des Zugriff auf Geo-Objekte erfolgt nach thematischen und
raumlichen Aspekten. Zu diesem Zweck werden bei der Selektion zugreifbarer
rdumlicher Objekte die Lage und Ausdehnung sowie die zugewiesene Fach-
bedeutung der Objekte ausgewertet. Die Eigenschaften der rdumlichen Lage
einer Geometrie hinsichtlich eines Bezugssystems - z.B. die vollstdndige La-
ge eines Geo-Objekts innerhalb eines rdumlichen Ausschnitts, definiert durch
ein Rechteck oder Polygon - werden mit Hilfe einer Beschreibung von Bear-
beitungsausschnitten, durch Sichtendefinitionen mit Anfragelogik ausgewertet.
Die Konzepte hierzu werden in Kapitel 8 erlautert.

Damit wird die Fachbedeutung einer Geometrie zum zentralen Argument bei
der Erteilung von Zugriffsrechten und der interpretierbaren Semantik der sicht-
baren Objekte. Zwei Aspekte stellen bei der fachlichen Beschrankung von Zu-
griffsrechten fiir riumliche Objekte eine besondere Schwierigkeit dar:

e Geo-Objekte besitzen hiufig mehr als nur eine Fachbedeutung (z.B. Flur-
grenze und Flurstiicksgrenze).

e Geo-Objekte sind aufgrund ihrer Fachbedeutung, von Objekten anderer
Fachbedeutungen abhéngig oder fiir diese definierend.

Aus dem Recht, auf ein geometrisches Objekt aufgrund seiner Fachbedeutung
zugreifen zu diirfen, ergeben sich potenziell Zugriffsrechte fiir Geo-Objekte
mit anderen Fachbedeutungen. Diese fachlichen Abhéingigkeiten miissen im
Rahmen einer Berechtigungsstrategie erkannt und nétigenfalls durch geeig-
nete Mafinahmen vermieden werden. Dabei finden die Zugriffsregeln objekt-
orientierter Strukturen in vollem Umfang Anwendung (Aggregationen, Verer-
bungen). Als Vorteil fiir die Berechtigungsstrategie erweist sich dabei, dass die
Position einer zugreifbaren Fachbedeutung innerhalb des Vererbungsbaums un-
mittelbare Riickschliisse auf die Zugriffsrechte fiir die Instanzen weiterer Fach-
bedeutungen zuldsst. Somit kommt die Rechteverwaltung fiir Geometriedaten
mit vergleichsweise wenigen Einzeldefinitionen aus und spiegelt zugleich den
fachlichen Charakter der Datenbank wider.

Im Fall der Geometrie kann von einem Vererbungsbaum gesprochen werden,
da alle Fachbedeutungen von einem Basis-Geometrietyp und schliellich von
GeoObject abgeleitet sind. Isolierte Fachbedeutungen ohne Vererbungsstruk-
turen konnen somit nicht existieren.

Die Prinzipien der Rechtevergabe auf der Grundlage vertikaler Beziehungen
(Vererbung), kénnen am Beispiel der Abbildung 7.1 folgendermaflen darge-
stellt werden:
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e Wird einem Benutzer das Recht erteilt, aus einer Menge von Geo-Objekten
Instanzen einer Klasse Flurstuecksgrenze einzusehen, so darf dieser al-
le Geo-Objekte der spezifizierten Menge einsehen, die der Klasse Flur-
stuecksgrenze oder einer von Flurstuecksgrenze abgeleiteten Klasse
(Flurgrenze oder F1StGr_in Verkehrsfl) angehoren. Bei diesen darf
der autorisierte Benutzer auf genau die Eigenschaften zugreifen, die von
der Klasse Flurstuecksgrenze oder einer ihrer Basisklassen - GeoCurve
oder GeoObject- beschrieben werden.

e Besitzt ein Benutzer Schreibrechte fiir die Instanzen einer Klasse Grenz-
punkt innerhalb einer ausgewihlten Menge von Geo-Objekten, so darf
dieser auf alle Instanzen der Menge zugreifen, die der Klasse Grenzpunkt
oder einer von Grenzpunkt abgeleiteten Klasse (Grenzpunkt vermarkt
und Grenzpunkt unvermarkt) angehoren. Unter diesen kann er jeweils
auf die Eigenschaften schreibend zugreifen, die von der Klasse Grenzpunkt
oder einer ihrer Basisklassen (GeoPoint und GeoObject) beschrieben
werden.

Unter der Annahme, dass jede Art des Zugriffs auf Objekteigenschaften (lesend
oder schreibend) ausschlieilich iiber die 6ffentlichen Methoden der betroffenen
Klasse erfolgen kann, lassen sich fiir vertikale Abhéngigkeiten zwischen Fach-
bedeutungen folgende, rechterelevante Zusammenhinge festhalten:

1. Wenn A, B, C' Fachbedeutungen sind, fiir die die Mengen SET 4, SETR
und SET¢ der Instanzen (Eztents) von A, B und C sowie FCTy, FCTp
und FCTe der Methoden von A, B und C existieren, dann folgt aus den
Vererbungsbeziehungen base(A, B) und base(B, C) zwischen den Fach-
bedeutungen (A ist Basisklasse von B; B ist Basisklasse von C) : e €
SETc = e€ SETpund f € FCTy = f € FCTg.

2. Sei u € U ein Benutzer mit dem Recht des Zugriffs auf SETg, dann folgt
fir u die Berechtigung, fiir alle e € SETp und f € FC'1Tp, die Methode
e.f auszufiihren.

Zusammengefasst folgt aus diesen Eigenschaften:

Zugriffsregel 12

Wird einem Benutzer das Recht erteilt, auf die Instanzen einer bestimmten
Fachbedeutgung A zuzugreifen, so impliziert dies fiir den Benutzer Berechti-
gungen zum Ausfiithren der Methoden der Fachbedeutungsklasse A und aller -
direkten oder indirekten - Basisklassen von A, fiir die Instanzen der Fachbe-
deutung A und aller - direkt oder indirekt - von A abgeleiteten Klassen.
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Durch eine einfache Zuweisung von Fachbedeutungsklassen zu Benutzergrup-
pen lassen sich diese intuitiven Zusammenhénge in eine Berechtigungsstruktur
integrieren.

Nun sind aber Situationen denkbar (und auch gewollt), in denen die Instan-
zen spezialisierter - also abgeleiteter Klassen - in ihrer gesamten Ausprigung
- und nicht nur in ihren spezialisierenden Eigenschaften - besonderen Zugriffs-
beschréinkungen unterliegen: FEin Benutzer soll beispielsweise das Recht ha-
ben, die Lage von allgemeinen Flurstiicksgrenzen zu verédndern. Dieses Recht
soll aber nur fiir solche Flurstiicksgrenzen gelten, die nicht gleichzeitig eine
Flurgrenze oder eine noch hoherwertigere Begrenzung darstellen. Da die La-
ge einer linienférmigen Geometrie aber zu den Eigenschaften der Basisklasse
GeoCurve, bzw. der abstrakten Klasse GeoObject gehort, liegt die Vermu-
tung nahe, dass die Vergabe von Zugriffsrechten auf Klassenebene derartige
Zusammenhénge nicht abbilden kann. Bei der Losung des Problems hilft uns
wiederum die grundsétzliche Beschrinkung von Objekt-Zugriffen auf die 6ffent-
lichen Methoden der entsprechenden Klassen, bzw. auf die Deklarationen des
public-Bereichs.

GeoCurve

-lage : Position

T

Flurstuecksgrenze
+getPosition() : Position

N

Flurstuecksgrenze_set

+setPosition()

Flurgrenze
+setPosition()

Abbildung 7.2: Zugriff auf private Basiseigenschaften mit dffentlichen Methoden
abgeleiteter Klassen.

Abbildung 7.2 zeigt, wie am Beispiel der Flur- und Flurstiicksgrenzen das Pro-
blem der klassenabhéingigen Zugriffsbeschrinkung ohne Paradigmenwechsel o-
der einem aufwendigen Regelwerk gelost werden kann. Die Idee hinter dieser
Art der Klassenmodellierung sieht vor, Klassenmethoden hinsichtlich ihres si-
cherheitskritischen Verhaltens im Sinne der angestrebten Zugriffsstrategie zu
ordnen und nétigenfalls aus dem direkten Vererbungspfad in eigene Klassen
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auszugliedern. Diese Klassen beinhalten alle sicherheitskritischen Methoden
der Ausgangs-Klasse, deren Instanzen bearbeitet werden sollen, und leitet sich
von dieser ab. Die neu gegriindete Klasse ist selbst zunéchst keine Basisklasse
fiir weitere Fachbedeutungen. Dadurch ergibt sich die Moglichkeit, auch den
Zugriff auf die Eigenschaften gemeinsamer Basisklassen in Abhéngigkeit von
der Klassenzugehorigkeit der Instanzen zu reglementieren. In der dargestellten
Vererbungshierarchie konnen die Zugriffsrechte auf Flurstiicksgrenzen nun in
der gewiinschten Weise erteilt werden, indem den betreffenden Benutzern der
Zugriff auf Instanzen der Klasse Flurstuecksgrenze set eingerdumt wird.
Mithilfe einer Methode dieser neuen Klasse ist es den Benutzern nun moglich,
die Lage von solchen Flurstiicksgrenzen zu setzen, die zum Eztent der Klasse
Flurstuecksgrenze set gehéren. Obwohl Flurgrenzen auch Flurstiicksgren-
zen sind, konnen die fiir Flurstiicksgrenzen autorisierten Benutzer nicht au-
tomatisch auch schreibend auf Flurgrenzen zugreifen, da sich diese nicht im
Extent von Flurstuecksgrenze_set befinden.

Allgemein kann fiir vertikale und horizontale Abhéngigkeiten von Fachbedeu-
tungsklassen festgestellt werden:

Seien A und B zwei Fachbedeutungsklassen mit einer fachlich definierten Ab-
héngigkeit ,,A ist bestimmend fiir B” oder defines(A, B). Wenn es nun In-
stanzen a € SET4 und b € SETp mit defines(a,b) gibt und eine Funktion
f € FCTy existiert, so dass a.f eine Eigenschaft von a veréindert, dann kann
a.f auch eine Eigenschaft von b verindern.

Bei der Vergabe von Zugriffsrechten fiir die Instanzen von Fachbedeutungsklas-
sen ist demnach von Bedeutung, ob diese

1. bestimmend fiir andere Fachbedeutungen sind und

2. die Klasse oder eine ihrer Basisklassen Methoden besitzt, die schreibend
auf die Eigenschaften der ausfithrenden Instanz zugreift.

Wenn beide Punkte erfiillt sind, werden einem Benutzer mit der Erteilung von
Zugriffsrechten fiir Instanzen einer bestimmten Fachbedeutung implizit Schrei-
brechte fiir die Instanzen abhéngiger Fachbedeutungen erteilt. Eine Abhéngig-
keitsbeziehung der Form ,, A ist bestimmend fiir B” (de fines(A, B)) kann durch
eine Aggregation der Form ,, B wird bestimmt von A” (defined_by(B,A)) in um-
gekehrter Richtung modelliert werden. Demnach ergibt sich der oben beschrie-
bene Automatismus direkt aus den in Abschnitt 5.4 definierten Zugriffsregeln
8 und 9.

Da die geometrische Ausprigung eines Realwelt-Objektes im Datenmodell durch
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ein Attribut des entsprechenden Fachobjektes beschrieben ist, ergibt sich der
grundsétzliche - und damit mindestens lesende - Zugriff auf die Geometrie aus
den Zugriffsrechten fiir das jeweilige Fachobjekt (Abbildung 7.3): Die Einsicht
in eine Gebdudegeometrie ist abhéngig von den Zugriffsrechten auf das Geo-
metrieattribut eines entsprechenden Geb#udeobjekts; Einblick in die Geome-
trie eines Flurstiicks ist nur iiber das Flurstiicksobjekt mit Geometrie- Attribut
moglich. Auf diesem Grundsatz basiert auch die Zugriffsbeschrinkung auf Ob-
jekte, die in einem bestimmten rdumlichen Ausschnitt liegen.

[ een | [ Furstk |

il il

GeoGeb GeoFlstk
-Geometrie : GebFlache | |-Geometrie : FIstFlache
+GetGeom() : GebFlache [+GetGeom() : FIstFlachg

Gebéaudel : Geb Gebéude?2 : GeoGeb

Kennzeichen = HA1 Kennzeichen = HA2 }
Flurstiick = 24 Flurstiick = 25

Strasse = Hauptstrasse Strasse = Hauptstrasse ‘ /

Hausnr = 16 Hausnr = 18

PLZ = 54321 PLZ = 54321
Geometrie = gebl

.

Flurstiick1 : Flurstk Furstiick? : GeoFlstk 18
Kennzeichen = FS25... Kennzeichen = FS25...
Flur =7 Flur=7
Gemarkung = Markstein Gemarkung = Markstein
Eigentiimer = Koch Eigentiimer = Miller
AnderungsDat = 14.12.02  |AnderungsDat = 15.12.02

Geometrie = flstl [

Abbildung 7.3: Zugriff auf die Objektgeometrie tiber Attribute und Methoden des
entsprechenden Fachobjektes.

7.3 Zugriffsbeschriankungen fiir die Objekt-Geome-
trie

Die beschriebene Berechtigungsstrategie fiir rdumliche Objekte kann von ei-
nem entsprechenden GIS so interpretiert werden, dass sie unmittelbare Aus-
wirkungen auf die grafische Représentation bei Anfrage der Objekte durch
einen Benutzer hat. Ein einfaches Beispiel soll die Idee der rechteabhiingigen
Darstellung raumlicher Objekte erlautern. Abbildung 7.4 zeigt eine Verer-
bungshierarchie fiir flichenférmige Fachbedeutungen.

Dabei bildet wiederum die Klasse GeoFace die Basisklassen fiir alle weite-
ren Flichen-Fachbedeutungen. Die oberste themenspezifische Fachbedeutung
wird durch die Klasse Gebdude, zur Beschreibung der Geometrie von Gebaude-
flichen, reprisentiert. Eine weitere thematische Spezialisierung erfahren Ge-
béudeflichen durch eine Unterscheidung in Geb&duden, die als Wohnraum ge-
nutzt werden und solchen, die einer anderen, noch nicht weiter spezifizierten
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GeoFace

T

Gebé&ude

=

Nicht_Wohngeb&ude Wohngebaude
Militarisches_Gebaude Offentliches_Gebaude

Abbildung 7.4: Vererbungshierarchie von Fldchen-Fachbedeutungen.

Nutzung dienen. Dafiir werden von Gebdude die Klassen Wohngeb&dude und
Nicht_Wohngebdude abgeleitet. In einem weiteren Vererbungsschritt werden
nun die Nicht_Wohngebdude in militdrisch und oOffentlich genutzte Geb&dude
unterschieden. Die Klassen Milit&risches_Gebdude und Offentliches_Ge-
baude beschreiben diese Unterscheidung.

Auf der Basis der so modellierten Fachbedeutungen werden die Gebaudeflichen
eines Kartenausschnitt in unterschiedlichen Graustufen dargestellt. Wenn a ein
Anwender des GIS ist, dessen Zugriffsrechte fiir Flichenfachbedeutungen (un-
abhéngig von anderen Geometrietypen) auf die Beschreibung und die Instan-
zen der Fachbedeutung Gebdude des fraglichen Ausschnitts beschrinkt ist, so
erhélt er eine Benutzersicht auf die vorhandenen Gebiude, entsprechend der
Darstellung in Abbildung 7.5. Der Benutzer a kann alle Gebdude des Aus-
schnitts sehen, ohne aus der Darstellung der Geometire weitere Informationen
iiber die spezielle Nutzung eines Geb&dudes erkennen zu kénnen. Die Sicht des
Benutzers a auf die Daten erlaubt ihm also nur, Gebédude mit ihren allgemeinen
Eigenschaften zu identifizieren. Eine wesentlich differenzierte Sicht auf die Da-

o ol |l

[ Gebaude

Abbildung 7.5: Benutzersicht a, eingeschrdinkt auf die Fachbedeutung Gebdude.

ten des gleichen Ausschnitts wird einem Benutzer b ermoglicht, dem Zugriffs-
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rechte fiir die Instanzen der Klassen Wohngebdude und Nicht_Wohngebiude
des gewéhlten Ausschnitts erteilt wurden. Implizit wird ihm damit - aufgrund
der Vererbung - auch der Zugriff auf die allgemeinen Geb&ude-Eigenschaften
der Instanzen des Ausschnitts gewidhrt. Die Sicht des Benutzers b auf die
Gebiaude des Kartenausschnitts ist in Abbildung 7.6 dargestellt. Die erteilten
Zugriffsrechte ermoglichen es dem Benutzer b, Gebdude zu erkennen und diese
hinsichtlich ihrer Nutzung in Wohngeb&ude und Nicht-Wohngeb&dude zu unter-
scheiden. Ein im Sinne der dargestellten Klassenstruktur vollstéandiger Zugriff

o ol |l

] Wohngebaude
e Nicht_Wohngeb&ude

Abbildung 7.6: Benutzersicht b, eingeschrankt auf (Nicht-)Wohngebiude.

auf die Gebdudeflichen des Ausschnitts wird einem Anwender ¢ zuerkannt,
indem diesem Zugriffsrechte fiir die Beschreibungen und Instanzen der Klas-
sen Wohngebidude, Militdrisches_Gebdude und Offentliches Gebiude des
gewahlten Kartenausschnitts zugewiesen werden. Die Sicht des Benutzers ¢ auf
die Gebdudeflichen des Ausschnitts zeigt Abbildung 7.7. Die Zugriffsrechte des
Benutzers ¢ entsprechen nur solange einem Vollzugriff auf die Geometrie des
Kartenausschnitts, solange die Klassenstruktur der Flachen-Fachbedeutungen
nicht um weitere Klassen erweitert wird. In diesem Sinne muss auch die sicht-
bare Datenmenge eines Benutzers mit Vollzugriff als Benutzersicht beschrie-
ben werden. Mit der hier beschriebenen Zugriffsstrategie fiir Geo-Objekte

o ol [l e

|:| Wohgebaude
] Offentliches_Gebaude
[ ] Militarisches_Gebaude

Abbildung 7.7: Benutzersicht c, vollstindige Ansicht der Gebdudemodelle.

kann der Zugriff auf die spezialisierenden Figenschaften rdumlicher Objekte
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und der grundsétzliche Zugriff auf Geo-Objekte bestimmter Fachbedeutungen
und Geometrietypen reglementiert werden. Dabei ist die Information, die ein
Benutzer iiber ein Objekt erhilt, abhéngig von dem konkreten Datenschema,
das ihm beziiglich der zugreifbaren Objekte zur Verfiigung steht. Allein diese
Komponente der Zugriffsbeschrankung kann fiir die Realisierung netzbasierter
Auskunftssysteme, im Sinne OGC-konformer Web-Services sinnvoll genutzt
werden: Ein registrierter Benutzer stellt auf der Basis des ihm zugénglichen
Datenschemas eine Anfrage an einen entsprechenden Server. Dieser ermittelt
die angefragten und zuléssigen Objekte, bereitet diese in Kompatibilitét zu der
im Benutzerprofil abgelegten XSD (XML Schema Definition ) oder DTD (Do-
cument Type Definition) als XML-Datenformat (z.B. GML 2.0) auf und schickt
sie zuriick an den Benutzer. In Kapitel 8 wird erldutert, wie die Logik einer
Anfragesprache verwendet werden kann, um die Zugriffsrechte fiir Benutzer auf
einzelne Instanzen oder Instanzmengen von Geo-Objekten bzw. Fachobjekten,
in Abhéangigkeit der Objekteigenschaften zu beschrianken.

7.4 Zusammenfassung

Die Identifizierung von Vererbungsebenen im Rahmen des entworfenen Be-
rechtigungskonzeptes, ist insbesondere fiir den Entwurf und die Préasentati-
on thematisch-orienierter, rdumlicher Ausschnitte relevant. In diesem Kapi-
tel wurde gezeigt, wie mithilfe der Vererbungssemantik Klassen zur Beschrei-
bung von Geo-Objekten fachlich spezialisiert werden kénnen. Zusammen mit
den definierten Beziehungstypen innerhalb einer Vererbungsstufe ergeben sich
Vererbungsebenen, die fachlich geschlossenene und konsistente Schemata defi-
nieren. Mit der Beschrankung der Zugriffsrechte von Benutzern oder Benut-
zergruppe auf ausgewihlte Vererbungsebenen werden die sichtbaren Instanzen
der Geometrie-Klassen in einer verallgemeinerten oder in einer spezialisierteren
Form dargestellt und schliellich als solche von den Benutzern interpretiert.



Kapitel 8

Zugriffsbeschrinkte
Arbeitsbereiche

Beim realen Einsatz von GIS, verfolgen Benutzer in der Regel eine bestimmte
thematische Intention. Sie melden sich bei einem Sytem an, um eine fachlich
begrenzte Aufgabe zu erfiillen oder eine konkrete Interessenslage zu bedienen.
Dabei erwarten sie eine fachlich motivierte Sicht auf die verfiigbaren Daten.
Haufig {iberschneiden sich die formalen Berechtigungen der Benutzer an den
Daten des System mit der fachlichen Organisation dieser Daten. Insofern er-
scheint es sinnvoll, die formale Beschreibung von Benutzerrechten in die fachli-
che Organisationsstruktur einer Datenhaltungskomponente zu integrieren. Ei-
ne dahingehende Zielsetzung kann durch zwei Bedingungen zusammenfassend
dargestellt werden:

1. Ein Benutzer, der mit einer konkreten Aufgabe betraut ist, soll aus der
Vielzahl der in der Datenbank gespeicherten Informationen méglichst in
Echtzeit Zugriff auf die fiir seine Aufgabe relevanten Daten erhalten.

2. Gleichzeitig soll dieser Benutzer nur die Daten bearbeiten kénnen, die
fiir seine Aufgabe relevant sind - selbst dann, wenn seine Benutzerrechte
innerhalb der Datenbank dariiber hinaus gehen.

Mit der Erfiilllung dieser Bedingungen wird die Gefahr der versehendlichen
Zerstorung und fehlerhaften Modifikation von Daten durch einen Benutzer re-
duziert. Gleichzeitig wird das unnotige sperren von Objekten fiir andere Be-
nutzer vermieden. Benutzer wihlen bei der Anmeldung an ein GIS gezielt
einen fachlichen Ausschnitt zur Einsichtnahme oder zur Bearbeitung aus. Die
Zusammenhinge zwischen Geo-Objekten, Benutzersichten, Fachthemen und
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Prasentationen sollen zu diesem Zweck in fachlichen Arbeitsbereichen, soge-
nannten GIS-Workspaces, verwaltet werden. Wenn ein Benutzer innerhalb
eines GIS ein definiertes Fachthema auswihlt, so muss eine {ibergeordnete Zu-
griffsverwaltung die Rechte des Benutzers und die Einstellungen des gewéhlten
Themas iiberlagern und sowohl aus dem Datenschema als auch aus den Nutz-
daten die ,,Schnittmengen” aus Zugriffsrechten und Fachthematik bilden. Das
Ergebnis der Verschneidung kann dem angemeldeten Benutzer als aktueller
Arbeitsbereich zur Verfiigung gestellt werden. Daten und Schemainformatio-
nen miissen dabei von der Zugriffsverwaltung derart ausgewertet werden, dass
jedem Benutzer immer ein in sich geschlossenes und konsistentes Teilmodell
préasentiert wird.

8.1 Definition und Bedeutung von Arbeitsbereichen

Im Rahmen von Workspaces sollen die Anwender von Geodaten, entsprechend
ihren unterschiedlichen fachlichen Aufgaben und Anforderungen und im Rah-
men ihrer Berechtigungen, Zugriff auf die Informationen einer oder mehrerer
Geo-Datenbanken erhalten. Die Arbeitsbereiche ergeben sich dabei als Sicht
auf Teilbereiche des Datenbestandes und dessen Schemainformationen. Der
Begriff der ,,Sicht” ist dabei durchaus im Sinne der Terminologie relationaler
Datenbanken zu verstehen: Nach festen algebraischen Vorschriften werden aus
einem Modell der realen Welt themen- und benutzerabhingige Teilmodelle er-
mittelt und prasentiert. Der aktuelle Arbeitsbereich eines Benutzers ergibt sich
aus der zum Anmeldezeitpunkt ermittelten Verschneidung von Zugriffsrechten
mit dem ausgewéhlten Themenbereich:

1. Zugriffsrechte definieren Benutzer- oder Benutzergruppen-spezifische Da-
tenschemata als Teilmenge eines Ausgangsdatenschemas und spezifizieren
fiir die betroffenen Benutzer zugreifbare Objekte, die den Beschreibungen
des Benutzerschemas gentigen.

2. Themenbereiche beschreiben die Teile eines vorgegebenen Datenmodells,
die zur Bearbeitung spezifischer Fachaufgaben oder zur Darstellung the-
menspezifischer Aspekte eines Datenbestandes bendtigt werden. Dazu
wird auf der Basis eines Ausgangsdatenschemas ein Teilschema definiert.
Die Objekte, die einem Themenbereich angehoren sollen, werden formal
beschrieben. Themenbereiche dienen der thematischen Strukturierung
von Datenmodellen.

Formal kénnen Zugriffsrechte und Themenbereiche mit den gleichen Methoden
beschrieben werden. Somit ldsst sich auch das Ergebnis einer Verschneidung
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von Zugriffsrechten und Themenbereichen formal ableiten. Die Sichten von
Benutzern und Themenbereichen schrinken die Menge aller verfiigbaren Daten
nach rdumlichen und fachlichen Kriterien ein. Diese Kriterien kénnen mit
rdumlichen und fachlichen Anfragen formal beschrieben werden. Teilschemata
und Systemanfragen zur Definition von Sichten haben also zwei prinzipielle
Einsatzbereiche:

1. Die Erteilung von Benutzerrechten und

2. die Beschreibung von Themenbereichen.

Themenbereiche werden unabhéngig von Benutzern oder Benutzerklassen defi-
niert. Der grundsétzliche Zugang von Benutzern zu bestimmten Themen wird
durch spezielle Zugriffsrechte reglementiert. Die Themenbereiche selber benéti-
gen keine zusétzliche Verwaltungsstruktur fiir die Benutzer, die auf sie zugreifen
diirfen. Somit kénnen Benutzern oder Benutzergruppen neue Zusténdigkeiten
zugewiesen werden, ohne dass die Definition der Themenbereiche verdndert
werden mufl. Erst bei der Auswertung der Anfragen zum Zwecke der Présen-
tation eines Themas miissen die Zugriffsrechte des anfragenden Benutzers mit
einbezogen werden. Zwischen den verschiedenen Themenbereichen eines GIS
konnen inhaltliche Uberlappungen existieren, in denen die ermittelten Sichten
gemeinsame Objekte enthalten. Wenn mehrere Benutzer - mit ausreichenden
Berechtigungen - gleichzeitig auf solche Themen zugreifen, besteht die Gefahr,
dass sich einzelne Objekte im Zugriff mehrerer Benutzer befinden. Konflikte,
die durch das Update-Verhalten derartiger Objekte entstehen, miissen durch
geeignete Tansaktions- bzw. Locking-Mechanismen aufgelost werden.

Nach der Anmeldung eines Benutzers bei einem Themenbereich wird der aktu-
elle Workspace des Benutzers ermittelt. Die Daten dieses Arbeitsbereichs sol-
len dann entsprechend einer gewéhlten Konfiguration in der Client-Applikation
prasentiert werden. Konfigurationen zur Definition der Darstellung von Geo-
Objekten sollen im Zusammenhang mit Berechtigungsstrukturen und Zugriffs-
verwaltungen in dieser Arbeit nicht weiter beriicksichtigt werden. Daher wird
die Prasentation aus dem Management von Arbeitsbereichen ausgegliedert und
den lokalen Einstellungen des Clients (z.B. durch Konfigurationsdatenbanken)
iiberlassen.

8.1.1 Konzeptioneller Aufbau von Arbeitsbereichen

Die Erstellung eines aktuellen Arbeitsbereichs fiir einen Benutzer beginnt mit
einer Auswahlliste verfiigbarer Themen. Aus diesen kann der angemeldete Be-
nutzer das fachliche Thema auswéahlen, dessen Daten er einsehen oder bearbei-
ten mochte. Die Auswahllisten sind Bestandteile der definierten Zugriffsrechte



152 8. Zugriffsbeschrinkte Arbeitsbereiche

von Benutzergruppen. Somit kann ein einzelner Benutzer als Représentant
einer Benutzerklasse nur unter den Themen auswiéhlen, fiir die seiner Benut-
zergruppe explitiz entsprechende Zugriffsrechte erteilt wurden.
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Abbildung 8.1: Zuweisung von Schema- und Instanzbeschreibungen zu
Themenbereichen.

In Abbildung 8.1 ist skizzenhaft dargestellt, wie ein Benutzer auf die Themen
eines GIS Zugriff erhélt und wie diesen Themen Schema- und Objektbeschrei-
bungen zugewiesen werden. Die dargestellten Themen 'BPlan’ ,'Kanal’ und
"ALKIS’ stellen typische Fachanwendungen in der raumbezogenen Datenverar-
beitung dar, die bei unterschiedlicher fachlicher Ausrichtung auf gemeinsame
Ressourcen zuriickgreifen miissen. Die Teilschemata und Objektmengen, die
den Themen zugewiesen werden sollen, sind durch zusétzliche Zugriffsstruk-
turen spezifiziert. Diese reprisentieren jeweils die fiir ein spezielles Thema
relevanten Informationen einer Fachobjektklasse. So enthélt jede Zugriffsklas-
se eines Themas einen Verweis auf genau eine Fachobjektklasse des Schemas
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sowie Referenzen der Beschreibungen der benétigten Instanzen dieser Fachob-
jektklasse. Mithilfe dieser Zugriffsklassen wird sichergestellt, dass nur solche
Instanzen ausgewéhlt werden, zu denen innerhalb der Sicht des Themas die
Schemainformationen vorliegen. An dieser Stelle soll angenommen werden,
dass die Beschreibung von Instanzen durch die Definition von Anfragen er-
folgt. Auch wenn andere Formen der Beschreibung von Instanzen denkbar
sind (z.B. durch explizite Listen), so kann mit der Verwendung deskriptiver
Anfragesprachen ein allgemeingiiltiges Beschreibungskonzept realisiert werden.
Die Anfragen zur Beschreibung der Instanzen von Themenbereichen miissen
Auswertungen nach Eigenschaften des Raumbezugs, nach Eigenschaften der
Sachdaten und hinsichtlich der Beziehungen zwischen Objekten unterstiitzen.
Auf diese Weise werden aus den vorhandenen Datenbestéinden Objektmengen
ermittelt, die ein geschlossenes Modell der Daten représentieren und aufgrund
der vorgegebenen Objekteigenschaften an die Anforderungen bestimmter Auf-
gabenstellungen angepasst sind. Konflikte in der Datenbearbeitung durch kon-
kurierende Zugriffe konnen dadurch bereits weitestgehend vermieden werden.
So werden zum Beispiel Sachbearbeiter unterschiedlicher Regionen, selbst bei
gleicher fachlicher Thematik, nie oder nur selten die gleichen Geo-Objekte im
Zugriff haben, da ihre Zusténdigkeitsbereiche raumlich voneinander getrennt
sind.

8.1.2 Arbeitbereiche als rechtebeschriankte Themenbereiche

Bevor die Daten und Schemainformationen eines Themenbereichs dem ange-
meldeten Benutzer prisentiert werden, miissen diese mit den Rechten des Be-
nutzers abgeglichen bzw. auf diese eingeschrénkt werden. Der Benutzer hat
moglicherweise nur auf einen Teil der Daten des ausgewéhlten Themas ausrei-
chende Zugriffsrechte. Aus mengentheoretischer Sicht muss vor der Weitergabe
der Daten an den Benutzer die Schnittmenge aus Zugriffsrechten und dem The-
menbereich ermittelt werden. In einem naiven Ansatz werden aus dem Gesamt-
datenbestand des GIS zunéchst alle Daten und Schemainformationen ermittelt
und gesondert gespeichert, fiir die der angemeldete Benutzer ausreichende Zu-
griffsrechte besitzt. Anschliefend werden die Daten des ausgewéhlten The-
mas ermittelt und ebenfalls zwischengespeichert. Die so erhaltenen Mengen
von Fachobjektklassen und deren Instanzen werden nun sequenziell miteinan-
der verschnitten. Das Ergebnis dieses Vorgangs reprisentiert den aktuellen
Arbeitsbereich eines bestimmten Benutzers nach der Wahl eines Fachthemas.
Dieser Ansatz birgt jedoch erhebliche Nachteile:

1. Die Vorgehensweise muss als wenig effizient eingeschéitzt werden, da zu-
néichst alle Anfragen auf den vollstdndigen Datenbestand ausgefiithrt wer-



154 8. Zugriffsbeschrinkte Arbeitsbereiche

den miissen, was allein schon sehr aufwendig sein kann. Im Anschluss
daran miissen (potenziell) sehr grosse Mengen miteinander verschnitten
werden, die bei einer geeigneten Modellierung von Benutzerrechten und
Themenbereichen weitestgehend Deckungsgleichheit oder zumindest Teil-
mengenbeziehungen aufweisen.

2. Wéhrend des Ermittlungsprozesses werden Objekte bei der Datenbank
angefragt und in temporiren Mengen gesammelt, die entweder nicht dem
gewihlten Thema zugeordnet sind oder durch die Zugriffsrechte des an-
fragenden Benutzers nicht abgedeckt werden. Damit ist die Sicherheit
der Daten - mindestens fiir kurze Zeit - gefihrdet, da vertrauliche In-
formationen von Transaktionen des Benutzers betroffen sind und damit
entgegen der festgelegten Sicherheitspolitik in dessen Zugriff sind.

3. Je nach verwendetem DBMS kann es auch zu unnotigen Locking-Situatio-
nen kommen, die entweder den Prozess der Datenermittlung behindern
und fehlerhaft abbrechen, wenn abgefragte oder betroffene Daten bereits
im Zugriff anderer Benutzer sind, oder diese am Zugriff auf ihre Daten
durch einen Lock gehindert werden.

In einem verbesserten Ansatz wird dem Erhalt der Sicherheitsstrategie hochste
Prioritét eingerdumt. Dabei werden zunéchst alle Daten und Schemainforma-
tionen entsprechend den Zugriffsrechten des angemeldeten Benutzers ermittelt.
Diese Daten werden in einem physikalisch oder logisch getrennten Bereich der
Datenbank - temporéar - abgelegt oder unter die Kontrolle einer geeigneten
Zugriffsstruktur gestellt und dienen als Datenbasis fiir alle weiteren Auswer-
tungen. Wahlt der Benutzer nun einen Themenbereich aus, so werden die
Daten, die im Kontext dieses Arbeitsbereichs zur Prisentation kommen sol-
len, aus der benutzerspezifischen Datenbasis ausgewiihlt. Dazu werden die
Systemanfragen, mit denen die Fachobjekt-Instanzen eines Themas beschrie-
ben werden, auf der Menge der benutzerverfiigharen Daten ausgefiihrt. Die
Datenmenge, die einem Benutzer auf dem Anwendungs- Client zur Bearbeitung
angeboten wird, représentiert somit die Schnittmenge aus Benutzerrechten und
dem ausgewéhlten Themenbereich. Neben einer hoheren Gewéhrleistung der
vertraulichen Behandlung der Daten werden mit diesem Verfahren auch die
Laufzeiten der Anfragealgorithmen verkiirzt, da die zweite Anfragephase auf
einen bereits reduzierten Datenbestand aufsetzt. Auch dieses Vorgehen geniigt
noch nicht den Anforderungen einer zuverlissigen, effizienten und konsisten-
zerhaltenden Zugriffsarchitektur fiir Geodaten. In Abschnitt 8.2 wird daher
ein Ansatz vorgeschlagen, dessen Motivation darin liegt, nicht die Ergebnisse
von Zugriffsrechten und Themenbereichen zu verschneiden, sondern die enthal-
tenen Beschreibungen zu vereinen und somit, nach der Auswahl eines Themas
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durch einen Benutzer, eine zusammenhéngende Darstellung der zugreifbaren
Daten- und Schemainformationen zu erhalten.

8.2 Deskriptive Anfragen zur Beschreibung von Sich-
ten

Wie bereits dargestellt, basiert die zentrale Methode zur Beschreibung von
Geodaten, die einem Themen- oder Rechtebereich angehoren sollen, auf der
Formulierung rdumlicher, fachlicher und wertbezogener Anfragen. Mit den
Konzepten einer deskriptiven Anfragesprache, die sowohl raumliche als auch
objektorientierte Strukturen unterstiitzt, ist eine geeignete Grundlage zur In-
terpretation von Geodaten gegeben. In Abschnitt 3.6.3 wurde eine grafische
Notation zur Darstellung und Formulierung raum-, themen- und wertbezoge-
ner Anfragen vorgestellt. Diese soll hier wieder aufgegriffen und néher erlautert
werden. Anfragen die der Definition von Sichten dienen, werden von Admini-
stratoren des GIS definiert und Benutzern oder Themenbereichen zugewiesen.
Solche Systemanfragen besitzen eine Syntax und Semantik in Analogie zu Be-
nutzeranfragen. Diese werden jedoch im Gegensatz zu Systemanfragen vom
Benutzer selbst auf Basis der ihm verfiighbaren Schemainformationen definiert
und ausgefiithrt, um mit diesen die verfiigharen Daten hinsichtlich bestimmter
Kriterien auszuwerten und Objekte mit den beschriebenen Eigenschaften im
Datenbestand zu finden. Anfragen, die vom Benutzer selbst definiert und aus-
gefithrt werden koénnen, diirfen natiirlich nur die Informationen beriicksichti-
gen, die der betreffende Benutzer auch einsehen darf. Insofern ist es notwendig,
zwei Aspekte der Auswertung von Anfragen ndher zu untersuchen:

1. Welcher Zusammenhang besteht zwischen den Anfragen zur Definition
von Zugriffsrechten und denen zur Festlegung von Themenbereichen und
welche Konsequenzen oder Optimierungsmoglichkeiten ergeben sich dar-
aus fiir die Auswertung von Anfragen.

2. Wie konnen die Daten ermittelt werden, die bei der Ausfithrung von
Benutzeranfragen innerhalb eines Themenbereichs berticksichtigt werden
diirfen.

Diese Aspekte ergeben sich aus zwei Beweggriinden: FEinerseits soll die Re-
chenzeit bei der Ermittlung der Daten reduziert werden, indem zum Beispiel
einschrinkende Konditionen nicht mehrfach abgefragt werden (¢ < 5 Aa <
6 = a < 5). Dariiber hinaus steht die Sicherheit der Daten im Sinne von Inte-
gritdt, Vertraulichkeit und Verfiigharkeit im Mittelpunkt der Untersuchungen
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dieser Arbeit. Insofern soll die korrekte Zusammenfassung von Anfragen mit
gleichen Ergebnisklassen sowie die Reduzierung ihrer Komplexitét nach Regeln
der mathematischen Logik und der damit verbundenen Minimierung der Ob-
jektzugriffe dazu beitragen, die Verfiigharkeit der Daten durch Reduzierung der
Locking-Zustande zu erhchen, die Nachvollziehbarkeit der Anfragelogik zu stei-
gern und potenzielle Fehlerquellen in der Auswertung aufzudecken. Insgesamt
wird dadurch eine verbesserte Durchsetzbarkeit von Sicherheitsanforderungen
erreicht.

Mit dem Ziel der Zusammenfassung und Optimierung von Anfragen miissen
zunéchst die Komponenten der in Abschnitt 3.6.3 eingefiithrten Anfragesprache
formalisiert werden, indem sie eine Interpretation im Sinne logischer Formeln
erhalten.

8.2.1 Komponenten der Anfragesprache

Eine Anfrage ¢ wird durch einen gerichteten zyklenfreien Graphen G = (V, E)
beschrieben. Die Knotenmenge V' setzt sich zusammen aus:

e Klassenknoten (KK): KK verkniipfen die Klassen des Fachdatensche-
mas mit Quantoren der Aussagenlogik, erweitert um einen SucheAlle
-Quantor. Jede Fachobjektklasse kann also in Verkniipfung mit einer der
drei Quantoren SucheAlle, FuerAlle (V) oder EsGibt (3) als Knoten in
der Anfrage vorkommen.

e Operatorknoten (OK): Die Operatorknoten aus V sind durch die Menge
der logischen Operatoren - UND, ODER, NICHT, bzw. Kombinationen
aus diesen definiert.

e Selektionstestknoten(SK): SK kénnen nur in Verbindung mit einem KK
auftreten. Sie definieren einschrinkende Bedingungen fiir Attribute der
Fachobjektklasse des assoziierten KKs.

Bilanzierungsknoten (BK), die ebenfalls in die Anfragesyntax integriert sind,
konnen im Zusammenhang mit Sichtendefinitionen vernachlissigt werden, da
sie als Anhang an Klassenknoten ausschliefilich definiert werden, um die er-
haltenen (und damit zugreifbaren) Anfrageergebnisse nach bestimmten Eigen-
schaften (Minimum, Maximum, Anzahl,...) auszuwerten.

Damit ergibt sich die Knotenmenge zu: V C KK UOK U SK.

Die Kantenmenge F C V x V definiert die Menge aller gerichteten Verbin-
dungen zwischen den Knoten aus V. Kanten zwischen Klassenknoten (KK)
(moglicherweise unter Einbeziehung von Operatorknoten) kénnen iiber ihre
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pfadbeschreibenden Eigenschaften hinaus zur Auswertung fachlicher und to-
pologischer Beziehungen zwischen den Instanzen der beteiligten Klassen ver-
wendet werden. Derartige Kanten, denen eine auswertende Funktion zuge-
wiesen ist, bezeichnen wir als Beziehungskanten: Fr, C (KK UOK) x KK.
Alle iibrigen Kanten E \ Eg.; dienen ausschliefilich der Verkniipfung von An-
fragekomponenten und der Festlegung der Auswertungsreihenfolge: Die Ein-
gabemenge eines Anfrageknotens wird nach den angegebenen Eigenschaften
ausgewertet. Objekte, die die Kriterien des Knotens erfiillen, werden entlang
der Ausgangskanten an die Nachfolgeknoten weitergeleitet.

8.2.2 Interpretation der Anfragekomponenten

Jede Anfrage ¢, die durch einen Graphen mit den beschriebenen Komponenten
definiert wird, besitzt genau einen SucheAlle KK, der immer der Startkno-
ten der Anfrage ist. Der Startknoten bestimmt die Klassenzugetrigkeit der
Ergebnismenge der Anfrage. Im Folgenden wird die Interpretation der Anfra-
gekomponenten im einzelnen erldutert.

8.2.2.1 Der SucheAlle Klassenknoten

Der SucheAlle KK besitzt keine Eingangs- und maximal eine Ausgangskante.
Wenn die Ausgangskante existiert, dann fiihrt sie zu den einschrénkenden Be-
dingungen der Anfrage q. Das Ergebnis der Anfrage ¢ mit einem SucheAlle
KK beziiglich einer Klasse A ist eine Menge SET (Definition 6.3). Hat der
Knoten SucheAlle A keine Ausgangskante, so ist das Anfrageergebnis die Men-
ge SET} aller Datenbankinstanzen der Klasse A. Die logische Interpretation
der Anfragen aus Abbildung 8.2 lautet Links: SETY = SET4 und Rechts:
SET? = {ala € SETAASubQuery}.

SUCHE_ALLE A: a

Abbildung 8.2: SucheAlle Startknoten suchen nach Instanzen der Klasse A. Links:
ohne weitere Bedingungen. Rechts: mit weiter einschrinkender Teilanfrage.

SUCHE_ALLE A: a
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8.2.2.2 Der FEsGibt Klassenknoten

EsGibt KKs entsprechen funktional den Existenzquantoren der Aussagenlo-
gik. Sie beziehen sich auf eine Klasse des Schemas (z.B. EsGibt B ) und
formulieren eine Bedingung, nach der in der Datenbank mindestens eine In-
stanz der genannten Klasse mit den beschriebenen Eigenschaften gefunden
werden muss. Der FEsGibt KK hat eine Eingangskante, deren Ursprung in
dem Knoten liegt, fiir dessen Ergebnisinstanzen jeweils die Existenz weite-
rer Datenbankinstanzen mit den beschriebenen Eigenschaften iiberpriift wer-
den soll. Daher ist die Eingangskante immer eine Beziehungskante, die zu-
gleich das Auswahlkriterium definiert. Der FEsGibt Knoten besitzt maximal
eine Ausgangskante, die fiir jede gefundene Instanz weitere einschrankende Be-
dingungen beschreibt. Die Teilanfrage aus Abbildung 8.3 hat die Bedeutung:
db € SETg : relation(a, b)ASubQuery.

PreQuery relation(a, b) = WAHR }—» ES GIBT B: b

Abbildung 8.3: EsGibt Klassenknoten zur Verifikation der Existenz mindestens
einer Instanz der Klasse B, die in der Beziehung relation(a,b) zur anfragenden
Instanz a des letzten Vorgéngerknotens aus PreQuery steht, und fiir die SubQuery
erfiillt ist.

8.2.2.3 Der FuerAlle Klassenknoten

Die FuerAlle Klassenknoten werden im Sinne von Allquantoren der Aussagen-
logik interpretiert. Der Kontext ihres Auftretens entspricht dem der FsGibt
Klassenknoten. Im Unterschied zu diesen ist es aber nicht ausreichend, ei-
ne Instanz der Klasse zu finden, die den beschriebenen Eigenschaften geniigt.
Vielmehr miissen alle gefundenen Instanzen der Klasse des FuerAlle Knotens
die gestellten Bedingungen erfiillen. Der FuerAlle Klassenknoten besitzt maxi-
mal eine Ausgangskante, die zu einem Knoten fiihrt, an dem die Eigenschaften
der Instanzen des FuerAlle KKs weiter spezifiziert werden. Die Eingangskante
ist wiederum eine Beziehungskante, durch deren Definition die Instanzen des
FuerAlle Knotens ausgewdhlt werden. KEine mathematische Darstellung des
FuerAlle-Knotens aus Abbildung 8.4 ist:

Vb € SETp : —relation(a,b)VSubQuery.
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PreQuery }— relation(a, b) = WAHR | FUER_ALLE B: b —»

Abbildung 8.4: FuerAlle Klassenknoten iiberpriifen alle eintreffenden Instanzen der
Klasse B hinsichtlich der in der SubQuery vorgegebenen Eigenschaften.

8.2.2.4 Der Selektionstestknoten

Selektionstestknoten dienen der Auswahl von Instanzen einer vorgegebenen
Klasse anhand bestimmter Eigenschaften wie den Werten oder Wertebereichen
einzelner Attribute. Dazu werden die iiber die Eingangskante eintreffenden
Objekte mit den Eigenschaften des Selektionstests verglichen und bei erfolg-
reicher Uberpriifung an den Vorgingerknoten zuriickgegeben. Selektionstest-
knoten besitzen genau eine Eingangskante und keine Ausgangskante, da sie
atomare Eigenschaften validieren. Als logischer Ausdruck stellt sich der Selek-
tionstestknoten aus Abbildung 8.5 dar als : a. < Figenschaft > op < Wert >.

PreQuery

a.<Eigenschaft> operator <Wert>

Abbildung 8.5: Selektionstestknoten iberprifen alle eintreffenden Instanzen der
PreQuery hinsichtlich atomarer Eigenschaften.

8.2.2.5 Der Operatorknoten

Operatorknoten im Anfragebaum entsprechen den logischen Operatoren der
boolschen Algebra. Durch die Verfiigbarkeit der Operatoren UND, ODER,
NICHT UND und NICHT ODER handelt es sich bei der beschriebenen An-
fragesprache um eine vollstéindige Algebra. Operatorknoten haben immer eine
Eingangskante, die von einer Voranfrage (PreQuery ) kommt, die iiber eine
logische Verkniipfung zweier Teilanfragen (SubQuery ) (zu denen die zwei Aus-
gangskanten fithren) weiter eingeschrénkt werden soll. Operatorknoten wie in
Abbildung 8.6, implizieren die Interpretation: PreQuery: SubQueryl Operator
SubQuery2 .
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PreQuery

Operator

Abbildung 8.6: Operatorknoten reprisentieren die logischen Operatoren, mit denen
jeweils zwei Teilanfragen verkniipft werden.

8.2.3 Berechnung von Arbeitsbereichen aus Zugriffsrechten und
Themenbereichen

In Abschnitt 8.1.2 wurden zwei einfache Methoden skizziert, mit denen Daten-
und Schemainformationen von Benutzergruppen und Themen synchronisiert
werden konnen, um sie dann in einem Arbeitsbereich dem angemeldeten Be-
nutzer zur Verfiigung zu stellen. Das eine Verfahren sah vor, Benutzerrechte
und Themenbereiche getrennt voneinander auszuwerten und die Ergebnisse zu
verschneiden. In dem zweiten Verfahren sollten erst alle Daten im Sinne der
Benutzerrechte ausgewertet werden, um damit eine neue Datenbasis fiir die
Auswertung von Themenbereichen zu erhalten.

In diesem Abschnitt soll nun ein Verfahren prisentiert werden, bei dem nicht
die Inhalte, sondern die Beschreibungen von Benutzerrechten und Themenbe-
reichen verschnitten werden. Die Vorteile eines solchen Ansatzes sind darin zu
sehen, dass die Verschneidung der Beschreibungen zu einer vollsténdigen Defi-
nition des Arbeitsbereichs fithrt, ohne dabei auf grofle Datenmengen zugreifen
zu miissen. Die endgiiltige Beschreibung des Arbeitsbereichs muss nur einmal
abgeleitet werden und ist unabhéngig von den aktuellen Inhalten der Datenba-
sis. Dariiber hinaus wird eine durchgéingige Modellbeschreibung generiert, die
sich auf den aktuellen Benutzer im Kontext eines Themas bezieht und anhand
geeigneter Regeln auf Konsistenz gepriift werden kann.

Wihlt ein Benutzer mit vorgegebenen Zugriffsrechten ein fachlich motiviertes
Thema aus, so muss zunéchst das Schema ermittelt werden, dass ihm innerhalb
eines Arbeitsbereichs zuginglich ist. Dabei ist entscheidend, welche Klassen
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verfiigbar gemacht werden. Die Beziehungen, die im Ausgangsdatenschema
zwischen den Klassen definiert sind, werden dann in Abhéngigkeit von den
sichtbaren Klassen des Arbeitsbereichs freigegeben.

Wird die Vererbung von Klassenbeschreibungen im Sinne einer Halbordnung
mit base(A, B) = A < B interpretiert, so gilt fiir jede Klasse A innerhalb
eines Arbeitsbereichs WS: alle Klassen B mit B < A gehoéren zu dem aus-
gewidhlten Thema und liegen innerhalb der Zugriffsrechte des Benutzers. Die
beschriebene Forderung ergibt sich aus der Interpretation eines Arbeitsbereichs
als Beschreibung eines Teilmodells, dass sowohl von den Rechten des angemel-
deten Benutzers, als auch von dem ausgewéhlten Themenbereich abgedeckt
wird. Im einzelnen bedeutet dies:

1. Liegt eine Klasse A in den Zugriffsrechten des angemeldeten Benutzers
und gehort A gleichzeitig zum Schema des ausgewihlten Themas, so
gehort A auch zu dem Schema des zu generierenden Arbeitsbereich.

2. Liegt eine Klasse A in den Zugriffsrechten des angemeldeten Benutzers
und enthélt das ausgewihlte Thema gleichzeitig eine Klasse B, fiir die

(a) base(A, B) bzw. A < B gilt, so gehort A zum Schema des zu gene-
rierenden Arbeitsbereich.

(b) base(B,A) bzw. B < A gilt, so gehért B zum Schema des zu
generierenden Arbeitsbereich.

3. Gibt es eine Klasse C, so dass eine Klasse A mit C' < A in den Zugriffs-
rechten des angemeldeten Benutzers liegt und gleichzeitig eine Klasse B
mit C' < B in dem ausgewéhlten Thema beschrieben ist, so enthélt das
Schema des zu generierenden Arbeitsbereichs die gemeinsame Basisklasse

A.

Das so erzeugte Schema eines Arbeitsbereichs entspricht den objektorientierten
Paradigmen der Klassenmodellierung im Kontext von Zugriffsregel 4 aus Ab-
schnitt 5.2: Mit der Sicht auf eine Klassenbeschreibung sind auch die Beschrei-
bungen aller Basisklassen dieser Klasse lesbar. Somit werden bei der Verschnei-
dung der beiden Ausgangsschemata alle Vererbungsschritte nachvollzogen, die
in beiden Schemata modelliert sind.

Auf der Grundlage eines Fachdatenschemas konnen Fachobjekt-Instanzen for-
mal beschrieben werden, die zum Einen innerhalb der Zugriffsrechte eines Be-
nutzers (bzw. einer Benutzergruppe) liegen und zum Anderen der Modellierung
eines fachlich motivierten Themas angehoren. Dabei kénnen nur solche In-
stanzmengen beschrieben werden, die eine Auspriagung einer Fachobjektklasse
des verfiigbaren Schemas darstellen. Als Folge gilt dieser Grundsatz in gleicher
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Weise fiir alle Instanzen, die innerhalb eines aktuellen Workspaces einem Be-
nutzer prasentiert werden. Das Schema des aktuellen Arbeitsbereichs definiert
somit den Semantikraum fiir den Zugriff auf Instanzen durch einen Benutzer
innerhalb des gewihlten Themas. Der formalen Beschreibung von Instanz-
mengen des Arbeitsbereichs dient eine deskriptive Anfragesprache, wie sie in
Abschnitt 8.2 dargestellt wurde. Die entprechenden Anfragen zur Sichtende-
finition des Arbeitsbereichs sollen aus den Beschreibungen der Zugriffsrechte
des angemeldeten Benutzers und den Beschreibungen der Instanzen des aus-
gewdhlten Themas abgeleitet werden. Dabei definiert der Arbeitsbereich die
Sicht des Gesamt-Datenmodells, die einem Benutzer alle Informationen des
gewihlten Themenbereichs zur Verfiigung stellt, die durch seine Zugriffsrechte
abgedeckt sind. Samtliche Instanzen einer Fachobjektklasse des Arbeitsbe-
reichs, die damit einer bestimmten Beschreibung geniigen, miissen gleichzeitig
durch eine Beschreibung der Zugriffsrechte des Benutzers fiir Instanzen der
gleichen Klasse erfasst werden. Bei der hier verwendeten Anfragelogik wird die
Klasse, deren Instanzen durch eine Anfrage beschrieben werden, vom Start-
knoten dieser Anfrage bestimmt. Bei der durchgingigen Beschreibung von
Fachobjektinstanzen eines Themenbereichs, die gleichzeitig innerhalb der Zu-
griffsrechte eines Benutzers liegen, besteht die Aufgabe also darin, Anfragen
mit Startknoten gleicher Klassen unterhalb eines gemeinsamen Startknotens
logisch zu verkniipfen. Die Zusammenfassung von sichtendefinierenden Anfra-
gen erfolgt auf Basis einer Unterscheidung zwischen Anfragekopf und Anfra-
gerumpf. Der SucheAlle-Knoten einer Anfrage reprisentiert hierbei den An-
fragekopf. Dieser definiert die Klassenzugehorigkeit der Anfrageeregebnisse.
Der Anfragerumpf wird durch den Rest der Anfrage definiert, die vom Start-
knoten aus iiber einen Pfad erreichbar ist. Der Anfragerumpf definiert die
einschrinkenden Selektionskriterien, die von den Instanzen der Ergebnisklasse
erfiillt sein miissen, um zur Ergebnismenge der Anfrage zu gehoren. Anfra-
gen, die nur durch den Startknoten definiert sind, sogenannte x— Anfragen,
haben demzufolge einen leeren Rumpf, der auch als Rumpf mit einem einzi-
gen Knoten mit dem statischen Wert WAHR interpretiert werden kann und
insofern fiir alle Instanzen der Ergebnisklasse erfiillt ist. Der Anfragerumpf ist
ein logischer Ausdruck, der fiir jede Instanz der Startknotenklasse ausgewer-
tet wird. Eine Instanz der Anfrageklasse gehort zur Ergebnismenge, wenn die
Auswertung des Anfragerumpfes fiir diese Instanz das Ergebnis WAHR liefert.
Der Anfragerumpf ist rekursiv aus Unteranfragen aufgebaut, fiir die jeweils
ein Klassenknoten (FEsGibt oder FuerAlle) einen (Unter-) Startknoten bildet.
Die Unter- oder Teilanfragen stehen jeweils in einer durch Kanten definierten
Beziehung zu Ihrem iibergeordneten Klassenknoten und werden untereinander
durch Operatorknoten verkniipft. Die Rekursionen enden an den Blattknoten
des Anfragebaums, die entweder Klassenknoten oder Selektionstestknoten sind
und atomare Anfragen darstellen, die fiir das aktuell auszuwertende Objekt
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unmittelbar und eindeutig beantwortet werden kénnen.
Nach den beschriebenen Eigenschaften von Anfragebdumen, erfolgt die Zusam-
menfassung von Anfragen in zwei Schritten:

1. Verkniipfung der Anfrageriimpfe unterhalb des Startknotens durch einen
Operatorknoten und

2. Aufdeckung und Entfernung von Redundanzen und logischen Widersprii-
chen, die im Zuge der Zusammenfassung entstanden sein kénnen.

Das Prinzip der Verkniipfung von Instanzbeschreibungen kann in zwei Punkten
zusammengefasst werden:

1. Die Anfragertimpfe ergidnzender Beschreibungen von Instanzen der glei-
chen Klasse, die alle einer Sicht angehoren sollen, werden als Disjunktion
mit einem ODER- Knoten verbunden.

2. Die Anfrageriimpfe mit Beschreibungen, die von allen Instanzen der Start-
knotenklasse erfiillt sein sollen, werden als Konjunktion mit UND- Kno-
ten verbunden.

Fiir die Instanzen eines Arbeitsbereichs ergibt sich daraus eine einfache logische
Vorschrift mit der festgelegt wird, dass jede Instanz, die einem Anfrageergebnis
einer Themenbeschreibung angehort, mindestens eine Anfrage der Definition
der Zugriffsrechte erfiillen muss. Formal findet das Prinzip der Zusammenfas-
sung die Darstellung:

Seien gk%,...qkl, die Anfrageriimpfe zur Beschreibnung der Instanzen einer
Klasse k eines Themas t. g¢k},...gk}, seinen die Anfrageriimpfe zur Festle-
gung der Zugriffsrechte einer Benutzersgruppe u auf Instanzen der Klasse k.
Wihlt nun ein Benutzer der Benutzergruppe u das Thema ¢ aus, so miissen die
Instanzen der Klasse k des Arbeitsbereichs die Bedingung (gk] V ... V gkh) A
(gky} vV ...V gkY) erfiillen.

Im einfachsten Fall werden fiir Zugriffsrechte und Themenbereiche nur Instan-
zen von Klassen der gleichen Vererbungsebene beschrieben. Somit ist eine
direkte Zusammenfassung der Anfrageriimpfe im Arbeitsbereich entsprechend
der genannten Vorschrift moglich (Abbildungen 8.7 - 8.9).

Im ersten Schritt der Zusammenfassung (Abbildung 8.8) werden innerhalb der
Themenbeschreibung und der Rechtebeschreibung jeweils die Anfragen mit
gleichen Startknoten ausgewéhlt. Diese definieren die Instanzen einer Klas-
se, die im Kontext einer Beschreibung zugreifbar sein sollen. Die Riimpfe der
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Abbildung 8.7: Beschreibung eines Themenbereichs und der Zugriffsrechte einer
Benutzergruppe beziiglich der Instanzen einer Klasse.

gefundenen Anfragen werden unterhalb eines gemeinsamen Startknotens mit
bindren ODFER-Operatoren verkniipft.

Im néchsten Schritt der Zusammenfassung (Abbildung 8.9) werden nun die
Riimpfe der Anfragen des Themenbereichs mit denen der Zugriffsrechte fiir
gleiche Startknotenklassen durch einen bindren UND-Operator verkniipft. Als
Ergebnis entsteht eine vollstdndige Beschreibung der Instanzen einer Klasse,
die im aktuellen Arbeitsbereich verfiigbar sein sollen.

Werden im Berechtigungs- oder Themenbereich Anfragen verwendet, die In-
stanzen von Klassen beschreiben, die zwar nicht identisch sind aber in einer
Vererbungsbeziehung zueinander stehen (Abbildung 8.10), so ist vor der Zu-
sammenfassung der Anfragen zunéchst zu {iberpriifen, welche Anfragen zusam-
mengefasst werden kénnen, ohne dabei Zugriffsrechte zu iiberschreiten. Dabei
wird die Vorgehensweise von der fachlichen Zielsetzung der Zusammenfassung
geprigt: Innerhalb des gewéhlten Themenbereichs ist festgelegt, welche Infor-
mationen (Fachobjektklassen und zugehorige Fachobjekte) eines Datenbestan-
des von einem Bearbeiter behandelt werden kénnen, wenn er iiber ausreichende
Zugriffsrechte verfiigt. Diese Informationen des Themenbereichs miissen also
vor dem Zugriff durch einen Benutzer hinsichtlich seiner Zugriffsrechte gefiltert
werden. Insofern werden die Startknoten den Beschreibungen des Themas ent-
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Abbildung 8.8: Zusammenfassung von Anfragerimpfen erginzender Teilanfragen
gleicher Startknoten mit ODER-Operatoren.

nommen. Dabei finden nur solche Startknoten Beriicksichtigung, deren Fach-
objektklassen innerhalb des Benutzerschemas liegen. Die Zusammenfassung
von Anfrageriimpfen unterhalb eines gemeinsamen Startknotens erfolgt inner-
halb des Themenbereichs durch disjunktive Verkniipfungen. Mit den Klas-
sen der Startknoten des Themenbereichs wird festgelegt, welche Informationen
und Erscheinungsformen der beschriebenen Objekte fiir den gewéhlten The-
menbereich relevant sind. Daher werden jeweils nur Instanzenbeschreibungen
zusammengefasst, die sich auf die gleiche Klasse der gleichen Vererbungsebene
beziehen. Die resultierenden Anfragen der Themenbeschreibung werden nun
nacheinander konjunktiv mit den disjunkt verkniipften Beschreibungen der Zu-
griffsrechte zusammengefasst. Dazu ist zunéchst zu jeder Themenanfrage ein
entsprechender Startknoten der gleichen Klasse im Bereich der Zugriffsrech-
te auszuwihlen. Falls nur Anfragen fiir Basisklassen oder abgeleitete Klassen
der Startknotenklasse existieren, muss ein neuer Startknoten definiert werden.
Unterhalb dieses Startknotens miissen die Beschreibungen der Zugriffsrechte
zusammengefasst werden, deren Ergebnis Instanzen der im Startknoten ange-
gebenen Klasse sind. Die neu generierte Anfrage dient nun der Verkniipfung
von Zugriffsrechten und Themenbeschreibungen mittels eines UND-Knotens.
Bei der disjunktiven Verkniipfung von Anfrageriimpfen unterhalb eines ein-
heitlichen Startknotens im Bereich der Zugriffsrechte miissen drei Gruppen
von Anfragen beriicksichtigt werden:

1. Anfragen, die sich direkt auf die Klasse des angegebenen Startknotens
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Abbildung 8.9: Zusammenfassung von Anfragerimpfen zu verschneidender
Teilanfragen gleicher Startknoten mit UND-Operatoren.

beziehen,

2. Anfragen, die sich auf eine Basisklasse der Klasse des angegebenen Start-
knotens beziehen und

3. Anfragen, die sich auf eine abgeleitete Klasse der Klasse des angegebenen
Startknotens beziehen.

Da die Sicht eines Benutzers den Semantikraum, in Form des zugreifbaren Da-
tenschemas, angewendet auf die zugreifbaren Objekte reprisentiert, gehort ein
Fachobjekt eines Themas dem aktuellen Arbeitsbereich an, wenn der angemel-
dete Benutzer fiir das Objekt Zugriffsrechte besitzt und die beschriebene Klasse
innerhalb seines Sprachraums liegt. Fiir Objektbeschreibungen, die sich auf die
gleiche Fachobjektklasse beziehen, ergibt sich unmittelbar eine Verschmelzung
in der bereits beschriebenen Weise. Bezieht sich eine Beschreibung von Zugriffs-
rechten fiir Fachobjekte auf eine Basisklasse der vorgegebenen Startknoten-
Klasse, so wird damit eine allgemeingiiltigere Beschreibung der zugreifbaren
Objekte formuliert, als dies bei der Instanzenbeschreibung des Themenbereichs
gegeben ist (Abbildung 8.11). Die Objekteigenschaften, auf die innerhalb der
allgemeingiiltigeren Beschreibung zuriickgegriffen wird, sind ebenso iiber die
Methoden und Attribute aller abgeleiteten Klassen zugreifbar, da die 6ffentli-
chen und damit sichtbaren Methoden und Attribute zwischen Klassen vererbt
werden. Insofern kann die Klasse des Startknotens einer Beschreibung von Zu-
griffsrechten durch eine geforderte, spezialisiertere Klasse des Themenbereichs
ersetzt werden, wenn der Benutzer grundséatzlich das Recht besitzt, auf die-
se abgeleitete Klasse zuzugreifen. Bezieht sich hingegen die Beschreibung der
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Abbildung 8.10: Zugriff auf Instanzen von Klassen unterschiedlicher
Vererbungsebenen.
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Abbildung 8.11: Beschreibungen von Klassen-Instanzen und
Basisklassen-Instanzen.

Zugriffsrechte eines Benutzers auf eine abgeleitete Klasse hinsichtlich einer Be-
schreibung von Instanzen des Themenbereichs, so besteht die Moglichkeit, dass
Instanzen des Themenbereichs durch die Zugriffsrechte abgedeckt sind, diese
aber aus spezialisierteren Eigenschaften der Objekte hervorgehen (Abbildung
8.13), die innerhalb des Themenbereichs nicht zuginglich sind. Daher miissen
die sichtbaren Instanzen des Arbeitsbereichs, die den Klassen des Themen-
bereichs entnommen sind, gleichzeitig Instanzen der abgeleiteten Klasse sein
und deren Methoden unterstiitzen. Bevor also eine Beschreibung von Zugriffs-
rechten auf die Instanzen einer Basisklasse der Startknoten-Klasse angewendet
werden kann, miissen die jeweiligen Anfragen um geeignete (Selektionstest-
)Knoten erweitert werden, mit deren Hilfe die Typsicherheit der erhaltenen
Objekte gewihrleistet werden kann. Mit der Einfiithrung einer Methode isA
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Abbildung 8.12: Zusammenfassung der Beschreibungen von Klassen-Instanzen und
Basisklassen-Instanzen.
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Abbildung 8.13: Beschreibungen von Klassen-Instanzen und Instanzen abgeleiteter
Klassen.

wird ein abstraktes Werkzeug beschrieben, mit dem die Klassenzugehorigkeit
einer Instanz abgefragt werden kann. Die Implementierung einer solchen Me-
thode wird von géngigen objektorientierten Programmiersprachen unterstiitzt
und kann daher als realisierbar angenommen werden. Eine Uberpriifung der je-
weiligen Instanzen auf ihre Zugehorigkeit zu der geforderten abgeleiteten Klasse
kann somit als zusétzliche Bedingung (Selektionskriterium) formuliert und iiber
eine Konjunktion mit den {ibrigen Kriterien fiir diese Klasse verkniipft werden
(Abbildung 8.14). Zum Zeitpunkt der Auswertung einer Anfrage muss also die
Moglichkeit bestehen, intern auf die Eigenschaften abgeleiteter Klassen zuzu-
greifen, wenn fiir eine Instanz die entsprechende isA-Bedingung erfiillt ist. Auf
der Grudlage der zusammengefassten Beschreibungen von Instanzen bestimm-
ter Themenbereiche, eingeschriankt auf die Zugriffsrechte des jeweiligen Benut-
zers an den Instanzen dieser Klassen, ergibt sich im allgemeinen der Bedarf,
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m—b Thema:X
T

uG1 *

| SUCHE_ALLE Gebaude: geb |

| Condition 1 1

P |

_—— ==y — = = —q
| Condition 3 1| isA(geb) = |
—_———— uPrivatgebéude"_.
C)ffentlichesGebElude"JI
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| Condition 2 1 i_ T TisA(geb)=

Abbildung 8.14: Zusammenfassung der Beschreibungen von Klassen-Instanzen und
Instanzen abgeleiteter Klassen.

diese deskriptiven Objektfilter hinsichtlich ihrer Erfiillbarkeit und Redundanz-
freiheit weiter zu Untersuchen. Eingedenk der Tatsache, dass Anfrageriimpfe
geschlossene logische Klauseln représentieren, erdffnet sich die Moglichkeit, die
Bedingungen fiir die Instanzen eines Arbeitsbereichs in konjunktiven oder dis-
junktiven Normalformen darzustellen und darauf die Gesetze der boolschen
Algebra (Tabelle 8.1) anzuwenden. Durch die Anwendung dieser Gesetze las-
sen sich die durch Verschmelzung mehrerer Teilanfragen komplex geworde-
nen Anfragebdume in vielen Fillen erheblich vereinfachen. Insbesondere fiithrt
die Anwendung der Idempotenz-, Komplement- und Absorptionsgesetze haufig
zum Wegfall ganzer Teilbdume. Dadurch ergeben sich neben iibersichtlicheren
Anfragen auch die angestrebte Reduzierung wiederholter Zugriffe auf die glei-
chen Objekte oder Objektmengen und die Aufdeckung widerspriichlicher und
redundanter Anforderungen an die Eigenschaften der Objekte bereits vor der
algorithmisch teuren Ausfithrung der Anfragen. Typische Anfragestrukturen,
die dies veranschaulichen, ergeben sich, wenn:

1. Zwei Teilbdume unterhalb eines Operatorknotens implizierende Bedin-
gungen beschreiben, so dass aus der Giiltigkeit des einen Teilbaums die
Giiltigkeit des anderen folgt. Bei UND-Verkniipfungen fillt dann der
Teilbaum mit der schwiicheren (ableitbaren) Bedingung weg, wihrend
bei ODER-Verkniipfungen nur der Teilbaum mit der schwicheren Bedin-
gung erhalten bleibt (Abbildung 8.15).
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Kommutativgesetze aNb=bAa
avVb=bVa
Assoziativgesetze aN(bNc)=
aV(bVe) =
Distributivgesetze aN(DVe)=
aV(bnc)=
Idempotenzgesetze ahNa=a
aVa=a
Komplementgesetze a\—-a=0
aV-a=1
Neutrale Elemente aNl=a
aVl=1
aN0=0
aV0=a
Absorptionsgesetze aN(aVb)=a
aV(anb)=a
aANb)V(aN-b)=a
aVb)A(aV-b)=a
De Morgansche Regeln | —(a A b) = —a V negb
=(a Vb) = —a A negb

alb
aVb
alNb
aVb

c
C

(aNc)
(aVe)

o~ o~~~

) A
)V
)V
) A

Tabelle 8.1: Gesetze der boolschen Algebra.

2. Zwei Teilbdume unterhalb eines Operatorknotens unvereinbare bzw. kom-
plementére Bedingungen beschreiben, so dass nicht gleichzeitig die Be-
dingungen beider Teilbdume erfiillt sein kénnen bzw. aus der Giiltig-
keit des einen Teilbaums die Ungiiltigkeit des anderen Teilbaums folgt.
Bei einer UND-Verkniipfung derartiger Teilbdume ergibt sich fiir den
iibergeordneten Knoten grundsétzlich eine leere Menge. Im Fall einer
ODER-Verkniipfung der Teilbdume ergibt sich die Ergebnismenge des
iibergeordneten Knotens aus der Vereinigung der Objekte, die entweder
die Bedingungen des linken oder die des rechten Teilbaums erfiillen. Fiir
komplementire Bedingungen bedeutet dies, dass beide Teilbdume weg-
fallen (Abbildung 8.16).

Nachdem fiir einen Benutzer als Représentanten einer Benutzerklasse nach den
Verfahren dieses Abschnitts die Sicht auf einen Arbeitsbereich entsprechend
seinen Zugriffsrechten und den fachlichen Aspekten eines Themenbereichs er-
mittelt wurde, steht dem Benutzer ein (Teil-)Modell der Datenbasis zu Zwecken
der weiteren Auswertung und Bearbeitung zur Verfiigung. Eine Moglichkeit
die sich dem Benutzer bietet, ist zum Beispiel die Definition eigener Anfragen
als Werkzeug zur Auswertung und Analyse der verfiigbaren Daten. Fiir diese
Definition von Benutzeranfragen verfiigt der Benutzer formal {iber den vol-
len Sprachumfang der verwendeten Anfragesprache. Er kann dabei jedoch nur
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[ suCHE_ALLE Flurstiicke: fist | [ SUCHE_ALLE Flursticke: fist |
und hat = WAHR
‘ hat = WAHR ‘ ‘ hat = WAHR ‘ = A
| ES_GIBT Gebaude:geb2 |
I ES_GIBT Gebaude:gebl I I ES_GIBT Gebaude:geb2 I
v v v
‘ gebl.geschosszahl > 2 ‘ ‘ gebl.geschosszahl > 5 ‘ ‘ gebl.geschosszahl > 5 ‘

Abbildung 8.15: Beispiel fiir den Wegfall von Teilbdumen, wenn die Bedingungen

des einen Teilbaums die Bedingungen des anderen Teilbaums implizieren.

[SUCHE_ALLE Flurstiicke: fist |

oder

‘ gehort=WAHR ‘ ‘ gehdrt=WAHR ‘ = ISUCHE_ALLE Flurstiicke: flst I

“ A

| ES_GIBT Eigentimer:eigl | | FUER_ALLE Eigentumer:eig2 |

eigl.name = x eig2.name

I

Abbildung 8.16: Beispiel fir den Wegfall von Teilbdumen, bei unvereinbaren
Bedingungen in den Teilbdumen.

die Klassen, Beziehungen und Vererbungen verwenden, die innerhalb seines Ar-
beitsbereichs bekannt sind - also zum Semantikraum des aktuellen Workspaces’
gehoren. Wird eine Anfrage durch einen Benutzer (oder einen Client-Prozess)

ausgefiihrt, so darf sich die Auswertung ausschliesslich auf die Daten des

ak-

tuellen Arbeitsbereichs beziehen. Vor dem Hintergrund dieser Anforderung

bieten sich grundsétzlich zwei Mo6glichkeiten der Realisierung an:

1. Die formulierten Benutzeranfragen werden entsprechend ihrem Startkno-

ten analog zu dem beschriebenen Verfahren mit den Beschreibungen der
Instanzen des Arbeitsbereichs konjunktiv verkniipft und bei der Ausfiih-
rung durch die verkniipfte Anfrage ersetzt.

2. Eine geeignete Systemarchitektur sorgt dafiir, dass die Daten des Arbeits-
bereichs ausschlieflich {iber einen logisch und physikalisch getrennten Be-
reich zugreifbar sind (z.B. durch Objektreferenzen oder -zeiger innerhalb
des Arbeitsbereichs).
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Die Zugriffsbeschrankung mit den Mitteln einer Systemarchitektur bietet dabei
erhebliche Vorteile: Der Zugriff auf Daten durch Benutzer erfolgt grundsétzlich
auf den thematisch und rechtlich beschriankten Datenbereich. Die Daten des
Arbeitsbereichs miissen nur einmal zum Zeitpunkt der Anmeldung des Benut-
zers berechnet werden. Zudem kann die Ausfithrung von Anfragen durch einen
Benutzer deutlich performanter erfolgen, da nur die Daten beriicksichtigt wer-
den, die fiir den Benutzer innerhalb des aktuellen Themenbereichs zugreifbar
und relevant sind. Die Ergebnismengen von Anfragen eines Benutzers miissen
nicht hinsichtlich der Zugriffsrechte des Benutzers gefiltert werden.

8.2.4 Anfragebasierte Benutzerprofile fiir Web-Services

Die beschriebene Vorgehensweise zur Ermittlung und Auswertung von Ar-
beitsbereichen unter Beriicksichtigung definierter Benutzerrechte, eignet sich
in besonderer Weise fiir die Realisierung rechtebeschréinkter, OGC-konformer
Web-Services, wie zum Beispiel einem Web Feature Server. Benutzer beziehen
dabei ihre fachlich relevanten Anwendungsdaten iiber ein einheitliches Portal,
das beispielsweise iiber das Internet zugénglich ist. Zur gezielten Anforderung
von Daten des Servers bedienen sich die Benutzer einer XML-basierten, objekt-
orientierten Anfragesprache: Fiir OGC-konforme Web Feature Server handelt
es sich dabei um das sogenannte OGC' Filter Encoding - einer Abwandlung
der von der W3C (World Wide Web Consortium) entworfenen XML-Query.
In der abgewandelten Form der Architektur eines Web Feature Servers sen-
det dieser eintreffende Anfragen authentisierter Benutzer an einen UserSer-
vice weiter. Dieser hat Zugriff auf serverseitig! hinterlegte Benutzerprofile.
Die Benutzerprofile enthalten sowohl die fiir den Benutzer sichtbaren Sche-
mainformationen in Form einer XSD-konformen Beschreibung, als auch eine
Menge XML-basierter Anfragen zur Definition der fiir den Benutzer zugreif-
baren Instanzen der sichtbaren Schemaklassen. Die fiir eine eintreffende Be-
nutzeranfrage relevanten Teile des entsprechenden Benutzerprofils werden vom
UserService ausgewéihlt und zusammen mit der Benutzeranfrage an einen Que-
ryProcessor weitergeleitet. Dessen Aufgabe ist es, die Benutzeranfrage unter
Beachtung des hinterlegten Benutzerprofils auszuwerten, die durch entspre-
chende Benutzerrechte abgedeckten Ergebnis-Objekte aus der Datenquelle zu
ermitteln und diese der Kontrolle des Web Feature Servers zu iibergeben. Die
Antwort-Objekte konnen nun als GML-kodierte Struktur an den Benutzer ge-
schickt werden.

'Der Server des UserServices muss nicht der gleiche physikalische Server, wie der des
Web-Services sein
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OGC Filter-Encoding GML 3.0
(XML Query) (NAS)

Query + 4
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Abbildung 8.17: Modifizierte Architektur eines Web Feature Servers, erginzt um
Komponenten zur Auswertung von Benutzerrechten.

Da auch hier die Syntax und Semantik der verwendeten Anfragesprache mit der
zur Beschreibung von Benutzerprofilen eingesetzten Anfragesprache iiberein-
stimmt, kann die Auswertung von Benutzerrechten bei Zugriffen auf den Web
Feature Server in Analogie zu den Ausfithrungen in Abschnitt 8.2.3 erfolgen.
Auf eine zusitzliche Filterkomponente, die jedes potenzielle Ergebnis-Objekt
einer Anfrage mit den Zugriffsrechten des anfragenden Benutzers vergleicht,
kann verzichtet werden.

8.3 Zusammenfassung

Arbeitsbereiche definieren thematische und raumliche Organisationsstruktu-
ren fiir GIS-relevante Datenquellen. Diese erleichtern und reglementieren den
gezielten Zugang zu Informationen vor dem Hintergrund einer fachlichen Auf-
gabenstellung. Insofern kénnen Arbeitsbereiche zunéchst unabhéngig von vor-
handenen Benutzerprofilen definiert werden.

Soll nun ein bestimmter Benutzer bzw. ein Mitglieder einer Benutzergruppe
fachliche Aufgaben innerhalb eines Arbeitsbereichs wahrnehmen, so miissen
die zur Verfiigung gestellten Informationen und die bedienbaren Methoden
hinsichtlich der erteilten Zugriffsrechte des Benutzers iiberpriift werden: Ein
Benutzer soll innerhalb eines gewéhlten Arbeitsbereichs nur die Transaktionen
ausfithren kénnen, die durch seine Zugriffsrechte abgedeckt sind.



174 8. Zugriffsbeschrinkte Arbeitsbereiche

Die Untersuchungen in diesem Kapitel haben gezeigt, dass sowohl Benutzerpro-
file als auch Arbeitsbereiche auf Grundlage der gleichen Syntax definiert und
beschrieben werden koénnen. Daher war es naheliegend, fiir die Ermittlung
von Arbeitssichten einen Ablauf zu definieren, in dem zunéchst das Arbeits-
schema ermittelt wird, das im Weiteren dann als Basis fiir die Verschneidung
der Instanzmengen dient. Das Arbeitsschema sollte im Idealfall dem Schema
des Arbeitsbereichs entsprechen, da nur so sichergestellt werden kann, dass die
semantischen Voraussetzungen zur Erfiillung der gestellten Aufgaben gegeben
sind. Die Verschneidung der Instanzmengen folgt in dem dargestellten Konzept
einem deklarativen Ansatz. Dabei werden nicht die Mengen selbst, sondern die
beschreibenden Anfragen miteinander verschnitten und ausgewertet.

In diesem Kapitel wurde damit eine Strategie fiir die Zusammenfithrung und
gegenseitige Erginzung von thematischen und rechtlichen Organisationsstruk-
turen in GIS eingefiihrt.



Kapitel 9

Architekturentwurf und
Implementierung

Die in den bisherigen Kapiteln dargestellten Eigenschaften objektorientierter,
raumbezogener Datenmodelle sowie die entwickelten Konzepte zur Modellie-
rung geeigneter Zugriffs- und Berechtigungsstrategien fiir solche Daten, bil-
den die Grundlage fiir den Entwurf einer Zugriffsarchitektur. Diese stellt eine
vereinfachte und abstrahierte Sicht eines Implementierungsansatzes dar. Das
in den folgenden Abschnitten dargestellte Klassen- und Komponentendesign
wurde im Rahmen der Weiterentwicklung von SupportGIS realisiert sowie an
Realdaten und -szenarien getestet.

9.1 Die Modellierung von Zugriffsrechten

Eine wesentliche Eigenschaft der in den vergangenen Abschnitten entworfenen
Strategie zur Beschreibung und Auswertung von Zugriffsrechten fiir Geoda-
ten war die Integration der Objektorientiertheit von Daten und Benutzern in
die Rechtevergabe. Dabei sollten Daten und Benutzer eines Systems in glei-
cher Weise Représentanten fachlicher Klassen darstellen, die {iber Methoden
gesteuert werden und iiber Benachrichtigungsmechanismen Informationen aus-
tauschen. Die Position einer Klasse innerhalb einer Vererbungshierarchie war
dabei das charakterisierende Merkmal fiir den Besitz von Privilegien bzw. die
Sicherheitsrelevanz ihrer Instanzen. Mit den fiir einen Benutzer sichtbaren
Klassen und deren Beziehungen wird ein Benutzerschema definiert, das einen
Sprach- und Semantikraum fiir den Benutzer darstellt. Eingeschrankt auf die-
sen Semantikraum wird der Zugriff auf einzelne Instanzen der sichtbaren Klas-
sen durch beschreibende Merkmale der betroffenen Objekte definiert. Diese
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Merkmale konnen rédumliche Ausschnitte festlegen, bestimmte Attributwerte
verlangen oder komplexe, kontextabhéngige Objekteigenschaften formulieren.
Benutzer und Benutzergruppen sowie deren Semantikraume und Zugriffsrech-
te fiir Objekte miissen in einem geeigneten Systementwurf beschreibbar und
sowohl effizient, als auch zuverléssig (im Sinne der Sicherheit) auswertbar sein.
Die zentralen Ideen und Ansétze eines solchen Entwurfes sind in Abbildung 9.1
dargestellt. In den folgenden Abschnitten werden die einzelnen Komponenten
des Entwurfs néaher erldutert.

-inherits_rights

*

User Usergrou
i -member_of h g P
+id : Long - +id : Long
+name : String +name : String
+validity : Currency +validity : Currency
1 -access

Accesshandle

+GetClasslInfo() : Info
+Getlnstance() : Object
+Createlnstance() : Boolean
+Deletelnstance() : Boolean
+DoOperation(in op : long) : Boolean

friend_of friend_of
friend_of
Fachobjektklasse Objektbeschreibung| |Funktionalitat
-attribute_1
-attribute_n -ByQuery() : void -Execute() : void
-Operation_1() : <unspecified> -ByCollection() : void
-Operation_n() : <unspecified> -ByValue() : void

Abbildung 9.1: Modellierung von Zugriffsrechten.

9.1.1 Benutzer

Mit der Klasse Benutzer werden die relevanten und identifizierenden Eigen-
schaften von Anwendern des Systems modelliert. Die Instanzen dieser Klas-
se reprisentieren die einzelnen Systemkonten (accounts) natiirlicher Personen.
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Neben dem eindeutigen Identifikator (id) und einem Namen (name) werden
Benutzer durch ein Giiltigkeitsattribut (gueltigkeit) charakterisiert. Dieses
beschreibt die zeitliche Beschréinkung der Zugangsberechtigung - zum Beispiel
durch die Angabe eines Ablaufdatums.

9.1.2 Benutzergruppe

Benutzer, die iiber die gleichen Berechtigungen verfiigen sollen, werden zu fach-
lich motivierten Gruppen zusammengefasst. Diese Gruppen sind Instanzen der
generischen Klasse Benutzergruppe. So wie schon einzelne Benutzer besitzen
auch Benutzergruppen jeweils einen Identifikator, einen Namen sowie eine zeit-
lich begrenzte Giiltigkeit. Durch die Einfithrung der selbstbeziiglichen Relati-
on ,erbt_Rechte” kann eine Vererbungshierarchie im Sinne einer Halbordnung
zwischen den Benutzergruppen beschrieben werden. Die Zugehorigkeit eines
Benutzers zu einer Benutzergruppe wird durch das Setzen einer Beziehung
»gehort_zu” modelliert. Die Instanzen der Klasse Benutzergruppe sind aus
fachlicher Sicht somit Benutzerklassen, deren Instanzen einzelne Benutzer des
Systems sind. Die zeitlichen Giiltigkeiten eines Benutzers und der Benutzer-
gruppe, der er angehort, steht in keinem direkten inhaltlichen Zusammenhang.
Ein Benutzer- Account kann ablaufen, wihrend die Giiltigkeit seiner Benutzer-
gruppe weiterhin erhalten bleibt. Umgekehrt gilt das gleiche.

9.1.3 Zugriffsklasse

Die Mitglieder von Benutzergruppen haben Beziehungen des Typs ,,hat_zugriff”
zu ausgewihlten Instanzen einer Zugriffsklasse. Uber diese Instanzen er-
halten die Benutzer Zugang zu ihrem eingeschrinkten Datenmodell. Die In-
stanzen der Zugriffsklasse, die in Beziehung zu einer Benutzergruppe stehen,
kapseln jeweils eine Klasse des zugriffsbeschrinkten Datenschemas dieser Be-
nutzergruppe sowie die zugreifbaren Exemplare dieser Klasse, oder sie regulie-
ren den Zugriff von Mitgliedern dieser Gruppe auf spezielle Funktionalitéten.
Die Zugriffsklasse beschreibt somit fiir jede Benutzergruppe Zugriffsfilter fiir
Schemainformationen, Daten und Funktionen. Dariiber hinaus kann mithilfe
von Zugriffsklassen gewéhrleistet werden, dass fiir Benutzer nur solche Objekte
zugreifbar sind, deren Klasse im Datenschema des Benutzers sichtbar ist.

9.1.4 Fachobjektklasse

Die Instanzen der Klasse Fachobjektklasse beschreiben das Datenschema
der jeweiligen Anwendung. Das fachliche Schema einer Benutzersicht wird so-
mit durch Instanzen des Implementierungsmodells beschrieben. Dabei werden
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fachliche und strukturelle Beziehungen zwischen Klassen entsprechend den Be-
schreibungen im Ausgangsschema {ibernommen und Abhéngigkeiten beriick-
sichtigt. Der Zugriff auf Fachobjektklassen und deren Extensionen wird mit-
hilfe von friend-Deklarationen iiber Zugriffsklassen gekapselt (Abschnitt 6.3).
Fachobjektklassen besitzen nur private Eigenschaften und Methoden und lie-
gen fiir keine Benutzergruppe im Namensraum. Somit haben ausschliellich
die jeweiligen Zugriffsklassen die Moglichkeit Methoden von Fachobjektklas-
sen auszufithren oder Eigenschaften von einzelnen Instanzen abzufragen.

9.1.5 Objektbeschreibung

Beziiglich jeder Fachobjektklasse, die iiber eine Zugriffsklasse referenziert wird,
kann eine Beschrinkung der zugreifbaren Fachobjekte dieser Fachobjektklas-
se vorgenommen werden. Mit dieser Spezifizierung von Fachobjekten durch
in Beziehung gesetzte Instanzen der Klasse Objektbeschreibung werden die
Objekte festgelegt, die iiber die Zugriffsklasse und damit fiir die betroffenen Be-
nutzergruppen verfiighar sind. Zugriffsbeschrankungen fiir Fachobjekte konnen
prinzipiell durch drei Methoden definiert werden: Durch die Festlegung ei-
nes Wertebereichs (ByValue), durch die Zuweisung einzelner Objekte zu einer
ausgewiesenen Menge (ByCollection) und durch die Formulierung komplexer
Anfragen (ByQuery). Dabei stellt eine geeignete Anfragelogik, mit der der Um-
fang der beiden anderen Formen abgedeckt werden kann, das allgemeingiiltig-
ste Werkzeug zur Beschreibung von Objekten dar. An dieser Stelle wird von
der Existenz einer Anfragesprache im Sinne der Beschreibungen aus Kapitel 8
ausgegangen.

9.1.6 Funktionalitat

Die Klasse Funktionalitdt beschreibt spezielle Operationen und Prozesse,
die nicht als Methoden einzelner Fachobjektklassen implementiert sind, mogli-
cherweise aber in Bezug auf die Instanzen der referenzierten Fachobjektklas-
se durch einen Benutzer ausgelost werden sollen. Derartige Funktionen die-
nen im allgemeinen der Modellierung von Geschéftsprozessen. Innerhalb von
ALKIS® sind dies zum Beispiel Prozessobjekte wie: ,,Fortfithrungsauftrag”,
,Hinrichtungsauftrag”, |, Reservierungsauftrag” oder , Benutzungsauftrag”. In
gleicher Weise wie fiir Fachobjektklassen, kann die Berechtigung von Benut-
zern zum Zugriff auf bestimmte Funktionalitdten durch friend-Deklaration der
entsprechenden Zugriffsklasse gesteuert werden.
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9.2 Klassenentwurf einer Zugriffsstruktur

Nach den Darstellung der Komponenten eines allgemeingiiltigen Klassende-
signs sollen zum Abschluss der Untersuchungen dieser Arbeit noch Aspekte
der konkreten Implementierung innerhalb der SupportGIS-Entwicklung be-
trachtet werden. Dabei stehen weniger die Algorithmen zur Auswertung von
Zugriffsrechten und zur Ermittlung der sichtbaren Objekte im Vordergrund,
als vielmehr der Entwurf einer effizienten Zugriffsstruktur, die sich in einem
moglichst einfachen, am Datenmodel angelehnten Klassendesign manifestiert
und eine nach auflen sichtbare, einheitliche Zugriffsschicht in Form einer An-
wendungsschnittstelle (A PI) anbietet, die die internen Methoden des selektiven
und eingeschriankten Zugriffs auf die Objekte vor dem Benutzer verbirgt. Die
Grundlage einer exemplarischen Implementierung bildet die bereits vorgestell-
te generische Kernel-Architektur aus Abbildung 3.8 und der Grobentwurf einer
Zugriffsarchitektur in Abschnitt 9.1.

Der erste Schritt des Klassendesigns (Abbildung 9.2) basiert auf der Frage
nach dem grundsétzlichen Zugang von Benutzern zu den Geo-Objekten einer
Datenquelle. Innerhalb der zentralen Datenverwaltung ist der Zugriff auf die
internen und fachlichen Strukturen sowie auf die Instanzen der beschriebe-
nen Klassen iiber einen einheitlichen und persistenten Einstiegsknoten (Root)
organisiert. Relativ zu diesem sind thematische Fachobjektklassen und geome-
trische Fachbedeutungsklassen in der beschriebenen Weise als Instanzen der
generischen Klassen DescClass und DescGeo hinterlegt. Uber diese generi-
schen Klassen definiert sich das fachliche Datenschema. Mit der Modellierung
von 1:n-Beziehungen zu den Instanzen der Klassen InstClass und GeoObject
werden die Fach- und Geo-Objekte der Datenbank in Relation zu ihren be-
schreibenden Klassen gesetzt. Mittels dieser Beziehungen, die intern als Listen
von Zeigern auf Fachobjekte oder entsprechende Objekt-IDs realisiert sind, ist
iiber die Klassen des Datenschemas der Zugriff auf simtliche Sachdaten der
Datenverwaltung mdoglich.

Benutzer, die iiber eine Applikationsebene mit einer fachlichen Sicht der Daten
arbeiten wollen, sollen im Sinne von Abschnitt 8.2.3 immer nur Zugriff auf the-
matische Ausschnitte des Datenmodells erhalten, die durch die Zugriffsrechte
des jeweiligen Benutzers abgedeckt sind. Zu diesem Zweck wird zunéchst ein
weiterer Einstiegsknoten als statische Instanz der Klasse UsrRoot in die Da-
tenbank eingefiihrt, iiber den sdmtliche Zugriffe durch Benutzer des Systems
aus Anwendungen heraus erfolgen.

Unterhalb dieser (einzigen) Instanz des UsrRoot befindet sich die Menge der
definierten Benutzergruppen des GI-Systems als persistente Instanzen der ge-
nerischen Klasse UserGroup. Die Ableitungsbeziehungen zwischen den einzel-
nen Benutzergruppen, wie in Abschnitt 6.2 dargestellt, werden durch n : m-
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DescGeopnt | | DescGeocrv | [ Descaeorac

GeoObject

InstClass

DescClass

*

UsrRoot
1 -

ClassPointer

ClassList

UserGroup

Abbildung 9.2: Klassenentwurf 1 - Benutzerklasse (UserGroup) mit Listen von
Klassenzeigern und Anfragelisten fiir jede Klasse.

Beziehungen zwischen den Instanzen von UserGroup modelliert, sind aber in
Abbildung 9.2 nicht dargestellt, da sie fiir die Grundziige der Zugriffsarchi-
tektur nicht mafigeblich sind. Zu jeder Benutzergruppe existiert jeweils eine
Instanz der Klasse GeoList und eine Instanz der Klasse ClassList. Die In-
stanz der GeoList speichert fiir jede Benutzergruppe eine Liste von Zeigern
auf die Geometrie-Fachbedeutungen der unterschiedlichen Geometrietypen, die
fiir Mitglieder dieser Benutzergruppe sichtbar sein sollen. Die Instanz der
Klasse ClassList beschreibt das fiir die Benutzer der Gruppe zugéngliche
Fachobjekte-Schema durch eine Liste von Zeigern auf Fachobjektklassen. Die-
se werden durch Instanzen der Klasse ClassPointer représentiert. Die Funk-
tion eines ClassPointers geht iiber die Verwaltung eines internen Zeigers auf
eine Fachobjektklasse hinaus: Zusétzlich existiert relativ zu diesem jeweils eine
Liste von Anfragen (QueryList), mit denen fiir jede Benutzergruppe die Da-
ten der Benutzersicht dieser Klasse beschrieben werden. Mit der Verwendung
von Zeigerklassen, deren Instanzen Schemainformationen referenzieren, werden
zwei Ziele erreicht:

1. Das fiir eine Benutzergruppe definierte Teilschema bezieht seine Informa-
tionen bei jedem Zugriff direkt aus den origindren Schemaklassen. Jede
Anderung einer Schemainformation ist somit sofort allen betroffenen Be-
nutzerklassen bekannt. Die Schemadefinitionen miissen nicht mehrfach
gepflegt werden.
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2. Gleichzeitig kann von den Mitgliedern einer Benutzergruppe immer nur
auf die Schemainformationen zugegriffen werden, die in den entsprechen-
den Listen der Zeiger auf Geometrie-Fachbedeutungen und Fachobjekt-
klassen vorgesehen sind.

Da jede sichtbare Fachobjektklasse einer Benutzergruppe durch eine Instanz
der Klasse ClassPointer reprisentiert wird, kann mit der Zuweisung von Zei-
gern auf die sichtendefinierenden Anfragen dieser Klasse erreicht werden, dass
iiber das Teilschema einer Benutzerklasse in effizienter Weise auf die sichtba-
ren Instanzen der jeweiligen Klasse zugegriffen werden kann. Gleichzeitig ist
die Definition einer Sicht immer in einem konsistenten Zustand, da sich die
Beschreibung zugreifbarer Instanzen einer Benutzerklasse immer nur auf die
Instanzen von Klassen beziehen kann, die durch das Teilschema der Benutzer-

klasse abgedeckt sind.
/USerlnst

| WorkspaceSettings |

ClassList \

WorkingSchemaMgr

+getGeoList()
+getClassList()
-generateSchemay()

ClassPointer

QueryList |§
WorkingViewMgr

* 1

InstPointer InstList

Abbildung 9.3: Klassenentwurf 2 - Benutzer als Instanzen von Benutzergruppen
haben Zugriff auf Fachobjekte tiiber einen Schemamanager und einen Sichtenmanager.

Im zweiten Schritt des Entwurfs (Abbildung 9.3) sollen die Benutzer selber als
Représentanten von Benutzergruppen in die Betrachtungen einbezogen und
deren Zugang zu den Daten spezifiziert werden. Benutzergruppen aggregieren
sich im wesentlichen aus ihren Mitgliedern, ergénzt um weitere gruppenspezifi-
sche Eigenschaften. Die Benutzer sind als Instanzen der Klasse UserInst mo-
delliert. Meldet sich ein Benutzer bei der Datenverwaltung an, so tut er dies mit
seinen individuellen, identifizierenden Merkmalen. Bei erfolgreicher Anmel-
dung erhélt er fiir die Dauer der Sitzung eine Verbindung zu dem Objekt, mit
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dem seine Zugangseigenschaften und Privilegien persistent beschrieben sind:
Die Représentation des Benutzers als Instanz von UserInst. Die gesamte Kom-
munikation eines einzelnen Benutzers mit den Daten des GIS wird von zwei
Komponenten gekapselt und organisiert: Einem Schemamanager und einen
Sichtenmanager. Der Schemamanager erscheint im Klassenentwurf als Instanz
einer Klasse WorkingSchemaMgr. Dieser hat Zugriff auf die Fachbedeutungs-
und Klassenlisten der Benutzergruppe, deren Mitglied der angemeldete Benut-
zer ist. Dariiber hinaus referenziert er die Einstellungen des aktuell gewéhl-
ten Themenbereichs aus einer Instanz der Klasse WorkspaceSettings. Die
zentrale Aufgabe des Schemamanagers besteht darin, die Zugriffsrechte der
jeweiligen Benutzergruppe hinsichtlich der verfiigharen Schemainformationen
unter Beriicksichtigung aller Vererbungs- und Abhéingigkeitsbeziehungen zu er-
mitteln, diese im Kontext eines gewédhlten Themenbereichs auszuwerten und
ein Datenschema fiir den aktuellen Arbeitsbereich zu generieren. Dieses Sche-
ma wird nun den Applikationen und damit dem angemeldeten Benutzer zur
Verfiigung gestellt.

DescGeoPnt | | DescGeoCrv ” DescGeoFac

GeoObject

«| DescClass [N InstClass
B

1

UsrRoot

1

|CIassPuinter§ —_ ; QueryList |

1 1

InstPointer

ClassList

UserGruup

Geolist

Query

Userlinst

Working
WorkingViewMgr

+getGeoList() >|| InstList

+getClassList()

-generateSchemay()

WorkspaceSettings

Abbildung 9.4: Klassenentwurf 8 - vollstindige Benutzer-Zugriffsstruktur fir die
Schema- und Instanzebene tber einen Schema-Manager und einen Sichten-Manager.
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In Abhéngigkeit vom ermittelten Datenschema des Arbeitsbereichs generiert
der Schemamanager einen Sichtenmanager als Instanz von WorkingViewMgr.
Dieser fiihrt die Verschmelzung der sichtendefinierenden Anfragen durch, wer-
tet diese aus und legt die Ergebnisse als Listen von Objektreferenzen in einem
Verwaltungsbereich ab, der der Kontrolle des Workspaces’ unterliegt und damit
durch den Benutzer zugreifbar ist. Im Weiteren ist der generierte Workspace
iiber die Applikationen zugreifbar. Die zuverlissige Implementierung der Me-
thoden von Schemamanager und Sichtenmanager ist bei diesem Vorgang ent-
scheidend fiir die Sicherheit des Gesamtsystems, da sdmtliche Benutzerzugrif-
fe iiber diese Komponenten ablaufen. Die Systemarchitektur unterstiitzt die
Sicherheit und Zuverléssigkeit insbesondere in folgenden Aspekten: Auf der
Ebene der Generierung des aktuellen Arbeitsschemas kann der Schemamana-
ger nur auf die Referenzen von Schemaklassen zugreifen, die der jeweiligen Be-
nutzergruppe zugewiesen sind. Da das Benutzerschema die Informationsbasis
fiir den Zugriff auf themenspezifische Klassenbeschreibungen bildet und damit
Obergrenze der verfiigharen Schemadaten darstellt, konnen keine Schemain-
formationen an einen Benutzer oder eine Applikation weitergereicht werden,
die nicht innerhalb der Zugriffsrechte des Benutzers liegen. Die Algorithmen
der Sichtengenerierung basieren auf der Auswertung von Datenbankanfragen.
Die Strukturen von Schemamanager und Sichtenmanager garantieren eine Be-
schriankung der Sichten eines Arbeitsbereichs auf Instanzen der Klassen, die
vom Schemamanager ermittelt wurden und somit innerhalb der Zugriffsrechte
eines angemeldeten Benutzers liegen. Um sicherheitsrelevante Fehler in der
Auswertung von Anfragen zu vermeiden, sollten Basiskriterien der Objekt-
auswertung - wie zum Beispiel die Bereichspriifung von Attributwerten oder
die Auswertung von Vergleichsoperatoren - weitestgehend auf verifizierte und
praxiserprobte Methoden des gewéhlten Datenbanksystems abgebildet werden.
Vor diesem Hintergrund bietet das vorgestellte Klassendesign eine generische
Basis fiir die Implementierung einer effizienten und zuverldssigen Zugriffsstra-
tegie fiir objektorientierte Geoinformationssysteme.

9.3 Implementation der Zugriffsarchitektur

Die Umsetzbarkeit des vorgestellten Berechtigungskonzeptes im Sinne der ent-
worfenen Zugriffsarchitektur wurde mit einer Implementation auf der Basis des
Programmsystems SupportGIS demonstriert ([40]). Dabei wurden die Struk-
turen zur Beschreibung von Benutzerprofilen sowie die Algorithmen zur Fil-
terung der Objekt- und Methodenzugriffe in den generischen System-Kernel
integriert. Gegeniiber externen Sichten sind die Benutzerstrukturen iiber ei-
ne anwendungs- und benutzerneutrale Programmschnittstelle gekapselt. Somit



184 9. Architekturentwurf und Implementierung

ist fiir den Anwender oder Anwendungsentwickler nur das generische, objekt-
orientierte Fachdatenmodell iiber die bereits gefilterten Fachobjektklassen und
deren Extension zugreifbar. Eine Uberpriifung der Benutzerrechte bei jedem
Zugriff entfallt somit.

Fiir die GIS-Anwendungen sind Zugriffsrechte und Benutzerprofile in zwei Be-
reichen relevant:

1. Die Beschreibung von Zugriffsprofilen durch einen Administrator oder
Teiladministrator in Bezug auf einen fachlichen Arbeitsbereich.

2. Die Generierung von Sichten und die Présentation der sichtbaren Objek-
te durch die Auswertung der Zugriffsrechte eines Benutzers im Rahmen
eines gewéhlten Arbeitsbereichs.

9.3.1 Beschreibung von Zugriffsprofilen

Administratoren oder Teiladministratoren konnen im Rahmen ihrer Zusténdig-
keiten Zugriffsprofile definieren und beschreiben. Die Zusténdigkeiten eines
Teiladministrators wird dabei durch die Zuweisung von Arbeitsbereichen zu
einem Benutzer mit Administratorrechten festgelegt. In der Semantik relatio-
naler Datenbanken entspricht die administrative Zusténdigkeit eines Benutzers
der Grant-Eigenschaft , With Grant Option”, die das Recht zur Weitergabe von
Zugriffsrechten definiert.

Zugriffsprofile basieren auf der Beschreibung von Arbeitsbereichen, die mit ei-
nem Administrationswerkzeug bearbeitet werden konnen (Abbildung 9.5). Die
Administrationsanwendung kann dabei grundsétzlich nur Datenbanken bear-
beiten, fiir die der angemeldete Benutzer (Teil-) Administratorenrechte besitzt.
Die zur Verfiigung gestellten Daten sind jeweils auf die Zustédndigkeiten des
Administrators eingeschrinkt. Der Administrator definiert nun fachlich und
raumlich motivierte Arbeitsbereiche, die einen eindeutigen Namen und eine
textuelle Beschreibung erhalten. Fiir jeden Arbeitsbereich kann ein rdumli-
cher Ausschnitt festgelegt werden, innerhalb dessen die fachlichen Definitionen
interpretiert werden sollen. Die fachliche Beschreibung eines Arbeitsbereichs
unterteilt sich in die rein geometrischen Fachbedeutungsklassen und die kom-
plexeren Fachobjektklassen. Diese konnen einzeln einem Arbeitsbereich hinzu-
gefiigt oder von diesem entfernt werden. Der Kernel des Berechtigungssystems
iiberpriift die fachlichen und strukturellen Abhingigkeiten und entscheidet, ob
die gewiinschte Auswahl der Klassen zuléssig ist. Im Fall einer Ablehnung wird
in einem interaktiven Prozess festgelgt, ob auf die Aufnahme bzw. Entfernung
einer Klasse zum bzw. vom Arbeitsbereich verzichtet wird oder ob die abhéngi-
gen Strukturen im Arbeitsbereich nachgebildet bzw. aufgelost werden sollen.
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Abbildung 9.5: Oberfliche zur Definition von Arbeitsbereichen und Berechtigungen.

Fiir jede ausgewihlte Klasse kann eine deklarative Anfrage formuliert werden,
die den Extent der Klasse im jeweiligen Arbeitsbereich definiert. Wird auf ei-
ne Anfrage verzichtet, so wird der Extent der Klasse im Sinne des rdumlichen

Geltungsbereichs interpretiert.

Derart definierte Arbeitsbereiche kénnen nun Benutzerprofilen zugewiesen wer-
den. Damit werden implizit die Zugriffsrechte der Mitglieder einer Benutzer-
gruppe festgelegt. Diese beschreiben als Benutzerklasse jeweils einzelne Benut-
zer oder Gruppen von Benutzern mit gleichen Berechtigungen. Neben den zu-
gewiesenen Arbeitsbereichen und der Festlegung der Administratoreigenschaft,
enthalten Benutzerprofile insbesondere eine Festlegung der zeitlichen Giiltig-
keit des Profils. Nach Ablauf der angegebenen Frist kann die Giiltigkeit des
Profils nur durch einen Administrator verlingert werden.

9.3.2 Auswertung von Zugriffsprofilen

Die schematische Auswertung eines Zugriffsprofils erfolgt zum Zeitpunkt der
Anmeldung eines Benutzers bei einem Arbeitsbereich der gewihlten Daten-
bank. Dabei wird zuniichst das Anwendungsschema des Benutzers ermittelt.
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Dies legt neben den Klassenstrukturen und -abhéngigkeiten auch die verfiigba-
ren Klassenmethoden der Sicht fest. Aus der ermittelten Struktur - insbeson-
dere aus der ermittelten Vererbungshierarchie - ergibt sich nicht zuletzt die
Prasentationsform der sichtbaren Objekte. Dies ist fiir grafische Ansichten des
Datenbestandes besonders relevant (Abbildung 9.6).
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Abbildung 9.6: Sicht eines Benutzers auf die Informationen eines zuldssigen
Arbeitsbereichs.

Bei jedem erstmaligen Zugriff des Benutzers auf den Extent einer Klasse wird
die entsprechende Instanzenbeschrinkung, im Sinne rdumlicher Geltungsberei-
che und definierender Anfragen, interpretiert und das Ergebnis in die sichtei-
gene Klassenextension iibernommen. Dabei werden keine Objektkopien ange-
legt, sondern Referenzen der Originalobjekte als Extent der entsprechenden
Zugriffsklasse verwaltet. Neben der Extension der ausgewéhlten Klasse wer-
den Abhéngigkeiten innerhalb des Sichtenschemas analysiert und bei Bedarf
weitere Klassenextensionen berechnet. Die Verwaltungsstrukturen einer Sicht
werden in einem Bereich gehalten, der datenbankseitig vollstéindig gesperrt
und gezielt freigegeben werden kann. Im Fall des ObjectStore DBMS bot sich
hierfiir die Segment-Struktur an, die einer sicheren Zugriffskontrolle durch das
DBMS unterliegt.

Aufgrund der Objektreferenzen sind die Instanzen einer Sicht immer im aktu-
ellen Zustand. Externe Modifikationen von Sicht-Objekten durch andere Be-
nutzer miissen nicht zu gesonderten Benachrichtigungen fithren. Die Notwen-



9.4. Zusammenfassung 187

digkeit zur Aktualisierung einer Extension innerhalb einer Sicht wird mittels
eines Actor-/Reaktor-Konzeptes vom System erkannt und kann entsprechend
umgesetzt werden. Die Kommunikation eines angemeldeten Benutzers mit den
Objekten einer Datenbank erfolgt ausschlielich tiber die Strukturen der gene-
riertenn Sicht. Dazu werden sémtliche Zugriffe eines Benutzers auf die Klassen
eines Datenmodells bzw. auf die Extension einer Klasse intern auf entspre-
chenden Zugriffsklassen umgeleitet.

9.4 Zusammenfassung

In diesem Kapitel wurde als Abschluss der Untersuchungen ein Systementwurf
vorgestellt, der als Basis fiir die im letzten Abschnitt skizzierte Implementa-
tion der entworfenen Zugriffsstrategie diente. Zur Gewéhrleistung der Allge-
meingiiltigkeit war dabei ein generisches Modell von Fach- und Geo-Objekten
zentraler Bestandteil des Entwurfs. Die Sichtendefinition und Zugriffskontrolle
wird im wesentlichen durch vier Konzepte erreicht, die erst als Gesamtkon-
zept eine wirkungsvolle Beschrinkung der Benutzerrechte und Uberwachung
samtlicher Zugriffe ermoglichen:

1. Die Kapselung der Klassen des fachlichen Datenmodells durch entspre-
chende Zugriffsklassen sowie die Beschrankung samtlicher Benutzerzu-
griffe auf die Methoden dieser Zugriffsklassen.

2. Die Einschrinkung der Semantikrdume durch konsistente Auswahl fach-
lich abgeschlossener Subschemata.

3. Die Definition einer geeigneten objektorientierten, rdumlichen Anfrage-
sprache zur Beschreibung von Teilmengen der Klassenextensionen.

4. Eine Hierarchische Strukturierbarkeit von Benutzerklassen und der damit
verbundenen Vererbung von Benutzerrechten.

Die dargestellte Architektur ermoglicht eine an der Semantik eines fachlichen
Datenmodells angelehnte Beschreibung und Auswertung von Zugriffsrechten.
Dabei werden raumliche und fachliche Aspekte gleichermafien beriicksichtigt.
Teilmodelle werden derart generiert, dass die Ausfithrung der verfiigharen Me-
thoden die Konsistenz des Gesamtmodells nicht gefdhrdet. Mit einer konkre-
ten Implementierung wurde schliellich die Realisierbarkeit der Strategien und
Konzepte demonstriert.






Kapitel 10

Zusammenfassung

In der vorliegenden Arbeit wurde ein Konzept entwickelt, mit dem Zugriffs-
rechte fiir raumbezogene Daten in Anlehnung an die Semantik der modellierten
Realweltmodelle in einem thematischen Kontext beschrieben und ausgewertet
werden. Auf der Grundlage dieser Berechtigungsstrukturen lassen sich aus
einem gegebenen intendierten Datenmodell Sichten auf Teilmodelle nach ein-
fachen oder komplexen raumlichen und fachlichen Kriterien abgeleiten. Der
Zugrift auf die Daten selbst wird dabei entsprechend den objektorientierten
Paradigmen iiber Klassenmethoden gekapselt, deren Verfiigharkeit in den je-
weiligen Benutzerprofilen festgelegt wird.

Ausgangspunkt der Untersuchungen war eine Analyse des Bedarfs an geeigne-
ten Zugriffs- und Berechtigungsstrukturen fiir GIS in Kapitel 2. Dabei wurden
einige Anwendungsfelder von GIS - sowohl im 6ffentlichen, als auch im priva-
ten Sektor - exemplarisch betrachtet. Insbesondere war das Vorkommen und
der Umgang der jeweiligen Anwendungen mit sicherheitskritischen Daten und
Prozessen von Interesse.

GIS dienen der strukturierten Beschreibung und Auswertung von raumbezo-
genen Fachobjekten und deren gegenseitigen Beziehungen. Dabei werden mit-
unter Daten und Zusammenhénge verwaltet, die nur fiir ausgewéhlte Benutzer
und spezielle Anwendungen vorgesehen und fiir die Sicherheit des Systems
oder den Schutz der beschriebenen Realweltobjekte oder -personen relevant
sind. Derartige Daten finden sich zum Beispiel in polizeilichen Anwendungen,
in Systemen zum Katastrophenschutz aber auch in der o6ffentlichen Verwal-
tung. Der Begriff der Sicherheit bezieht sich sowohl auf thematisch motivierte
Bestrebungen, wie den Schutz von Personlichkeitsrechten und den Schutz vor
wirtschaftlichem Schaden, als auch auf strukturelle Anforderungen, wie den
Erhalt von Konsistenz und Integritéit der modellierten Objekte.

In aktuellen Entwicklungen im GIS-Umfeld ist der allgemeine Trend festzu-
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stellen, raumbezogene Daten vermehrt iiber geeignete netzbasierte Architektu-
ren im Intra- und Internet den Anwendern und Bearbeitern zur Verfiigung zu
stellen. Dies soll unter anderem dazu beitragen, den Wert und das Marktpo-
tenzial von Geodaten optimal auszuschopfen und eine redundante Verwaltung
von Daten und Diensten zu vermeiden. Neben den offensichtlichen Vorteilen
netzbasierter GIS wéchst mit der Anzahl der Benutzer eines Systems auch die
potenzielle Gefahr fiir die Sicherheit der verfiigharen Daten und Dienste. Wenn
Benutzer mit vielseitigen Interessenslagen und unterschiedlichen Zustéandigkei-
ten die Dienste eines GIS in Anspruch nehmen wollen, so muss und darf diesen
dabei kein Vollzugriff auf alle Komponenten und Daten des Systems gewadhrt
werden. Vielmehr soll der Zugriff eines Benutzers ausschliellich auf die Daten
und Funktionen eingeschrinkt werden, die er zur Erfiilllung einer konkreten
Aufgabe benotigt. Um den Zugriff auf moderne GIS-Architekturen kontrollier-
bar zu machen, bedarf es geeigneter und zuverldssiger Strategien und Konzepte,
die insbesondere den Anforderungen raumbezogener Informationssysteme ge-
recht werden.

Diese Anforderungen an die Zugriffsstrukturen fiir GIS, die zur effizienten Be-
schreibung thematisch orientierter Berechtigungsprofile geeignet sind, werden
in Kapitel 3 mit einer Untersuchung raumbezogener Datenmodelle verdeut-
licht. Dabei erlangen die Konzepte der objektorientierten Modellierung eine
stindig wachsende Bedeutung. Anders als zum Beispiel relationale Model-
le ermoglichen sie eine realweltnahe, an der Semantik angelehnte Beschrei-
bung von raumbezogenen Daten und Prozessen. Insbesondere wird bei der
objektorientierten Modellierung die Trennung zwischen Daten und Methoden
aufgehoben. Die objektorientierte Abbildung eines Realweltausschnitts in die
Modellstrukturen eines GIS unterstiitzt den Erhalt der wesentlichen Objektei-
genschaften hinsichtlich einer fachlichen Interessenslage und Aufgabenstellung.
Dabei konnen objektorientierte Datenmodelle komplexe Beziehungen und Ab-
héngigkeiten zwischen den modellierten Objekten beschreiben.

Die Ausdrucksstirke und Flexibilitéit objektorientierter Geo-Datenmodelle lasst
sich insbesondere auf die Verwendung der Konzepte Vererbung, Aggregation
und Assoziation zuriick fiihren. FEine zentrale Anforderung an ein Zugriffs-
und Berechtigungskonzept fiir raumbezogene Daten besteht darin, die fach-
lichen und strukturellen Zusammenhinge und Abh#ngigkeiten zwischen den
Modellobjekten zu erkennen und diese in die definierten Berechtigungsprofile
zu integrieren. Durch geeignete Methoden muss vermieden werden, dass mit
Berechtigungsprofilen inkonsistente oder nicht abgeschlossene Teilmodelle de-
finiert werden.

Formale Zugriffsmodelle aus dem Umfeld der I'T-Sicherheit liefern eine wissen-
schaftliche Basis fiir den Entwurf eines zuverlidssigen Berechtigungskonzeptes
fiir GIS. Die wesentlichen Modelle zu skizzieren und einen Uberblick iiber das
Thema IT-Sicherheit zu vermitteln ist das Anliegen von Kapitel 4. Einer der
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zentralen Ansétze zur Zugriffsbeschrankung wurde mit dem Bell/LaPadula-
Modell definiert. Obwohl dieses Modell vor dem Hintergrund der Sicherheit von
Betriebssystemen entstanden ist, enthélt es Ideen wie die stufenweise Klassifi-
zierung von Objekten und die Vergleichbarkeit von Benutzern, die auch in den
Ansétzen eines objektorientierten Zugriffskonzeptes fiir raumbezogene Daten
niitzlich sind: Sowohl Benutzer als auch die zu schiitzenden Objekte werden da-
bei den Knoten eines gerichteten zyklenfreien Graphen zugeordnet. Die Rechte
eines Benutzers in Bezug auf ein Objekt kénnen somit aus der Existenz eines
Pfades im Graphen vom Benutzerknoten zum Objektknoten abgeleitet werden.
Auf der Grundlage objektorientierter Modellierungsstrategien fiir raumbezoge-
ne Daten wird in Kapitel 5 die Erteilung von Zugriffsrechten und deren Folgen
néher untersucht. Dabei werden Zugriffsrechte fiir Geodaten hinsichtlich der
impliziten Auswirkungen auf die Sichtbarkeit und Zugreifbarkeit anderer Da-
ten und Funktionen niher betrachtet. In Anlehnung an die objektorientierten
Konzepte zur Definition und Vererbung von Klassenbeschreibungen sowie der
Verwendung der Beziehungstypen Aggregation und Assoziation entstehen bei
diesen Untersuchungen Regeln, die die Zusammenhénge der Zugriffe auf objek-
torientierte Geodaten sowie die Durchsetzbarkeit von Zugriffsbeschréinkungen
fiir diese Daten aufdecken und formalisieren.

Der Entwurf einer effizienten Zugriffs- und Berechtigungsstrategie fiir raumbe-
zogene Daten muss diesen Zugriffsregeln Rechnung tragen und eine konsistente
Vergabe oder Einschrankung von Zugriffsrechten unterstiitzen.

Der hierzu in Kapitel 6 prasentierte Entwurf basiert auf der Idee, Benutzer-
gruppen und Benutzer - in Analogie zu den Geodaten - als Klassen und deren
Instanzen vollsténdig in das Datenmodell zu integrieren. Werden nun samtli-
che Zugriffe auf die Daten eines Modells iiber die Methoden der definierenden
Klassen gekapselt, so konnen Zugriffsrechte fiir Benutzer durch die Vererbung
dieser Klassen an die entsprechenden Benutzerklassen erteilt werden. Art und
Umfang des Zugriffs wird somit ausschliellich iiber die verfiigharen Metho-
den definiert und muss konzeptionell nicht nach lesendem und schreibendem
Zugriff unterschieden werden. Dariiber hinaus kénnen Zugriffshierarchien zwi-
schen Benutzern durch Vererbungsbiume festgelegt werden.
Klassenvererbungen implizieren eine Spezialisierung von Objektbeschreibun-
gen. Mit Aggregationen von Klassen konnen Teilmengenbeziehungen zwischen
Objekten einer Vererbungsebene deklariert werden. Diese beiden grundsétz-
lichen Eigenschaften fithren dazu, dass mit der Erteilung von Zugriffsrechten
fiir Objekte iiber die Klassen- und Methodendeklarationen einer ausgewéhlten
Vererbungsebene die Tiefe der verfiigharen Objektdetails sowie die Moglich-
keiten zur Bearbeitung dieser Informationen festgelegt werden kann. Ange-
wendet auf Geo-Objekte zeigen die Ausfithrungen in Kapitel 7, wie die fachli-
chen Représentationen und grafischen Darstellungen der sichtbaren Objekte in
Abhéngigkeit vom jeweiligen Benutzer kontrolliert werden koénnen: Wiahrend
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ein privilegierter Benutzer innerhalb eines rdumlichen Ausschnitts nach 6ffent-
lichen und privaten Gebduden und deren spezifischen Nutzungen unterscheiden
kann, soll ein anderer Benutzer lediglich erkennen, dass es sich bei den abge-
bildeten Objekten um Gebidude handelt. Die Repréisentationen bestimmender
Objekte, zum Beispiel der definierenden Begrenzungslinien von Flichen einer
bestimmten Fachbedeutung, ergeben sich aus der Vererbungsebene der Klas-
sen, die Bestandteile der beschreibenden Assoziationen oder Aggregationen
sind.

Fiir eine Beschreibung von fachlich motivierten Zugriffsprofilen bietet sich die
Einfithrung von Arbeitsbereichen an, mit denen Sichten als thematische Ein-
heit definiert werden. Eine solche Strategie wird mit den Entwiirfen in Kapi-
tel 8 verfolgt. Die definierten Arbeitsbereiche aggregieren thematisch zusam-
mengehorige Zugriffsrechte nach fachlichen und rdumlichen Kriterien. Dabei
werden sowohl die verfiigharen Klassen innerhalb eines Arbeitsbereichs einge-
schriankt, als auch die Menge der zugreifbaren Instanzen der sichtbaren Klas-
sen beschrinkt. Die Auswahl bestimmter Instanzen einer Klasse basiert auf
Objektbeschreibungen mit den Methoden einer fiir raumbezogene Daten ge-
eigneten Anfragesprache. Die Methodik hierzu wird am Beispiel der objekt-
orientierte Anfragesprache des Systems SupportGIS erldutert. Deren Kompo-
nenten erlaubt eine am fachlichen Datenschema orientierte Beschreibung von
Objekteigenschaften, unter Einbeziehung des Raumbezugs sowie der fachlichen
Beziehungen zwischen Objekten. Mit der Verkniipfung dieser Komponenten
iiber logische Kanten entsteht die Moglichkeit, Objektmengen iiber komplexe
Eigenschaften modellnah und flexibel zu definieren. Benutzern bzw. deren Be-
nutzergruppen konnen nun Arbeitsbereiche in komfortabler Weise zugewiesen
werden. Diese Zuweisung erfolgt wiederum durch die Methode der Vererbung.
Uber die Arbeitsbereiche erhalten die Benutzer Zugriff auf die Daten einer oder
mehrerer Datenquellen eines Themenbereichs in einem vorgegebenen raumli-
chen Ausschnitt.

Mit dem Entwurf einer objektorientierten Zugriffsarchitektur wird in Kapitel
9 die grundsétzliche Klassenstruktur fiir die Realisierung des entwickelten Be-
rechtigungskonzeptes definiert. Dabei wird die Funktionalitit und Arbeitsweise
der zugriffsrelevanten Komponenten niher erldutert. Eine wesentliche Eigen-
schaft des Entwurfs besteht darin, dass sémtliche Benutzerzugriffe auf Klassen
und Instanzen eines Datenmodells jeweils iiber entsprechende Zugriffsobjekte
gekapselt werden. Diese enthalten die Beschreibungen der fiir das angemeldete
Benutzerprofil zugreifbaren Schemainformationen und Fachobjekte. Fiir den
Benutzer verbergen diese Objekte das Verhalten der aufgerufenen Methoden
und présentieren diesem eine gefilterte, seinem Benutzerprofil entsprechende
Sicht des Ausgangsmodells. Die Realisierbarkeit der dargestellten Konzep-
te und die Anwendbarkeit der Zugriffsarchitektur wurde mit einer konkreten
Implementierung im Rahmen der Weiterentwicklung von SupportGIS gezeigt.
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Dabei wurde die vorgeschlagene Zugriffsarchitektur erfolgreich in den vorhan-
denen Systementwurf integriert. Die relevanten Ausschnitte des Systemkernels
von SupportGIS sind schliellich am Ende dieser Arbeit dargestellt.

Mit dem vorgestellten Konzept einer Zugriffs- und Berechtigungsstruktur fiir
raumbezogene Datenmodelle kénnen fachlich motivierte Berechtigungsprofi-
le hierarchisch organisierter Benutzer beschrieben werden. Die Definition der
Berechtigungsprofile basiert darauf, aus den vorgegebenen Datenschemata Teil-
aspekte in konsistenter Weise zu extrahieren und fiir die so beschriebenen Klas-
sen einer Benutzersicht Instanzbeschreibungen nach fachlichen und rdumlichen
Kriterien festzulegen. Bei der Definition der Profile werden die vom Datenmo-
dell implizierten Abhingigkeiten ausgewertet. Durch das beschriebene Vor-
gehen konnen auch komplexe Berechtigungsprofile komfortabel und flexibel
definiert und konsistenzerhaltend ausgewertet werden.






Literaturverzeichnis

1]

C.Averdung. Losungsmodell zur Unterstiitzung raumbezogener Planun-
gen durch wissensbasierte Informationsverarbeitung. Heft 21 der Schrif-
tenreihe des Insituts fiir Kartographie und Topographie der Rheinischen
Friedrich-Wilhelms-Universitadt Bonn, 1993.

C.Averdung. GIS im Kontext der Steuerung von Geschéftsprozessen. Ha-
bilitationsschrift. Heft 27 der Schriftenreihe des Insituts fiir Kartogra-
phie und Geoinformation der Rheinischen Friedrich-Wilhelms-Universitét
Bonn, 2000.

ANSI/X3/SPARC Study Group on Data Base Management Systems. In-
terim Report. FDT ACM SIGMOD bulletin7, No.2, 1975.

N.Bartelme. Geoinformatik - Modelle, Strukturen, Funktionen. Springer
Verlag, Hamburg, 1995.

D.E.Bell, L.J.LaPadula. Secure Computer System: Unified Exposition
and MULTICS Interpretation. Revision 1, US Air Force ESD-TR-75-306,
MITRE Report MTR-997, 1976.

A Beutelspacher. Geheimsprachen - Geschichte und Techniken. C.H.Beck,
Miinchen, 1997 Addison-Wesley Co., Inc., 1995.

Bundesamt  fiir  Sicherheit in der Informationstechnik. IT-
Grundschutzhandbuch. Bundesanzeiger-Verlag. Bonn, 2000.

Bundesamt fiir Sicherheit in der Informationstechnik. Kriterien fiir die
Bewertung der Sicherheit von Systemen der Informationstechnik. Vorlufige
Form der harmonisierten Kriterien, Version 1.2.; hrsg. v.d. Europischen
Union, Bundesanzeiger-Verlag Kln (1991), ISBN 92-826-3003-X (deutsche
Fassung), Juni 1991.

Bundesamt fiir Sicherheit in der Informationstechnik - E.Brauen,
E.v.Essen. Common Criteria - Gemeinsame Kriterien fr die Priifung und



196

Literaturverzeichnis

[10]

[11]

[12]

[14]

[15]

[16]

[17]

Bewertung der Sicherheit von Informationstechnik. KES, Bundesanzeiger-
Verlag Kéln, 1996.

Bundesamt fiir Sicherheit in der Informationstechnik. E-Government
Handbuch - Sicherer Internetauftritt im E-Government. BSI, Bonn, 2001.

F.G.Sthler(Hrsg).Datenschutzgesetz Nordrhein-Westfalen, Kommentar.
Dtsch. Gem.-Vlg. Kln, 1988.

Der Bundesbeauftragte fr den Datenschutz (Hrsg.). Bundesdatenschutz-
gesetz - Text und Erluterung. Bonn, 1991.

BVerfGE. Entscheidungen der Bundesverfassungsgerichts. Band 65,1.
Karlsruhe, 1983.

S.Castano, M.G.Fugini, G.Martella, P.Samarati. Database Security.
Addison-Wesley / ACMPress,Reading, MA,1995.

D.ChamberlinA Complete Guide to DB2 Universal Database. 2nd revised
edition, Morgan Kaufmann, August 1998.

0O.Costich, Myong Kang, J.N.Froscher. The SINTRA Data Model: Struc-
ture and Operations. Database Security, Elsevier Science B.V., 1994.

A.B.Cremers, Griefhahn, Hinze. Deduktive Datenbanken. Vieweg Verlag,
1994.

C.J.Date. An introduction to database systems. Addison-Wesley Co., Inc.,
1995.

D.E.Denning, T.F.Lunt. The SeaView Security Model. Symposium on Se-
curity an Privacy 88, IEEE Computer Society Press, pp 218-233, 1988.

J.Fitzke,C.Rinner,D.Schmidt. GIS-Anwendungen im Internet. GIS Geo-
Informations-Systeme 10(6), 25-31, 1997.

0.Kyas, M.Campo.IT Crackdown.Sicherheit im Internet. mitp-Verlag,
Bonn, 2000.

M.Kofler. R-trees for visualizing and organizing large 3d GIS databases.
Dissertation, TU Graz, 1998.

Kommision der Européischen Gemeinschaften. Vorschlag fiir eine Richt-
linie des Européischen Parlaments und des Rates iiber die Verarbeitung
personenbezogener Daten und den Schutz der Privatsphére in der elektro-
nischen Kommunikation. KOM(2000)385, 2000/0189, Briissel, Juli 2000.



Literaturverzeichnis 197

[24]

[25]

[26]

[27]

[28]

[34]

[35]

[36]

S.Jajodia,B.Kogan,R.Sandhu. A multilevel-secure object-oriented data
model. Readings in Object-Oriented Systems and Applications, D. Rine,
ed., IEEE Computer Society Press, pages 206-215, 1995.

K.Loney, G.Koch.Oracle8i - Die umfassende Referenz. Carl Hanser Verlag,
Miinchen, 2001.

T.F.Lunt. A Near-Term Design for the SeaView Multilevel Database Sy-
stems. SRI International, Computer Science Laboratory,IEEE, 1988.

B.Oestereich. Objektorientierte Softwareentwicklung. Analyse und Design
mit der Unified Modeling Language. Oldenbourg Verlag, Mnchen, 1998.

F.Rabitti,E.Bertino, W.Kim,D.Woelk. A Model of Authorization for Next-
Generation Database Systems. ACM Trans. on Database Systems, Vol. 16,
N. 1, pp. 88-131, 1991.

Object Design, Inc. ObjectStore Management. ObjectStore Release 6.0,
Excelon Corp., Burlington, MA, 2000.

C.Robie, D.Bartels. A comparison between relational and object oriented
databases for object-oriented application development. POET Software
Corporation, 1994.

K.Pommering. Datenschutz und Datensicherheit. BI-Wissenschaftsverlag,
ISBN 3-411-15171-4, Mannheim, 1991.

G.Saake, C.Tiirker, I.Schmitt. Objektdatenbanken - Konzepte, Sprachen,
Architekturen. International Thomson Publishing, Bonn, 1997.

R.Schneider. Geo-Datenbanksysteme.Eine Speicher- und Zugriffsarchitek-
tur. Wissenschaftsverlag, 1993.

B.Schneier. Secrets & Lies. IT-Sicherheit in einer vernetzten Welt.
dpunkt.Verlag, Heidelberg, 2001.

S.Singh. Geheime Botschaften. Die Kunst der Verschliisselung von der
Antike bis in die Zeiten des Internet. dtv, Miinchen, 2001.

A.Spalka. A study of the extensibility of logic-based databases with
confidentiality-capabilities. Institut fiir Informatik, Abt.III, Universitét
Bonn, 1996.

J.D.Ullman. Principles of database and knowledge-based systems. Vol.L,11,
Computer Science Press., 1988.



198 Literaturverzeichnis

[38] G.Vossen, K.U.Witt. Das SQL/DS-Handbuch. Addison-Wesley Co., Bonn,
1988.

[39] A.W.Wood, S.R.Lewis, S.R.Wiseman. The SWORD Multilevel Secure
DBMS. Defence Research Agency Report 9005, 1992.

[40] SupportGIS. www.supportgis.de. Internetportal des Geo-
Informationssystems SupportGIS. Informationen zu Entwicklung und
Funktionsumfang des Produkts. CPA Geo-Information. Siegburg, 2003.



Anhang A

Grafische Notationen zur
Datenbeschreibung

Zur effizienten Modellierung und Dokumentation von Phéanomenen der realen
Welt und zum Entwurf von Softwarekonzepten bietet sich die Verwendug von
grafisch-notierten Beschreibungskonzepten an. Die weiteste Verbreitung und
Akzeptanz haben dabei Entity-Relationship-Diagrammesowie die Unified Mo-
deling Language erlangt. Die wesentlichen Konzepte und Bestandteile werden
im Folgenden erldutert.

A.1 Entity-Relationship-Diagramme

Durch ER-Diagramme werden Entity-Relationship-Modelle dargestellt. ITm Mit-
telpunkt der Betrachtung stehen Entitdten bzw. Entitdtsmengen und die Be-
ziechungen zwischen Entitéten. Eine Entitét ist ein abgrenzbares identifizierba-
res Objekt der realen Welt. Es ist entweder physisch existent oder eine gedank-
liche Abstraktion. In einer Entitdtsmenge werden Objekte mit gleichen oder
ghnlichen Eigenschaften zusammengefasst. Eine Entitdtsmenge stellt eine Ab-
strahierung einzelner Entitéiten dar. Jede Entitdtsmenge ist iiber einen Namen
identifizierbar. Der Entitédtstyp trigt einen gewéhlten Namen als Struktur-
bezeichner einer Entitdtsmenge. Dem Entitétstyp werden die relevanten Ei-
genschaften der Entitédten einer Entitdtsmenge zugeordnet. Im ER-Diagramm
werden Entitdtsmengen durch Rechtecke dargestellt, die den Namen der En-
titdtsmenge enthalten. Attribute stellen die Merkmale bzw. die Eigenschaften
einzelner Entitdten dar. Jedes Merkmal hat spezifische Werte als Ausprigung.
Attribute werden mit Kreisen bzw. Ellipsen und dem Attributbezeichner dar-
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gestellt. Zwischen Entitdten oder Entitdtsmengen bestehen Beziehungen, die
wesentliche Eigenschaften dieser Objekten in der realen Welt darstellen.

Entity name
name
ERD Connector

Abbildung A.1: Basissymbole der ERD-Modellierung

Beziehungen kénnen unterschiedliche Kardinalitdten haben:

e 1:1-Beziehung: Genau eine Entitéit steht in Beziehung zu genau einer
anderen Entitdt. Obwohl dieser Beziehungstyp sehr einfach ist, kommt
er sehr selten vor, da sich die meissten potenziellen 1:1-Beziehungen auch
iiber direkte Attributierung modellieren lassen. Ein Beispiel hierfiir ist:
Jedes Kartenblatt DGK5 hat genau eine Blattnummer.

e 1:n-Beziehung: Genau eine Entitdt steht in Beziehung zu unbestimmt
vielen anderen Entitdten, von denen jede in Umkehrbeziehung zu genau
der einen Entitét steht. Beispiel: Eine Flur besteht aus n Flurstiicken -
Jedes dieser Flurstiicke gehort zu genau einer Flur.

e n:m-Beziehung: Die Beziehung und die Umkehrbeziehung zwischen En-
titdten haben eine unbestimmte Kardinalitdt. Beispiel: Ein Flurstiick
hat n Nachbar-Flurstiicke - Jedes dieser benachbarten Flurstiicke hat
seinerseits m Nachbarflurstiicke.

Ebenso kénnen Beziehungen unterschiedliche Charakteristik haben:

e Aggregation (,is part of”): Mittels der Aggregation werden iiber Bezieh-
ungen Entitéiten als Summe seiner Einzelteile modelliert. Auf diese Art
konnen komplexe Objekte beschrieben werden. Beispiel: Ein Flurstiick
ist Teil einer (,is part of”) Flur. Die Aggregation besitzt eine hierarchi-
sche Charakteristik und ist insofern transitiv. D.h. Wenn (A ,jis part of”
B) und (B ,is part of” C) dann gilt auch (A is part of” C).

e Generalisierung und Spezialisierung (,,is a” ): Werden aus Mengen Teil-
mengen gebildet so spricht man von Spezialisierung. Werden umgekehrt
Mengen zu Obermengen zusammengefasst, so spricht man von Generali-
sierung. Ebenso wie die Aggregation sind Generalisierung und Speziali-
sierung hierarchische und transitive Bezichungen. In der iibergeordneten
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Menge von Entitdten kommen alle Eigenschaften vor, die jedes Objekt
der Teilmenge besitzt. Die Entitéiten der Teilmenge iibernehmen (erben)
die Eigenschaften der {ibergeordneten Menge. Beispiel: Jedes 6ffentliche
Gebéude ist ein (,is a” ) Gebédude.

Beziehungen zwischen Entitéten werden durch Kanten und Rauten dargestellt.

offentl. Gebaude

Abbildung A.2: Beispiel eines ER-Diagramms

Abbildung A.2 zeigt ein einfaches Beispiel eines Entity-Relationship-Diagramms
mit Entitdtstypen Flur, Flurstiick, Gebdude und dffentliches Gebiude.
Der Typ Flur hat das Attribut Flurnummer. Der Typ Flurstiick hat das
Attribut Flst.Nummer. Das Diagramm zeigt eine Aggregation: Eine Flur
besteht aus mehreren Flurstiicken. Zwischen Gebdude und 6ffentlichem
Geb&ude ist eine Generalisierung bzw Spezialisierung definiert. Auflerdem
sind die beiden topologischen Bezichungen ,,Geb&dude liegt in Flurstiick ” und
,Flurstiick ist Nachbar von Flurstiick ” beschrieben.

A.2 Die Unified Modeling Language — UML

Die Unified Modeling Language (UML) versteht sich als Weiterentwicklung der
bis dahin gingigen Object Modeling Technique (OMT). Sie ist, wie der Name
schon zum Ausdruck bringt, eine vereinheitlichte Modellierungssprache, die
sich an den Paradigmen objektorientierter Modellierung und Programmierung
orientiert. Sie unterstiitzt die Modellbildung anhand einer graphischen Nota-
tion unter Beriicksichtigung der objektorientierten Grundkonzepte. UML ist
daher in besonderer Weise zur Entwicklung objektorientierter Datenmodelle ge-
eignet. Die Generierung von Quellcode einer konkreten objektorientierten Pro-
grammiersprache kommt einem automatisierbaren iibersetzungsvorgang gleich,
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der von UML-unterstiitzenden CASE-Werkzeugen geleistet werden kann. Da-
mit wird der kreative Teil der Softwareentwicklung von der Programmierung
zur Modellierung verschoben. Die folgenden Abbildungen zeigen nur einen
kleinen Ausschnitt der Méchtigkeit von UML unter Berticksichtigung der Kon-
zepte, die in der vorliegenden Arbeit zur Darstellung objektorientierter Modelle
verwendet wurden.

Klassendefinition: Klasse Instanziierung: Objekt:Klasse
-attribute : String

+operation() : Boolean

«datatype» Metaklasse: «metaclass»

Typendeklaration: DataType Metaklasse

«interface»

Schnittstellendefinition:
Interface

Paketdefinition:

Packagel

Parametrisierbare Klasse: | ~ —~ 77~~~
ParKlasse

Notiz: «requirements
Notiz

o[

Abbildung A.3: UML Syntaz - Klassen und Objekte

Abbildung A.3 zeigt die UML Notation mit der Klassen und Objekte mit At-
tributen und Methoden beschrieben werden.

Basisklasse Unterklasse4
~N
Unterklassel Unterklasse2 Unterklasse3
Unterklasse2.1 Unterklasse2.2

Abbildung A.4: UML Syntax - Vererbung

Vererbungen von Basisklassen auf abgeleitete Klassen werden nach der Nota-
tion in Abbildung A.4 durch gerichtete Graphen dargestellt, deren Knoten die
Klassen représentieren und deren Kanten Richtung und Pfad der Vererbung
angeben. Dabei ,,erbt” eine Klasse K; die Eigenschaften und Methoden einer
Klassen K;, wenn es im Ableitungsgraphen einen Pfad von K; nach K; gibt.

In Abbildung A.5 sind Bezichungen bzw. Beziehungstypen zwischen Klassen
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Generalisierung

Realisierung

Implementationf--——-——-—--—-—————— } Template

Gerichtete Assoziation

Von >|| Nach

Abhangigkeit
Abhéngiy r————————————————= Unabhangig
Aggregation
Komposition
|Existenzbestimmend IExistenzabhéngig |
Kardinalitat

n m
Kardl Kard2

Abbildung A.5: UML Syntaz - Beziehungen

und Objekten dargestellt. Die dargestellten Notationen beziehen sich auf die
UML Version 1.4. Eine vollstindige und ausfiihrliche Beschreibung der Syntax
und Semantik von UML kann in Ausarbeitungen von Bernd Oesterreich [27]
nachgelesen werden. Dariiber hinaus hat Bernd Oestereich umfangreiche Un-
tersuchungen iiber die Méchtigkeit und Entwicklungsmoglichkeiten von UML
und deren Werkzeugen angestellt. Die fiir diese Arbeit generierten UML Dia-
gramme wurden mit den Werkzeugen Together Control Center der TogetherSoft
Corporation und Microsoft® Visio® 2000 erstellt.






Anhang B

Berechtigungskonzepte
kommerzieller DBMS

An dieser Stelle werden die Sicherheitsstrategien und Sicherheitsfeatures géingi-
ger kommerzieller DBMS kurz dargestellt. Die gewéhlten Datenbanksysteme
repréasentieren zwei Klassen von Datenbanken, die zwei vollig unterschiedliche
Ansétze in der Modellierungsphilosophie repriasentieren: Unter den weit ver-
breiteten relationalen Datenbanken wurde Oracle in den Versionen 8i bzw. 9i,
sowie die DB2 Universal Database in der Version 7.1 als bedeutendste Vertreter
ausgewahlt. Fiir die Geodaten-Modellierung besonders geeignet, jedoch wenig
verbreitet ist die Klasse der objektorientierten Datenbanken. Die Sicherheits-
und Zugriffsstrategien des Produktes ObjectStore Version 6.0 der Firma eXce-
lon Corp. werden stellvertretend fiir die Gruppe der objektorientierten Daten-
banksysteme vorgestellt.

B.1 Sicherheitsstrategien von Oracle8i/9i

Als erster Datenbankhersteller erhielt die Firma Oracle im September 1998
ein Zertifikat fiir evaluierte Sicherheit nach den international giiltigen Com-
mon Criteria CC fiir das Datenbankprodukt Oracle? (Version 7.2.2.4.13) auf
der CC-Stufe EAL4. Die Sicherheitsmechanismen der Oracle Datenbank orien-
tieren sich an den Leitbegriffen: Benutzerauthentisierung, Zugriffsrechte und
Auditmechanismen.

In der Standardausstattung von Oracle8i basiert die Benutzerauthentisierung
auf Passwortkontrollen. Um die Sicherheit der Benutzerpassworter und damit
die Sicherheit der Benutzerauthentitéit zu erhohen, kénnen Eigenschaften der
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Passworter wie minimale Lange, Giiltigkeitsdauer und Passworthistorie konfi-
guriert werden.

Zugriffsrechte fiir Benutzer ergeben sich bei Oracle-Datenbanken aus der Verga-
be von Owner-kontrollierten Privilegien, die mit einem GRANT Befehl definiert
werden. Jede Datenbankresource (Tabellen, Views, Tablespace, Typen, Trig-
ger, ...) kann eindeutig einem Besitzer (einem Oracle Benutzer) zugeordnet
werden. Jeder Oracle Benutzer kann die Zugriffsrechte an den Ressourcen, die
sich in seinem Besitz befinden, an andere Benutzer oder an Rollen vergeben.
Eine Oracle-Rolle ist eine Ansammlung von Privilegien, die eine Art Benutzer-
profil darstellt, das vordefiniert und mehreren Benutzern zugewiesen werden
kann. Dadurch reduziert sich der Aufwand und das Risiko fehlerhafter Rech-
tevergaben, wenn die gleichen Rechte an eine Gruppe von Benutzern vergeben
werden sollen. Der Besitzer der Ressourcen legt dabei das Recht fest, Metho-
den (SQL Kommandos) zum Einsehen (SELECT), Einfiigen (INSERT), Andern
(UPDATE ) und Loschen (DELETE ) von Daten auf der Ressource auszufiihren.
Dariiber hinaus berechtigen Systemprivilegien zum Anlegen neuer Ressourcen
(CREATE) oder zur Weitergabe von Privilegien (GRANT). Im Grundzustand einer
Oracle-Datenbank sind drei Rollen vordefiniert.

e CONNECT: Die CONNECT-Rolle vereint die minimalen Rechte, die
ein Benutzer benotigt, um sich bei einer Datenbank anmelden zu kénnen.
Die Vergabe weiterer Rechte fiir Benutzer dieser Gruppe, wie das Ausle-
sen von Tabelleninhalten, wird den Besitzern von Ressourcen iiberlassen.
Die Rolle CONNECT wird Benutzern zugewiesen, die keine eigenen Res-
sourcen anlegen oder verdndern sollen, sondern nur als Anwender auf
Informationen zugreifen.

¢ RESSOURCE: Die RESSOURCE-Rolle enthélt erweiterte Berechti-
gungen zum Anlegen eigener Datenbankressourcen wie Tabellen, Views
oder Trigger.

e DBA: Mit der DBA-Rolle werden dem Benutzer uneingeschrinkt alle
Systemprivilegien zuerkannt . Uber diese Rolle sollten in einer Datenbank
nur sehr wenige Benutzer verfiigen.

Einmal vergebene Berechtigungen kénnen mit dem Kommando REVOKE wieder
entzogen werden.

Uber diese Grundmechanismen der Sicherheit hinaus unterstiitzt Oracle fiir ge-
hobene Sicherheitsanspriiche die sogenannten Advanced Security Options. Die-
se stellen erweiterte Sicherheitsmechanismen zur Verfiigung:

e Datenverschliisselung mit RC4 und DES.
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e Kryptographische Priifsummen mit MD5.

Zertifizierte Benutzer- Authentisierung.

Zertifizierte Client/Server-Authentisierung.

SSL Verschliisselung.

Unterstiitzung von Secure Electronic Transaction - SET.

Weitere optionale Zusatzprodukte zur Oracle Datenbank erweitern die Au-
thentisierungsmechanismen um Besitz-und- Wissen- Konzepte (z.B.Smardcard
) und Biometrische Verfahren (z.B.Fingerprint ) zur Personenidentifizierung.
Ausfiihrliche Details der Sicherheitsstrategien von Oracle wurden von Loney
und Koch [25] zusammengestellt.

B.2 Sicherheitsstrategien DB2 Universal Database
v.7.1

Die Sicherheitsstrategien der DB2 Universal Database von IBM [15] sind in
Schichten organisiert, die jeweils eine Sammlung von Sicherheitsfunktionen re-
prasentieren. Diese muss jeder Benutzer zur Kommunikation mit der Daten-
bank und deren Daten passieren.

Die duflerste Schicht der Sicherheit wird mit der Authentisierung der Benut-
zer realisiert. Diese ist vollsténdig ausgelagert und wird zum Beispiel durch
Passwort-Kontrolle vom Betriebssystem oder dem Produkt eines anderen Dritt-
anbieters iibernommen. Die Benutzer-Authentisierung kann damit jederzeit
aktuellen Entwicklungen in diesem Bereich angepasst werden, ohne dass das
DBMS ausgetauscht werden muss. Durch die Konfiguration der DB2 Authen-
tication Parameter kann die Authentisierung mit unterschiedlichen Optionen
durchgefithrt werden:

e Server-Authentisierung: Die Anmeldung eines Benutzers mit Name
und Passwort bei einer DB2 Datenbank veranlasst das DB2 Management-
system, eine Funktion des Server-Betriebssystems aufzurufen, die eine
Validierung des Benutzers vornimmt. Die Server-Authentisierung kann
zusétzlich mit der Option SERVERENCRYPT aufgerufen werden, wodurch
die Benutzerinformationen vor der Ubertragung zum Server verschliisselt
werden (56-Bit single DES).
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e Client Authentisierung: Die Authentisierung des Benutzers wird vom
Client iibernommen. Mit den Server Optionen TRUSTALLCLNTS und
TRUSTCLNTAUTH kann festgelegt werden, wie der Server sich bei Client-
Anfragen - im Fall von Client-Authentisierung - verhalten soll. Dabei ist
entscheidend, ob der Client auf einem vertrauenswiirdigen (trusted client)
oder einem nicht vertrauenswiirdigen Betriebssystem (z.B. Windows 9x)
lduft.

e Kerberos-Authentisierung: Mit der DB2 UDB v.7.1 wurde fiir Instal-
lationen unter Windows 2000 die Kerberos Authentisierung eingefiihrt.
Eine spezielle Umgebung sorgt dafiir, dass ein Client nach erstmaliger
Anmeldung mit Kerberos Option alle DB2-Server der definierten Kerbe-
ros Umgebung anfragen kann, ohne sich erneut authentisieren zu miissen.
Voraussetzung hierfiir ist, dass der Client und alle Server unter dem Be-
triebssystem Windows 2000 (oder hoher) laufen.

Nach erfolgreicher Authentisierung des Benutzers folgt die Schicht der Autori-
sierung, also der Zuweisung von speziellen Benutzerrechten. Die DB2 UDB un-
terscheidet dabei zwischen Authorities und Privileges. Authorities bezeichnen
vordefinierte Mengen von Privilegien. Die DB2 Awuthorities sind vergleichbar
mit den Rollen in ORACLE. In jeder DB2 UDB sind die Authorities SYSADM
(System Administration), DBADM (Datenbank Administration), SYSCTRL (Sy-
stem Kontrolle) und SYSMAINT (System Pflege) vordefiniert. Privileges de-
finieren jeweils einzelne Zugriffsrechte von Benutzern oder Benutzergruppen
an Datenbankressourcen. Die Zugriffsrechte beschreiben dabei jeweils ein-
zelne Datenbankoperationen, wie CONNECT (Verbindung zu einer Datenbank),
CREATETAB (Anlegen von Tabellen), SELECT (Selektion) oder UPDATE (Daten
dndern).

Auf der innersten Zugriffsschicht befinden sich die Methoden der Zugriffskon-
trolle, die fiir die Auswertung und Organisation der Zugriffsrechte verantwort-
lich sind. Die DB2 Methoden der Zugriffskontrolle bedienen sich verschiedener
Datenbanktechniken:

e Zugriffskontrolle mit Packages: Eine Sammlung von einem oder
meheren SQL-Kommandos werden als Package bezeichnet. Packages
konnen also SQL-basierte Prozeduren definieren. Die Ausfithrung sol-
cher Prozeduren kann als Privilege einem Benutzer erlaubt werden, auch
wenn dieser fiir einzelne SQL-Kommandos der Prozedur keine Berechti-
gung besitzt. Nur der Benutzer, der ein Package definiert, muss fiir jedes
einzelne Kommando der Prozedur die Berechtigung besitzen.

e Zugriffskontrolle mit Views: Durch die Definition von Views kénnen
Ausschnitte von Relationen nach Zeilen, Spalten oder auf der Grundlage
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von Anfragen festgelegt werden. Um die Rechte eines Benutzers an einer
Relation einzuschrinken, kénnen entsprechende Views definiert werden,
fiir die der Benutzer dann Zugriffsrechte erhilt.

e Zugriffskontrolle mit Triggern : Mit der Definition von Triggern
konnen Sicherheitsfunktionen héherer Komplexitidt implementiert wer-
den. Mit Triggern werden Aktionen festgelegt, die durch bestimmte Er-
eignisse ausgelost werden und je nach Definition vor, wihrend oder nach
dem auslosenden Ereignis abgearbeitet werden. Die Verwendung von
Triggern eroffnet damit auch die Moglichkeit, zusétzliche Sicherheitsiiber-
priifungen durchzufiihren, bevor sicherheitskritische Transaktionen aus-
gefithrt werden - beispielsweise eine erneute Eingabe des Benutzer-Pass-
wortes vor der Annahme eines UPDATE Kommandos.

Als zusatzliche Sicherheitsstandards unterstiitzt DB2 UDB diverse Audit Funk-
tionalitdten zur Protokollierung und Uberwachung von Datenbankzusténden
und Benutzeraktionen.

B.3 Sicherheitsstrategien von ObjectStore 6.0

Das Produkt ObjectStore der Firma eXcelon Corp. [29] ist eine vollstindig
objektorientierte Datenbank, die auf der Anwenderebene Schnittstellen ver-
schiedener objektorientierter Programmiersprachen, wie C++ oder Java an-
bietet. Diese Schnittstelle integriert sich vollstéindig in die gewéhlte Program-
miersprache, d.h.: Klassen und Instanzen werden in der vertrauten Syntax
definiert und iiber Klassenhierarchien und iiberladene Operatoren als persi-
stent in der Datenbank oder transient im Arbeitsspeicher abgelegt. Fiir den
Anwender verhalten sich transiente und persistente Objekte identisch.
ObjectStore unterscheidet zwei Typen von Datenbanken: Fiile- Database und Ra-
wfs -Database (Raw File System). Die Unterscheidung ist relevant hinsichtlich
der Sicherheitsstrategie. ObjectStore File-Databases werden auf Seiten des Da-
tenbankservers physikalisch in das Dateisystem des Betriebssystems integriert
und von diesem als Systemressource verwaltet. Rawfs-Databases werden vom
ObjectStore Server in einem eigenen Dateisystem verwalten. Pysikalisch ist
dies ein Bereich auf einem Speichermedium, der ausschliesslich der Kontrolle
des ObjectStore Servers unterliegt. Aus Aspekten der Sicherheit haben Rawfs-
Databases den Vorteil, dass der Transaction Log in der Speicherverwaltung von
ObjectStore verborgen ist und damit nicht vom Betriebssystem aus zerstort
oder manipuliert werden kann. Das Raw File System ist vom Betriebssystem
aus weder sichtbar, noch zugreifbar.



210 Berechtigungskonzepte kommerzieller DBMS

Jede ObjectStore Datenbank (File oder Rawfs) ist in Segmente eingeteilt, deren
Anzahl und Grosse grundsétzlich nicht beschréinkt ist. Durch die Verwendung
von Segmenten wird der Inhalt einer Datenbank in strukturelle oder fachliche
Einheiten unterteilt und bei geeignetem Design, die Leistungsfihigkeit und
Verfiigbarkeit erhoht (Paging-Verfahren).

Die ObjectStore Zugriffsmethoden setzen hierarchisch auf drei Ebenen an: Ver-
zeichnis, Datenbank und Segment. Fiir alle drei Zugriffsebenen unterscheidet
die Sicherheitspolitik von ObjectStore die drei Benutzerkategorien owner, pri-
mary group und default group. Die Kategorie owner bezeichnet den Eigentiimer
eines Verzeichnisses, einer Datenbank oder eines Segments. Die Kategorie pri-
mary group ist eine vom owner ausgezeichnete Gruppe von Benutzern, denen
besondere Rechte am Verzeichnis, an der Datenbank oder an einem Segment
zugestanden und zugewiesen werden. In der Kategorie default group sind al-
le tibrigen ObjectStore Benutzer zusammengefasst. Benutzer dieser Gruppe
miissen in der Regel nur selten oder nie auf die betroffenen Daten zugrei-
fen und werden daher mit minimalen Rechten ausgestattet. Der owner ver-
gibt auf den drei Zugriffsebenen die Rechte ostore: :read (lesendes Zugriffs-
recht), ostore::write (schreibendes Zugriffsrecht) oder ostore: :noaccess
(kein Zugriffsrecht). Handelt es sich bei der Datenbank um eine File-Datenbank,
so werden diese Rechte fiir die Ebenen Verzeichnis und Datenbank vom Be-
triebssystem verwaltet und dominiert. Die Hierarchie der Zugriffsebenen de-
finiert die Abhéngigkeiten: Lesender- bzw. schreibender- Zugriff auf einem
Segment kann einem Benutzer nur dann erteilt werden, wenn dieser auch Lese-
bzw. Schreibberechtigung auf der Datenbank hat, die das Segment enthilt.
Eine Applikation kann eine Datenbank nur dann zum Lesen bzw. Schreiben
offnen, wenn der ausfithrende Benutzer Lese- bzw. Schreibberechtigung an der
Datenbank und an dem Verzeichnis hat, in der die Datenbank liegt. Befindet
sich ein Segment in lesendem Zugriff durch einen Benutzer, so ist dieses Seg-
ment im Zustand read lock : Auf das Segment kann durch andere Benutzer
weiterhin lesend zugegriffen werden. Schreibender Zugriff ist aber wihrend
des read lock nicht moglich. Bei schreibendem Zugriff auf ein Segment ist die-
ses im Zustand write lock : In diesem Zustand ist auch ein lesender Zugriff
auf das Segment nicht mehr moéglich. Durch diesen Locking Mechanismus wer-
den Segmente als kleinste Verwaltungseinheit davor bewahrt, undefinierte oder
unvereinbare Zustdnde anzunehmen.
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Abklirzungen

Anhang C

Abkiirzungen

AAA:
ALB:
ALK:
ALKIS:
API:
ATKIS:
ASP:
B2B:
B2B:
BSI:
CAD:
CC:
DAC:
DB:
DBMS:
DGKS5:
DoD:
DTD:

E-Commerce:

ER:

FTP:

GDI NRW:
GI:

GIS:

GML:
HTML:
HTTP:
ITSEC:
IVBB:

Authentifizierung, Autorisierung und Access
Automatisiertes Liegenschaftsbuch

Automatisierte Liegenschaftskarte

Amtliches Liegenschaftskataster-Informationssystem
Application Programing Inferface

Amtliches Topographisch Kartographisches Informationssystem
Active Server Pages

Business-to-Business (E-Commerce)
Business-to-Consumer (E-Commerce)

Budesamt fiir Sicherheit in der Informationstechnik
Computer Aided Design

Common Criteria

Discretionary Access Control

Datenbank

Datenbank Management System

Deutsche Grundkarte 1:50000

Department of Defense (US-Verteidigungsministerium)
Document Type Definition

Electronic-Commerce

Entity Relationship

File Transfer Protocol

Geodaten-Infrastruktur NRW

Geoinformation

Geoinformationssysteme, Geografische Informationssysteme
Geography Markup Language

HyperText Markup Language

HyperText Transfer Protocol

Information Technology Security Evaluation Criteria
Informationsverbund Bonn-Berlin
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LAN:
MAC:
0O0:
0GC:
ODBC:
OODB:

OODBMS:

OMT:
RDB:
RDBMS:
SSL:
TCB:
TCSEC:
UML:
URL:
WAN:
WWW:
XML:
XSD:

Local Area Network

Mandatory Access Control

Objekt-orientiert

OpenGIS Consortium

Open Database Connectivity

Objektorientierte Datenbank(en)
Objektorientiertes Datenbank-Managementsystem
Object Modeling Technique

Relationale Datenbank

Relationales Datenbank-Managementsystem
Secure Socket Layer

Trusted Computing Base

Trusted Computer Security Evaluation Criteria
Unified Modeling Language

Uniform Resource Locator

Wide Area Network

World Wide Web

Extended Markup Language

XML Schema Definition
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