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Kurzfassung

Kurzfassung

Uberall und jederzeit verfiigbarer Zugriff auf Informationen und Kommunikation sind von
entscheidender Bedeutung im tédglichen Leben, in der Wirtschaft und fiir die nationale
Sicherheit. Multimedia-Applikationen wie Audio-/Videokonferenz, Internet-Radio und
Video-on-Demand bewirken einen zunehmenden Bedarf an gruppenorientierter
Kommunikation. Sie wird von der Internet-Technologie durch den Multicast-Dienst
unterstiitzt und ermdglicht einen effizienten Datenversand an eine Gruppe von Nutzern, die
auf verschiedenen Rechnern disloziert sind.

Die Gewihrleistung von Sicherheitsdiensten wie Vertraulichkeit, Authentizitdt und Integritét
fiir den Datenaustausch ist dabei eine erforderliche Eigenschaft der Gruppenkommunikation,
falls diese 1iiber offene Rechnernetze betrieben wird. Insbesondere bei einer
Gruppenkommunikation auf  Multicast-Basis  iiber  offene  Rechnernetze  sind
Sicherheitsdienste notwendig, da jeder Nutzer den Empfang von Daten anfordern kann und
der Sender dadurch keine Kontrolle liber die Zusammensetzung der Gruppe hat. Weiterhin
kann jeder Nutzer Daten an eine Gruppe senden.

Die Verfiigbarkeit eines gemeinsamen Schliissels, des so genannten Gruppenschliissels, bei
den Teilnehmern der Gruppenkommunikation bildet die Basis fiir die Gewihrleistung der
oben genannten Sicherheitsdienste. Im Rahmen der vorgestellten Arbeit wurde deshalb das
grundlegende Problem der Bereitstellung eines Gruppenschliissels untersucht. Der Schutz der
Dateniibertragung in einer Gruppe kann z.B. durch den Einsatz der Protokollfamilie IP
Security (IPSec) und den bei allen Nutzern verfiigbaren Schliissel gewihrleistet werden.

Wihrend die Sicherheit der Punkt-zu-Punkt-Kommunikation ein gut erforschtes Gebiet ist,
stellt die sichere Gruppenkommunikation noch zahlreiche Herausforderungen an die
Forschung. Sichere Gruppenkommunikation ist keine triviale Erweiterung sicherer Punkt-zu-
Punkt-Kommunikation, da sich bei der Gruppenkommunikation auf der Basis von Multicast
die Zusammensetzung einer Gruppe durch Gruppenbeitritt bzw. -austritt dndern kann. Ein
hierbei  eingesetztes  Schliisselmanagement muss deshalb einen  dynamischen
Gruppenschliissel verwalten.

Um in diesen Gruppen zu verhindern, dass neue Gruppenteilnehmer bereits durchgefiihrte
Dateniibertragungen und ehemalige Teilnehmer zukiinftige Dateniibertragungen mitlesen
konnen, muss das Schliisselmanagement den Gruppenschliissel wechseln, wenn die Anzahl
der Teilnehmer der Gruppe sich verdndert. Diese Forderung wird als Schliisselgeheimhaltung
bezeichnet. Fir den Wechsel des Gruppenschliissels muss ein Schliisselmanagement
effiziente schnelle Mechanismen bereitstellen. Diese sind notwendig, da wihrend des
Schliisselwechsels keine Nutzdaten ausgetauscht werden konnen.

Soll ein Dateniibertragungsschutz fiir Multicast auch in den Streitkriften ermoglicht werden,
muss das fiir die Gruppenschliisselbereitstellung verantwortliche Schliisselmanagementsystem
zusitzliche Forderungen erfiillen. Ein derartiges Schliisselverwaltungssystem muss eine
Schliisselbereitstellung sowohl in Dynamic Peer Groups (DPG) als auch in groflen Gruppen
ermoglichen. Dynamic Peer Groups sind kleine Gruppen, in denen der Gruppenkoordinator
aus Sicht der Kommunikationstechnik nicht von vornherein fixiert ist und die oftmals iiber
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funkbasierte infrastrukturlose Netzwerke, so genannte mobile Ad hoc Netzwerke (MANET),
kommunizieren. Allerdings konnen sich Dynamic Peer Groups durch den Beitritt einer
Vielzahl von Nutzern in grofe Gruppen umwandeln. Deshalb ist es notwendig, die als
Skalierbarkeit bezeichnete Forderung zu erfiillen. In den bisherigen Entwicklungen von
Schliisselmanagementverfahren wurde dieser Aspekt allerdings nicht betrachtet. Weiterhin
muss die Verlésslichkeit der Schliisselbereitstellung gewdéhrleistet sein. Da ein Einsatz des
Schliisselmanagements auch in MANETs moglich sein soll, sind zum einen durch eine
robuste Schliisseliibermittlung tempordre Kommunikationsfehler, z.B. Paketverluste, zu
kompensieren. Zum anderen ist ein eine Reparierbarkeit bei Prozessausfillen und
Verbindungsverlusten sicherzustellen. Oftmals ist es erforderlich, im Einsatz befindliche
Streitkrafte umzugliedern. Ein Schliisselmanagement muss deshalb auch bei einer starken
Teilnehmerfluktuation die erforderlichen Schliissel bereitstellen. Weiterhin muss eine
Schliisseliibermittlung auch an Teilnehmer mit temporarer Simplexverbindung moglich sein.
Eine derartige Situation ist die Folge des Betriebs der Kommunikationsmittel im Zustand
Emission Control, in dem Daten empfangen, aber nicht versendet werden diirfen. Ein
derartiger Zustand der Kommunikationsmittel kann erforderlich sein, wenn funkbasierte
Kommunikationsmittel eingesetzt werden und ein Schutz vor Aufkldrungsmafinahmen
gewdhrleistet werden soll.

Im Rahmen der Arbeit wurde zur effizienten Verwaltung des Gruppenschliissels speziell fiir
den Einsatz in den Streitkridften das Konzept Multicast Internet Key Exchange (MIKE)
eingefithrt. Das Konzept beinhaltet zwei Schliisselbereitstellungsverfahren. Die beiden
Verfahren sind im Konzept MIKE als Betriebsmodus Key Agreement und Key Distribution
bezeichnet. Grundlage beider Verfahren ist die Datenstruktur bzw. Methode Schliisselbaum,
die einen effizienten Schliisselwechsel ermdglicht. Deshalb kann MIKE auch als
baumbasiertes Dualmodeschliisselmanagement bezeichnet werden. Ein Vorteil von zwei
Verfahren in einem Schliisselmanagement ist die Skalierbarkeit des Konzeptes bei steigender
GruppengroBBe. Im Modus Key Agreement wird einem Nutzer zur Koordination der
Schliisselbereitstellung dynamisch der Status des Gruppenkoordinators zugewiesen. Weil auf
den Einsatz eines zentralen Prozesses zur Schliisselbereitstellung verzichtet wird, zeichnet
sich dieser Modus durch Reparierbarkeit im Fehlerfall aus. Der Modus Key Distribution wird
zur Schliisselbereitstellung eingesetzt, wenn die Leistungsfdhigkeit des anderen
Betriebsmodus an seine Grenzen stoft. Das Konzept MIKE enthdlt auBerdem einen
Mechanismus, mit dem zwischen den Schliisselbereitstellungsverfahren umgeschaltet werden
kann, ohne die Gruppen erneut zu initialisieren.

Mit den szenariospezifischen Optimierungen wurde eine weitere Anpassung des
Schliisselmanagements MIKE an die militdrische Verwendung vollzogen. Hierzu wird die
Sammelverarbeitung von Teilnehmeranfragen entworfen, um einen
Schliisselwechselmechanismus fiir eine starke Teilnehmerfluktuation bereit zu stellen. Die
nutzerverhaltensbasierte  Schliisselbaumkonstruktion bertiicksichtigt, dass militdrische
Gruppen aus Teilgruppen mit bekanntem Verhaltensmuster bestehen, und baut daher den
Schliisselbaum entsprechend auf. Um den Betrieb des Schliisselmanagements auch im
Zustand Emission Control zu ermoglichen, wurde fiir den Betriebsmodus Key Agreement die
ressourcengesteuerte Auswahl des Gruppenkoordinators entwickelt.

i1



Kurzfassung

Zur Verifikation der Tragfahigkeit des Konzepts MIKE wurde dieses mittels einer
experimentellen Implementierung evaluiert. Die durchgefiihrte Effizienzanalyse ergab, dass
das als Betriecbsmodus Key Agreement entworfene Schliisselvereinbarungsverfahren
insbesondere in Netzwerken mit limitierter Datenilibertragungskapazitit eine schnellere
Schliisselbereitstellung als bestehende Konzepte ermoglicht. Weiterhin  konnte die
Skalierbarkeit des Konzepts nachgewiesen werden, indem gezeigt wurde, dass durch die
Verfligbarkeit eines zweiten Betriebsmodus, auch in Netzwerken mit sehr geringer
Dateniibertragungskapazitit ~und auch  bei  steigender = GruppengroBe  eine
Schliisselbereitstellung moglich ist.
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Einleitung

1 Einleitung

Uberall und jederzeit verfiigbarer Zugriff auf Informationen und Kommunikation sind von
entscheidender Bedeutung im tédglichen Leben, in der Wirtschaft und fiir die nationale
Sicherheit. Multimedia-Applikationen wie Audio-/Videokonferenz, Internet-Radio und
Video-on-Demand bewirken einen zunehmenden Bedarf an gruppenorientierter
Kommunikation. Der Multicast-Dienst der Internet-Technologie ermdglicht einen effizienten
Datenversand an eine Gruppe. Die Gewdhrleistung von Sicherheitsdiensten wie
Vertraulichkeit, Authentizitit und Integritdt fiir ausgetauschte Informationen sind dabei
notwendige Eigenschaften der Gruppenkommunikation, um die Akzeptanz bei den
Anwendern zu erreichen. Ursache der Forderung nach Sicherheitsdiensten ist das anonyme
Empfangermodell des Multicast-Diensts. Hiermit wird zum Ausdruck gebracht, dass jeder
Nutzer Daten anfordern kann und der Sender dadurch keine Kontrolle {iber die
Zusammensetzung der Gruppe hat. Weiterhin kann jeder Nutzer Daten an eine Gruppe
senden. Wihrend die Sicherheit der Punkt-zu-Punkt-Kommunikation ein gut erforschtes
Gebiet ist, stellt die sichere Gruppenkommunikation noch zahlreiche Herausforderungen an
die Forschung [Can00]. Sichere Gruppenkommunikation ist keine triviale Erweiterung
sicherer Punkt-zu-Punkt-Kommunikation. An dieser Stelle werden einige zuséitzliche
Herausforderungen der  Gruppenkommunikation  erldutert. Eine  Punkt-zu-Punkt-
Kommunikation hat einen definierten Startzeitpunkt und endet nach einer bestimmten Dauer.
Gruppenkommunikation ist diesbeziiglich komplexer. Eine Gruppe wird gebildet und kann
sich durch Eintritt, Austritt oder Ausschluss von Teilnehmern &ndern. Es gibt nicht
notwendigerweise ein fest definiertes Ende. Diese Dynamik macht die Garantie von
Sicherheitseigenschaften wesentlich aufwéndiger. Die zahlreichen und sehr unterschiedlichen
Finsatzgebiete bewirken eine sehr unterschiedliche Dynamik und Grofe der
Gruppenkommunikation. So haben beispielsweise Gruppen, die fiir Video-on-Demand
gebildet werden, andere Eigenschaften als spontan gebildete Gruppen in Ad-hoc-Netzwerken.
Eine weitere Herausforderung liegt in der Kommunikationskomplexitdt der Protokolle, die
abhingig von der Teilnehmeranzahl ist.

Die Verfiigbarkeit eines gemeinsamen Schliissels, des so genannten Gruppenschliissels bei
den Teilnehmern der Gruppenkommunikation bildet die Basis fiir die Gewdéhrleistung von
Sicherheitsdiensten. Im Rahmen dieser Arbeit wird deshalb das grundlegende Problem der
Bereitstellung eines Gruppenschliissels untersucht. Eine dynamische Bereitstellung ist auf
Grund der sich verdndernden Gruppengrof3e und Zusammensetzung notwendig.

Die bisherigen Entwicklungen von Schliisselmanagementsystemen konzentrieren sich auf die
Bereitstellung eines Gruppenschliissels entweder in sehr groen Gruppen (Large Group, LG)
oder auf Dynamic Peer Groups (DPQG) nicht jedoch beides. DPGs sind kleine Gruppen, in
denen der Gruppenkoordinator nicht von vornherein fixiert ist, d.h. es gibt keinen zentralen
Prozess, der mehr Moglichkeiten als andere Gruppenteilnehmer hat, und die héufig iliber
mobile Ad hoc Netzwerke (MANET) verbunden sind. Im Gegensatz dazu existiert in gro3en
Gruppen, d.h. in Gruppen mit mehr als 1000 Teilnehmern, meistens ein zentraler Prozess. Soll
ein Schliisselmanagement in den Streitkrdften eingesetzt werden, so gelangt man bei der
Analyse von Kommunikationsprofilen zu der Erkenntnis, dass beide Arten von Gruppen
existieren und aus DPGs durch Teilnehmerzuwachs grole Gruppen werden. Die Motivation
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der Arbeit besteht darin, die dynamische Bereitstellung eines gemeinsamen Schliissels in
beiden Gruppentypen zu ermoglichen. Weiterhin sollen spezielle aus dem militdrischen
Einsatzkontext  resultierende  Forderungen an ein  Schliisselmanagement, z.B.
Schliisselbereitstellung fiir Teilnehmer mit Simplexkommunikation, erfiillt werden.

Nachfolgende Gliederung soll den ,,roten Faden* der Arbeit vermitteln.

Fiir die Definition von Sicherheitsmechanismen in Gruppen ist es zunichst notwendig, sich
allgemein mit Gruppenkommunikation zu beschiftigen. Dies umfasst eine Beschreibung der
Eigenschaften von Gruppen sowie der Realisierung von Gruppenkommunikation in
paketorientierter ~Dateniibertragung basierend auf der Internet-Technologie. Zur
Gewdihrleistung von Sicherheitsdiensten in Gruppen sind zahlreiche Herausforderungen zu
bewiltigen. Das Kapitel 2 enthilt einen Uberblick iiber diese Herausforderungen und stellt die
Entwicklung eines Schliisselmanagements als zentrale Forschungsaufgabe bei der
Gewihrleistung von Sicherheitsdiensten in  Gruppen dar. Die hierfiir bendtigten
grundlegenden kryptographischen Methoden werden eingefiihrt und eine Notation dafiir
definiert.

Das Kapitel 3 widmet sich der Einordnung dieser Arbeit in die Forschung auf dem Gebiet des
Gruppenschliisselmanagements. Als Einstieg in das Thema wird ein Schliisselmanagement
der Punkt-zu-Punkt-Kommunikation rekapituliert. An diesem einfachen Fall wird der Einsatz
von Schliisselbdumen erldutert. AnschlieBend wird eine Definition fiir Schliisselbdume
eingefiihrt, die unabhingig von Schliisselbereitstellungsverfahren ist. Weiterhin werden
existierende Schliisselmanagementverfahren vorgestellt und im Hinblick auf zuvor definierte
Anforderungen bewertet. Diese Anforderungen setzen sich zusammen aus den grundlegenden
Anforderungen an ein Schliisselmanagementsystem, sowie aus denen, die aus dem
militdrischen Verwendungszweck resultieren.

In Kapitel 4 wird das im Rahmen dieser Arbeit neu entwickelte Schliisselmanagement
Multicast Internet Key Exchange (MIKE) présentiert. Dieses umfasst eine Beschreibung der
Idee des Schliisselmanagements, der eingesetzten Algorithmen und eine Definition der
verwendeten  Nachrichten. Idee des Konzeptes ist die Realisierung eines
Schliisselmanagements mit zwei Schliisselbereitstellungsverfahren, die als Key Agreement
und Key Distribution bezeichnet werden. Beide Verfahren basieren auf dem im
vorhergehenden Kapitel definierten Schliisselbaum. Deshalb kann MIKE auch als
baumbasiertes Dualmodeschliisselmanagement bezeichnet werden. Weiterhin werden in
diesem Kapitel die Mechanismen zur Erhohung der Fehlertoleranz von MIKE erldutert.

Um die Tragfdhigkeit des Konzeptes zu verifizieren, wurde dieses implementiert. Die
Beschreibung der Implementierung ist Bestandteil von Kapitel 5. Zur Unterstiitzung des
Verstindnisses der komplexen Abldufe in einem Schliisselmanagement wird auch eine
graphische Darstellung der Schliisselbereitstellungsmechanismen realisiert.

In Kapitel 6  werden die  Methoden zur  Leistungsbewertung  eines
Gruppenschliisselmanagements festgelegt. Schwerpunkt der Bewertung ist die Analyse der
Effizienz des Schliisselwechsels. Die hierfiir notwendigen Metriken werden festgelegt und
Messgroflen im Schliisselmanagement MIKE identifiziert.



Einleitung

Eine Leistungsverbesserung fiir das Schliisselmanagement MIKE hinsichtlich der bendtigten
Rechenleistung und Dateniibertragungskapazitit kann erzielt werden, wenn es an die
militdrische Verwendung angepasst wird. Hierzu wird in Kapitel 7 die Sammelverarbeitung
von Nutzeranfragen und nutzerverhaltenbasierte Schliisselbaumkonstruktion eingefiihrt und
deren Effizienzsteigerung untersucht.

Mittels der definierten Metrik wird in Kapitel 8 eine Leistungsbewertung des
Schliisselmanagements MIKE durchgefiihrt. Die Bewertung der Effizienz erfolgt durch
Simulation und Messungen im praktischen Einsatz. Das verwendete Messverfahren und die
Messarchitektur werden vorgestellt. Eine theoretische Leistungsbewertung untermauert die
praktischen Resultate.

Zusammengefasst werden alle Ideen und Untersuchungen in Kapitel 9. Ein Ausblick
beschliefit das Kapitel.

Abgeschlossen wird die Arbeit durch ein Verzeichnis auftretender Abkiirzungen sowie einer
Liste der verwendeten Literatur.
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2 Sicherheitsdienste bei der Gruppenkommunikation

In diesem Kapitel wird zundchst allgemein die Gruppenkommunikation erldutert, bevor
anschlieBend Sicherheitsdienste in Gruppen definiert werden.

2.1 Gruppenkommunikation

Als Gruppenkommunikation bezeichnet man eine Kommunikationsform, bei der mehr als
zwei Nutzer miteinander kommunizieren. Typische Beispiele fiir Gruppenkommunikation
sind Konferenzen und Taxifunk. Betrachtet man die Verdnderungen einer Gruppe, so kann
man zwischen statischen und dynamischen Gruppen unterscheiden. In der Literatur werden
derartige Gruppen oftmals als geschlossene und offene Gruppen bezeichnet. Bei statischen
Gruppen ist die Zusammensetzung der Gruppe vorgegeben und édndert sich im
Kommunikationszeitraum nicht. Dynamische Gruppen hingegen unterliegen einer
Verdnderung in der Gruppengréfle und Zusammensetzung. Die Ursache dieser Verdnderung
sind so genannte Teilnehmeroperationen, die auf Grund einer Anfrage zum Gruppenbeitritt
bzw. -austritt durchgefiihrt werden. Anderungen der GruppengrdBe und Zusammensetzung
konnen durch einzelne und multiple Teilnehmeroperationen hervorgerufen werden.
Nachfolgende Aufzihlung gibt einen Uberblick iiber mogliche Teilnehmeroperationen
(Abbildung 1:):

* Einzelne Teilnehmeroperationen
* JOIN: Beitritt eines Teilnehmers zu einer Gruppe.
* LEAVE: Austritt eines Teilnehmers aus einer Gruppe.

* EJECT: Ausschluss eines Teilnehmers von einer Gruppe und Verweigerung eines
erneuten Gruppenbeitritts.

e Multiple Teilnehmeroperation

e MULTIPLE JOIN: Gleichzeitiger Beitritt mehrerer einzelner Teilnehmer zu einer
Gruppe.

e MERGE: Der Beitritt einer bereits organisierten Teilgruppe zu einer bestehenden
Gruppe.

e MULTIPLE LEAVE: Gleichzeitiger Austritt einzelner Teilnehmer aus einer Gruppe.
* PARTITION: Austritt einer Teilgruppe aus einer bestehenden Gruppe.

Hinsichtlich des Kommunikationsmusters wird in Gruppen zwischen der 1-zu-m und n-zu-m
Kommunikation unterschieden. Hierbei bezeichnen n und m die Anzahl der beteiligten
Nutzer. Die weiteren im Rahmen dieser Arbeit durchgefiihrten Betrachtungen konzentrieren
sich auf die n-zu-m Gruppenkommunikation in Rechnernetzwerken mit dynamischer
Teilnehmerzusammensetzung. Die 1-zu-m Kommunikation ist in der n-zu-m
Gruppenkommunikation enthalten und kann als ein Spezialfall angesehen werden. Fiir die an
einer Gruppenkommunikation teilnehmenden rdumlich verteilten aktiven Elemente wird
zusitzlich zu der Bezeichnung Nutzer hdufig die Bezeichnung Prozess verwendet. Dieser
Terminologie wird sich auch in dieser Arbeit bedient.
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Abbildung 1: Teilnehmeroperationen in dynamischen Gruppen

2.2 Gruppenkommunikation in Rechnernetzwerken

In Netzwerken mit paketorientierter Dateniibertragung, die auf der Internet-Technologie
basieren, kann Gruppenkommunikation effizient durch IP-Multicast realisiert werden
[MieO1]. Meistens wird hierfiir nur die Bezeichnung Multicast verwendet. Obwohl Multicast
eine Technologie zur Realisierung von Gruppenkommunikation bezeichnet, wird dieser
Begriff synonym fiir Gruppenkommunikation verwendet.

2.2.1 Adressierung beim Multicast

In der Internet-Technologie wird der Sender und Empfinger eines Datenpakets jeweils durch
eine [P-Adresse festgelegt. Multicast beinhaltet, dass alle Teilnehmer einer Gruppe zu einer
so genannten Multicast-Gruppe zusammengefasst und durch eine spezielle IP-Adresse
reprasentiert werden. Anstatt die Pakete mit den Daten an jedes Mitglied der Gruppe einzeln
zu senden, werden diese an die Multicast-Adresse geschickt. Die Router des Netzwerkes
vervielféiltigen und verteilen die Datenpakete dann an die Teilnehmer der Multicast-Gruppe.
Mittels dieses Verfahrens wird eine Minimierung der iibertragenen Pakete erzielt und damit
die bendétigte Dateniibertragungsrate vermindert. Zusétzlich wird eine Verringerung der
Belastung des Senders erreicht, da nur eine Ubertragung fiir alle Empfinger notwendig ist.
Multicast ist neben der Punkt-zu-Punkt-Kommunikation, auch IP-Unicast bzw. Unicast
genannt, integraler Bestandteil des in der Internet-Technologie eingesetzten
Netzwerkprotokolls Internet Protocol Version 4 (IPv4) sowie des als Nachfolger
spezifizierten Internet Protocol Version 6 (IPv6). In IPv4 ist fiir die Adressierung von
Multicast-Gruppen der Adressbereich von 224.0.0.0 bis 239.255.255.255 reserviert [Dee89].
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Adressen dieses Bereichs werden als Klasse D bezeichnet. Multicast-Adressen fiir IPv6
erkennt man daran, dass diese mit FF beginnen. In IPv6 steht der Adressbereich von
FF01:0:0:0:0:0:0:0 bis FFFF:FFFF:FFFF.FFFF:FFFF:FFFF.:FFFF:FFFF zur Verfiigung
[Hin03].

2.2.2  Teilnehmerverwaltung einer Multicast-Gruppe

Zur Verwaltung von Teilnehmern einer Multicast-Gruppe wird von Routern in IPv4 das
Internet Group Management Protocol (IGMP) eingesetzt [Fen97]. Dieses ermdglicht es einem
Prozess, den Empfang von Datenpaketen einer Multicast-Gruppe bei einem Router
anzufordern und somit einer Multicast-Gruppe beizutreten. Mittels der Nachricht Host
Membership Query wird durch den Router periodisch iiberpriift, ob es in seinem
Zusténdigkeitsbereich Empfinger fiir Multicast-Pakete gibt. Alle an Multicast Interessierte
antworten auf diese Nachricht nach einer zufilligen Verzégerung mit einem HoOSt
Membership Report. Um iiberfliissige Mehrfachantworten zu vermeiden, wird ein HOSt
Membership Report nur dann abgeschickt, wenn im lokalen Subnetz noch keiner
geantwortet hat (Abbildung 2).

2241.1.2 224112

% Report % Suppressed

45

Abbildung 2: IGMP zur Verwaltung von Multicast-Gruppen

Es gibt drei Versionen von IGMP mit den folgenden prinzipiellen Eigenschaften:

* IGMP Version 1: Ein Prozess kann nur einer Multicast-Gruppe beitreten. Ein Abmelden
ist bei dieser Version nicht vorgesehen. Erhilt ein Router auf die Nachricht Host
Membership Query keine Antwort, so werden nach dem Uberschreiten einer
Zeitschranke keine Pakete mehr weitergeleitet.

* IGMP Version 2: Ein Prozess kann sich bei dieser Version auch von der Multicast-Gruppe
abmelden. Hierzu wird die Nachricht Leave Membership Query verwendet.

* IGMP Version 3: Mit dieser Version ist es moglich, das Interesse an Multicast-Daten von
einer vorgegebenen Quelle abzufragen.

Im Gegensatz zum IGMP von IPv4 sind bei IPv6 die Nachrichten zum Verwalten von
Multicast-Gruppen kein eigenes Protokoll, sondern in das Internet Control Message Protocol
Version 6 (ICMPv6) eingebettet [Con98]. Dieses ICMPv6-Teilprotokoll wird als Multicast
Listener Discovery (MLD) [Dee99] bezeichnet und definiert die Nachrichten Multicast
Listener Query, Multicast Listener Reportund Multicast Listener
Done. Ein Router priift durch ein Multicast Listener Query regelmifig, ob es in
seinem Zustidndigkeitsbereich Empfanger fiir Multicast-Pakete gibt. Soll nur eine bestimmte
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Multicast-Gruppe gepriift werden, so wird die Anfrage nur an deren Multicast-Adresse
geschickt. Soll jedoch nach allen Gruppen gefragt werden, so wird die Nachricht an die Link-
Local-Multicast-Adresse geschickt. Interessierte Prozesse antworten auf die Nachricht mit
einem Multicast Listener Report. Mit Hilfe der Nachricht Multicast
Listener Done kann cin Prozess aus eciner Multicast-Gruppe austreten. Auch vom
ICMPvo6-Teilprotokoll MLD existieren mehrere Versionen. Die MLD Version 1 ist dhnlich zu
IGMP Version 2, wihrend MLD Version 2 vergleichbare Funktionalitit wie IGMP Version 3
aufweist. Die beiden Protokolle IGMP und MLD ermdglichen somit eine dynamische
Zusammensetzung der Multicast-Gruppen.

2.2.3  Routing-Protokolle zur Verteilung von Multicast-Paketen

Zur Verteilung von Multicast-Paketen werden Multicast-Routing-Protokolle benétigt. Das
Ziel dieser Protokolle besteht darin, Multicast-VerteilbAume (Multicast Distribution Tree) zu
ermitteln. Ein solcher Verteilbaum enthélt alle Router mit den angeschlossenen Rechnern, die
Mitglied der Multicast-Gruppe sind. Hierzu wurde eine Vielzahl von Verfahren entworfen. In
drahtgebundenen Netzwerken lassen sich diese danach klassifizieren, ob ein quellenbasierter
Verteilbaum (Source-rooted Multicast Distribution Tree) oder ein gemeinsamer Verteilbaum
(Shared Multicast Distribution Tree) fiir eine Multicast-Gruppe gebildet wird. Nachfolgend
werden die etablierten Multicast-Routing-Protokolle gemi3 der genannten Klassifizierung
aufgelistet:

* Das Distance Vector Multicast Routing Protocol (DVMRP) [Wai88], das Multicast Open
Shortest Path First (MOSPF) [Moy94] und das Protocol Independent Multicast (PIM)
Dense Mode [Ada05] bilden einen Multicast-Verteilbaum fiir jeden Sender von Multicast-
Paketen. Die Pakete werden also abhingig vom Sender an die Teilnehmer der Gruppe
weitergeleitet.

* Das Protocol Independent Multicast (PIM) Sparse Mode [Est98], das Core Based Tree
Protocol (CBT) [Bal01] [Bal02], das Ordered Core Based Tree Protocol (OCBT) [Shi96]
und das Hierarchical Multicast Routing (HIP) [Shi98] erzeugten fiir alle Sender den
gleichen Verteilbaum. Die Routing-Protokolle CBT, OCBT, und HIP erzeugen
bidirektionale gemeinsame Verteilbdume. Die Auswertung des Baums zur Paketverteilung
kann an jedem Punkt des Baums gestartet werden. Hingegen verwendet PIM Sparse Mode
einen gemeinsamen unidirektionalen Verteilbaum. Multicast-Pakete werden zuerst zum
zentralen Element des Routing-Verfahrens, dem so genannten Rendezvous Point (RP),
gesandt und dann unter Auswertung eines gemeinsamen unidirektionalen Verteilbaums an
alle Teilnehmer tibermittelt.

Einige der Multicast-Routing-Protokolle fiir drahtgebundene Netzwerke werden im
nachfolgenden Abschnitt detaillierter vorgestellt.

Das DVMRP basiert auf dem Verfahren Reverse Path Multicast (RPM). Beim RPM {ibertragt
ein Router ein Multicast-Paket von einer bestimmten Quelle {iber alle seine Verbindungen
auBer der Verbindung, iiber die das Paket empfangen wurde. Eine Ubertragung wird aber nur
dann durchgefiihrt, wenn das Paket auf der Verbindung angekommen ist, die auf dem
kiirzesten Pfad zur Quelle liegt. Ansonsten verwirft der Router das Paket. Beim RPM
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ermittelt ein Router den kiirzesten Pfad zur Quelle, indem er die Unicast-Routing-Tabellen
auswertet. Ein Router, der Multicast-Pakete empfangt, obwohl kein angeschlossener Rechner
zu der betreffenden Multicast-Gruppe gehort, sendet eine Prune-Nachricht an seinen
benachbarten Router. Die Unterdriickung des Empfangs unerwiinschter Pakete durch Router
wird als Pruning bezeichnet. Dieses kann durch den Versand einer so genannten Graft-
Nachricht explizit riickgéingig gemacht werden.

Mit MOSPF wird das Routing-Protokoll Open Shortest Path First (OSPF) fiir Multicast
erweitert. Im speziellen wird festgelegt, wie Router ihre Multicast-Gruppenmitgliedschaft in
Link-State-Advertisements einfiigen konnen, mit denen OSPF das Netzwerk flutet. Somit
verfiigen alle Router neben den fiir Unicast bendtigten Topologieinformationen iiber die
Teilnehmer der verschiedenen Multicast-Gruppen, und kénnen dadurch quellenspezifische
Verteilbdume fiir jede Multicast-Gruppe berechnen. Mit MOSPF wird deshalb Link State
Multicast (LSM) realisiert.

Das Protocol Independent Multicast funktioniert ohne Routing-Informationen des Unicast-
Dienstes. PIM verfiigt iiber zwei Betriebsarten, die als Dense Mode und Sparse Mode
bezeichnet werden. Effizientes Multicast-Routing im Dense Mode ist dann moglich, wenn die
Multicast-Gruppenteilnehmer dicht beieinander liegen, d.h. die meisten Router in das
Multicast-Routing einbezogen werden. Im Sparse Mode hingegen ist die Anzahl der am
Multicast beteiligten Router im Vergleich zur Gesamtzahl gering, und die Gruppenteilnehmer
sind grofflachig im Netzwerk verteilt. PIM Dense Mode verwendet einen Ansatz wie Reverse
Path Multicasting, d.h. die Router fluten zunichst das Rechnernetzwerk. Im Sparse Mode
wird eine Multicast-Gruppe vom Rendezvous Point verwaltet. Die Sender von Multicast-
Paketen registrieren ihre Multicast-Gruppe am Rendezvous Point. Bekunden Rechner mittels
IGMP bzw. MLD Interesse an einer Multicast-Gruppe, so sendet der fiir diese Rechner
zustdndige Router Join-Nachrichten an den Rendezvous Point. Dieser sendet darauthin
seinerseits eine Join-Nachricht an den Router, der den Sender verwaltet, und erhilt die
Multicast-Pakete der betreffenden Multicast-Gruppe. Der Rendezvous Point leitet nun alle
erhaltenen Multicast-Pakete an den Empfénger weiter.

Bei Multicast-Routing-Protokollen fiir funkbasierte, infrastrukturlose Netzwerke, so genannte
mobile Ad hoc Netzwerke (MANET), unterscheidet man zwischen positions- und
topologiebasierten Routing-Verfahren. Positionsbasierte Routing-Verfahren, z.B. das Scalable
Position-Based Multicast (SPBM) [Tra04], nutzen Informationen {iber die genauen Positionen
zum Aufbau der Multicast-Verteilbdume. Die weit verbreiteten topologiebasierten Routing-
Verfahren kommen ohne genaue Informationen iiber die Positionen aus. Thnen geniigen
Informationen iiber die Nachbarschaftsbeziehungen der Rechner, also welche Rechner eine
direkte Verbindung haben. Ublicherweise wird topologiebasiertes Routing-Verfahren fiir
mobile Ad-hoc-Netzwerke in pro-aktive und reaktive Verfahren unterteilt:

* Pro-aktive Routing-Verfahren
Pro-aktive Verfahren bestimmen die zu verwendenden Verteilbdume, bevor diese
tatsdchlich benétigt werden. Beispiel fiir Protokolle dieser Klasse sind das Multicast
Optimized Link State Routing (MOLSR) [Jac01] sowie das Core-Assisted Mesh Protocol
(CAMP) [Gar99].
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* Reaktive Routing-Verfahren
Im Gegensatz zu den pro-aktiven Verfahren bestimmen reaktive Routing-Verfahren die
bendtigten Verteilbdume erst, wenn diese tatsdchlich bendtigt werden. Daraus ergibt sich,
dass das erste Datenpaket einer Verbindung erst mit einer geringen Verzdgerung
versendet werden kann. Das Protokoll Multicast Ad hoc On-Demand Distance Vector
Routing (MAODV)or [Roy99] und das Protokoll On-Demand Associativity-Based
Multicast (ABAM) [Cha00] sind Beispiele fiir Protokolle dieser Kategorie.

Eine Kombination aus pro-aktiven und reaktiven Routing-Verfahren wird als hybrides
Routing bezeichnet.

2.2.4  Gruppenkommunikationssysteme

Gruppenkommunikationssysteme (Group Communication System, GCS) sind verteilte
Nachrichteniibermittlungssysteme, die eine zuverldssige Kommunikation zwischen einer
Gruppe von Prozessen P={p1,....pj} ermoglichen. Hierzu stellt das
Gruppenkommunikationssystem die nachfolgenden zwei Dienste bereit:

*  Gruppenmitgliedschaftsdienst
* Zuverlidssigen, geordneten Multicast-Dienst

Der Gruppenmitgliedschaftsdienst administriert eine Liste der aktiven und verbundenen
Prozesse. Die Ausgabe des Gruppenmitgliedschaftsdiensts wird Gruppensicht (group view)
genannt. Die Gruppensicht kann sich durch den Gruppenbeitritt bzw. Gruppenaustritt dndern.
Ungewollte Anderungen der Gruppensicht werden durch Prozessabsturz — oder
Verbindungsabbruch hervorgerufen. Der zuverldssige, geordnete Multicast-Dienst liefert
Multicast-Nachrichten mit dem Ordnungsgrad FIFO (First-In-First-Out), kausal und total an
die Teilnehmer der aktuellen Gruppensicht aus. Der Nachrichtenaustausch von
Anwendungsprozessen iiber Gruppenkommunikationssysteme ist in Abbildung 3 dargestellt.

Application

v 1

Group Communication System

l T Network

Abbildung 3: Nutzung eines Gruppenkommunikationssystems durch einen Anwendungsprozess

Formale Spezifikationen von Gruppenmitgliedschaftsdienst und zuverldssigem, geordnetem
Multicast-Dienst sind Virtual Synchrony (VS) [FekO1] und Extended Virtual Synchrony
(EVS) [Mos94]. Die Spezifikationen verkniipfen Nachrichteniibermittlung und Gruppensicht.
Die beiden Spezifikationen werden in verkiirzter Form rekapituliert. Hierbei wird, wie bereits
in Abschnitt 2.1 eingefiihrt, fiir die aktiven Elemente bzw. Nutzer der Begriff Prozess
verwendet. Zur Definition der Gruppensemantik wird eine Gruppenkommunikation bestehend
aus einer Menge von Prozessen #={pi,...,p;}, ausgetauschten Nachrichten M={m;,...,my}
und Gruppensichten J={Id,,...,Id;} betrachtet. Diese Gruppensichtbezeichnungen kdénnen
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durch die Relation ,>“ geordnet werden. Die Semantik Virtual Synchrony besitzt
nachfolgende Eigenschaften:

Self Inclusion
Legt ein Prozess pie & die Gruppensicht IdxeJ an, dann ist p; Teilnehmer von Idy.

Local Monotonicity
Wenn ein Prozess p;e ¥ eine Gruppensicht IdxeJ nach der Gruppensicht 1d;e VID anlegt,
dann gilt Id, > Id;.

Initial View
Ein Nachrichtenaustausch kann nur in einer Gruppensicht Idy,eVID stattfinden. Es
beginnen alle Prozesse mit einer Anfangsgruppensicht.

Partitionable Membership

Teilt sich ein Gruppenkommunikationssystem mit den Prozessen & in zwei Gruppen mit
den Prozessen & und &, dann sind die Gruppensichtbezeichnungen J' und J”
unabhingig von J.

Message Delivery Integrity
Empfingt ein Prozess pie&® die Nachricht m¢e M in einer Gruppensicht IdgeJ, dann
existiert ein Prozess qj, der die Nachricht m; vorher in einer Gruppensicht Idy gesendet hat.

No Duplication
Eine Nachricht m¢e M wird nur einmal an den Prozess p;e & ausgeliefert.

Sending View Delivery
Eine Nachricht wird in der Gruppensicht Idy e J ausgeliefert, in der diese gesendet wird.

FIFO Delivery

Wird vom selben Prozess p;e& eine Nachricht m¢e M vor der Nachricht m,e M in der
gleichen Gruppensicht IdgeJ gesendet, dann wird von jedem Prozess p;e® m; vor m,
empfangen.

Causal Delivery

Werden die Nachrichten m;,m,eM in der gleichen Gruppensicht IdyeJ gesendet und
hingt die Nachricht m, kausal von der Nachricht m; ab, dann wird von jedem Prozess
pie® mg vor m, empfangen.

Total Ordered Delivery
Wird in der gleichen Gruppensicht IdxeJ die Nachricht m¢e M vor der Nachricht m,e M
gesendet, dann wird von jedem Prozess pie$ m, vor m, empfangen.

Safety Notification
Ist die Nachricht m¢e M des Prozesses p;e& an alle Prozesse p;ed mit j#i ausgeliefert
worden, dann erhélt der Prozess p; dariiber eine Bestitigung.

Im Unterschied dazu enthélt die Spezifikation Extended Virtual Synchrony nicht die
Eigenschaft Sending View Delivery. Diese wird ersetzt durch:

10
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* Same View Delivery
Eine Nachricht m¢e M des Prozesses pie® an alle Prozesse pje mit j#i ausgeliefert in
der gleichen Gruppensicht Idxe J.

Systeme wie Isis [Bir94], Transis [Ami92], Horus [Ren96], Spread [Sta98] und Totem
[Aga94] stellen eine zuverldssige Kommunikation in einer Gruppe entsprechend der
Spezifikation Virtual Synchrony bzw. Extended Virtual Synchrony bereit. Das
Gruppenkommunikationssystem Totem ist ein Vertreter eines Systems, das die Spezifikation
Virtual Synchrony erfiillt. Dessen Funktionsweise soll im Folgenden exemplarisch erldutert
werden. Die Idee von Totem basiert auf einem Quittungsmechanismus mittels eines Tokens.
Dabei wird ein Token in fester Reihenfolge an alle Gruppenteilnehmer weitergegeben, so dass
diese einen logischen Ring bilden. Die Reihenfolge wird auf der Basis der eindeutigen
Bezeichnung fiir jeden Totem-Prozess realisiert. Dieses Protokoll wird als Totem-Single-
Ring-Protokoll (Totem-SR-Protokoll) und das Token als Regular-Token bezeichnet (vgl.
Abbildung 4). Zum Senden muss ein Totem-Prozess der Gruppe im Besitz des Tokens sein.
Das Regular-Token enthdlt dazu die Nachrichtensequenznummer der nidchsten total
angeordneten Nachricht. Nach dem Versand der Nachricht wird das Token mit erhohter
Nachrichtensequenznummer weitergereicht. Zur zuverldssigen Auslieferung werden keine
speziellen Quittungen bendtigt, da jedes Gruppenmitglied das Token innerhalb einer
Umkreisung bekommt. Jeder ist dann aufgrund der im Token enthaltenen
Nachrichtensequenznummer in der Lage, einen eventuellen Nachrichtenverlust festzustellen.
In diesem Fall wird eine Anforderung der betreffenden Nachrichten an das Token gehéngt.
Wenn ein Sender einer Nachricht das Token bekommt und darin eine Anforderung fiir eine
von ihm versandte Nachricht findet, wird diese an die entsprechenden Nutzer gesendet. Im
Gegensatz zu negativen Quittungsmechanismen ist bei diesem Verfahren keine dauerhafte
Speicherung aller Nachrichten notwendig. Wenn nach einer Umkreisung des Tokens keine
Anforderung zur Wiederholung im Token enthalten ist, kann daraus die zuverldssige
Zustellung an alle Prozesse gefolgert werden.
=

Sequence % %
number

Retransmission
Request List

Abbildung 4: Totem-Single-Ring-Protokoll

Zur Aufnahme eines neuen Prozesses in das Totem-SR-Protokoll sowie bei einem Verlust des
Regular-Token wird das Totem-Membership-Protokoll (Totem-M-Protokoll) verwendet. Es
dient zur Einigung iiber die neue Ringmitgliedschaft. Zum Erzielen eines Konsenses hieriiber
wird von jedem Prozess eine Join-Nachricht mit seiner aktuellen Teilnehmerliste so oft
versandt, bis die Teilnehmerliste bei empfangener und versandter Join-Nachricht identisch ist.
Bei U Teilnehmern werden mindestens 2-U Join-Nachrichten iibertragen. Durch Zirkulation
des Commit-Tokens bestitigen alle Prozesse die Teilnehmerliste. Insgesamt werden zwei
Umldufe des Commit-Tokens durchgefiihrt. Der zweite Umlauf wird dazu verwendet, noch
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nicht an alle Prozesse ausgelieferte Nachrichten zu ermitteln. Diese Information nutzt der im
Anschluss verwendete Recovery-Mechanimus.

2.3 Grundlegende Sicherheitsdienste der Kryptographie

Rechnernetzwerke sind eine Ressource, die von vielen Anwendern fiir verschiedene Zwecke
gemeinsam genutzt wird. Um eine gesicherte Kommunikation iiber ein derartiges offenes
Kommunikationsmittel zu ermdglichen, ist es erforderlich, die ausgetauschten Daten zu
schiitzen. Bevor auf die besonderen Herausforderungen zum Schutz von Multicast
eingegangen wird, werden in diesem Abschnitt Terminologie und Notation grundlegender
Sicherheitsdienste erldutert. Weiterhin werden die zum Schutz von Daten bendtigten
kryptographischen Methoden eingefiihrt. Die nachfolgenden Sicherheitsdienste werden
betrachtet:

¢ Vertraulichkeit (Confidentiality)
Das Schutzziel besteht in der Geheimhaltung von Daten, um ein Abhoren durch
unberechtigte Nutzer zu verhindern. Durch die Verteilung des zum Schutz verwendeten
Schliissels an autorisierte Nutzer kann somit eine Zugriffskontrolle realisiert werden.

¢ Integritit (Integrity)
Schutzziel ist die Erkennung einer Féalschung bzw. Unversehrtheit von Dateninhalten.

* Authentizitéit (Authenticity)
Eng verwandt mit dem Schutzziel Integritdt ist das Schutzziel Authentizitit, d.h. die
Gewihrleistung der Herkunft von Daten. Bei authentischen Daten ldsst sich genau
erkennen, von wem diese gesendet oder erzeugt wurden. Ist die Authentizitit von Daten
gewdhrleistet, kann der Absender die Erzeugung der Informationen nicht leugnen.

Ein asymmetrisches Verschliisselungsverfahren ist eine mogliche Basis zur Realisierung des
Sicherheitsdienstes Vertraulichkeit. Hierzu wird von einem Nutzer u, ein Schliisselpaar
bestehend aus 6ffentlichem Schliissel pk und geheimem Schliissel sk erzeugt (Abbildung 5).
Das Schliisselpaar besitzt die Eigenschaft, dass der geheimen Schliissel sk nicht aus dem
offentliche Schliissel pk abgeleitet werden kann. Das bedeutet, es ist nicht effizient moglich,
den geheimen Schliissel aus dem offentlichen Schliissel zu ermitteln. Der Nutzer u; kann eine
Nachricht m bei der Ubertragung schiitzen, indem er die mit dem &ffentlichen Schliissel pk
verschliisselte Nachricht cm=E(m,pk) sendet. Der vom Nutzer u; verwendete Schliissel wurde
zu diesem Zweck vom Nutzer u, im Vorfeld der Kommunikation iibermittelt. Die hierzu
verwendete Verbindung kann ungesichert sein. Zum Entschliisseln der Nachricht muss der
Nutzer u, dann den geheimen Schliissel sk verwenden. Die bei diesem Verfahren
verwendeten Schliissel werden als asymmetrische Schliissel bezeichnet. Der Algorithmus
RSA ist ein Beispiel fiir einen asymmetrischen Verschliisselungsalgorithmus [Riv78]. RSA ist
nach seinen Erfindern R. L. Rivest, A. Shamir und L. Adleman benannt.

12
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Key Pair:
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Abbildung 5: Asymmetrische Verschliisselung

Der  Sicherheitsdienst ~ Vertraulichkeit  basierend auf einem  symmetrischen
Verschliisselungsalgorithmus ist in Abbildung 6 dargestellt. Der Nutzer u; verschliisselt
hierzu seine Nachricht m mit dem Schliissel k, d.h. dieser berechnet cm=E(m,k). Die
Nachricht cm kann dann iiber die ungeschiitzte Verbindung iibermittelt werden. Damit der
Empfanger die Nachricht interpretieren kann, entschliisselt er diese mit demselben Schliissel
k, indem er m=D(cm,k) berechnet. Voraussetzung fiir dieses Verfahren ist, dass der zum
Schutz verwendete Schliissel k iiber eine geschiitzte Verbindung zwischen den Nutzern
iibermittelt wurde (Abbildung 6). Die bei diesem Verfahren verwendeten Schliissel werden
als symmetrische Schliissel bezeichnet. Ein Beispiel ist der Algorithmus Advanced
Encryption Standard (AES), der in der symmetrischen Kryptographie hiufig eingesetzt wird
[NisO1].

Zur Erzeugung eines Schliissels werden meistens Pseudozufallszahlengeneratoren (Pseudo
Random Number Generator) verwendet. Sie erzeugen eine Zahlenfolge, die zwar zufillig
aussieht, es aber nicht wirklich ist, da sie durch einen deterministischen Algorithmus
berechnet wird. Bei jedem Start der Berechnung einer Zufallszahl x wird dem Generator ein
Startwert s iibergeben, d.h. x=Prng(s). Der Startwert fiir einen Pseudozufallszahlengenerator
wird auch als Seed bezeichnet.

k
Key I Key
secure
v Kk connection Vk
) )

Encryption cm Decryption
cm=E(m,k) unsecure m=D(cm,k)

1 connection

m y"
Message Message
uq uz

Abbildung 6: Symmetrische Verschliisselung

Fiir die Realisierung der Sicherheitsdienste Authentizitit und Integritidt wird eine zusétzliche
Information, die so genannte digitale Signatur, zur Nachricht hinzugefiigt. Zu deren
Berechnung werden Priifsummenfunktionen benétigt. Eine Priifsummenfunktion ist eine
Funktion h=Hash(m), die eine Nachricht m auf eine Zeichenkette h mit fester Lénge abbildet.

13
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Damit die Funktion einsetzbar ist, muss sie kollisionsfrei sein. Dies bedeutet, es ist nicht
effizient moglich, zwei Nachrichten mit derselben Priifsumme zu finden. Eine weitere
Anforderung an die Priifsummenfunktionen ist die Unumkehrbarkeit, d.h. es darf keine
effizient berechenbare inverse Funktion geben, mit der es moglich wire, flir eine gegebene
Prifsumme eine passende Nachricht zu finden. Aus diesem Grund werden
Prifsummenfunktionen oft auch als Einwegfunktionen bezeichnet. Beispiele fiir
Priifsummenfunktionen sind Message Digest Algorithm 5 (MDS5) [Riv92] und Secure Hash
Algorithm 1 (SHA-1) [Nis95]. Zur Realisierung digitaler Signaturen konnen asymmetrische
und symmetrische Schliissel eingesetzt werden. Werden ein asymmetrischer Schliissel pkj,
sk; und ein asymmetrischer Verschliisselungsalgorithmus verwendet, so berechnet der
Absender u; der Nachricht m die digitale Signatur s, in dem er die Priifsumme h=Hash(m) mit
dem Schliissel sk; verschliisselt (Abbildung 7). Die digitale Signatur wird zusammen mit der
Nachricht dem Empfanger {ibermittelt. Der Empfanger u, iiberpriift die digitale Signatur, in
dem er die Prifsumme der erhaltenen Nachricht h'=Hash(m) berechnet. AnschlieBend
vergleicht er die erhaltene, mit dem offentlichen Schliissel pk; entschliisselte Signatur, d.h.
D(s,pk;) mit der berechneten Priifsumme h'. Zeigt das Ergebnis des Vergleichs eine
Ubereinstimmung der beiden Werte, so wurde die Unversehrtheit der Nachricht
nachgewiesen. Mit diesem Verfahren kann Authentizitit gewdéhrleistet werden, wenn das
Schliisselpaar pk;, sk; eindeutig dem Nutzer u; zugeordnet ist.

Fiir diese Zuordnung werden digitale Zertifikate verwendet, welche aullerdem die
Authentizitdt eines Schliisselpaares und seinen zuldssigen Anwendungs- und Geltungsbereich
bestdtigen. Ein digitales Zertifikat ist selbst durch eine digitale Signatur geschiitzt. Fiir dessen
Prifung wird jedoch wiederum eine Zuordnung des Offentlichen Schliissels des
Zertifikatsausstellers zu seiner Identitét, d.h. ein weiteres Zertifikat, bendtigt. Auf diese Weise
lasst sich eine Kette von digitalen Zertifikaten konstruieren. Auf die Echtheit des letzten
Zertifikates muss man sich allerdings ohne ein weiteres Zertifikat verlassen. Eine Hierarchie
von Zertifikaten bildet eine Public Key Infrastruktur (PKI) [Smi98]. Bei einer PKI wird der
Aussteller eines Zertifikates als Zertifizierungsinstanz bezeichnet. Diese hat die Moglichkeit,
durch die Herausgabe einer Zertifikatswiderrufsliste ein Zertifikat fiir ungiiltig zu erklaren.

Key Pair:
Public Key
Secret Key unsecure ok,
connection
VSk1
—
Sign
e aenmyek)
=E(Hash(m),sk4 o
\ Verification
J unsecure .
A connection if Hash(m)==D(s,pki)
m then do Accept m
else do Reject m
Message
uq ™

Abbildung 7: Digitale Signatur mit einem asymmetrischen Schliissel

Eine digitale Signatur kann auch unter Zuhilfenahme eines symmetrischen Schliissels
berechnet werden. Derartige Signaturen werden zur Unterscheidung von Signaturen basierend
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auf asymmetrischen Schliisseln oft als kryptographischer Message Authentication Code
(MAC) bezeichnet. Voraussetzung ist hierbei wieder, dass der verwendete Schliissel k im
Vorfeld der Kommunikation den beiden Nutzern u; und u, bekannt ist. Zur
Signaturerzeugung berechnet der Absender der Nachricht die Priifsumme h iiber die zu
ibermittelnde Nachricht m und den nur u; und u, bekannten Schlissel k, d.h.
h=Mac(m,k)=Hash(m|k) (Abbildung 8). Hierbei wurde die Notation m|k verwendet, um die
Nachricht m mit dem Schliissel k zu verketten. Die digitale Signatur wird auch bei diesem
Verfahren zusammen mit der Nachricht dem Empfinger iibermittelt. Der Empfinger u,
iiberpriift die digitale Signatur, indem er ebenfalls h'=Mac(m,k) iiber die erhaltene Nachricht
m und dem ihm bekannten Schliissel k berechnet. Anschlieend vergleicht er die erhaltene
Signatur mit der berechneten digitalen Signatur. Stimmen die beiden Werte iiberein, so wird
die Nachricht als unverdndert akzeptiert. Mit diesem Verfahren kann Authentizitét
gewihrleistet werden, wenn der Schliissel k eindeutig dem Nutzer u; zugeordnet und aufler u,
niemandem bekannt ist.

i
Key ey
secure
v K connection k
Sign
s=Mac(m,k)
m, s
=Hash(ml||k) Verification
- unsecure if s==Mac(m,k)
" connection then do Accept m
else do Reject m
Message
Uq U2

Abbildung 8: Digitale Signatur (kryptographischer MAC) mit einem symmetrischen Schliissel

Die bei der Beschreibung grundlegender Sicherheitsdienste in dieser Arbeit verwendeten
Notationen sind in Tabelle 1 zusammengefasst.

u Nutzer (user) i

m Nachricht (message)

cm Verschliisselte Nachricht (ciphered message)

k Symmetrischer Schliissel k (key)

pk Asymmetrischer 6ffentlicher Schliissel pk (public key)

sk Asymmetrischer geheimer Schliissel sk (secret key)

m|jm, Verkettung der Nachricht m; und m,

E(m,k) Verschliisselung (Encryption) der Nachricht m mit Schliissel k

D(cm,k) Entschliisselung (Decryption) der verschliisselten Nachricht cm mit dem Schliissel k

Hash(m) Priifsumme (hash) der Nachricht m

Prng(s) Zufallszahlerberechnung mit einem Pseudozufallszahlengeneratoren und dem Seed s

Sig(m,sk) Signatur der Nachricht m mit dem geheimen Schliissel sk

Mac(m,k) Kryptographischer Message Authentication Code der Nachricht m mit dem
symmetrischen Schliissel k

Tabelle 1: Notationen fiir die Beschreibung grundlegender Sicherheitsdienste
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2.4 Multicast-Sicherheit

Multicast ermoglicht eine ressourcen-schonende Realisierung der Gruppenkommunikation in
Rechnernetzen. Allerdings ist die Bereitstellung von Sicherheitsmechanismen fiir Multicast
notwendig, um die Sicherheitsanfilligkeiten von Multicast zu beseitigen und so die
Akzeptanz bei den Anwendern zu erreichen. Eine Ursache fiir Sicherheitsanfalligkeiten ist das
anonyme Empfiangermodell von Multicast. Hiermit wird bezeichnet, dass ein Sender keine
Kontrolle iiber die Zusammensetzung der Gruppe hat, da jeder Nutzer den Datenempfang
anfordern kann. Weiterhin wird bei Multicast das Vervielfiltigen der Daten von nicht unter
dem Einfluss des Senders stehenden Netzwerkkomponenten iibernommen. Durch die beiden
Eigenschaften ist ein Abhdren bzw. Verfdlschen von Multicast-Daten leicht mdglich.
Zusitzlich zur Anforderung des Datenempfangs kann jeder Nutzer Daten an eine Gruppe
senden, ohne Teilnehmer der Gruppe zu sein. Durch den unberechtigten Versand bzw.
Empfang von Multicast-Daten ist es moglich, dass Netzwerkressourcen verschwendet
werden. Ist dies so erheblich, dass die Verfiigbarkeit von multicast-basierter
Dateniibertragung nicht mehr gewéhrleistet werden kann, liegt ein Denial of Service (DoS)
Vor. Das wichtige Teilgebiet Multicast-Sicherheit des Forschungsfelds
Gruppenkommunikation beinhaltet deshalb die Bereitstellung von Sicherheitsmechanismen
fiir Multicast.

Multicast-Sicherheit

—

Gruppensicherheitsvorschrift

Schlisselmanagement _,
gll_g
353
N| S|Ra
> = =
5| 2152
N [ vl|lcO
5 S|a>|o>
[5} < Thl|l®
& ENgIes
3 825|585
- = |03 53
= E|lWS|N=S

Abbildung 9: Saulen der Multicast-Sicherheit
Es besitzt zwei Saulen (Abbildung 9):

¢ Multicast-Infrastrukturschutz
Durch den Multicast-Infrastrukturschutz wird die sichere Vervielfdltigung und Verteilung
der Multicast-Daten durch die Router des Netzwerkes gewihrleistet. AuBlerdem wird
sichergestellt, dass nur berechtigte Nutzer an eine Multicast-Gruppe senden bzw. den
Datenempfang anfordern kdnnen.

* Multicast-Inhaltsschutz
Die Aufgabe dieses Themenbereiches besteht darin, eine Anwendung der in Abschnitt 2.3
erlduterten Sicherheitsdienste auch auf Multicast-Datenverkehr zu ermoglichen. Durch
den Multicast-Inhaltsschutz wird ein Abhdren bzw. Verfilschen verhindert.
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Wie in Abbildung 9 verdeutlicht, miissen Losungen fiir den Multicast-Infrastrukturschutz und
den Multicast-Inhaltsschutz gefunden werden, um ein minimales Mal3 an Multicast-Sicherheit
zu gewihrleisten. Die fundamentalen Themenbereiche Gruppensicherheitsvorschrift und
Schliisselmanagement sind in beiden Sdulen der Multicast-Sicherheit zu betrachten. In den
nachfolgenden Abschnitten werden diese beiden Sdulen der Multicast-Sicherheit detaillierter
erldutert und der Inhalt aktueller Forschungsarbeiten dargelegt.

2.5 Multicast-Inhaltsschutz

Als Einstieg in den Themenbereich Multicast-Inhaltsschutz wird das Multicast-Sicherheit-
Referenzframework der Internet Engineering Task Force (IETF) vorgestellt (Abbildung 10)
[Har00]. Das Referenzframework beschreibt die zum Schutz der Multicast-Daten bendtigten
Elemente und Interaktionen. Die Interaktionen zwischen den Elementen des Frameworks
werden durch Pfeile dargestellt. Es wurde entworfen, um die komplexen Herausforderungen,
die mit dem Schutz von Multicast-Daten verbunden sind, zu veranschaulichen. Die
nachfolgenden drei Elemente sind Bestandteile des Frameworks:

* Gruppenverwalter/Schliissel-Server
Aufgabe des Gruppenverwalters/Schliissel-Servers (Group Controller/Key Server, GCKS)
ist die Verwaltung und Verteilung der in der Multicast-Gruppe verwendeten Schliissel.
Um sicherzustellen, dass nur berechtigte Nutzer an der Gruppenkommunikation
teilnehmen, werden in der Gruppe -eingesetzte Schliissel in Abhdngigkeit von
Nutzerauthentisierung und Berechtigungspriifungen verteilt. Die in der Gruppe geltende
Gruppensicherheitsvorschrift erhdlt der GCKS von dem Sicherheitsvorschrifts-Server.

* Sender, Empfinger
Die Sender und Empfinger (Sender, Receiver) tauschen Nutzdaten mittels Multicast aus.
AuBerdem interagieren diese im Rahmen der Schliisselverwaltung mit dem GCKS. Diese
Interaktion beinhaltet Authentisierung sowie den Bezug und falls erforderlich die
Erneuerung des Schliisselmaterials bzw. der Sicherheitsparameter.

* Sicherheitsvorschrifts-Server
Der Sicherheitsvorschrifts-Server (Policy Server) definiert und verwaltet die
Gruppensicherheitsvorschrift. Der Sicherheitsvorschrifts-Server interagiert mit GCKS, um
die Sicherheitsvorschrift fiir die Berechtigung zur Gruppenteilnahme, fiir die
Schliisselverwaltung und den Schutz der Nutzdaten zu etablieren bzw. zu verwalten.

Eine Schliisselbereitstellung kann entweder zentral nur durch einen GCKS erfolgen oder
dezentral realisiert werden. Im Multicast-Sicherheit-Referenzframework werden beide
Ansitze beriicksichtigt. Im Fall einer zentralen Schliisselbereitstellung besteht das
Referenzframework nur aus dem linken Teil der Abbildung 10. Da bei dezentralen
Schliisselbereitstellungsverfahren mehrere GCKS die  Gruppenschliisselbereitstellung
tibernehmen, ist in diesem Fall der rechte Teil der Abbildung 10 zu ergéinzen. Beim verteilten
Ansatz miissen die GCKS untereinander Informationen austauschen. Die Elemente des
Referenzframeworks und deren Interaktionen werden zu drei funktionalen Bereichen
zusammengefasst. Nachfolgend werden diese Bereiche detaillierter erldutert. In den Bereichen
1 und 3 des Multicast-Sicherheit-Referenzframeworks wird zusétzlich der Inhalt aktueller
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Forschungsarbeiten dargelegt. Schwerpunkt bei der Darstellung des funktionalen Bereichs 2
des Referenzframeworks bildet die Darstellung der Ziele und Aufgaben eines
Schliisselmanagements. Eine Beschreibung wund detaillierte Analyse existierender
Schliisselmanagementverfahren erfolgt im nédchsten Kapitel, da dieser Themenkomplex
Gegenstand der Arbeit ist.

centralized distributed
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Abbildung 10: Multicast-Sicherheit-Referenzframework [Har00] fiir den Multicast-Inhaltsschutz

2.5.1 Funktionaler Bereich 1: Sicherung der Nutzdaten

Der Sicherheitsdienst Vertraulichkeit kann durch die Verschliisselung der libertragenen Daten
erzielt werden. Wird zusétzlich der Gruppenschliissel nur an autorisierte Nutzer verteilt, kann
eine Zugriffskontrolle gewihrleistet werden. Die Gewihrleistung der Authentizitit und
Integritdt von Informationen ist in Gruppen komplexer. Dieser Sicherheitsdienst besitzt zwei
Formen:

*  Quellenauthentizitéit und Integritét
Diese Authentizitits- bzw. Integrititsform hat den Nachweis zum Ziel, dass die
ausgetauschten Daten von der angegebenen Quelle bzw. Sender stammen und weder von
einem anderen Gruppenmitglied noch einem externen Angreifer modifiziert wurden.

* Gruppenauthentizitdt und Integritit
Dieser Typ der Authentizitit bzw. Integritdit hat zum Ziel sicherzustellen, dass
ausgetauschte Daten von einem Mitglied der Gruppe stammen und nicht durch einen
externen Nutzer verdndert wurden.

Zum Schutz der Nutzdaten bei Multicast eignen sich Sicherheitsprotokolle der Netzwerk-
oder Anwendungsebene des Open Systems Interconnection Models (OSI-Modell), z.B. 1P
Security (IPSec) oder Secure Real-time Transport Protocol (SRTP) [Nas04]. IPSec hat sich
bereits beim Schutz der Punkt-zu-Punkt-Kommunikation bewidhrt und liegt deshalb im Fokus
der Untersuchungen. Nachfolgend sind die Vorteile der Protokollfamilie zusammengefasst:

* Die Sicherheitsdienste sind unabhiingig von Anwendungen und Ubertragungsmedien.
* Die Sicherheitsdienste werden fiir eine logische Verbindung festgelegt und nicht pro

Ubertragungsstrecke.
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* Der Schutz der Nutzdaten erfolgt im Hintergrund und erfordert kein Eingreifen durch den
Nutzer.

e Parameter und Schliissel fiir den Schutz von Nutzdaten werden iiber dasselbe
Kommunikationsmittel iibertragen wie die zu schiitzenden Daten (Inband-Management).
Vorteil dieser Vorgehensweise ist, dass keine zweite Infrastruktur zur
Schliisselbereitstellung zur Verfiigung gestellt werden muss.

Zum Schutz der iibertragenen Daten dienen bei [PSec die Sicherheitsprotokolle
Authentication Header (AH) und Encapsulating Security Payload (ESP) [Ken98] [Atk9S].
Beide konnen sowohl separat als auch in Kombination verwendet werden. Durch die
Verwendung der IPSec-Sicherheitsprotokolle in Kombination mit einem kryptographischen
Message Authentication Code (vgl. Abschnitt 2.3), und den im Request for Comments (RFC)
4305 [Eas05] festgelegten Algorithmen kann aber nur das Schutzziel Gruppenauthentizitét
und -integritdt erreicht werden. Zur Gewahrleistung von Quellenauthentizitit und -integritét
konnen digitale Signaturen (vgl. Abschnitt 2.3) basierend auf asymmetrischen Algorithmen,
wie in [Wei06] spezifiziert, eingesetzt werden. Die derzeitige Spezifikation der
Sicherheitsprotokolle AH und ESP bietet nur die Moglichkeit, entweder Gruppen- oder
Quellenauthentizitit zu gewéhrleisten. Eine Moglichkeit, beide Schutzziele zu erreichen,
bietet der Einsatz des Protokolls Multicast Encapsulating Security Payload (MESP) [Bau03].
Zusitzlich bietet MESP noch Schutz gegen Angriffe durch wiederholtes Senden.

Durch den Berechnungsaufwand einer digitalen Signatur ist deren Verwendung zur
Gewdihrleistung von Quellenauthentizitdt und Quellenintegritit fiir einige Dateniibertragungen
nicht  geeignet. Aus  diesem  Grund  wurden  effizienter = berechenbare
Quellenauthentisierungsverfahren vorgeschlagen. Diese konnen in die Klassen MAC-basierte
und verkettungs-basierte Quellenauthentisierungsverfahren unterteilt werden. Beispiel fiir
eine MAC-basierte Quellenauthentisierung ist das Timed Efficient Stream Loss-tolerent
Authentication (TESLA) [PerO1]. Grundlage von TESLA ist die so genannte Schliisselkette
(key chain). Eine derartige Kette ist nur in einer Richtung berechenbar, d.h. aus einem
Kettenelement bzw. Schliissel lassen sich alle nachfolgenden Schliissel rekursiv berechnen.
Ist man im Besitz des ersten Schliissels, ist die ganze Kette rekonstruierbar. Der zweite
Schliissel ermoglicht die Rekonstruktion aller Schliissel der Kette bis auf den ersten
Schliissel. Aus dem vorletzten Schliissel kann nur der Letzte berechnet werden. Aus diesem
ist kein weiterer Schliissel der Kette zu folgern. In Abbildung 11 ist dargestellt, wie bei
TESLA eine Schliisselkette zur Authentisierung eingesetzt wird. Im Zeitintervall At; wird die
Nachricht m; mittels des symmetrischen Schliissels k; authentisiert, indem das Paket p;
zusdtzlich zur Nachricht m; mit dem kryptographischen Message Authentication Code
Mac(m;,k;) versehen wird. Gleichzeitig wird der nur im Zeitintervall At;; giiltige Schliissel ki.;
verdffentlicht, indem dieser ebenfalls dem Paket hinzugefiigt wird. Ein Empféinger, der das
Paket pi; bzw. die Nachricht m;; gepuffert hat, kann deren Quellenauthentizitdt und
Quellenintegritit mittels k;; verifizieren. Damit dieses Verfahren funktioniert, muss eine lose
Zeitsynchronisation zwischen den beteiligten Prozessen bestehen. Hierzu kann zum Beispiel
das in [Rei94] beschriebene Verfahren eingesetzt werden. Eine starke Zeitsynchronisation,
z.B. mittels des Network Time Protocols (NTP) [Mil92], mit hohem Berechnungs- und
Kommunikationsaufwand ist nicht notwendig.
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Ein weiteres Quellenauthentisierungsverfahren, das auf MACs basiert, wird in [Can99]
vorgeschlagen. Dabei werden j verschiedene symmetrische Schliissel zur Berechnung von j
kryptographischen Message Authentication Codes verwendet. Die Empfanger der Nachricht
m; besitzen jeweils p (mit p<j) verschiedene Schliissel, mit denen diese p kryptographische
Message Authentication Codes verifizieren konnen. Die j verschiedenen Schliissel wurden
derart verteilt, dass ein Zusammenschluss von w Empfiangern nicht in der Lage ist, alle j
kryptographischen Message Authentication Codes zu berechnen. Die Sicherheit des
Verfahrens basiert auf der Annahme, dass sich maximal w Nutzer zusammenschlie3en, um
die Authentizitiat der Nachricht m; zu verfalschen.

< key chain
D l Ki+1 l ki l Kivt
packet pi.+ packet p; packet pi+
Mmiq m M1
ki-2 ki-1 ki
Mac(mi.q,ki.1) Mac(m;,k;) Mac(mis1,ki+1)
| | | | >
! Aty ! Aty ! Atisq tilme

Abbildung 11: Funktionsprinzip der Timed Efficient Stream Loss-Tolerant Authentication

In [Per00] wird mit der Efficient Multicast Stream Signature (EMSS) eine verkettungs-
basierte Quellenauthentisierung vorgestellt. Beim Einsatz der Efficient Multicast Stream
Signature werden Nachrichten als EmssPaket versandt. Jedes EmssPaket pkty enthilt die
eigentliche Nachricht my und eine Priifsumme Hash(my.;) des vorher gesendeten. Hierdurch
werden diese untereinander verkettet. Am Ende der Ubertragung wird das EmssPaket pkt;,
bestehend aus Nachricht m; und der Priifsumme Hash(m;;), gesendet. Um eine
Authentifizierung moglich zu machen, wird nun zusitzlich eine digitale Signatur des
EmssPaket pkt; berechnet und hinzugefiigt (Abbildung 12). Kommt dieses EmssPaket an
und wird die in ihm enthaltene digitale Signatur verifiziert, sind die gesamten i Pakete damit
rekursiv authentifiziert. Die rekursive Authentifizierbarkeit begriindet sich {iber die
mitgefithrten Priifsummen. Durch diese steht jedes EmssPaket in Abhingigkeit zum
EmssPaket, das die digitale Signatur enthilt. Zum Beispiel kann die Anderung des
EmssPakets pkt, und das Einfligen der Priifsumme des verdnderten Paketes in das
EmssPaket pkti-; dadurch aufgedeckt werden, dass das EmssPaket pkt; nicht die
Priifsumme des gefilschten Paketes pkt;-; enthélt. Das Konzept Efficient Multicast Stream
Signature ist nicht fehlertolerant, da ein ausbleibendes EmssPaket die rekursive
Authentisierung beendet. Es werden deshalb meistens gleichzeitig mehrere rekursive
Verkettungen verwendet. In [GolO1] wird das beschriebene verkettungs-basierte
Quellenauthentisierungsverfahren derart erweitert, dass trotz des Verlusts von mehreren
aufeinander folgenden Paketen des Protokolls, die Quellenauthentisierung der erhaltenen
Pakete verifiziert werden kann. Der in [Won99] spezifizierte Vorgidnger von EMSS
verwendet so genannte Priifsummenbdume zur Verkettung. Sie haben allerdings den Nachteil,
dass die Daten, die mit dem Verfahren geschiitzt libertragen werden sollten, vor der
Ubertragung vollstindig bekannt sein miissen.
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packet pis packet pi packet p;.1 packet p;

m.3 mi.2 Mmi-4 m;

Hash(mi4) Hash(m;s) Hash(m;;) Hash(m;.1)
Sig(pi,sk)
Abbildung 12: Funktionsprinzip der Efficient Multicast Stream Signature

2.5.2  Funktionaler Bereich 2: Schliisselmanagement

Die in Abbildung 10 dargestellte Interaktion eines Nutzers mit dem GCKS mittels eines
Sicherheitsmanagementprotokolls dient zur Etablierung einer Gruppensicherheitsassoziation
(Group Security Association, GSA). Eine GSA besteht aus drei Arten von
Sicherheitsassoziationen (Security Association, SA). Eine SA legt Umfang und Eigenschaften
sicherer Verbindungen fest. Hauptbestandteil einer SA ist der fiir die sichere Verbindung
verwendete Schliissel. Meistens wird deshalb die Bezeichnung Schliisselmanagement fiir die
Verwaltung von SAs verwendet, obwohl neben dem Schliissel auch andere Parameter, wie
z.B. verwendete Algorithmen, vereinbart werden. Weiterhin wird meistens auch sprachlich
nicht zwischen einer SA und dem enthaltenen Schliissel differenziert. Die nachfolgenden drei
Arten von Schliisseln bzw. SAs sind durch ein Schliisselmanagement zu etablieren:

* SA fiir die Registrierung
Die SAs fiir die Registrierung (Register SA) oder Kategorie-1-SA legen den Umfang und
die Eigenschaften der sicheren Verbindung zwischen GCKS und dem Nutzer fest. Der
Kategorie-1-Schliissel wird auch als Individualschliissel bezeichnet. Dieser ist dem Nutzer
und dem GCKS bekannt.

* SA fiir den Schliisselwechsel
Die SAs fiir den Schliisselwechsel (Rekey SA) bzw. Kategorie-2-SA legen den Umfang
und die Eigenschaften der sicheren Verbindungen, die zum Schliisselwechsel verwendet
werden, fest. Die Kategorie-2-Schliissel werden auch als Key Encryption Keys (KEK)
bezeichnet und sind allen Nutzern der Gruppe bekannt.

* SA fiir den Nutzdatenverkehr

Die SAs fiir den Nutzdatenverkehr (Data SA) bzw. Kategorie-3-SAs legen den Umfang
und die Eigenschaften der sicheren Verbindungen, die zum Austausch der Nutzdaten
verwendet werden, fest. Mit den Kategorie-3-Schliisseln, die auch als Traffic Encryption
Keys (TEK) bezeichnet werden, wird der Nutzdatenverkehr geschiitzt. Die Bezeichnung
TEK wird auch fiir Schliissel verwendet, die zum Schutz der Integritit eingesetzt werden.
Wird IPSec zum Nutzdatenschutz verwendet, bestimmen die Kategorie-3-SAs die
Verwendung der IPSec-Protokolle AH und ESP.
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Abbildung 13: Security Associations fiir Multicast

2.5.3 Funktionaler Bereich 3: Gruppensicherheitsvorschrift

Eine Gruppensicherheitsvorschrift ist ein Satz von Regeln zur Festlegung der
Teilnahmeberechtigungen und des sicherheitsrelevanten Verhaltens der Elemente des
Multicast-Sicherheit-Referenzframeworks. Die zwei inhaltlichen Bestandteile der
Gruppensicherheitsvorschrift sind die nachfolgend genannten Vorschriften:

¢ Vorschrift zur Teilnahmeberechtigung
¢ Vorschrift zur Gruppenschliisselverwaltung und zum Nutzdatenschutz

Zur Festlegung von Format und Inhalt einer Gruppensicherheitsvorschrift wurde die Ismene
Policy Description Language (IPDL) [Pra00], das Cryptographic Context Negotiation
Template (CCNT) [Bal99] sowie das Group Security Policy Token Version 1 (GSPTvl)
[Col06] spezifiziert. Die genannten Spezifikationen ibersetzen die
Gruppensicherheitsvorschrift in eine maschinenlesbare Form. Das Cryptographic Context
Negotiation Template ist Bestandteil des Konzepts Dynamic Cryptographic Context
Management  (DCCM). Dieses  beinhaltet ~auch  die  Aushandlung  von
Gruppensicherheitsvorschriften mit Hilfe des Cryptographic Context Negotiation Protocol
(CCNP) [Din00]. Die Ismene Policy Description Language ist in das Antigone Framework
eingebunden [Pra99]. In dem Framework ist eine Aushandlung der Vorschrift nicht
vorgesehen. An der Umsetzung einer Gruppensicherheitsvorschrift sind alle funktionalen
Elemente des Multicast-Sicherheit-Referenzframeworks beteiligt. Der GCKS setzt die
festgelegten Zugangsberechtigungen der Gruppensicherheitsvorschrift durch. AuBBerdem stellt
er sicher, dass die richtigen Methoden zur Schliisselverwaltung verwendet werden. Die
Nutzer der sicheren Multicast-Kommunikation iiberpriifen mit der
Gruppensicherheitsvorschrift, ob sie das Schliisselmaterial von einem zur Verteilung
berechtigten Prozess erhalten haben. Aulerdem stellen sie sicher, dass die fiir den Schutz der
Nutzdaten festgelegten Sicherheitsmechanismen verwendet werden.

2.6 Multicast-Infrastrukturschutz
Die Betrachtungen dieses Abschnitts konzentrieren sich auf den Themenbereich Multicast-

Infrastrukturschutz. Fiir den Multicast-Infrastrukturschutz sind drei Herausforderungen zu
bewiltigen. Zum Ersten ist die sichere Vervielfaltigung und Verteilung der Multicast-Daten
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durch die Router des Netzwerkes zu gewahrleisten. Man spricht in diesem Zusammenhang
vom Schutz des Verteilbaums fiir Multicast. Hierzu miissen die von den Multicast-Routing-
Protokollen = ausgetauschten = Kontrollinformationen = gegen  Verfdlschung  und
Herkunftsdnderung geschiitzt werden. Zum Zweiten ist sicherzustellen, dass nur berechtigte
Nutzer an eine Multicast-Gruppe senden. Als Drittes muss gewihrleistet werden, dass nur
berechtigte Nutzer den Datenempfang anfordern konnen. Durch die Bewiéltigung der beiden
zuletzt genannten Herausforderungen kann erreicht werden, dass keine unndtigen
Netzwerkressourcen verbraucht werden. Dieses wird hdufig als Zugangsschutz zum
Verteilbaum fiir Multicast fiir den Datenversand bzw. Datenempfang bezeichnet. Analog zum
Multicast-Inhaltsschutz wurde auch fiir den Multicast-Infrastrukturschutz ein Multicast-
Sicherheit-Referenzframework entworfen. Mittels dieses werden die drei funktionalen
Bereiche Schutz des Multicast-Verteilbaums, Zugangsschutz zum Multicast-Verteilbaum fiir
den Datenempfang bzw. den Datenversand graphisch veranschaulicht (vgl. Abbildung 14).
Die fundamentalen Themenbereiche Schliisselmanagement und Gruppensicherheitsvorschrift
sind nicht nochmals dargestellt.

functional H
Sender | Router — Router
area 6
Receiver
distribution tree
Receiveri
functional
area 4
. Router
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, IGMP/
area 5 I T T MLD

Receiver| Receiver| |[Receiver

Abbildung 14: Multicast-Sicherheit-Referenzframework fiir den Multicast-Infrastrukturschutz

2.6.1 Funktionaler Bereich 4: Schutz des Multicast-Verteilbaums

Zur sicheren Verteilung und Vervielfiltigung von Multicast-Paketen miissen existierende
Multicast-Routing-Protokolle um Sicherheitsmechanismen erweitert wurden. Ziel der
Sicherheitserweiterungen ist der Schutz der ausgetauschten Kontrollinformationen des
Multicast-Routing-Protokolls. Ein allgemeines Konzept, das iibertragbar auf verschiedene
Multicast-Routing-Protokolle ist, existiert nicht. Aus diesem Grund werden die
Sicherheitsmechanismen einiger ausgewéhlter Routing-Protokolle vorgestellt.

Das Konzept Scalable Multicast Key Distribution (SMKD) [Bal96] wurde zum Schutz der
Verteilung und Vervielfiltigung von Multicast-Paketen mit dem Core Based Tree Protocol
(CBT) (vgl. Abschnitt 2.2.3) entworfen. Empfingt ein Router eine Beitrittsanfrage, d.h. eine
Anfrage auf Multicast-Datenempfang eines Prozesses p; und ist er nicht bereits Bestandteil
des Verteilbaums fiir Multicast, so sendet er an den benachbarten Router die Nachricht
JoinCBT. Diese signierte Nachricht enthdlt das Token des Prozesses p; sowie sein eigenes
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Token. Der benachbarte Router verifiziert diese und ersetzt das Token des benachbarten
Routers durch sein eigenes Token. Diese Hop-by-Hop-Verifikation wird so lange
durchgefiihrt, bis die Nachricht JOINCBT den so genannten Core des Routing-Protokolls
erreicht. Nach einer erfolgreichen Verifikation durch den Core werden alle Router, die die
Nachricht JOINCBT weitergeleitet haben, Bestandteil des Verteilbaums fiir Multicast.
Erreicht einen Router, der bereits Teil des Multicast-Verteilbaums ist, die Anfrage des
Prozesses p; auf Multicast-Datenempfang, so kann dieser an den Prozess Multicast-Daten
weiterleiten ohne den Core zu kontaktieren. Zusétzlich zum Aufbau eines sicheren Multicast-
Verteilbaums ist mit SMKD eine Gruppenschliisselbereitstellung zum Schutz der Multicast-
Nutzdaten spezifiziert. Diese wird in Abschnitt 3.4.3 genauer erldutert.

Ein Schutz des Verteilbaums fiir Multicast kann auch durch den Einsatz des Keyed
Hierarchical Multicast Routing Protocol (KHIP) erzielt werden [Shi99]. Hierbei handelt es
sich um eine sichere Version des Hierarchical Multicast Routing Protocol (vgl. Abschnitt
2.2.3). Zur Beteiligung am Multicast-Verteilbaum versendet der Router eine Anfrage, die von
der bereits bestehenden Multicast-Routing-Infrastruktur an den Center Point weitergeleitet
wird. Die Anfrage enthélt ein Zertifikat, das der Router vom Authentisierungsserver erhalten
hat. Wird die Anfrage akzeptiert, ist der Router nach dem Austausch von weiteren drei
Nachrichten Bestandteil des Multicast-Verteilbaums. Zusétzlich zum Aufbau eines sicheren
Multicast-Verteilbaums ist in [Shi99] die Bereitstellung von Schliisseln zum Schutz der
Multicast-Nutzdaten spezifiziert. Diese wird in Abschnitt 3.4.3 genauer erléutert.

Zum Schutz der Kontrollinformation des Routing-Protokolls PIM wird in [Wei00] der Einsatz
des IPSec-Sicherheitsprotokolls Authentication Header (AH) vorgeschlagen.

2.6.2  Funktionaler Bereich 5: Zugangsschutz zum Multicast-Verteilbaum fiir den
Datenempfang

Eine Kontrolle, welcher Prozess berechtigt ist, Datenpakete von einer Multicast-Gruppe zu
empfangen, wird hdufig als Zugangsschutz zum Multicast-Verteilbaum fiir den Datenversand
bezeichnet. Eine Realisierung der Empfangskontrolle beinhaltet die Integration von
Mechanismen zur Gewihrleistung von Authentizitit und Integritdt in die von den Routern zur
Teilnehmerverwaltung eingesetzten Protokolle Internet Control Message Protocol (IGMP)
bzw. Multicast Listener Discovery (MLD) (vgl. Abschnitt 2.2.2).

Begonnen wird der Uberblick iiber Protokolle zum Zugangsschutz beim Datenempfang mit
dem in [Cai00] beschriebenen Verfahren. Beabsichtigt ein Prozess p;, den Datenverkehr einer
Gruppe zu empfangen, stellt er eine Empfangs- bzw. Beitrittsanfrage beim Key Distributor.
Ist der Prozess p; empfangsberechtigt, erhélt er ein MulticastAccessToken (Abbildung
15 links, Schritt 1). Der Key Distributor informiert den Authorization Server iiber die
Empfangsberechtigung des Prozesses p; (Abbildung 15 links, Schritt 2). Der Authorization
Server verteilt periodisch oder auf Anfrage eine Liste mit den empfangsberechtigten
Prozessen, die sogenannte MulticastAccessList, an alle Router (Abbildung 15 links,
Schritt 3). Nachdem der Prozess p; das MulticastAccessToken vom Key Distributor
erhalten hat, sendet er es an den fiir ihn zustdndigen Router weiter. Der Router iiberpriift die
Authentizitit des Tokens, sowie, ob dessen Absender in der MulticastAccessList, die
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er vom Authorization Server bekommen hat, enthalten ist. Wenn ein Router die Anfrage des
Prozesses p;i erfolgreich verifiziert hat, bestdtigt er den Gruppenbeitritt und leitet den
angeforderten Multicast-Datenverkehr an den Prozess p; weiter (Abbildung 15 links, Schritt
4).

Das Empfangerkontrollverfahren Group Access Control Architecture (Gothic) [Jud02] kommt
ohne die Verteilung einer Liste der empfangsberechtigten Nutzer aus. Ein Prozess p; der den
Datenverkehr einer Gruppe empfangen mochte, sendet ein Author izationRequest zum
Access Conrol Server. Ist der Prozess empfangsberechtigt, erhdlt er von diesem einen
CapabilityToken (Abbildung 15 rechts, Schritt 1). Dieses sendet der Prozess p;
anschlieBend an den fiir ihn zustdndigen Router. Wenn der Router das Capabi l1tyToken
des Prozesses p; erfolgreich verifiziert hat, bestétigt er den Gruppenbeitritt und leitet den
angeforderten Multicast-Datenverkehr an diesen weiter (Abbildung 15 rechts, Schritt 2).

Key Authorization Access Control
Distributor Server Server

= m
of ] e o |
== =S

Process p; Router Process p; Router

Abbildung 15: Konzept [Cai00] (links) und [Jud02] (rechts) zur Empfangerkontrolle bei Multicast

2.6.3 Funktionaler Bereich 6: Zugangsschutz zum Multicast-Verteilbaum fiir den
Datenversand

Da mit den Protokollen Internet Group Management Protocol (IGMP) bzw. Multicast Listener
Discovery (MLD) nur eine Empfangerverwaltung durchgefiihrt wird, sind zur Kontrolle des
Multicast-Datenversands andere Verfahren notwendig. In [Cro95] wird ein Konzept zur
Entdeckung und Verhinderung von unberechtigtem Datenversand an eine Multicast-Gruppe
vorgeschlagen. Hierzu enthilt jedes Multicast-Paket einen Zeit- und Berechtigungsstempel.
Empfingt ein Router von einem unbekannten Absender Multicast-Pakete, so iiberpriift er
mittels des Zeit- und Berechtigungsstempels des Datenpakets sowie eines im Netzwerk
vorhandenen Authorization Servers die Berechtigung des Absenders zum Paketversand. Nur
im Falle einer erfolgreichen Uberpriifung werden die Multicast-Pakete weitergeleitet.

Wie bereits erwéhnt ist jeder Nutzer in der Lage, Datenpakete an eine Multicast-Gruppe
senden. Das Kommunikationsmuster wird deshalb auch als Any Source Multicast (ASM)
bezeichnet. Wird die Weiterleitung von Paketen durch Multicast-Routing-Protokolle auf
einige Sender beschridnkt, so spricht man vom Kommunikationsmuster Source Specific
Multicast (SSM). Dieses kann mit Protocol Independent Multicast (PIM) Sparce Mode
Version 2 [Fen02] realisiert werden. Gruppen mit dem Kommunikationsmuster SSM
enthalten von vornherein eine Senderkontrolle.
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2.7 Kapitelzusammenfassung

Das Kapitel diente als Einflihrung in das Forschungsfeld sichere Gruppenkommunikation. IP-
Multicast ist eine effiziente Moglichkeit zur Durchfithrung einer Gruppenkommunikation in
auf der Internet-Technologie basierenden Rechnernetzwerken. Weiterhin wurde die
dynamische Verdanderung von GruppengrofSe und Zusammensetzung als Auswirkung von
Teilnehmeroperationen erldutert. Im weiteren Verlauf des Kapitels wurde die Bedeutung des
Themenkomplexes Multicast-Sicherheit fiir die Akzeptanz von Multicast dargestellt. Diese
wurde in die Themenbereiche Multicast-Inhaltsschutz und Multicast-Infrastrukturschutz
unterteilt und das Schliisselmanagement als fundamentale Komponente fiir die Bereitstellung
von  Multicast-Sicherheit  identifiziert. = Zur  Verdeutlichung  der  zahlreichen
Herausforderungen, die bei der Gewéhrleistung von Sicherheit fiir Multicast zu bewailtigen
sind, wurde das Multicast-Sicherheits-Referenzframework fiir Inhaltsschutz sowie fiir
Infrastrukturschutz vorgestellt. Diese Herausforderungen lassen sich in die sechs funktionalen
Bereiche (1)  Sicherung  der  Nutzdaten, (2)  Schliisselmanagement,  (3)
Gruppensicherheitsvorschrift (4) Schutz des Multicast-Verteilbaums und (5/6) Zugangsschutz
fiir den Datenempfang bzw. Datenversand einteilen. Gegenstand der Untersuchungen dieser
Arbeit sind Forschungsarbeiten im Themenkomplex Schliisselmanagement, d.h. dem zweiten
funktionalen Bereich. Dieser wird im nichsten Kapitel analysiert. In den iibrigen funktionalen
Bereichen wurde der Stand der Wissenschaft beschrieben mit dem Ziel, die eigenen Arbeiten
in die derzeitige Forschungslandschaft der Gruppenkommunikation einzuordnen.
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3 Anforderungen an ein Schliisselmanagement und Bewertung
existierender Systeme

Basisvoraussetzung fiir die Nutzbarkeit von Sicherheitsmechanismen zum Schutz von
Anwendungsdaten ist die Verfligbarkeit eines elektronischen Schliissels bei allen an der
Kommunikation  beteiligten =~ Nutzern  (vgl. Abbildung 9). Neben  den
Nutzdatenschutzmechanismen benétigen auch Verfahren zum Schutz von Infrastruktur einen
Schliisselbereitstellungsdienst. Die Aufgabe eines Schliisselmanagementsystems besteht
darin, sicherzustellen, dass allen beteiligten und autorisierten Nutzern der korrekte Schliissel
zur  Verfigung steht. Aus diesem Grund ist die  Entwicklung von
Gruppenschliisselmanagementsystemen eine zentrale Herausforderung bei der Realisierung
von Multicast-Sicherheit.

Als Einstieg in das Thema wird ein einfaches Schliisselmanagement fiir zwei Nutzern
vorgestellt. ~ Ein  derartiges  System  besitzt im  Gegensatz zu  einem
Gruppenschliisselmanagementsystem eine einfache Struktur. Zur Bewiltigung der
Schliisselverwaltung in Gruppen muss eine geeignete Datenstruktur eingesetzt werden. Aus
diesem Grund wird das Konzept Schliisselbaum eingefiihrt und dessen Prinzipien an dem
einfachen Beispiel der Schliisselverwaltung zwischen zwei Teilnehmern erldutert.
Anschliefend wird eine Definition fiir Schliisselbdume eingefiihrt, die unabhingig von
Schliisselbereitstellungsverfahren ist. Nach der Vorstellung des Schliisselmanagements fiir die
Punkt-zu-Punkt-Kommunikation werden die grundlegenden Anforderungen an ein
Gruppenschliisselmanagementsystem aufgestellt. Diese werden ergidnzt durch zusétzliche
Anforderungen, die zu erfiillen sind, wenn ein solches System innerhalb der Streitkrafte
eingesetzt werden soll. Im weiteren Verlauf des Kapitels wird eine Bewertung der Erfiillung
der Anforderungen durch existierende Schliisselmanagementsysteme durchgefiihrt.

3.1 Schliisselmanagement bei der Punkt-zu-Punkt-Kommunikation

Die Sicherheit der Punkt-zu-Punkt-Kommunikation ist ein gut erforschtes Gebiet. Es
existieren deshalb fiir dieses Kommunikationsmuster bereits einige
Schliisselmanagementverfahren. Bei der Verwendung von asymmetrischen kryptographischen
Algorithmen zum Inhaltsschutz kann ein sehr einfaches Schliisselmanagement verwendet
werden. Der Offentliche Schliissel des Schliisselpaares, mit dem die zu iibertragenden Daten
geschiitzt werden sollen, kann hierbei einfach iiber die ungeschiitzte Verbindung iibertragen
und muss nicht geheim gehalten werden. Allerdings bendtigen asymmetrische Algorithmen
sehr viel Rechenleistung, so dass in der Praxis zum Online-Schutz von Ubertragungen
symmetrische Algorithmen eingesetzt werden. Wichtige Voraussetzung fiir den Einsatz
symmetrischer Algorithmen ist jedoch, dass die Teilnehmer im Besitz eines gemeinsamen
Schliissels sind. Als Hilfsmittel zur sicheren Bereitstellung dieses Schliissels kann die
Datenstruktur Schliisselbaum verwendet werden. Wahrend beim Schliisselmanagement mit
zwei Partnern der FEinsatz eines Schliisselbaums noch optional ist, ist dieser bei der
Schliisselverwaltung in Gruppen ein sinnvolles Hilfsmittel. Ein Schliisselbaum ist ein
spezieller Graph. Obwohl in der Literatur der Begriff des Schliisselbaums hédufig verwendet
wird (z.B. [Kim00], [Won98], [Poo01]), existiert noch keine formale Definition. Nachfolgend
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wird ausgehend von der Definition des Baumbegriffs der Graphentheorie der Schliisselbaum
definiert.

Definition: Gerichteter Graph [Toe02]

Ein gerichteter Graph G ist ein Tupel G=(V,€). V ist eine endliche Knotenmenge (vertices), €
ist eine endliche Kantenmenge (edges) mit EcUxV. Ein Element ee& mit e;,=(v;,v2) heilit
(gerichtete) Kante von v; nach v,. Bei einem ungerichteten Graphen unterscheidet man nicht
zwischen einer Kante e,=(v1,v2) und der Kante e;,=(v,,v1). Bei der graphischen Darstellung
eines gerichteten Graphen wird jede Kante mit einem Richtungspfeil versehen, welcher die
Reihenfolge des zugeordneten Paares beschreibt. Ist e;,=(v},v2) eine solche gerichtete Kante,
dann wird der Knoten v; als Vorginger des Knotens v, und v, als Nachfolger von v,
bezeichnet.

Definition: Pfad [Toe02]
Ein Pfad (path) von v nach v’ ist eine Folge (vo,vy,...,vk) von Knoten mit v=vy, v'=vi und
(vi,vir1) €€ fiir alle 0<i<k. k ist die Lange des Pfades.

Der gerichtete Pfad heift zyklenfrei, wenn er nicht zweimal denselben Knoten durchlauft
(Vm# Vi fiir m=k).

Definition: Zusammenhangskomponente [Toe02]

Ein Graph G=(V,£) heiflt zusammenhingend genau dann, wenn es fiir je zwei Knoten v und v’
einen Pfad von v nach v' gibt. Eine Zusammenhangskomponente ist ein maximaler,
zusammenhdngender Teilgraph von G. Fiir einen Teilgraph G'=(?",£’) von G gilt V'c? und
E=EN(VXD)).

Definition: Schliisselbaum
Ein gerichteter, zyklenfreier und zusammenhingender Graph KT=(,£) heiit Schliisselbaum
(Abbildung 16) (Key Tree, KT), wenn gilt:

* Es gibt genau einen Knoten vV, der keinen Vorgidnger hat. Dieser Knoten heif3t
Waurzelknoten (root node).

* Es gibt von dem Wurzelknoten v; zu jedem anderen Knoten v;, i#j, genau einen
doppelpunktfreien gerichteten Pfad.

* FEin Knoten vj, der keinen Nachfolger hat, heillit Endknoten (terminaler Knoten) oder
Nutzerblatt (user leaf). Die {ibrigen Knoten werden als innere Knoten oder
Schliisselknoten (key nodes) bezeichnet.

* Jedem Knoten des Baumes wird ein Schliissel zugeordnet. Der Schliissel des
Wurzelknotens wird als Gruppenschliissel, der Schliissel in einem inneren Knoten als
Hilfsschliissel und der Schliissel in einem Nutzerblatt als Individualschliissel bezeichnet.

* Bei einer Gruppe mit U Teilnehmern wird jedem Nutzer u; i=I1,...,U, dem der
Gruppenschliissel bereitgestellt werden soll, ein Nutzerblatt vx zugeordnet.

* FEin Nutzer, dem das Nutzerblatt v; zugeordnet ist, kennt alle Knoten bzw. Schliissel auf
dem gerichteten Pfad (Vvi,...,Vroot) Vom Startknoten v; zum Wurzelknoten vy, d.h.
insbesondere den Gruppenschliissel.
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Werden die Definitionen fiir Biume aus der Graphentheorie auf Schliisselbdume tiibertragen,
so lassen sich die nachfolgenden drei Definitionen ableiten.

Definition: Grad eines Schliisselbaums

Sei KT ein Schliisselbaum KT=(V,€) und v;e? ein Knoten von KT. Die Anzahl der Kanten,
die von v; ausgehen, wird als Ausgangsgrad d,.«(vi) dieses Knotens bezeichnet. Die Anzahl
der auf v; zeigenden Kanten heiit Eingangsgrad di,(vi) dieses Knotens. Der Grad des
Schliisselbaums KT wird definiert durch den maximalen Ausgangsgrad, den seine Knoten
haben konnen.

Definition: Héhe eines Schliisselbaumes

Sei KT ein Schliisselbaum KT=(?,£). Die Ebene eines Knotens vie? ist gleich der Linge des
Pfades von der Wurzel bis zu diesem Knoten, falls dem Wurzelknoten die Ebene Null
zugewiesen wurde. Die hochste auftretende Ebene heif3t die Hohe h des Schliisselbaums KT.

Definition: Ausgeglichener (balancierter) Schliisselbaum

Sei KT ein Schliisselbaum KT=(V,£). Dieser Schliisselbaum heifit ausgeglichen oder
balanciert, wenn fiir jeden inneren (nicht terminalen) Knoten vieV die Pfadlingen bis zu
jedem seiner Blitter hochstens um 1 differieren.

Definition: Vollstdndiger Schliisselbaum

Sei KT ein Schliisselbaum KT=(?,€) von Grad d. Dieser Schliisselbaum heifit vollstindig,
wenn alle Blétter die gleiche Pfadlange zur Wurzel haben und alle nicht terminalen Knoten d
Nachfolger besitzen.

Bei Baumen spricht man statt von Vorgéngern und Nachfolgern, wie es bei Graphen iiblich
ist, meistens von Vitern und Kindern. Ist eine Kante e;,=(vi,v) vorhanden, dann heif3t v; Vater
(father) von v und vy, Kind (child) von vi. Gibt es eine weitere Kante ej=(vi,vk), die von v; zu
einem anderen Knoten vy (weiteres Kind) fiihrt, dann werden v, und v, als Geschwister
(sibling) bezeichnet. Zu Knoten, deren Ausgangsgrad kleiner als der Grad des
Schliisselbaumes ist, konnen Nullknoten (null node) als Platzhalter hinzugefiigt werden, bis
deren Ausgangsgrad mit dem Grad des Schliisselbaums iibereinstimmt.

Zur eindeutigen Bezeichnung eines Knotens kann diesem eine Knotennummer (Id)
zugewiesen werden. Bei dieser Art der Bezeichnung wird dem Wurzelknoten die Nummer
null zugeordnet und die iibrigen Knoten durchnumeriert (Abbildung 16, links). Zusétzlich zur
Id kénnen einem Knoten v die zwei Indizes Ebene £ (level) und Ebenenposition p (position),
d.h. v¢p, zugeordnet werden. Die Ebenenposition wird ermittelt, indem die Knoten einer
Ebene des Schliisselbaums von links nach rechts durchnumeriert werden (Abbildung 16,
rechts). Die groBte im Baum auftretende Ebenenposition wird mit p ma bezeichnet. Die
beiden Knotenbezeichnungen sind dquivalent. Deshalb ist es mdglich, aus den beiden Indizes
Ebene und Ebenenposition rekursiv die Knotennummer zu berechnen:

dy, =d-1d,, +k  mitk=0,.,d -1

E = Efather + 1

Denita, = d- P juther + k mitk=0,..,d -1
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Die eingesetzte Knotenbezeichnung ist abhéngig vom Schliisselbereitstellungsverfahren. Im
Rahmen dieser Arbeit werden beide Verfahren eingesetzt. Die Verwendung der beiden
Knotenbezeichnungen in einem Schliisselbaum ist in Abbildung 16 veranschaulicht. In einem
vollstindigen Baum von Grad d gilt fiir die grofte Ebenenposition p me=U und fiir die Hohe
h=log4U.

somg 10| (] |2 2|2 &

U, Us Us Ug Us Us uz Usg U4 Uo Us Us

group size U=8 group size U=4
Abbildung 16: Schliisselbaum vom Grad drei mit Nullknoten (links) und vom Grad zwei (rechts)

Fiir den Fall, dass der Schliisselbaum den Grad zwei besitzt, spricht man von einem binédren
Schliisselbaum. Ein innerer Knoten v, besitzt dann genau einen linken Nachfolger v+, und
einen rechten Nachfolger vi:iop+1. In diesem Fall sind die Knoten viiipp+1 und viiiop
Geschwister. Die bei der Beschreibung eines Schliisselbaums verwendeten Notationen sind in
Tabelle 2 zusammengefasst.

KT Schliisselbaum (key tree)

Vi Knoten (vertex) i des Schliisselbaums

Vip Knoten der Ebene { (level) und Ebenenposition p (position) des Schliisselbaums
v Anzahl der Knoten des Schliisselbaums

L Anzahl der Blitter des Schliisselbaums

V0.0=Vroot Wurzelknoten (root node) des Schliisselbaums

d Grad (degree) des Schliisselbaums

h Hohe (high) des Schliisselbaums = maximale Ebene des Schliisselbaums

Pmax(0) Grofite auf der Ebene € vorhandene Ebenenposition des Schliisselbaums

p*[mlx Grofite im Schliisselbaum auftretende Ebenenposition

¢y pEchild(ve,) | Nachfolger k des Knoten vy,

Wi,p €path(ve,) Knoten k auf dem Pfad (v¢,...,vo0) vom Startknoten v, zum Wurzelknoten v
" path(v,) " Linge des Pfads (vip,...,Vo0) vom Startknoten v, zum Wurzelknoten vo

o Nutzer i des Schliisselbaums

U Anzahl der Nutzer im Schliisselbaum

Tabelle 2: Notationen fiir die Beschreibung eines Schliisselbaums

Die Bereitstellung eines Schliissels unter Verwendung eines Schliisselbaums wird nun am
Beispiel des Diffie-Hellman-Algorithmus erldutert. Der Diffie-Hellman-Algorithmus (DH-
Algorithmus) ist ein Verfahren zur Vereinbarung eines gemeinsamen symmetrischen
Schliissels zwischen zwei Nutzern u; und u, [Dif76]. Hierzu einigen sich die beteiligten
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Nutzer im Vorfeld auf eine Primzahl p und einen Generator g der multiplikativen Gruppe
Zp*, d.h. ein Element g, fiir das {g', g*,..., "'} = Zp* gilt. Weiterhin generiert jeder Nutzer u;
zufillig unter Gleichverteilung ein Element k; aus Zp*. k; wird als (geheimer) Schliissel
bezeichnet, wihrend bk, = BK(k,)=g" mod p offentlicher Schliissel bzw. Blindschliissel
(Blind Key, bk) des Verfahrens genannt wird. Der Begriff offentlicher Schliissel wird
meistens im Zusammenhang mit digitalen Signaturen bei Verwendung von asymmetrischen
Verschliisselungsalgorithmen verwendet (vgl. Abschnitt 2.3). Um eine Verwechslung
auszuschlieBen, wird in dieser Arbeit die Bezeichnung Blindschliissel verwendet.

Blind Key Calc bk, bk, Blind Key Calc
bk, = g"“'mod p ] [ | bk, =g"mod p
A ki “kz
Key € Z, Key € Z,
v ks vkz
( DH Calculation ) ( DH Calculation
k,, = DH(bk,.k,) [T k,, = DH(bk, .k, )
S ——— i
\ = (gkz )k‘ mod p / unsecure \ = (gk' )k: mod p /
K connection K
v 21 v 12
Agreed Key Agreed Key
U4 Uz

Abbildung 17: Exponentielle Diffie-Hellman-Algorithmus

Mit dem Diffie-Hellman-Algorithmus vereinbaren die beiden Nutzer den gemeinsamen
Schliissel kj» = kj;, ohne diesen oder die Teilschliissel k; bzw. k, iiber die unsichere
Verbindung zu iibertragen (Abbildung 17). Der gemeinsame Schliissel wird mittels der
Funktion &, =(g")" mod p berechnet, d.h. die Nutzer miissen zur Schliisselermittlung eine
Exponentiation durchfiihren. Zur Vereinfachung wird die Notation
k, = DH(bk.k,)=(g" )" mod p definiert. Die Sicherheit des DH-Algorithmus beruht auf
der hohen Komplexitit der Umkehrung der Funktion f(x)=g"modp, wobei p eine
Primzahl und g ein Generator von Zp* ist. Das Problem gilt nach heutigem Stand der
Wissenschaft als nicht-effizient berechenbar, falls g ein Generator der multiplikativen Gruppe
Zp* ist und die Primzahl p hinreichend grof3 gewdhlt wird. Die Primzahl p und der Generator
g werden als Parameter des Verfahrens bezeichnet. In den letzten Jahren wird der vorgestellte
DH-Algorithmus, genauer gesagt der exponentielle (reguldre) Diffie-Hellman-Algorithmus,
interpretiert als Beispiel fiir ein Verfahren, bei dem zwei Prozesse aus geheimem Schliissel
und Blindschliissel einen gemeinsamen Schliissel ermitteln. Ein weiteres Beisipiel fiir ein
derartiges Verfahren ist der DH-Algorithmus auf der Basis von elliptischen Kurven. Bei
diesem kryptographischen Algorithmus sind die elliptische Kurve, eine Punkt auf der
elliptischen Kurve und eine Primzahl p die Parameter des Verfahrens. Wird bei einem
Verfahren, bei dem zwei Prozesse aus geheimen Schliissel und Blindschliissel einen
gemeinsamen Schliissel ermitteln, ein Schliisselbaum eingesetzt, so besitzt der Schliisselbaum
des Nutzers u; die in Abbildung 18 dargestellte Struktur. Der gemeinsame Schliissel ki,=k»;
wird der Baumwurzel zugeordnet. Hierbei wurde fiir den gemeinsamen Schliissel kj,=k;; die
bei Schliisselbdumen {ibliche Bezeichnung koo verwendet. Jedem beteiligten Nutzer wird ein
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Nutzerblatt des Schliisselbaumes zugewiesen, z.B. u; das Nutzerblatt v;o. Der geheime
Schliissel des Nutzers u; ist deshalb in dem Knoten v, o abgelegt worden.

(=,
) ()
al &

Abbildung 18: Schliisselbaum des Nutzers u; beim Diffie-Hellman-Algorithmus

Die bei der Beschreibung der Schliisselbereitstellungsmechanismen verwendeten Notationen
sind in Tabelle 3 zusammengefasst.

k; Schliissel (key) k;

kep Schliissel des Knotens vy,

bki=BK(k;) Blindschliissel (blind key) von k;

bk ,=BK(k,) |Blindschliissel des Knotens vy,

DH(bk;,k;) Vereinbarter Schliissel bestehend aus den Teilschliisseln k;, k;

Tabelle 3: Notationen fiir die Beschreibung von Schliisselbereitstellungsmechanismen

3.2 Grundlegende Anforderungen an ein Gruppenschliisselmanagement

In diesem Abschnitt werden die grundlegenden Anforderungen an ein Verfahren zur
Bereitstellung eines gemeinsamen Schliissels fiir mehr als zwei Teilnehmer, d.h. einer Gruppe
von Teilnehmern, beschrieben. Soll in einer dynamischen Gruppe der gemeinsame Schliissel
in Kombination mit einem Sicherheitsprotokoll dazu verwendet werden, Integritit,
Vertraulichkeit, Authentizitdt und Zugriffskontrolle zu gewihrleisten, so darf dieser nur den
beteiligten Prozessen bekannt sein und muss bei einer Verdnderung der
Gruppenzusammensetzung gewechselt werden. Formal konnen die Anforderungen an die
Schliisselbereitstellung fiir eine dynamische Gruppe Ue {Uj,...,Uu} mit U=(ug,,ux,...,Ux)
k=I1,....M, deren Groe und Zusammensetzung sich m mal &ndern und denen die
Gruppenschliissel Ke {kiko,....kpm} bereitgestellt werden, wie folgt definiert werden
[KimO0]:

* Group Key Secrecy
Group Key Secrecy (Geheimhaltung des Gruppenschliissels) fordert, dass ein passiver
Nutzer, der alle Kommunikationsvorginge abhort, nicht in den Besitz eines
Gruppenschliissels kie K mit i=1,...,M gelangt.

* Forward Secrecy
Forward Secrecy (Geheimhaltung Vorwirts) fordert, dass ein Nutzer, der iiber die
zusammenhdngende Teilmenge an Gruppenschliisseln {ki,ki+1,....k;} verfiigt, nicht in den
Besitz eines zukiinftigen Gruppenschliissels k¢ fiir alle 1,j,¢ mit 0<i<j<{ gelangt.
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* Backward Secrecy
Backward Secrecy (Geheimhaltung Riickwirts) fordert, dass ein Nutzer, der iiber die
zusammenhdngende Teilmenge an Gruppenschliisseln {kiki+1,....kj} verfligt, nicht in den
Besitz vorher verwendeter Gruppenschliissel k; fiir alle 1,j,£ mit £<i<j gelangt.

Zuséatzlich ist in [KimOO0] die Sicherheitsvorschrift Key Independence definiert. Diese
garantiert, dass ein Nutzer, der im Besitz einer Teilmenge X' mit K'cH von
Gruppenschliisseln ist, nicht in den Besitz eines Gruppenschliissels der Teilmenge
K" e(H\K') gelangt. Dies ist aber keine zusétzliche Vorschrift sondern eine Konsequenz der
drei iibrigen Sicherheitsvorschriften an den Schliisselwechsel. Die Sicherheitsanforderung
Key Independence wird auch oftmals als Forderung nach einem kollisionsfreien Schliissel
bezeichnet.

Werden alle der oben genannten Sicherheitsvorschriften erfiillt, so wird ein derartiger
Schliisselwechsel als teilnehmersensitiv bezeichnet. Denkbar ist auch, einen Schliisselwechsel
nur nach einer der Teilnehmeroperationen LEAVE, PARTITION bzw. EJECT durchzufiihren.
In diesem Fall ist die Vorschrift Backward Secrecy nicht erfiillt und der Schliisselwechsel
wird als austrittssensitiv bezeichnet. Im Gegensatz dazu erfiillt ein beitrittssensitiver
Schliisselwechsel, d.h. ein Wechsel des Schliissels nur nach den Teilnehmeroperationen JOIN
bzw. MERGE, nicht die Vorschrift Forward Secrecy. Tabelle 4 gibt eine Ubersicht iiber die
Bezeichnungen und die Kiriterien fiir die Durchfiihrung eines Schliisselwechsels. Hierbei
bedeutet das Kriterium TIME, dass ein Schliisselwechsel unabhingig von
Teilnehmeroperationen nach einer festgesetzten Zeitperiode durchgefiihrt wird.

TIME JOIN MERGE LEAVE PARTITION |EJECT
teilnehmersensitiv - X X X X X
beitrittssensitiv - X X - - -
austrittssensitiv - - - X X X
ausschlusssensitiv - - - - - X
zeitsensitiv X - - - - -

Tabelle 4: Bezeichnung des Schliisselwechsels und Kriterien fiir dessen Durchfiihrung

Zusiétzlich zu dem Bereitstellungsmechanismus flir einen dynamischen Schliissel, der
Sicherheitsvorschriften erfiillt, muss ein storsicheres Verfahren zur Gruppenanmeldung bzw.
Gruppenabmeldung verfiigbar sein. Dies muss einen Authentisierungsmechanismus enthalten,
der bei einer Gruppenanmeldung die Berechtigung eines Nutzers zum Erhalt des
Gruppenschliissels tiberpriift. Die in diesem Absatz definierten grundlegenden Anforderungen
an ein Schliisselmanagement sind in Tabelle 5 zusammengefasst.

Nr. | Bezeichnung Kurzbeschreibung der Anforderung

1 Schliisselgeheimhaltung | Bereitstellung eines dynamischen Gruppenschliissels und
Gewibhrleistung der Sicherheitsvorschriften Group Key Secrecy,

Backward Secrecy, Forward Secrecy

2 Zugriffskontrolle Storsichere Mechanismen zur Uberpriifung der

Zugangsberechtigung bei der Gruppenanmeldung

Tabelle 5: Grundlegende Anforderungen an ein Gruppenschliisselmanagement
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33 Spezifische Anforderungen an ein Gruppenschliisselmanagement fiir die
Streitkrifte

Soll ein Multicast-Inhaltsschutz auch in den Streitkraften ermdglicht werden, muss das fiir die
Gruppenschliisselbereitstellung  verantwortliche = Schliisselmanagementsystem zusétzliche
Forderungen erfiillen. Diese hdngen vom Aufgabenbereich der Streitkrifte ab, obwohl es
sicherlich einige Uberschneidungen gibt. [Bun04] identifiziert fiinf Aufgabenbereiche der
Streitkrifte. Ein  Aufgabenbereich umfasst Auslandseinsidtze im Rahmen von
Konfliktverhiitung und Krisenbewiltigung. Dieser Aufgabenbereich bildet die Grundlage fiir
die Forderungen an ein Schliisselmanagement. Er wurde ausgewihlt, weil derartige Einsitze
auf absehbare Zeit am wahrscheinlichsten sind [Bun04]. Im Rahmen einer Studie zur
zukiinftigen mobilen Kommunikation im Heer wurde das Kommunikationsverhalten der
Streitkréfte bei Auslandseinsédtzen im Rahmen von Konfliktverhiitung und Krisenbewiéltigung
untersucht [Ebe03]. Die Analyse des Kommunikationsverhaltens ergab, dass hierbei
siebenunddreilig verschiedene Kommunikationsprofile auftreten. Die absoluten Haufigkeiten
der GruppengrofBlen bei den Kommunikationsprofilen sind in Abbildung 19 dargestellt. Die
Abbildung verdeutlicht, dass Gruppen mit einer Gréfle von bis zu 20 Nutzern am héufigsten
sind. Das Kommunikationsprofil von Grofigefechtsstinden weist dabei mit 300 Nutzern die
groBte Teilnehmerzahl auf.

absolute frequency

0 T T T - L L - L B B B
0 20 40 60 80 100 120 140 160 180 200 220 240 260 280 300
group size

Abbildung 19: Absolute Haufigkeit der Gruppengrofie bei den Kommunikationsprofilen in [Ebe03]

Einsétze der Streitkrdfte im Rahmen von Konfliktverhiitung und Krisenbewaltigung erfolgen
hiufig in Gebieten, in denen keine oder nur eine mangelhafte Kommunikationsinfrastruktur
verfiigbar ist. Ein im Rahmen des Einsatzes aufgebaute Kommunikationsinfrastruktur besteht
im giinstigsten anzunehmenden Fall aus einem drahtgebundenen Ubertragungsmedium, das
auf dem IEEE-Standard 802.3 mit einer Dateniibertragungsrate von 100 Mbit/s basiert. Dieses
wird im Folgenden mit Ethernet bezeichnet. Im ungiinstigsten anzunehmenden Fall wird ein
MANET, basierend auf VHF-Funk-Verbindungen, im Folgenden nur mit VHF bezeichnet,
eingesetzt [Ebe03]. Typische hierfiir verwendete Gerite, z.B. das SEM 90/93, ermdglichen
eine  Dateniibertragungsrate  von 16  Kbit/s [Tha06]. In der aufgebauten
Kommunikationsinfrastruktur werden Realzeit-Anwendungen, z.B. Sprachkommunikation
(Voice over IP, VoIP), Videoiibertragung, sowie nachrichtenorientierte Anwendungen, z.B.
Email, betrieben [Ebe03]. Nachdem das Einsatzumfeld dargestellt wurde, werden nun
Anforderungen an das Schliisselmanagement aufgestellt und deren Notwendigkeit begriindet.

34



Anforderungen an ein Schliisselmanagement und Bewertung existierender Systeme

Schliisselgeheimhaltung

Weil sich durch Gruppeneintritt und Gruppenaustritt die Gruppenzusammensetzung
andert, muss ein Schliisselmanagement einen dynamischen Gruppenschliissel
bereitstellen. Fiir die Schliisselbereitstellung ist die Sicherheitsvorschrift Group Key
Secrecy, Backward Secrecy, Forward Secrecy zu erfiillen.

Zugriffskontrolle

Zur Gruppenanmeldung bzw. Gruppenabmeldung muss ein storsicheres Verfahren
vorhanden sein. Dieses muss einen Authentisierungsmechanismus enthalten, der bei einer
Gruppenanmeldung die Moglichkeit bietet, die Berechtigung eines Nutzers zum Erhalt
des Gruppenschliissels zu tiberpriifen. Zusétzlich muss der Authentisierungsmechanismus
einen Widerruf der Berechtigung zum Erhalt des Gruppenschliissels unterstiitzen. Dieses
ist notwendig, um kompromittierte Nutzer vom Erhalt des Gruppenschliissels
auszuschlieBen. FEin weiterer Aspekt ist die Storsicherheit der Verfahren zur
Gruppenanmeldung bzw. Gruppenabmeldung gegen Angriffe durch wiederholtes Senden
und durch Fluten des Systems mit Nutzeranfragen.

Skalierbarkeit

Die Forderung Skalierbarkeit wird unter den Gesichtspunkten schnelle Mechanismen zum
Schliisselwechsel bei steigender GruppengroBe und bei geringen verfiigbaren
Kommunikationsressourcen erldutert. Ein schneller Schliisselwechselmechanismus ist
erforderlich, da zur Zeit des Schliisselwechsels keine Nutzdaten ausgetauscht werden
konnen. Begonnen wird die Erlduterung mit der Effizienz bei steigender Gruppengrofe.
Eine Analyse der Kommunikationsprofile aus [Ebe03] zeigt, dass in vielen militirischen
Szenarios, z.B. Spéahtrupp zu FuB}, nur eine geringe Anzahl von Nutzern miteinander
kommuniziert. In den meisten Féllen ist deshalb eine Schliisselbereitstellung fiir kleine
Gruppen, in denen der Schliisselverwalter aus Sicht der elektronischen Kommunikation
nicht von vornherein fixiert, notwendig. Allerdings findet auch eine Kommunikation in
groflen Gruppen mit bis zu 300 Nutzern statt, fiir die ein Gruppenschliissel bereitgestellt
werden muss. Insbesondere sind kleine Gruppen zu beriicksichtigen, die wihrend ihrer
Existenz einem erheblichen Teilnehmerzuwachs unterliegen. Nachfolgend wird auf den
Aspekt geringe verfiigbare Kommunikationsressourcen fiir den Schliisselwechsel
eingegangen. Um auch bei geringen Ressourcen einen Schliisselwechsel zu ermdglichen,
muss dieser beziiglich benétigter Dateniibertragungskapazitit und Rechenleistung
effizient durchgefiihrt werden. Insbesondere beziiglich der Dateniibertragungsraten darf
der Schliisselwechsel im ungiinstigen Fall nur wenig Ressourcen erfordern, da in einigen
militdrischen Szenarios nur eine MANET mit einer Datentibertragungsrate von 16 Kbit/s
(VHF) verfiigbar sein kann. Geringe Rechenleistung in Kombination mit geringer
Datenmenge fiir den Schliisselwechsel stellen sicher, dass ein Einsatz auch bei limitierten
Energieressourcen moglich ist.

Verldsslichkeit

Bei Verwendung eines Schliisselmanagements in einem militirischen Einsatzbereich muss
eine hohe Verlasslichkeit gewéhrleistet sein. Da in diesem Bereich neben
drahtgebundenen Netzwerken auch MANETSs eingesetzt werden, sind zwei Aspekte zu
beriicksichtigen.
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(1) Robuste Schliisseliibermittlung beim Schliisselwechsel: Zum einen ist durch eine
robuste Schliisseliibermittlung sicherzustellen, dass in einer Kommunikationsinfrastruktur
mit tempordren Kommunikationsfehlern, d.h. Paketverlusten, eine Schliisselbereitstellung
gewdhrleistet werden kann.

(2) Reparierbarkeit: AuBlerdem muss im Fehlerfall, z.B. Prozessausfall oder
Verbindungsverlust, eine Moglichkeit zur Reparatur des Schliisselbereitstellungssystems
durch Redundanzen bestehen. Deshalb ist in einem Schliisselmanagementkonzept zu
berticksichtigen, dass eine Schliisselbereitstellung, die keinen Single Point of Failure
(SPoF) aufweist, moglich sein muss.

* Mehrfachanfragen
Beim Einsatz von Streitkriften konnen Truppenteile umgegliedert werden. Hierbei
werden Teile aus militirischen Verbdanden herausgenommen und entsprechend der zu
erwartenden Aufgaben anderen Verbanden zugeteilt. Dieses bedeutet, dass es Zeitrdume
gibt, in denen eine starke Fluktuation in den Verbanden auftritt. Fiir derartige
umfangreiche Anderungen muss ein effizienter Mechanismus verfiigbar sein.

e EMCON

Eine Schliisseliibermittlung muss auch an Teilnehmer mit temporirer Simplexverbindung
moglich sein. FEine derartige Situation 1ist die Folge des Betriebs der
Kommunikationsmittel im Zustand Emission Control (EMCON), bei dem Daten
empfangen, aber nicht versendet werden diirfen. Ein derartiger Zustand der
Kommunikationsmittel  kann  erforderlich sein, wenn eine  funkbasierte
Kommunikationsinfrastruktur eingesetzt wird und ein Schutz vor Aufkidrungsmalnahmen
gewihrleistet werden soll.

* [PSec-Adaption
Zum Schutz der Nutzdaten bei Multicast soll IPSec eingesetzt werden. Dieses hat sich
bereits beim  Schutz der  Punkt-zu-Punkt-Kommunikation = bewéhrt.  Eine
Gruppenschliisselbereitstellung  fiir dieses Sicherheitsprotokoll ist deshalb die
Hauptaufgabe des Schliisselmanagements.

* Realzeit
Eine wichtige Anwendung in den Streitkriften ist die Sprachkommunikation. Das
Gruppenschliisselmanagement muss deshalb auch in der Lage sein, Schliissel fiir die
Ubertragung von Realzeitdaten bereitzustellen.

Die in diesem Abschnitt definierten Anforderungen an ein Schliisselmanagement bei
Verwendung in den Streitkriften sind in Tabelle 6 zusammengefasst. Die ersten beiden
Anforderungen in der Tabelle sind identisch mit den grundlegenden Anforderungen an ein
Gruppenschliisselmanagement. Die restlichen Anforderungen resultieren aus dem
spezifischen Einsatzumfeld. AuBerdem sind in der Tabelle die Anforderungen unter dem
Gesichtspunkt Verlésslichkeit als zwei getrennte Anforderungen aufgefiihrt.
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Nr. Bezeichnung der Kurzbeschreibung der Anforderung
Anforderung
1 Schliisselgeheimhaltung | Bereitstellung eines dynamischen Gruppenschliissels und
Gewihrleistung der Vorschriften Group Key Secrecy, Backward
Secrecy, Forward Secrecy. Diese Anforderung wird auch oft als
Sicherheitsvorschrift fiir die Schliisselbereitstellung bezeichnet.
2 Zugriffskontrolle Storsichere Mechanismen zur Uberpriifung der
Zugangsberechtigung bei der Gruppenanmeldung
3 Skalierbarkeit Gewihrleistung der Schliisselbereitstellung durch einen effizienten
Mechanismus zum Gruppenschliisselwechsel in kleinen Gruppen
als auch bei steigender Gruppengrofe und bei geringen verfiigbaren
Kommunikationsressourcen
4 Robuste Kompensation temporédrer Kommunikationsfehler bei
Schliisseliibermittlung Schliisseliibermittlung
5 Reparierbarkeit Fehlertoleranz gegeniiber einem Zusammenbruchfehler oder
Verbindungsverlust eines Nutzers bzw. des Schliisselverwalters
6 Mehrfachanfragen Schliisselbereitstellung bei kurzzeitiger starker Fluktuation in der
Gruppe
7 EMCON Schliisseliibermittlung an Nutzer mit Simplexverbindung
[PSec-Adaption Schliisselbereitstellung fiir das Sicherheitsprotokoll IPSec
9 Realzeit Schliisselbereitstellung zum Schutz der Dateniibertragung von
Realzeit-Anwendungen

Tabelle 6: Anforderungen an ein Gruppenschliisselmanagement bei Verwendung in den Streitkriften

Zur Strukturierung der Anforderungen sind diese in Abbildung 20 in die vier Kategorien
Sicherheit, Effizienz, Verlésslichkeit und Sonstige eingeteilt.

Anforderungen an ein
Gruppenschlisselmangement

Sicherheit Effizienz Verlasslichkeit Sonstige
(SchIUssel- \ (Skalierbarkeit \ (Robuste SchIUsseD (EMCON \
geheimhaltung ¢ Mehrfachanfragen Ubermittlung ¢ IPSec-Adaption
¢ Zugriffskontrolle * Reparierbarkeit ¢ Realzeit
- NG NG AN /
|« >l >
! zivil ! militérisch !

Abbildung 20: Strukturierung der Anforderungen an ein Schliisselmanagement fiir die Streitkréifte

Die Tabelle 6 dient im Abschnitt 3.4 als Priifliste zur Bewertung existierender
Schliisselmanagementverfahren. Die hierbei verwendeten Bewertungsstufen sind in Tabelle 7
zusammengefasst. Fiir die Bewertung der Skalierbarkeit (Forderung 3, Tabelle 6) wird die
Effizienz des Schliisselwechsels analysiert. Hierzu wird die Anzahl der iibertragenen
Nachrichten fiir den Schliisselwechsel betrachtet. Eine detaillierte Einfiihrung der Metriken
zur Effizienzbewertung wird in Abschnitt 6.2 gegeben.
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Bewertungsstufe | Kennzeichen Erléuterung

erfullt + Diese Bewertungsstufe wird verwendet fiir den Fall, dass ein
Schliisselmanagementsystem eine Anforderung erfiillt.

prinzipiell erfiillbar | 0 Bei prinzipiell erfiillbaren Forderungen kann durch
Modifikationen des Konzepts diese Forderung erfiillt werden.

nicht erfillt - Im Gegensatz zu prinzipiell erfiillbaren Forderungen kann bei
nicht erfiillten Anforderungen auch durch eine Modifikation
des Konzeptes diese Anforderung nicht erfiillt werden.

unklar ? Diese Bewertungsstufe wird verwendet fiir den Fall, dass der

Anforderung keine der tibrigen Bewertungsstufen zugeordnet
werden kann.

Tabelle 7: Bewertungsstufen bei der Analyse der Anforderungen an ein Gruppenschliisselmanagement

34 Bewertung existierender Gruppenschliisselmanagementkonzepte

In diesem Abschnitt werden existierende Gruppenschliisselmanagementkonzepte vorgestellt.
Hierbei wird kurz das Funktionsprinzip des Verfahrens vorgestellt. AnschlieBend wird
bewertet, in welchem Umfang die in Abschnitt 3.3 definierten Anforderungen erfiillt sind. Es
werden nur Schliisselverwaltungssysteme, die symmetrische Schliissel bereitstellen,
analysiert, da in der Praxis meistens symmetrische Algorithmen zum Online-Schutz von
Ubertragungen eingesetzt werden. Zur Strukturierung werden die existierenden Systeme in
drei Kategorien eingeteilt. Jede dieser Kategorien wird in zwei Unterkategorien aufgeteilt:

e Zentrale Verfahren zur Bereitstellung von Gruppenschliisseln
Eine einzelner Schliisselverwaltern als Group Controller/Key Server (GCKS) bezeichnet,
koordiniert die Gruppe und stellt den Gruppenschliissel bereit, d.h. verteilt diesen.
Zentrale Schliisselverwaltungsverfahren kdnnen weiter unterteilt werden in Verfahren, die
einen statischen bzw. dynamischen Gruppenschliissel bereitstellen.

¢ Hierarchische Verfahren zur Bereitstellung von Gruppenschliisseln
Zur Verbesserung der Effizienz bei steigenden Nutzeranzahlen wird bei hierarchischen
Verfahren die Gruppe in Teilgruppen eingeteilt. Die Teilgruppen werden dann von einem
einzelnen Prozess verwaltet. Eine detaillierte Einteilung kann vorgenommen werden,
wenn unterschieden wird, ob ein gemeinsamer oder ein unterschiedlicher
Gruppenschliissel fiir die Teilgruppen bereitgestellt wird.

* Verteilte Verfahren zur Bereitstellung von Gruppenschliisseln
Bei verteilten Verfahren ist kein Koordinator fixiert, der die Schliisselbereitstellung
durchfiihrt. Bei einer weiteren Unterteilung dieser Kategorie wird unterschieden, ob der
Gruppenschliissel vereinbart wird, d.h. jeder Nutzer liefert einen Beitrag zum
Gruppenschliissel, oder ob es sich um eine dezentrale Schliisselverteilung handelt.

3.4.1 Beschreibung zentraler Verfahren zur Bereitstellung von Gruppenschliisseln

Zunidchst werden die zentralen Verfahren zur Bereitstellung von Gruppenschliisseln
vorgestellt. Das Verfahren Pre-distributed Group Key stellt nur einen statischen
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Gruppenschliissel  bereit, wihrend alle {ibrigen Verfahren eine  dynamische
Schliisselbereitstellung ermdglichen.

Pre-distributed Group Key

Eine einfache Moglichkeit der Verteilung eines Gruppenschliissels besteht darin, im Vorfeld
der Kommunikation allen einen statischen Schliissel zu {ibermitteln. Man spricht dabei von
der Methode Pre-distributed Group Key (PGK).

Group Key Management Protocol

Beim Group Key Management Protocol (GKMP) [Har97] wird vom GCKS mittels eines
sogenannten Group Key Packets der Group Traffic Encryption Key kgrex und der Group Key
Encryption Key kgkex verteilt. Wéahrend der Schliissel kgrex zum Schutz der Nutzdaten
eingesetzt wird, dient der Group Key Encryption Key als Hilfsschliissel beim
Schliisselwechsel. Neben diesen beiden Schliisseln verfiigt ein Nutzer ug liber den Individual
Key Encryption Key kixgk, mit €e{l,...,U}. Beim Beitritt eines Nutzers uy:; zu einer
Gruppe mit U Teilnehmern wird die Schliisselwechselinformation E(Kgrek,koxex),
E(kokex.kokek), E(kekex.kitek,) verteilt. Diese {ibermittelt insbesondere den aktuellen
Schliissel kgrpx zum Multicast-Inhaltsschutz der Nutzdaten. Beim Austritt des Nutzer ugy
versendet der GCKS die Schliisselwechselinformation E(kgrex.kekex), E(Kokex.Kitex,) mit
te{l,...,U-1}. Aus diesem Grund skaliert das Verfahren nicht fiir groe Gruppen.

Conference Key Agreement

Das Verfahren Conference Key Agreement (CKA) [Boy97] legt fest, dass in einer Gruppe mit
U Nutzern jeder Nutzer uy mit L€ {2,...,U} seinen zufillig erzeugten Schliissel k; offen an alle
tibrigen Nutzer {uj,...,ug.1 ue+1,...,uy} sendet. Im Gegensatz dazu tlibertragt der Nutzer u;, der
als GCKS fungiert, seinen zufdllig erzeugten Schliissel k; geschiitzt an die {ibrigen Nutzer
{up,...,uy}. Um den zufillig erzeugten Schliissel k; an den Nutzer u; mit Le{2,...,U}
geschiitzt zu iibertragen, verschliisselt der Nutzer u; diesen mit dem 6ffentlichen Schliissel
des Schliisselpaars sky,pk; jedes Nutzers uy, d.h. u; tibermittelt dem Nutzer u; die Information
E(ky,pke). Das asymmetrische Schliisselpaar wird fiir jeden Nutzer im Vorfeld der
Schliisselbereitstellung generiert und der 6ffentliche Schliissel dem Nutzer u; mitgeteilt. Bei
diesem Verfahren wird der Gruppenschliissel berechnet mit
keroup=Mac((Hash(k,)|[Hash(ks)]|...|[Hash(kv)).ki). Beim CKA erfolgt die
Schliisselbereitstellung mittels eines GCKS, allerdings liefert jeder Nutzer einen Beitrag zum
Gruppenschliissel.

Group Domain of Interpretation

Mit dem Verfahren Group Domain of Interpretation (GDOI) [Har03] wird das Internet
Security Association and Key Management Protocol (ISAKMP) [Mau98] fiir die Verwendung
in Gruppen konkretisiert. Das im Rahmen des Verfahrens spezifizierte Protokoll wurde zur
Etablierung der in Abschnitt 2.5.2 eingefiihrten GSA unter Verwendung eines zentralen
GCKS entwickelt. Die Nachrichten des Protokolls setzen sich aus dem Nachrichtenkopf, dem
so genannten ISAKMP-Header, und Nutzlastfeldern zusammen. Das spezifizierte Protokoll
verwendet einen 2-Phasen-Ansatz (Abbildung 21). In Phase I wird das bereits existierende
Protokoll Internet Key Exchange (IKE) [Kau05] eingesetzt. Mittels dieses Protokolls wird der
Kategorie-1-Schliissel, d.h. der Individualschliissel, zwischen Nutzer und GCKS vereinbart
und der Nutzer authentifiziert. In der Phase 1 kann der Main Mode oder der Aggressive Mode
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benutzt werden. Beide haben das gleiche Ergebnis, doch verbirgt der Aggressive Mode die
Identitdt der Kommunikationspartner nicht. Im Main Mode Phase I werden sechs und im
Aggressive Mode drei Nachrichten ausgetauscht. Beim Gruppenaustritt wird vom Nutzer eine
Nachricht mit dem Nutzlastfeld De lete {ibertragen.

User GCKS
Phase |
IKE Phase |
»|Phase I
Registration

- }Groupkey-PuII

Rek
- cKey }Groupkey-Push

Abbildung 21: Rahmenkonzept von Group Domain of Interpretation

Die Phase II wird in die Protokollabschnitte Groupkey-Push und Groupkey-Pull unterteilt. Im
Rahmen des Anmeldevorgangs wird der Protokollabschnitt Groupkey-Pull durchlaufen
(Abbildung 22). Dieser aus vier Nachrichten bestehende Protokollabschnitt dient zur
Registrierung eines Nutzers und zur Initialisierung des Gruppenschliisselmanagements. Alle
Nachrichten sind durch die in Protokollphase I zwischen Nutzer und GCKS vereinbarten
Schliissel authentisiert und verschliisselt. Mit der ersten Nachricht des Protokollabschnitts
stellt der Nutzer eine Gruppenbeitrittsanfrage. Zur Gewéhrleistung der Authentizitdt enthalt
diese im Feld Hash(1) einen MAC. Der im Nutzlastfeld NONCE enthaltene Wert trigt dazu
bei, die Aktualitit des Nachrichtenaustauschs zu gewdhrleisten. Auf die Anfrage zum
Gruppenbeitritt bzw. zur Gruppenregistrierung antwortet der GCKS unter Einsatz des
Nutzlastfelds SA durch Ubermittlung der in der Gruppe verwendeten Algorithmen und
Sicherheitsprotokolle sowie einer von ihm generierten Zufallszahl. Der Nutzer antwortet
hierauf mit einem MAC (Feld Hash(3)) tiber die beiden Zufallszahlen und dem in der Phase
I vereinbarten Schliissel. Das in der Gruppe verwendete Schliisselmaterial wird im
Nutzlastfeld KD erst iibermittelt, nach dem der GCKS den Inhalt des Feldes HASH(3)
verifiziert und damit neben der Zutrittsberechtigung auch die Aktualitit der Anfrage liberpriift
hat. Weiterhin wird mit der Ubermittlung des Schliisselmaterials eine Sequenznummer beim
Nutzer initialisiert, die diesen in die Lage versetzt, eine Ubertragungswiederholung der
Groupkey-Push-Nachricht zu erkennen. Bei Bedarf, z.B. bei Anderung der GruppengroBe/-
zusammensetzung oder beim Ablauf der Giiltigkeitsdauer des TEK, konnen vom GCKS die
KEKs (Kategorie-2-SA) und die TEKs (Kategorie-3-SA) erneuert werden. Hierzu wird die
Groupkey-Push-Nachricht verwendet. Diese besitzt zum Transport der
Aktualisierungsinformation fiir Algorithmen und Schliissellebensdauer das Nutzlastfeld SA
sowie das Feld KD zur Ubermittlung des neuen Schliisselmaterials. Das GCKS verwaltet eine
Sequenznummer, die jedes Mal erhoht wird, wenn eine Groupkey-Push-Nachricht gesendet
wird. Der aktuelle Wert der Sequenznummer ist im Feld SEQ der Groupkey-Push-Nachricht
enthalten. Dieses erlaubt den Gruppenteilnehmern, festzustellen, ob die Nachricht nicht eine
Wiederholung einer bereits empfangenen Nachricht ist. Die Groupkey-Push-Nachricht wird
vom GCKS mit einer digitalen Signatur versehen (Feld S1G). Dadurch kénnen die Empfénger
iiberpriifen, dass die Nachricht vom GCKS und nicht von einem anderen Nutzer gesendet
wurde.
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Initiator (User) Responder (GCKS)
—
ISAKMP
Header HASH(1) NONCE|  ID; | —»-
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Header |TASHE) —9»
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Abbildung 22: Protokollabschnitt Groupkey-Pull und Groupkey-Push des Verfahrens GDOI

Group Secure Association Key Management Protocol

Das Group Secure Association Key Management Protocol (GSAKMP) [Har06] ist dem
Verfahren Group Domain of Interpretation sehr dhnlich. Der Unterschied besteht darin, dass
das Konzept Group Domain of Interpretation das Internet Security Association and Key
Management Protocol (ISAKMP) fiir die Verwendung in Gruppen erweitert, wihrend
GSAKMP eigene Nachrichtentypen und Formate verwendet.

Shared Secret Key Encryption Key

Das Verfahren Shared Secret Key Encryption Key (SSKEK) [Chu02] setzt voraus, dass jeder
Nutzer u, iiber einen Individual Key Encryption Key kixgk, verfiigt, der nur ihm und dem
GCKS bekannt ist. Wird vom Nutzer u; eine Nachricht m an eine Gruppe mit U Teilnehmern
versandt, so wird diese mit einem zufillig generierten Schliissel k' verschliisselt. Dieser wird
mit kikgk, verschliisselt und zusammen mit der Nachricht m versandt, d.h. der Nutzer u
versendet E(m,k"),E(k’,kikek,) an die Gruppe inklusive des GCKS. Erhélt der GCKS diese
Nachricht, versendet er eine ValidationMessage, die E(k'kikek) mit
ie{l,...,L-1,£+1,...,U} enthélt. Die Teilnehmer kénnen die Nachricht m entschliisseln, indem
sie den Schlissel k' aus der ValidationMessage entnehmen. Dadurch, dass die
Teilnehmer diese zur Entschliisselung bendtigen, konnen Nachrichten erst verzogert
ausgeliefert werden. Aullerdem skaliert das Verfahren nicht, da die Nachrichtengro3e der
Val idationMessage bei linear steigender Gruppengrofle ebenfalls linear steigt.

Logical Key Hierarchy

Beim Verfahren Logical Key Hierarchy (LKH) [Won98] fasst ein GCKS die Nutzer zu
Teilgruppen zusammen und weist diesen mittels eines Schliisselbaums Hilfsschliissel zu.
Durch die Hilfsschliissel ist es moglich, den in der Wurzel abgelegten Gruppenschliissel
sicher und effizient zu verteilten, indem dieser mit den Hilfsschliisseln verschliisselt
tibermittelt wird. Eine formalere Funktionsbeschreibung enthélt der Abschnitt 4.4.2, da dieses
Verfahren auch Bestandteil des in dieser Arbeit entwickelten Schliisselmanagements ist. An
dieser Stelle wird die Idee des Verfahrens LHK an einfachen Beispielen verdeutlicht. In
Abbildung 23, links wird die Bildung von Teilgruppen fiir die Nutzer {u;,uz,us,us,us,u7,ug}
und eine Zuweisung von Hilfsschliisseln mittels eines Schliisselbaums vom Grad d=2
illustriert. Zum Beispiel werden die Nutzer {us,us,u;,ug} 2zu einer Teilgruppe
zusammengefasst und es wird ihnen der Hilfsschliissel k;; zugewiesen. Die Verwendung
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eines anderen Baumgrads ist auch moglich. Nun wird der Ablauf des LKH beim
Gruppenbeitritt erldutert. Abbildung 23, links zeigt die Platzierung des neuen Nutzers uy im
Schliisselbaum infolge des Beitritts. In dem dargestellten Beispiel wird der neue Nutzer an
den Knoten v;; angehdngt und ihm der Schliissel ki3 zugeordnet. Die bei
Schliisselbaumaktualisierung neu erzeugten Hilfsschliissel 121,0, 122,1 und der neue
GI'U.ppGl’lSChlflSSGl E())() werden durch E(ano,k(),()), E(EI,O,kl,O), E(Ez)],k&z), E(ano,kj;,g),
E(El,o,k3,3), E(lzz’l,kg,g) an die bisherigen und den neuen Teilnehmer {ibermittelt (vgl.
Abbildung 23, Mitte). In Abbildung 23, rechts ist dargestellt, wie der Schliisselbaum
aktualisiert werden muss, wenn der Nutzer us die Gruppe verlésst. In diesem Fall miissen im
Schliisselbaum die Schliissel kio und koo aktualisiert werden. Die in der Gruppe
verbleibenden Nutzer werden tliber den aktualisierten Gruppenschliissel informiert, ohne dass
der ehemalige Teilnehmer in dessen Besitz gelangt. Hierzu werden die aktualisierten
Schliissel mit den in den Kindern abgelegten Schliisseln verschliisselt, d.h. E(EO,O, 121,0),
E(El,o,kl’l), E(E] 70,1(2,0), E(E]ao,kgg), Zugesandt.

E(Ko.0,k0,0) E(Ko,0.K1,0)

E(Ko,0,k3.3) E(Kr 0,k20) E(Ko,0,k1,1)
E(K10,k32)

E(ks o.k10)
E(kyo.ks )

E(Ez,nks,z)
E(k2,1,k3,3)

Us Uz Ug Uz Uy Uz Uy
Abblldung 23: Elnfugen des Nutzers uy in den Schliisselbaum beim Beitritt (links) und die
erforderlichen Verschliisselungen (Mitte) sowie die erforderlichen Verschliisselungen beim Austritt

des Nutzers uy4 (rechts) beim Verfahren LKH

One-way Function Tree

Das Verfahren One-way Function Tree (OFT) [She03] verwendet einen Schliisselbaum vom
Grad d=2. Bei diesem werden dhnlich wie beim Verfahren Logical Key Hierarchy mittels
eines Schliisselbaums verwaltete Hilfsschliissel zur effizienten Verteilung des
Gruppenschliissels verwendet. Allerdings werden die Hilfsschliissel rekursiv aus den in den
Kindern gespeicherten Schliisseln berechnet und nicht nur verteilt, um die Anzahl der
iibertragenen Hilfsschliissel zu vermindern. Hierzu wird die Berechnungsvorschrift
ke p=f(g(ke+1,2p).8(Ke+12p+1)) mit der Einwegfunktion g(x) und der Verkniipfungsfunktion
f(x1,x2) verwendet. Genau wie beim Verfahren Logical Key Hierarchy kennt ein Nutzer alle
Schliissel auf dem Pfad von dem ihm zugeordneten Blatt bis zur Wurzel des Schliisselbaums.
Allerdings muss er zusitzlich die mit g(kp) abgeleiteten Schliissel der Geschwister aller
Knoten auf dem Pfad zur Wurzel kennen. Wird zum Beispiel der Baum in Abbildung 23 links
bei diesem Verfahren zur Schliisselverwaltung verwendet, so kennt der Nutzer ug die
Schliissel {k37,g(ks¢),k23,8(ka2).ki.1,8(ki.0),ko0}. Zur [lustration wird der Beitritt des Nutzers
u; genauer erldutert. In dem dargestellten Beispiel wird der neue Nutzer an den Knoten vy
angehdngt und ihm der Schliissel k33 zugeordnet. Die bei der Schliisselbaumaktualisierung
neu erzeugten Hilfsschliissel 121,0, 122,1 bzw. der neue Gruppenschliissel 120,0 werden vom GCKS

42



Anforderungen an ein Schliisselmanagement und Bewertung existierender Systeme

durch E(g(k0).k1.1), E(g(kz.1).k2.0), E(g(ks.).k33) an die bisherigen und den neuen Teilnehmer
{ibermittelt. Durch ko o=f(g(ki0).g(ki.1)), kio=f(,g(k20),g(k.1)) kann zum Beispiel der Nutzer
u; den neuen Gruppenschliissel berechnen.

One-way Function Chain Tree

Das Verfahren One-way Function Chain Tree (OFCT) [Can99] ist der Methode OFT sehr
dhnlich. Es nutzt allerdings einen Pseudozufallszahlengenerator zur Berechnung der
Hilfsschliissel.

Hierarchical a-ary Tree with Clustering

Beim Mechanismus Hierarchical a-ary Tree with Clustering (HTC) [BerO1] wird fiir die
Schliisselbereitstellung mittels Schliisselbaum eine Verminderung des Speicherbedarfs zu
Lasten des Kommunikationsaufwands erzielt. Hierzu wird eine Gruppe, bestehend aus U
Nutzern in Cluster der Groe M unterteilt. Jedem Cluster wird ein Blatt des Baums
zugewiesen (vgl. Abbildung 24). Der in diesem Blatt abgelegte Schliissel wird als Cluster
Key Encryption Key bezeichnet. Jeder Nutzer kennt bei diesem Verfahren den seinem Cluster
zugewiesen Cluster Key Encryption Key sowie alle in Knoten auf dem Pfad zur Wurzel
abgelegten Schliissel. Zusitzlich verfiigt jeder Nutzer u; liber einen Individualschliissel k;, der
nur ihm und dem GCKS bekannt ist. In Abbildung 24 sind die Nutzer in vier Cluster
eingeteilt. Die zu einem Cluster zusammengefassten Nutzer u;, u, und u; kennen den Cluster
Key Encryption Key ko . Verldsst zum Beispiel der Nutzer u; die Gruppe, wird zur
Aktualisierung des Gruppenschliissels E(EO,O,i(Lo), E(Eo,o,kl,l), E(El,oj{z,o), E(El,o,kz,l) sowie
des Cluster Key Encryption Key E(kz.0,k1), E(kz,0,k2) versandt.
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Abbildung 24: Zuordnung der Cluster zu den Blattern des Schliisselbaums beim Verfahren HTC

Pre-Positioned Secret Sharing

Das Verfahren Pre-Positioned Secret Sharing (PSS) [Del06] basiert auf Shamir’s Secret
Sharing Scheme. Beim PPS werden vom GCKS jedem Nutzer (m-1) Gruppenschliisselteile s;,
so genannte Pre-Positioned Shares, verschliisselt iibermittelt. Der Gruppenschliissel kann
nach der unverschliisselten Ubermittlung des m-ten Gruppenschliisselanteils ermittelt werden.
Dieses wird als Activation Shares bezeichnet. Zur Verwaltung der Gruppenschliisselanteile
wird ein Schliisselbaum eingesetzt. Das Verfahren wurde zur Gruppenschliisselbereitstellung
in zellularen Netzwerken, z.B. dem Global System for Mobile Communication (GSM),
entwickelt. Bestandteil des Verfahrens ist deshalb ein Mechanismus zum Schliisselwechsel
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beim Wechsel einer Zelle des Netzwerks. Das Verfahren wird nun anhand eines Beispiels
verdeutlicht. In Abbildung 25 ist ein Schliisselbaum fiir das Verfahren PSS mit neun Nutzern
dargestellt. In jedem Knoten v; ist ein Satz aus acht Pre-Positioned Shares s; abgespeichert.
Mit k; wird der Schliissel bezeichnet, der aus dem Satz s; des Knoten v; nach Erhalt des
Activation Shares berechnet werden kann. Beim Austritt des Nutzers ug ibermittelt der GCKS
verschliisselt die neuen Sitze Pre-Positioned Shares, d.h. E(Go.k1), E(30,k2), EGo.k3), E(33,k10),
E(83.k11), sowie ein unverschliisseltes Activation Share.

U4 Uz Us Ug Us Ug uz Ug Ug

Abbildung 25: Schliisselbaum fiir das Verfahren Pre-Positioned Secret Sharing

Efficient Large Group Key

Das Verfahren Efficient Large Group Key (ELK) [Son01] wurde entwickelt, um speziell in
sehr grofen Gruppen eine Schliisselbereitstellung zu ermdéglichen. Auch bei diesem
Verfahren werden die Nutzer zu Teilgruppen zusammengefasst und ihnen mittels eines
Schliisselbaums Hilfsschliissel zur effizienten Gruppenschliisselbereitstellung zugewiesen. Im
Prinzip basiert ELK auf dem Verfahren Logical Key Hierarchy. Allerdings wurden zur
Verbesserung der Effizienz und Zuverldssigkeit in groBen Gruppen die Mechanismen
Evolving Tree Protocol, Time-structured Tree Protocol, Entropy Injection Key Update und
Very Important Bit ergénzt. Das Evolving Tree Protocol verbessert die Effizienz des
Gruppenbeitritts, in dem die Schliissel auf dem Pfad von der Position des neuen Nutzers
durch Anwendung einer Priifsummenfunktion auf die Schliissel aktualisiert werden. Das
Time-structured Tree Protocol ermoglicht eine Effizienzsteigerung, wenn der Zeitpunkt, an
dem ein Nutzer die Gruppe verldsst, bekannt ist. Zu diesem Zweck teilt der GCKS die Dauer
der Kommunikation in Zeitscheiben At ein. Allen Nutzern, die die Gruppe in der Zeitscheibe
At; verlassen, wird ein Knoten aus dem Teilbaum AKT; zugewiesen. In dieser Zeitscheibe ist
der in der Wurzel des Teilbaums AKT; gespeicherte Schliissel der Gruppenschliissel. Nutzer,
die die Gruppe in der Zeitscheibe At (x>0) verlassen, wird ein Knoten aus dem Teilbaum
AKTi zugewiesen. Aulerdem wird der Teilbaum AKTi,; jeweils an ein Blatt des Teilbaums
AKT; angehdngt. Mit einer derartigen Baumstruktur ist ein effizienter Schliisselwechsel
moglich, wenn zu Beginn der Zeitscheibe At; der GCKS den kompletten Teilbaum AKT,
abschneidet. In dem Mechanismus Entropy Injection Key Update ist das so genannte Hint
Protocol enthalten. Mit diesem wird eine Effizienzverbesserung erzielt, in dem die GroBe der
iibertragenen  Hilfsschliissel beim  Schliisselwechsel halbiert wird. Zur robusten
Schliisseliibermittlung wird Ubertragungswiederholung verwendet. Allerdings wird die GroBe
der erneut libertragenen Nachricht vermindert, indem vom Mechanismus Very Important Bit
nur Schliissel zur erneuten Ubertragung ausgewihlt werden, die von einer Vielzahl von
Nutzern zur Ermittlung des Gruppenschliissels benotigt werden.
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Centralized Flat Table

Zur Gruppenschliisselverwaltung setzt der GCKS beim Verfahren Centralized Flat Table
(CFT) [Wal99] eine Tabelle ein. Diese enthdlt den Gruppenschliissel, der bei diesem
Verfahren mit krpx bezeichnet wird, sowie 2-w Hilfsschliissel. Der Buchstabe w repréisentiert
bei diesem Verfahren die Anzahl der Bits der Nutzerkennzeichnung. Jedem Bit der
Nutzerkennzeichnung sind zwei Schliissel zugeordnet. Bei diesem Verfahren werden die
Hilfsschliissel mit k.s bezeichnet, wobei der erste Index u die Position des Bits mit
ue {0,...,w} beschreibt und der zweite Index v mit ve {0,1} den Wert des Bits enthélt. Durch
die Hilfsschliissel ist es moglich, den in der Tabelle abgelegten Gruppenschliissel krgk sicher
und effizient zu verteilen, indem er mit den Hilfsschliisseln verschliisselt tibermittelt wird.
Das Verfahren wird nun durch ein Beispiel illustriert.

key update message
changed keys \“i@ \r@
S, >\ T P
::\*\ (,//q’ Koro,KTeK /,/4’ Ko
Krek E \'\.\‘_I.(.T_'?K- \“.@ !‘_i@ )
1 227 Ko A7) K1, KK
Koro Kors :__ o'y N ko L e- 3
v} (,//{’ K2s0,KTEK /’/4’ Ko/t
ken kan Thao [\, ke 2 (k)
Er TEK
,"_: 3 ﬁ .
Ka kar Kaio Kay o}% Kaio ',}3"’ Ka1, ke

Abbildung 26: Schliisseltabelle (links) und deren Aktualisierung beim Austritt des Nutzers us (Mitte)
sowie die Nachricht fiir den Schliisselwechsel (rechts) beim Verfahren CFT

In Abbildung 26, links ist die Schliisseltabelle dargestellt, bei der vier Bits zur
Nutzerkennzeichnung verwendet werden. Bei dieser GroBle der Nutzerkennzeichnung konnen
16 Nutzer verwaltet werden. In diesem Fall gilt fiir die Indizes der Schliisselbezeichnung
ue{0,1,2,3} und ve{0,1}. Der Nutzer us mit der Nutzerkennzeichnung Id,=0101 ist bei
diesem Beispiel im Besitz der Schliissel krek, koo, ki/1, kzo und ks/;. Verldsst dieser Nutzer die
Gruppe, so miissen alle mit Rot markierten Schliissel der Abbildung 26, Mitte erneuert
werden. Zu diesem Zweck versendet der GCKS die in Abbildung 26, rechts dargestellte
Nachricht. Diese enthdlt den neuen Gruppenschliissel verschliisselt mit dem giiltigen
Hilfsschliissel. Weiterhin enthélt die Nachricht die neuen Hilfsschliissel verschliisselt mit den
alten Hilfsschliissel und dem neuen Gruppenschliissel krgk.

MARKS

MARKS [Bri99] ist ein Verfahren zur Schliisselbereitstellung in einer Gruppe bei dem die
Nutzer diese zu vorher bekannten Zeitpunkten verlassen. Hierzu wird von einem GCKS die
Dauer der Kommunikation in M Zeitscheiben At; mit ie{l,....M} eingeteilt. Jede dieser
Zeitscheibe At; wird ein Gruppenschliissel k; zugewiesen. Die Erzeugung der Schliissel und
deren Zuordnung zu einer Zeitscheibe erfolgt mittels eines so genannten Seed-Baums. Dieser
besitzt den Grad d=2 und mindestens so viele Blitter wie Zeitscheiben. In jedem Knoten des
Baums wird ein Seed s, gespeichert. In der Wurzel des Baums wird ein zufillig generierter
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Seed gespeichert. Aullerdem werden mit Hilfe von zwei verschiedenen
Priifsummenfunktionen der Seed des linken Nachfolgers mit s¢+,=Hashi(s¢) und der des
rechten Nachfolgers mit s+ op+1=Hashr(sp) berechnet. Aus den in den Blattern abgelegten
Seeds werden die Schliissel ki, ie{l,...,.M} ermittelt, indem sie als Eingabe filir einen
Zufallszahlengenerator Prng(x) verwendet werden. Ein Schliissel k; wird berechnet gemaf
ki=Prng(s¢p) mit p=0,....p max und i=p+1. Beim Gruppenbeitritt {ibermittelt ein Nutzer dem
GCKS seine Teilnahmedauer. Aus den darauthin vom GCKS enthaltenen Seeds ermittelt
jeder Nutzer eigenstdndig die giiltigen Gruppenschliissel. Als Beispiel wird die Einteilung der
Kommunikationsdauer bei der Initialisierung in acht Zeitscheiben betrachtet. Vom GCKS
wird der in Abbildung 27 dargestellte Seed-Baum erzeugt. Dem Nutzer u; mit der in der
Abbildung dargestellten Teilnahmedauer werden die Seeds s3 3 und s;; mitgeteilt. Aus diesen
kann er unter Anwendung von Hash; (s¢), Hashr(s¢) und Prng(s.,) die zur Entschliisselung
des Datenverkehrs notwendige Schliisselmenge {k4.,ks,ke¢,k7,ks} berechnen.

Aty T AL Aty | Aty Ats | Ats | At At
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Abbildung 27: Seed-Baum zur Ermittlung der Gruppenschliissel beim Verfahren MARKS

Broadcast Encryption

Bei dem Verfahren Broadcast Encryption (BE) [Fia93] wird fiir jede mogliche Teilgruppe B
der Gruppe G ein Hilfsschliissel kg erzeugt. Dieser Schliissel wird an alle Teilnehmer verteilt,
die nicht zu dieser Teilgruppe gehoren, also an alle Teilnehmer ueG\B. Soll ein
Gruppenschliissel erzeugt werden, den die Teilgruppe T nicht ermitteln kann, so wird die
XOR-Summe aller Hilfsschliissel kg, die keinen Teilnehmer aus der Teilgruppe T enthalten,
gebildet:

k group @ kb

BcU\T

Diese Gruppenschliissel konnen alle Teilnehmer den Gruppenschliissel berechnen, da sie alle
benoétigten kg kennen. Es ist auBerdem nicht notig, eine gesonderte Nachricht zur Verteilung
des Gruppenschliissels zu versenden. Ein Sender fiigt der Nutzdatentibertragung lediglich eine
Bezeichnung fiir die aktuelle Teilgruppe hinzu. Ein derartiges Verfahren wird als k-resilient
bezeichnet, da keine Teilgruppe ScU mit [S|<k in den Besitz des Gruppenschliissels gelangen
kann. Allerdings ist es einer Teilgruppe |S'|>k durchaus moglich, in den Besitz des
Gruppenschliissels zu gelangen. Im nachfolgenden Beispiel wird ein Verfahren, das
I-resilient ist, dargestellt. Hierzu werden an jeden Nutzer, wie in Abbildung 28 dargestellt,
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fiinf Schliissel verteilt. Als Gruppenschliissel wird zunédchst der Schliissel ks verwendet, d.h.
Keroup=ks. Nach dem Austritt des Nutzers us wird der neue Gruppenschliissel

Keroup=k 1 ®@ko@k;3@ksPks eingesetzt.

2

U4

2

Us

Abbildung 28: 1-resilient Broadcast Encryption

3.4.2 Bewertung zentraler Verfahren zur Bereitstellung eines Gruppenschliissels

Der Nachteil des Verfahrens Pre-distributed Group Key (PGK) besteht darin, dass alle
Teilnehmer vor der Kommunikation mit dem Schliissel versorgt werden miissen und damit
die Gruppengrofle festgelegt ist. Da alle Beteiligten im Besitz des statischen
Gruppenschliissels sind, ist beim Ausschluss eines kompromittierten Nutzers eine
Schliisselgeheimhaltung (Forderung 1, Tabelle 6) nicht moglich. Mit den Verfahren Group
Key Management Protocol (GKMP), Conference Key Agreement (CKA) und Shared Secret
Key Encryption Key (SSKEK) kann ein Gruppenschliissel bereitgestellt werden, so dass auch
in dynamischen Gruppen eine Schliisselgeheimhaltung (Forderung 1, Tabelle 6) moglich ist.
Die Verfahren enthalten eine Beitrittsprozedur, die eine Zugriffskontrolle (Forderung 2,
Tabelle 6) sicherstellt. Allerdings zeigen diese Verfahren auf Grund einer linear steigenden
Nachrichtenanzahl bzw. Nachrichtengrof3e bei der Ubertragung der
Schliisselwechselinformationen geringe Skalierbarkeit (Forderung 3, Tabelle 6) bei steigender
GruppengroBe. Zusitzlich besitzt das Verfahren Shared Secret Key Encryption Key den
Nachteil  einer  verzdgerten  Schliisselauslieferung. Mit  den  baum-basierten
Schliisselbereitstellungsverfahren Logical Key Hierarchy (LKH), One-way Function Tree
(OFT), One-way Function Chain Tree (OFCT), Hierarchical a-ary Tree with Clustering
(HTC) und Pre-Positioned Secret Sharing (PSS) lassen sich ebenfalls in dynamischen
Gruppen die Sicherheitsvorschriften Group Key Secrecy, Forward Secrecy und Backward
Secrecy (Forderung 1, Tabelle 6) erfiillen und eine Zugriffskontrolle (Forderung 2, Tabelle 6)
realisieren. Weiterhin sind diese drei Verfahren in kleinen Gruppen einsetzbar und besitzen
eine gute Effizienz der ausgetauschten Schliisselwechselinformationen auch bei steigender
GruppengroBBe (Forderung 3, Tabelle 6). Allerdings ist beim HTC die Effizienz des
Schliisselwechsels zugunsten eines verminderten Speicherbedarfs etwas verschlechtert. Wie
in [YanO1] gezeigt wird, lassen sich Mechanismen zur Verarbeitung von Mehrfachanfragen
(Forderung 6, Tabelle 6) leicht integrieren. Die in diesen Verfahren fehlende IPSec-Adaption
(Forderung 8, Tabelle 6) kann ebenfalls durch Kombination mit den Verfahren Group Secure
Association Key Management Protocol (GSAKMP) oder Group Domain of Interpretation
(GDOI) leicht erfiillt werden. Auf diese Moglichkeit der Kombination mit anderen Verfahren
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wird bei den Verfahren GSAKMP und GDOI hingewiesen. Die Verfahren Efficient Large
Group Key (ELK), MARKS und Broadcast Encryption (BE) bilden einen Kompromiss
zwischen  Erfiilllung der Sicherheitsvorschriften und der Bereitstellung eines
Gruppenschliissels in sehr groBen Gruppen. Die Verfahren ELK und MARKS erfiillen auf
Grund ihres periodischen Schliisselwechsels nicht strikt die Forderung nach
Schliisselgeheimhaltung (Forderung 1, Tabelle 6). Diese wird ebenfalls von dem Verfahren
Broadcast Encryption (BE) nicht eingehalten, da eine Kooperation aus mehreren
ausgetretenen Nutzern den Gruppenschliissel ermitteln kann. Der hauptsidchliche Nachteil
aller in diesem Abschnitt vorgestellten Schliisselbereitstellungsverfahren besteht darin, dass
sie durch den zentralen GCKS einen Single Point of Failure enthalten und somit die fiir den
Einsatzbereich notwendige Reparierbarkeit (Forderung 5, Tabelle 6) nicht erfiillen. Aulerdem
kann der GCKS die Gruppe nicht verlassen. Die Bewertung der zentralen Verfahren zur
Bereitstellung von Gruppenschliisseln ist in Tabelle 8 zusammengefasst.

1 2 3 4 5 6 7 8 9
Verfahren/ Schliissel- | Zugriffs- | Skalier- Robuste | Reparier- | Mehrfach- | EMCON | IPSec- Realzeit
Anforderung geheim- | kontrolle | barkeit ?chlﬁssel— barkeit anfragen Adaption

haltung iber-

mittlung
PGK - + - 0 - - + + +
GKMP + + - 0 - 0 + +
CKA + + - 0 - 0 _ 0 +
GDOI + + 0 0 - 0 0 + +
GSAKMP + + 0 0 - 0 0 + +
SSKEK + + - 0 - 0 0 0 +
LKH + + + 0 - + 0 0 +
OFT + + + 0 - 0 0 0 +
OFCT + + + 0 - 0 0 0 +
HTC + + + 0 - 0 0 0 +
PSS + + + 0 - 0 0 0 +
ELK - + + + - + 0 0 +
CFT + + + 0 - 0 0 0 +
MARKS - + + + - 0 + 0 +
BE - + + + - 0 + 0 +
+ erfiilllt O prinzipiell erfillbar - nicht erfiillt ~ ? unklar

Tabelle 8: Bewertung der zentralen Verfahren zur Bereitstellung von Gruppenschliisseln

3.4.3 Beschreibung hierarchischer Verfahren zur Bereitstellung von
Gruppenschliisseln

Basiskonzept aller hierarchischen Verfahren zur Bereitstellung von Gruppenschliisseln ist die
Aufteilung der zu verwaltenden Gruppe in Teilgruppen. Aus diesem Grund werden
hierarchische Schliisselbereitstellungsverfahren unterteilt in Verfahren, die in allen gebildeten
Teilgruppen den gleichen Gruppenschliissel bereitstellen und in solche, die einen
unterschiedlichen Gruppenschliissel zur Verfiigung stellen. Begonnen wird die Darstellung
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existierender hierarchischer Verfahren mit denen, die in allen Teilgruppen den gleichen
Schliissel verteilen.

Scalable Multicast Key Distribution

Das Verfahren Scalable Multicast Key Distribution (SMKD) wurde in Abschnitt 2.6.1 unter
dem Aspekt des Schutzes des Multicast-Verteilbaums vorgestellt. Wie bereits erwihnt, kann
mit dem Konzept auch eine Schliisselbereitstellung fiir den Schutz von Multicast-Daten
vorgenommen werden. Fordert ein Nutzer den Empfang von Multicast-Datenverkehr bei dem
fiir ihn zustdndigen Router an, erhilt er von diesem den Gruppenschliissel. Ist der Router noch
nicht Bestandteil des Multicast-Verteilbaums, fiihrt er, wie in Abschnitt 2.6.1 beschrieben,
eine Gruppenmeldung durch. Ein Schliisselwechsel infolge eines Gruppenaustritts kann
allerdings nur iiber einen Neuaufbau der Gruppe durchgefiihrt werden.

Inter-Domain Group Key Management

Das Verfahren Inter-Domain Group Key Management (IGKMP) [Dec01] legt administrative
Zonen fest, in denen jeweils ein Area Key Distributor (AKD) fiir die Schliisselbereitstellung
verantwortlich ist. Weiterhin wird zur Schliisselbereitstellung ein Domain Key Distributor
(DKD) benotigt, der alle Area Key Distributor koordiniert. Jeder Area Key Distributor
verwendet zum Datenaustausch mit den von ihm verwalteten Nutzern eine eigene Multicast-
Gruppe. Der Area Key Distributor AKD; verwendet zum Beispiel die Multicast-Gruppe
LocalAreaGroup,. Der Domain Key Distributor sowie alle AKD gehoren der Multicast-
Gruppe APIKDGroup an. Nach einer Anderung der Zusammensetzung der Gruppe
tibermittelt der Domain Key Distributor den neuen Gruppenschliissel I(gmup mit E(I(gmup,kKD)
an alle Area Key Distributor unter Verwendung der Multicast-Gruppe AlIKDGroup.
AnschlieBend iibermittelt jeder AKD; den Gruppenschliissel I(gmup durch den Versand von
E(kgmup,kg) an die von ihm verwalteten Nutzer. In Abbildung 29 ist ein Beispiel dargestellt,
bei dem drei Area Key Distributor zur Schliisselverwaltung eingesetzt werden.

fkgroup \
DKD > += All KD Group
QKD A""'j
AKD; AKD, AKD;
ki ko ks
\U1 Uy “‘U3 Uy Us U{i uz Ug U‘Q‘J

. LY .
Local Area Group 1 Local Area Group 2 Local Area Group 3

Abbildung 29: Elemente des Verfahrens Inter-Domain Group Key Management

Group Key Management with Network Mobility

Das Verfahren Group Key Management with Network Mobility (GKMNM) [Sun05] ist
vergleichbar mit dem Verfahren Inter-Domain Group Key Management. Auch bei diesem
werden administrative Zonen festgelegt, die von so genannten Area Group Controller
verwaltet werden. Bei diesem Konzept werden die Gruppenschliissel vom Domain Group
Controller mittels der Area Group Controller den Nutzern zur Verfligung gestellt. Die
Mobilitdit von Nutzern wird durch das Delayed Network Mobility Rekeying Scheme
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(DNMRS) und das Mobile Group Controller Scheme (MGCS) beriicksichtigt. Der erste
Mechanismus beinhaltet, dass die Area Group Controller bei mobilen Nutzern, die die
administrative Zone wechseln, erst nach einer Verzogerung einen Schliisselwechsel
durchfiihren. Der zweite Mechanismus sicht vor, dass mobile Nutzer zu einer administrativen
Zone zusammengefasst werden, die von einem Mobile Group Controller verwaltet wird.

KRONOS

Ahnlich wie beim IGKMP definiert das Konzept KRONOS [Set00] administrative Zonen, in
denen jeweils ein Area Key Distributor fiir die Schliisselbereitstellung verantwortlich ist.
Diese fiithren in periodischen Zeitintervallen jeweils in der von ihnen verwalteten Zone einen
Wechsel des Gruppenschliissels durch. Damit in allen Zonen gleichzeitig der Schliissel
gewechselt wird, miissen diese iiber eine Zeitsynchronisation zum Beispiel mittels des
Network Time Protocols (NTP) [Mil92] verfiigen. Jeder Area Key Distributor ermittelt
rekursiv den im folgenden Zeitintervall giiltigen Gruppenschliissel. Hierzu verteilt der
Domain Key Distributor den Hauptschliissel kpasier Sowie den im Zeitintervall t, giiltigen
Gruppenschliissel ko. Der im Zeitintervall te+; giiltige Gruppenschliissel Kgroup,., Wird aus dem
im Zeitintervall t; giiltigen Gruppenschliissel Kgroup, berechnet mit Keroup, ., =E(Kgroup,Kmaster)-

Dual Encryption Protocol

Das Verfahren Dual Encryption Protocol (DEP) [Don00] schlidgt die Bildung von Teilgruppen
SG; und deren Verwaltung durch einen so genannten Teilgruppenverwalter SGM; vor.
Zusitzlich existiert noch ein Key Server KS. In Tabelle 9 sind die gemeinsamen Schliissel
dieser Komponenten dargestellt. Ein neuer Gruppenschliissel zum Nutzdatenschutz krpx wird
vom Key Server zweimal verschliisselt an jeden Teilgruppenverwalter versandt, d.h. SGM;
erhélt E(E(krek,k2i),k3;). Jeder Teilgruppenverwalter entschliisselt das Paket mit dem nur thm
und dem Key Server bekannten Schliissel, d.h. SGM; berechnet D(E(E(ktex,k2i),k3;),k3;).
AnschlieBend wird der Gruppenschliissel zum Nutzdatenschutz krgx von SGM; mit kl;
verschliisselt, d.h. E(E(krek,k2i),k1;), an die Teilgruppe SG; weitergeleitet. Das Verfahren
wurde entworfen, um die Schliisselbereitstellung auf mehrere Prozesse zu verteilen, ohne dass
diese in den Besitz des Gruppenschliissels gelangen.

KS SGM; SG;
KS - k3; k2;
SGM; k3; - kl;
SG; k2; k1; -

Tabelle 9: Gemeinsame Schliissel beim Verfahren Dual Encryption Protocol

HYDRA

Das Konzept HYDRA [Raf02] gliedert die zu verwaltende Gruppe in Teilgruppen, fiir die
jeweils ein Hydra-Server zustindig ist. Zur Synchronisation der Hydra-Server untereinander
wird das Synchronized Group Key Distribution Protocol (SGKDP) verwendet. Das Protokoll
stellt sicher, dass alle Hydra-Server den gleichen Gruppenschliissel in ihrer Teilgruppe
bereitstellen. Die Synchronisation durch SGKDP erfolgt ohne zentralen Server. Allerdings
wird das Gruppenkommunikationssystem Spread (vgl. Abschnitt 2.2.4) vorausgesetzt. Findet
in einer der Teilgruppen eine Teilnehmeroperation statt, initiiert der fiir die Teilgruppe
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zustandige Hydra-Server einen Schliisselwechsel. Zur Synchronisation des Schliisselwechsels
mit den tibrigen Hydra-Servern setzt er das SGKDP ein.

BAAL

Das Konzept BAAL [ChiOl] basiert auf einem &hnlichen Konzept wie HYDRA. Es
verwendet zur Schliisselverwaltung so genannte Local Controllers und einen Group
Controller. Die Local Controller sind fiir die Schliisselverwaltung in einem ihnen
zugewiesenen Teilnetzwerk zustidndig. Findet in ihrem Zustindigkeitsbereich eine
Teilnehmeroperation statt, konnen sie einen Schliisselwechsel initiieren. Die Synchronisation
des Gruppenschliisselwechsels stellt der Group Controller durch Zuweisung einer Prioritit zu
jedem Local Controller sicher.

Distributed Registration and Key distribution

Bei Verfahren Distributed Registration and Key distribution (DiRK) [Opp96] wird zwischen
aktiven und passiven Prozessen unterschieden. Eine Gruppenanmeldung kann bei jedem
aktiven Prozess durchgefiihrt werden. Ein neuer Teilnehmer erhélt dabei ein Zertifikat, das
seine  Gruppenmitgliedschaft bescheinigt. Um die {ibrigen Nutzer {iiber die
Gruppenmitgliedschaft zu informieren, sendet jeder Teilnehmer periodisch die Nachricht
RegistrationValidation. Diese Nachricht enthdlt auch den o6ffentlichen Schliissel
eines vom Teilnehmer erzeugten Schliisselpaares. Ein Schliisselwechsel innerhalb der Gruppe
wird vom Initiator durchgefiihrt, indem er den neuen Gruppenschliissel mit den 6ffentlichen
Schliisseln aus der Nachricht RegistrationVal idation jedes Nutzers verschliisselt.

Die nachfolgend vorgestellten Schliisselbereitstellungsverfahren setzen unterschiedliche
Schliissel in jeder Teilgruppe ein.

IOLUS

Beim Konzept IOLUS gliedert ein Group Security Controller (GSC) [Mit97] die zu
verwaltende Gruppe in Teilgruppen. In diesen wird von Group Security Intermediaries (GSI)
unabhingig voneinander ein Gruppenschliissel bereitgestellt. Die Teilgruppen sind
hierarchisch organisiert und jeder Group Security Intermediary ist Teilnehmer in der
iibergeordneten Teilgruppe. Zur sicheren Dateniibertragung werden die Nutzdaten vom
Sender mit einem von ihm selbst erzeugten Sitzungsschliissel verschliisselt. Der
Sitzungsschliissel wiederum wird mit dem in der Teilgruppe giiltigen Gruppenschliissel
verschliisselt und den Nutzdaten beigefiigt. Die Group Security Intermediaries fithren eine so
genannte Sitzungsschliisseliibersetzung durch. Hierzu entschliisseln sie den Sitzungsschliissel
und verschliisseln ihn wieder mit dem Gruppenschliissel der untergeordneten bzw.
tibergeordneten Teilgruppe. In Abbildung 30 ist die Gruppe in drei Teilgruppen eingeteilt. Die
beiden Group Security Intermediaries GSI, und GSI; entschliisseln jeweils die vom Nutzer ug
verwendeten und mit dem Schliissel krgk, verschliisselten Sitzungsschliissel. Anschlielend
wird dieser von GSI, mit krgk, und von GSI, mit krgk, verschliisselt und in die entsprechende
Teilgruppe weitergeleitet.
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Abbildung 30: Nutzdateniibertragung beim Konzept IOLUS

Cipher Sequences Technique

Das in [Mol00] vorgestellte Verfahren basiert auf der Cipher Sequences Technique (CST).
Die Funktion f(S,a) wird Cipher Group genannt, wenn fiir a; eine Folge von N Elementen
sowie fir S; eine Folge von N+1 Elementen mit Sy als Startwert gilt S;=f(S;.;,a;) mit i>0.
Weiterhin gilt fiir das Zahlenpaar k,€ Sx=hy ((S¢) mit k>£. Insbesondere kann bei einer Cipher
Group der Startwert So mit Sp=hy «(S¢) wiederhergestellt werden. Zur Anwendung der Cipher
Sequences Technique wird jedem fiir die Verteilung von Multicast-Daten zustidndigen Prozess
pi ein Wert a; mitgeteilt und jede Multicast-Nachricht als Startwert Sy einer Cipher Group
betrachtet. AuBlerdem findet eine Aufteilung der Nutzer in Teilgruppen statt und es wird
festgelegt, welcher Prozess eine Nachricht an welche Teilgruppe weiterleitet. Empfangt ein
Prozess Si., sendet Si=f(Si.;,a;) weiter. Nur die Nutzer, die die Funktion hg(x) kennen,
kénnen die Multicast-Nachricht mit  Sp=ho((S¢) wiederherstellen. Findet eine
Teilnehmeroperation statt, wird dem fiir die Teilgruppe zustdndigen Prozess der neue Wert &,
und der Teilgruppe ho ¢(x) mitgeteilt.

Keyed Hierarchical Multicast Protocol

In Abschnitt 2.6.1 wurde auch das Konzept Keyed Hierarchical Multicast Protocol (KHIP)
unter dem Aspekt des Schutzes des Multicast-Verteilbaums dargestellt. Mit dem Konzept
kann auch eine Schliisselbereitstellung fiir den Schutz von Multicast-Daten vorgenommen
werden. Zu diesem Zweck wird von den Routern unabhéngig voneinander in jedem Zweig
des  Multicast-Verteilbaums ein  Gruppenschliissel  bereitgestellt. Zur  sicheren
Dateniibertragung werden die Nutzdaten vom Sender mit einem von ihm selbst erzeugten
Sitzungsschliissel verschliisselt. Der Sitzungsschliissel wiederum wird mit dem im Zweig des
Multicast-Verteilbaums giiltigen Gruppenschliissel verschliisselt und den Nutzdaten
beigefiigt. Router die sich an einer Schnittstelle zwischen zwei Zweigen des Multicast-
Verteilbaums  befinden, filhren genau wie beim Konzept IOLUS eine
Sitzungsschliisseliibersetzung durch.

Scalable and Adaptive Key Management Scheme

Das Verfahren Scalable and Adaptive Key Management Scheme (SAKM) [Cha04] verwendet
das gleiche Konzept zum Nutzdatenschutz bzw. zur Gruppenschliisselbereitstellung wie beim
Konzept IOLUS. Beim Verfahren SAKM werden allerdings zusétzlich in Abhingigkeit von
der Teilnehmerdynamik Teilgruppen zu Clustern zusammengefasst. Die Teilgruppen in einem
Cluster verwenden alle den gleichen Gruppenschliissel, sodass zwischen diesen keine
Schliisseliibersetzung durchgefiihrt werden muss.
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Scalable Infrastructure for Multicast Key Management

Dem IOLUS-Konzept ebenfalls sehr dhnlich ist das Verfahren Scalable Infrastructure for
Multicast Key Management (SIM-KM) [Muk04]. Die Schliisseliibersetzung findet bei diesem
Konzept mit der so genannten Proxy Encryption statt, bei der der Prozess, der die
Schliisseliibersetzung durchfiihrt, die geschiitzten Nutzdaten nicht entschliisseln kann.

3.44  Bewertung der hierarchischen Verfahren zur Bereitstellung von
Gruppenschliisseln

Mittels der Konzepte Scalable Multicast Key Distribution (SMKD) und KRONOS 148t sich
die Schliisselgeheimhaltung in einer dynamischen Gruppe (Forderung 1, Tabelle 6) nicht
sicherstellen. Die Ursache besteht darin, dass beim Konzept SMKD kein Mechanismus zum
Schliisselwechsel nach der Teilnehmeroperation LEAVE vorhanden ist und beim Konzept
KRONOS nur periodisch einen Schliisselwechsel durchfiihrt. Die Konzepte Inter-Domain
Group Key Management (IGKMP), Group Key Management with Network Mobility
(GKMNM), Dual Encryption Protocol (DEP) und Distributed Registration and Key
Distribution (DiRK) stellen die Schliisselgeheimhaltung (Forderung 1, Tabelle 6) durch
entsprechende  Methoden  sicher und iberpriifen beim  Gruppenbeitritt  die
Zugangsberechtigung (Forderung 2, Tabelle 6). Durch die Unterteilung der Gruppen bieten
sie einen effizienten Schliisselwechsel bei steigender Gruppengrofle. Hierbei wird bei DEP
sichergestellt, dass die Sub-group Manager keinen Zugriff auf den Gruppenschliissel haben,
wihrend GKMNM speziell die Mobilitit von Nutzern beriicksichtigt. Allerdings sind
derartige Verfahren nicht in kleinen Gruppen einsetzbar und daher ist die Forderung 3,
Tabelle 6 nicht erfiillt. Weiterhin besitzen diese Konzepte eine hierarchische Struktur und
damit einen Single Point of Failure, so dass auch die notwendige Reparierbarkeit (Forderung
5, Tabelle 6) nicht gegeben ist. Im Gegensatz dazu ist bei den Konzepten HYDRA, BAAL,
IOLUS, Cipher Sequences Technique (CST), Keyed Hierarchical Multicast Protocol (KHIP),
Scalable and Adaptive Key Management Scheme (SAKM) und Scalable Infrastructure for
Multicast Key Management (SIM-KM) die Reparierbarkeit (Forderung 5, Tabelle 6) des
Schliisselmanagementsystem gegeben. Nachteil dieser Verfahren ist die fehlende
Moglichkeit, sie in kleinen Gruppen (Forderung 3, Tabelle 6) einzusetzen. AuB3erdem findet
eine Ubersetzung der verschliisselten Multicast-Nutzdaten bzw. der Sitzungsschliissel statt, so
dass sie fiir eine Gruppenschliisselbereitstellung zum Schutz von Realzeitdatentransfer
(Forderung 9, Tabelle 6) nur bedingt geeignet sind. Die Bewertung kann wie folgt
zusammengefasst werden. Die in diesem Abschnitt vorgestellten
Schliisselbereitstellungsverfahren erfiillen durch Redundanz in gewissem Umfang die
Forderung der Reparierbarkeit. Allerdings sind die Verfahren zur Schliisselverwaltung in
groflen Gruppen entworfen und eignen sich nicht fiir kleine Gruppen, so dass die fiir den
Einsatzbereich notwendige Skalierbarkeit (Forderung 3, Tabelle 6) nicht erfiillt ist. Die
Bewertung der hierarchischen Verfahren zur Bereitstellung von Gruppenschliisseln ist in
Tabelle 10 zusammengefasst.
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1 2 3 4 5 6 7 8 9
Verfahren/ Schliissel- | Zugriffs- | Skalierbar | Robuste | Reparier- | Mehrfach- | EMCON | IPSec- Realzeit
Anforderung | geheim- | kontrolle | -keit Schliissel- | barkeit |anfragen Adaption

haltung iiber-

mittlung

SMKD - + - 0 - 0 0 0 +
IGKMP + - 0 - 0 0 0 +
GKMNM + - 0 - 0 0 0 +
KRONOS - + - 0 - 0 0 0 +
DEP + + - 0 - 0 0 0 +
HYDRA + + - 0 0 0 0 0 +
BAAL + + - 0 0 0 0 0 +
DiRK + + - 0 - 0 0 0 +
IOLUS + + - 0 + 0 0 0 -
CST + + - 0 ? 0 0 0 -
KHIP + + - 0 + 0 0 0 -
SAKM + + - 0 + 0 0 0 -
SIM-KM + + - 0 + 0 - 0 -

+ erfiilllt O prinzipiell erfillbar - nicht erfiillt ~ ? unklar

Tabelle 10: Bewertung hierarchischer Verfahren zur Bereitstellung von Gruppenschliisseln

3.4.5 Beschreibung verteilter Verfahren zur Bereitstellung von Gruppenschliisseln

Die Verfahren zur verteilten Schliisselbereitstellung konnen in die Unterkategorien
Schliisselvereinbarung und dezentrale Schliisselverteilung separiert werden. Mit der
Darstellung der zuerst genannten Verfahren wird begonnen.

Ingemarsson-Tang-Wong Group Diffie-Hellman

Bei dem Verfahren Ingemarsson-Tang-Wong Group Diffie-Hellman (ITW) [Ing82] sind die
Nutzer {uy,...,uy} als logischer Ring organisiert, in dem ein Token kreist. Das Token wird
dazu verwendet, Hilfsschliissel zwischen den Nutzern auszutauschen. Auf Grund der
logischen Anordnung der Nutzer als Ring iibermittelt der Nutzer u; das Token immer an den
Nutzer ujy;.

(1) Zu Beginn generiert jeder Nutzer u; den (geheimen) Schliissel k; entsprechend der
Vorgaben des DH-Algorithmus. Wéhrend des ersten Umlaufs des Tokens sendet der Nutzer u;
den abgeleiteten Blindschliissel bk=BK(k;) an den Nutzer u;;;.

(2) In den nun folgenden (U-2) Umlédufen des Tokens wird jeweils mit dem DH-Algorithmus
ein weiterer Hilfsschliissel berechnet und an den Nachbar im logischen Ring {ibermittelt. Als
Eingaben fiir den DH-Algorithmus dienen der im vorherigen Umlauf des Tokens empfangene
Hilfsschliissel und der eigene zu Beginn generierte Schliissel. Im letzten Umlauf des Tokens

v
ITja1,juik;

erhilt der Nutzer u; den Hilfsschliissel Z1.i-ti+1.0 =& und kann den Gruppenschliissel
mit Keroup=DH(Z1.i-1i+1...u.ki) berechnen.

Diese beiden Verarbeitungsschritte miissen sowohl bei der Teilnehmeroperation JOIN als
auch bei der Operation LEAVE durchgefiihrt werden. In Abbildung 31 ist ein Beispiel mit
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vier Nutzern {u;,u;,us,us} dargestellt, bei dem das Token mit den Hilfsschliisseln dreimal den
logischen Ring durchlduft, bis zum Beispiel der Nutzer u; den Gruppenschliissel mit
Keroup=DH(Z124,k3) berechnen kann.

bk;= & bky= Za1= & Z12= Z341= & Z410=

BK('“)/' Uz Kz \BK(kz) DH(bk4,ky Uz Kz \DH(bk“kZ) DH(Z%ky Uz k2 \DH(ZM"Q)

Sl wlB] | Bhe old] | B B
bk,= Ug Ky A/bk3= Zg4= \ Us Ky ‘/223= Z234= Ug Ky A/Z123=

BK(k) [ A BK(o) | DHbksk) [ BT DH(bkeko) DH(z2s,ks) A DRk

1. token circulation 2. token circulation 3. token circulation
Abbildung 31: Ablauf und ausgetauschte Hilfsschliissel beim Verfahren ITW mit vier Nutzern

Burmester-Desmedt Group Diffie-Hellman

Beim Verfahren Burmester-Desmedt Group Diffie-Hellman (BD) [Bur94] sind die Nutzer
{uy,...,uy} ebenfalls als logischer Ring organisiert. Bei diesem Verfahren sind zur Ermittlung
eines gemeinsamen Schliissels drei Verarbeitungsschritte notwendig:

(1) Zu Beginn generiert jeder Nutzer u; mit i€ {l,...,U} den (geheimen) Schliissel k;
entsprechend der Vorgaben des DH-Algorithmus. AnschlieBend sendet der Nutzer u; den
abgeleiteten Blindschliissel bki=BK(k;) an alle iibrigen Nutzer {uj,...,0i.; Uj+1,...,Uy}.

(2) Nach dem Empfang der Blindschliissel {bki,...,bkibki:1,...,bky} durch die Nutzer u;

bki+]

ie{1,...,U} wird der Hilfsschliissel z, = DH(3*,k;)mod p berechnet. AnschlieBend sendet

der Nutzer u; das Ergebnis an alle iibrigen Nutzer {uy,...,ui Uis1,...,uu}.

(3) Nach Empfang der Hilfsschliissel kann jeder Nutzer u; i=1,...,U den Gruppenschliissel mit
K group = bk )" - (z)" (2.,))" -..-(z,)mod p  berechnen. Bei der Anwendung der
Formel ist zu beachten, dass, wie zu Beginn des Abschnitts erwihnt, die Nutzer als Ring
organisiert sind. Deshalb bezeichnet der Blindschliissel bk;.; fiir i=1 in einer Gruppe mit vier
Nutzern den Blindschliissel bky.

Zur Illustration des Verfahrens ist in Abbildung 32 die Schliisselbereitstellung fiir die Nutzer
{ur,uz,u3,us} dargestellt. Im ersten Protokollschritt verteilt der Nutzer u; den abgeleiteten
Blindschliissel bk, der Nutzer u, den abgeleiteten Blindschliissel bk,, der Nutzer us den
abgeleiteten Blindschliissel bk; und der Nutzer us den abgeleiteten Blindschliissel bky. Im
zweiten Schritt werden die Hilfsschliissel z, z,, z; und z4 den iibrigen Nutzern iibermittelt. Im
dritten  Protokollschritt  berechnet jeder den  gemeinsamen  Gruppenschliissel
Ky = g1 5% mod pentsprechend Abbildung 32, links.

group
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Abbildung 32: Ablauf und ausgetauschte Hilfsschliissel beim Verfahren BD mit vier Nutzern

Steiner-Tsudik-Waidner Group Diffie-Hellman

In diesem Absatz wird das Verfahren Steiner-Tsudik-Waidner Group Diffie-Hellman (STW)
[Ste96], das auch haufig als Group Diffie-Hellman (GDH) bezeichnet wird, vorgestellt. Im
Gegensatz zum Burmester-Desmedt Group Diffie-Hellman sind die Nutzer in einer logischen
Kette angeordnet. Das Funktionsprinzip des Verfahrens besteht darin, dass in der ersten Phase
ein Datenpaket mit den Hilfsschliisseln in der logischen Kette wandert. In der zweiten Phase
werden vom letzten Nutzer der Kette die zur Gruppenschliisselberechnung notwendigen
Hilfsschliissel an die iibrigen Nutzer verteilt. Die Teilnehmeroperation JOIN lduft in einer
Gruppe {uy,...,uy.;} mit U-1 Teilnehmern wie folgt ab:

(1) Der Teilnehmer uy.; erzeugt entsprechend der Vorgaben des DH-Algorithmus einen
zufilligen (geheimen) Schliissel k. Hieraus erreritteltv_er ku.1= «/ky.. AnschlieBenc} send_et der
Nutzer u; die Hilfsschliissel A gk”"‘Hf:”*”k’ |t e[l,U-1],2, ,, = gkU*"H;le"f}an
den Nutzer uy.

(2) Aus den empfangenen Hilfsschliisseln ermittelt der Nutzer uy durch Anwendung des DH-
Algorithmus Z; ¢ ¢+1.. v=DH(Z1. -1 ¢+1..0,ki) mit Le[1,U]. AnschlieBend sendet er an die

Nutzer {uy,...,uy.1} die Hilfsschliissel _g’:“*"ni:wkf |0 e[LU]}- Aus den

{El...(—léﬂ...U -
empfangenen Informationen kann zum Beispiel der Nutzer u; den Gruppenschliissel durch

Keroup=DH(Z1 i1 i+1..u.ki) ermitteln.

Nun wird die Schliisselbereitstellung bei der Teilnehmeroperation LEAVE dargestellt. Tritt
der Nutzer u; aus der Gruppe von U+1 Nutzern aus, wird der neue Gruppenschliissel wie folgt
etabliert:

(1) Der Teilnehmer u; erzeugt entsprechend der Vorgaben des DH-Algorithmus einen
zufdlligen (geheimen) Schliissel k. Hieraus ermittelt er k= k/k;. AnschlieBend sendet er die
Hilfsschlissel iy = gk"‘H.f=1,w"f |/ e[l,U]} an die Nutzer {uy,...,uj1,Uj+1,...,Uu}

(2) Aus den empfangenen Hilfsschliisseln ermittelt der Nutzer u; den Gruppenschliissel durch
kgroup:]:)H(zl IRBEES| ...U)ki)'

Zur Verdeutlichung des Funktionsprinzips von STW ist in Abbildung 33 der Ablauf bei der
Initialisierung einer Gruppe mit vier Nutzern dargestellt. Nachdem der Nutzer uy zu den
empfangenen Hilfsschliisseln seine (geheimen) Schliissel hinzugefiigt hat, versendet er die
Hilfsschliissel zj24, 134 und zp34 an die Nutzer {u;,u,us}. Aus diesen konnen der Nutzer u,
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mit Kgroup=DH(Z234,k1), der Nutzer u, mit Kgoup=DH(zi34,ko) und der Nutzer u; mit
Keroup=DH(Z124,k3) den Gruppenschliissel berechnen. Der Nutzer uy selbst berechnet den
Gruppenschliissel mit  Kgoup=DH(Z123,k4) aus einem vom Nutzer uz empfangenen
Hilfsschliissel.

Z4

u1 k4 Uz Ko us K3
ZZ=BK(22)
& Z1=BK(k1) & Z12=DH(Z1,k2) &
Z12
Z13=DH(Z1,k3)
223=DH(22,k3)
Z124=DH(z12,k4) "2123=DH(Z12’k3)
Z134=DH(z13,ks4)
Z234=DH(z23,k4) &
Uy k4
Abbildung 33: Ablauf und ausgetauschte Hilfsschliissel beim Verfahren STW mit vier Nutzern

2%-cube

Beim Verfahren 2%-cube [Bec98] wird angenommen, dass U=2" Nutzer vorhanden sind. Das
Protokoll benétigt in diesem Fall d Protokollschritte zur Aushandlung, wobei in jedem dieser
Protokollschritte je zwei Nutzer eine Schliisselvereinbarung mittels DH-Algorithmus
durchfithren. Die Nutzer werden bei diesem Verfahren mit Vektoren u,,...,u, des d-
dimensionalen Vektorraums mit der Basis €,,...,€, bezeichnet.

(1) Jeder Nutzer u; erzeugt entsprechend der Vorgaben des DH-Algorithmus einen zufilligen
(geheimen) Schliissel k;. AnschlieBend vereinbart der Nutzer #; i=1,...,U/2 mit dem Nutzer
u, +e, durch Anwendung des DH-Algorithmus einen gemeinsamen Schliissel.

(2) In den nachfolgenden j Protokollschritten (1<j<d) fiihrt der Nutzer %, mit dem Nutzer
u;+¢, eine Schliisselvereinbarung gemiB dem DH-Algorithmus durch. Als (geheimer)
Schliissel wird der im Protokollschritt j-1 vereinbarte Schliissel verwendet.

In Abbildung 34 ist zur Verdeutlichung des Verfahrens ein Beispiel mit vier Nutzern
dargestellt. Diese sind mit den Vektoren #,,u, ,uy,u, bezeichnet und haben entsprechend der
Vorgaben des DH-Algorithmus die zufilligen (geheimen) Schliissel ki,kp,ksky erzeugt. Es
sind zwei Protokollschritte notwendig. Im ersten Schritt vereinbaren die Nutzer #,,4, den
gemeinsamen Schliissel ki, und die Nutzer u,u, den gemeinsamen Schliissel k4. Nach dem
Empfang des aus der Schliisselvereinbarung zwischen #, und #, abgeleiteten Blindschliissels
bk;,=BK(ki») kann der Nutzer #; den Gruppenschliissel mit Keroup=DH(bk 2,k34) berechnen.
Das beschriebene Protokoll funktioniert nur, wenn die Anzahl der Nutzer eine Potenz von 2
ist. Die verallgemeinerte Version des Protokolls mit einer beliebigen Zahl von Nutzern wird
2% octopus genannt und wird ebenfalls in [Bec98] vorgestellt.
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Abbildung 34: Ablauf und ausgetauschte Hilfsschliissel beim Verfahren 2-cube mit vier Nutzern

Tree-based Group Diffie-Hellman

Das Verfahren Tree-based Group Diffie-Hellman (TGDH) [Kim0OO] berechnet den
Gruppenschliissel aus dem Schliisselmaterial der Gruppenteilnehmer unter Verwendung eines
bindren Schliisselbaums in Kombination mit einer iterativen Anwendung des DH-
Algorithmus. Der Schliisselbaum wird bei diesem Verfahren in der nachfolgend
beschriebenen Art organisiert. Jedem Knoten v, wird ein (geheimer) Schliissel k¢, und der
aus diesem abgeleitete Blindschliissel bk, = ¢"” mod p zugeordnet (vgl. Abschnitt 3.1). Das
Prinzip des Protokolls besteht darin, dass ein Nutzer den Schliisselbaum und alle
Blindschliissel des Baums kennt. Auf Grund dieser Kenntnisse ist er in der Lage, die
Schliissel k¢, der Knoten v, des Pfades zur Wurzel mittels wiederholter Anwendung des
DH-Algorithmus aus den Schliisseln bzw. Blindschliisseln der linken Nachfolger v+, und
rechten Nachfolger vi+i2p+1 zu berechnen. Der Schliissel im Wurzelknoten ist der allen
Nutzern bekannte Gruppenschliissel. Die Blétter des Schliisselbaumes enthalten die Beitrdge
der Gruppenteilnehmer zum Gruppenschliissel. Bei Anderung von GruppengroBe und
Zusammensetzung auf Grund der Teilnehmeroperationen JOIN, MERGE, LEAVE und
PARTITION kann der Gruppenschliissel gewechselt werden. Ein so genannter Sponsor
iibernimmt hierbei die Aufgabe, den Schliisselbaum zu aktualisieren und die Blindschliissel
zu verteilen. Der Sponsor wird aus der Baumstruktur ermittelt. Exemplarisch sind der Beitritt
und Austritt eines Nutzers dargestellt:

Zur Beschreibung des Ablaufs des Verfahrens TGDH bei der Teilnehmeroperation JOIN wird
der Beitritt des Nutzers uys; zu der bereits bestehenden Gruppe G={ui,...,uy} aus U
Teilnehmern betrachtet.

(1) Der neue Nutzer uys; versendet die Beitrittsanfrage als Multicast-Nachricht. In der
Nachricht ist der Blindschliissel bky,, .., des Nutzers uy+; enthalten. Dieser wurde aus dem
entsprechend der Vorgaben des DH-Algorithmus zufillig erzeugten (geheimen) Schliissel
Ke,.-p., abgeleitet.

(2a) Alle Nutzer fligen den neuen Nutzer uy+; an die Position vy, ,p,., €in. Weiterhin werden
die Schliissel k¢, und Blindschliissel bk, der Knoten {wq,p, | Wi p € KT A Wi p €path(ve,p)}s
d.h. der Knoten auf dem Pfad vom Sponsor v, zum Wurzelknoten, geldscht.

(2b) Der Sponsor us generiert den Schliissel k., und aktualisiert den modifizierten
Schliisselbaum KT:
for each wy, p, epath(ve,,) do

E‘vak-lypk-l =T Woerlop, then do
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Eﬁk,pkk:DH(bkEkH 2Dl ,Eﬁk+l,2pk)a bEEk,pk:BK(EEk,pk)
else do
Ko =DH(bK 41,25 Keyt1,2p41)s Do p=BK (K, p,)
AnschlieBend verteilt der Sponsor die Blindschliissel bk, der Knoten {v¢, | vi,€KT} an die
Gruppe {ul,. . US-1,US+1,. . . ,UU+] } .

(4) Die Nutzer {uy,...,us 1,Us+1,...,uu+1} aktualisieren den Schliisselbaum mit den erhaltenen
Blindschliisseln. AnschlieBend erfolgt die Ermittlung der aktuellen Position im
Schliisselbaum v, , mit r=1,...,S-1,S+1,...,U+1 durch die Nutzer sowie Berechnung des
Gruppenschliissels:

@ m Wﬂk,pkepath(\;ﬁ,,p,) d_O

EWEk-lspk-l == Wiet1,2p, _then @
ke k»Pk:DH(kar 1,2p+1 ’kfﬁ 1 azpk)
else do

Eﬁk,pk:DH(bEEk+l,Zpk:E£k+l,2pk+1)
Das Beispiel in Abbildung 35 verdeutlicht den Beitritt des Nutzers us zu einer Gruppe mit den
drei Nutzern {u;,u,us}. Jedes bereits vorhandene Gruppenmitglied fiigt den Nutzer in den
Schliisselbaum ein. Der Sponsor u; dieser Teilnehmeroperation generiert zusétzlich einen
neuen Schliissel, berechnet k; ;, bki i, koo und verteilt anschlieBend alle Blindschliissel per
Multicast. Versorgt mit dieser Nachricht konnen u; und u, den Schliissel koo sowie us die
Schliissel k; 1, koo berechnen.

(>o) T
o JOIN o o
OO 0 ooeo
i

Usg

Sponsor

Abbildung 35: Teilnehmeroperation JOIN beim Verfahren TGDH

Zur Beschreibung der Funktionsweise des Verfahrens TGDH bei der Teilnehmeroperation
LEAVE wird der Austritt des Nutzers u; mit ie {1,...,U} aus der bereits bestehenden Gruppe
G={uy,...,uy} mit U Teilnehmern betrachtet.

(1) Durch den Nutzer u; wird die Austrittsanfrage als Multicast-Nachricht.

(2a) Alle Nutzer 16schen den Knoten vy, des Nutzers u; sowie dessen Vorginger. Weiterhin
werden die Schlussel kep und Blindschliissel bk, der Knoten
(Wi p, | Wi p €KT A wy,p, epath(vi,p,)}, d.h. der Knoten auf dem Pfad vom Sponsor vy, zum
Wurzelknoten, geloscht.
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(2b) Der Sponsor ug erzeugt zuféllig entsprechend der Vorgaben des DH-Algorithmus den
Schliissel ki, und aktualisiert den modifizierten Schliisselbaum KT:
m m WEk’Pkepath(st,ps) d_O

i Wi p., == Weai2p, then do
EEkaPkZDH(bkEkHJPkH’Efkﬂ,zpk)’ bEEkapk:BK(E£k~Pk)
else do

K =DH(bkey+1,2p,Ke,61,2p01)s by, 5 =BK (kg p,)
AnschlieBend verteilt der Sponsor die Blindschliissel bk, der Knoten {v(, | vi,€KT} an die
Gruppe {ul,...,ui_l,uiﬂ,..,us_l,usﬂ,...,uU}.

(4) Die Nutzer {ui,...,0i1,Ui+1,..,Us-1,Us+1,...,Uy} aktualisieren den Schliisselbaum mit den
erhaltenen Blindschliisseln. AnschlieBend wird die Position im Schliisselbaum v, mit
r=1,...,i-1,i+1,...,S-1,S+1,...,U durch die Nutzer ermittelt sowie der Gruppenschliissel
berechnet:

for each wy, , epath(vy ,) do

if W, p, = = We1,2p, then do
kﬁk,pk:DH(bkzkﬂ,zpkﬂ,ktkﬂ,2pk)
else do

Etk,pk:DH(bEek+ 1 ,2pk9EEk+1 2ptl)
In Abbildung 36 ist ein Beispiel dargestellt, bei dem Nutzer u; eine Gruppe verldsst. Die in
der Gruppe verbleibenden Nutzer {u;,us,us,us} entfernen die Knoten v, und v; ;. Der Nutzer
ug tbernimmt die Aufgaben des Sponsors. Dieser wechselt deshalb seinen Schliissel und
berechnet zusitzlich die Schliissel k; ;, bk;; und kop. Anschlieend verteilt er alle im Baum
befindlichen Blindschliissel mittels Multicast. Versorgt mit dieser Nachricht konnen u; und u,
den Schliissel koo sowie us die Schliissel k; 1, koo berechnen.

Skinny Tree
Das Skinny Tree Protocol (STR) [Ste88] verwendet ebenfalls einen Schliisselbaum bei der

Bereitstellung des Gruppenschliissels. Allerdings besitzt dieser die in Abbildung 37
dargestellte entartete Struktur. Bei diesem Protokoll wird der Gruppenschliissel rekursiv
berechnet mit ki=DH(bkii3,ki+») fir i>0 und k;=DH(bk,,k;) fir i=0. Zur Illustration ist in
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Abbildung 37 der bei diesem Verfahren verwendete Schliisselbaum fiir eine Gruppe
bestehend aus vier Nutzern {u;,u,us,us} dargestellt. In diesem Beispiel berechnet der Nutzer
u; den in der Wurzel des Baums gespeicherten Gruppenschliissel rekursiv mit
Keroup=ko=DH(bk,,DH(bk4,DH(bke,ks))).

(VE1 Uz

Abbildung 37: Schliisselbaum des Nutzers u; beim Verfahren STR

Nachdem bisher die Verfahren der Unterkategorie Schliisselvereinbarung vorgestellt wurden,
werden nun die Verfahren der dezentralen Schliisselverteilung dargestellt.

Distributed Logical Key Hierarchy

Das Verfahren Distributed Logical Key Hierarchy (DLKH) [Rod00] ist eine dezentrale Form
des in Abschnitt 3.4.1 vorgestellten Logical Key Hierarchy. Im Gegensatz zum zentralen
Verfahren kann ausschlieBlich ein Schliisselbaum vom Grad d=2 als Hilfsmittel zur
Schliisselbereitstellung verwendet werden. Bei dem Verfahren DLKH existiert kein GCKS,
der den vollstindigen Schliisselbaum kennt. Es wird fiir jeden Teilbaum ein fiir die
Schliisselbereitstellung verantwortlicher Nutzer, der so genannte Sub Tree Leader (STL),
bestimmt. Diese Festlegung erfolgt auf der Basis der Position des Nutzers im Baum. Ein STL
legt mit einem anderen STL einen gemeinsamen Schliissel fest und ist fiir die Weitergabe
dieser Information an die Geschwister in seinem Teilbaum verantwortlich. Durch die
nachfolgenden zwei Verfahrensschritte wird von den STL up und ur ein Gruppenschliissel
bereitgestellt:

(1) Der STR u, erzeugt zuféllig den Schliissel k;r und iibermittelt ihn geschiitzt an den STL
ug. Hierzu kann up den Schliissel k;r zum Beispiel mit dem o6ffentlichen Schliissel pkg des
Nutzers ur verschliisseln, d.h. E(kigr,pkr), tibermitteln. Voraussetzung hierfiir ist, dass im
Vorfeld der Gruppenschliisselbereitstellung dem Nutzer ug das asymmetrische Schliisselpaar
(skr,pkr) zugeordnet wurde.

(2) Im zweiten Schritt muss der Schliissel kig den {librigen Nutzer mitgeteilt werden. Mit
E(kir.kr) Ubermittelt der STR up seinen Geschwistern im Teilbaum KTy und mit E(kyg,kg)
ubermittelt der STR ur seinen Geschwistern im Teilbaum KTr den neuen Schliissel kir des
gemeinsamen Baums KTZKTLUKTR.

Bei der Initialisierung werden die beschriebenen zwei Verfahrensschritte so oft wiederholt bis
bei allen Nutzern der Gruppenschiissel vorhanden ist. In Abbildung 38 ist die Festlegung
eines gemeinsamen Schliissels fiir die im Teilbaum KTy organisierten Nutzer {u;,uz,us,us}
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und die im Teilbaum KTy organisierten Nutzer {us,us,u7,ug} dargestellt. Die STL u; und ug
vereinbaren den gemeinsamen Schliissel kir=koo des Baums KT=KT_UKTg. Im Anschluss
daran informiert der STL u; die iibrigen Nutzer des Teilbaums KTy mit E(kgo,k; o) liber den
neuen gemeinsamen Gruppenschliissel. Wéhrend der STL ug die iibrigen Nutzer des
Teilbaums KTr mit E(kgo,k; ;) informiert.

/ AY
U \ \ LY
¢ Uy \Uz U/S/ Uy Us \Us\ uz ~ Ug

STL, - - - STLr
Abbildung 38: Schliisselbaum beim Verfahren DLKH mit u; und ug als Sub Tree Leader

Distributed One-way Function Tree

Das Verfahren Distributed One-way Function Tree (DOFT) [Don99] ist eine dezentrale Form
des in Abschnitt 3.4.1 vorgestellten Verfahrens One-way Function Tree. Auch bei der
dezentralen Form werden die Hilfsschliissel rekursiv aus den in den Kindern gespeicherten
Schliisseln berechnet und nicht nur verteilt. Wie beim Verfahren Distributed Logical Key
Hierarchy existiert kein GCKS, der den gesamten Schliisselbaum kennt, sondern es wird fiir
jeden Teilbaum ein Sub Tree Leader festgelegt.

Distributed Flat Table

Zusiétzlich zu den Verfahren DLKH und DOFT existiert auch das Verfahren Distributed Flat
Table (DFT) [Don99], die dezentrale Form des in Abschnitt 3.4.1 vorgestellten Mechnismus
Centralized Flat Table.

Virtual Token-based Key Distribution

Beim Verfahren Virtual Token-based Key Distribution (VTKD) [Liu05] existiert fiir jedes
Nutzerpaar ux und ug k,0={1,...,Uk#L} einer Gruppe mit U Teilnehmern ein gemeinsamer
mittels des DH-Algorithmus vereinbarter Schliissel ky=D(bky,k¢)=DH(bkkx). Ein neuer
Gruppenschliissel I(gmup wird vom so genannten Token Holder u,, an die Gruppe verteilt, in
dem dieser mit allen Schliissel kyy¢, verschliisselt, d.h. E(i{gmup, Kpye) mit ¢={1,...,U[{#m},
versendet wird. Der Token Holder wird aus der Versionsnummer des Gruppenschliissels
berechnet.

3.4.6 Bewertung verteilter Verfahren zur Bereitstellung von Gruppenschliisseln

Fiir die Gruppenschliisselbereitstellung in den Streitkrdften scheinen verteilte Verfahren am
Besten zu eignen, da diese eine Schliisselgeheimhaltung in dynamischen Gruppen inklusive
einer Zugriffskontrolle ermoglichen (Forderungen 1,2, Tabelle 6). AuBlerdem sind sie
reparierbar beim Ausfall von Prozessen und eine robuste Schliisseliibermittlung kann leicht
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erginzt werden (Forderungen 4,5, Tabelle 6). Um ein geeignetes verteiltes Verfahren aus den
vorgestellten zu ermitteln, wird nun die Skalierbarkeit bei steigender GruppengrofBBe
untersucht. Konkret wird hierzu die Anzahl der ausgetauschten Nachrichten beim
Schliisselwechsel verglichen (Tabelle 11, Spalte 3,4). Hierbei wird fiir die auf einem
Schliisselbaum basierenden Verfahren TGDH, DLKH und DOFT angenommen, dass nach der
Operation JOIN bzw. LEAVE ein vollstindig besetzter Schliisselbaum existiert, bei dem die
Pfadlénge aller Blétter gleich ist.

Verfahren Teilnehmer— Angahl der ' Anzahl der ’ Anzahl' der krypto.
operation Unicast-Nachrichten | Multicast-Nachrichten | Operationen

IT™W JOIN /LEAVE | U-(U-1) / U-(U-1) 0/0 -

BD JOIN/LEAVE|0/0 2-U+2/2-U-2 -

STW JOIN/LEAVE|1/0 1/1 U+1/U-1

2%-cube JOIN /LEAVE|U-d/Ud 0/0 -

TGDH JOIN/LEAVE|0/0 2/1 2-log,U / 2-log,U

STR JOIN/LEAVE|0/0 2/1 2/2-U-2

DLKH JOIN / LEAVE |2 / log,U 1/log,U -

DOFT JOIN / LEAVE | log,U / log,U log,U / log,U -

DFT JOIN / LEAVE | log,U / log,U log,U / logo,U -

VTKD JOIN/LEAVE |4/ 1 1/1 -

Tabelle 11: Komplexitit der verteilten Verfahren zur Bereitstellung von Gruppenschliisseln

Aus Tabelle 11 wird die bessere Leistungsfahigkeit der Verfahren STW, TGDH und STR bei
steigender Gruppengrofle sichtbar. Zusétzlich zu dem Kommunikationsaufwand wird die
Schliisselbereitstellung in  groBen Gruppen durch die iterative Anwendung des
rechenleistungsintensiven DH-Algorithmus verzogert. Zur Verdeutlichung des Zeitbedarfs
des DH-Algorithmus wurde dessen Berechnungszeit gemessen und in Tabelle 12 fiir
verschiedene Schliissellingen zusammengefasst. Die Berechnung eines Knotens im
Schliisselbaum ergibt sich aus der Summe der in Tabelle 12 zusammengefassten
Berechnungszeiten, d.h. der Summe der letzten beiden Spalten. Zur weiteren Auswahl eines
geeigneten Verfahrens wird deshalb bei den Verfahren STW, TGDH und STR die maximale
Anzahl der kryptographischen Operationen, d.h. Anzahl der Anwendungen des DH-
Algorithmus, die ein Nutzer zur Ermittlung des Gruppenschliissels durchfiihrt, verglichen
(Tabelle 11, Spalte 5). Der Vergleich zeigt, dass das Verfahren TGDH insbesondere bei der
Teilnehmeroperation LEAVE die geringste maximale Anzahl an kryptographischen
Operationen aufweist. Dieses Verfahren wird deshalb zundchst fiir die Schliisselbereitstellung
in einem militdrischen Einsatzumfeld favorisiert.

Dauer der Berechnung

Schliissellinge des DH-Algorithmus

des gemeinsamen

Dauer der Berechnung

Schliissels des Blindschliissels
256 Bit 0,4+0,1 ms 0,5+0,2 ms
512 Bit 1,1 +0,4 ms 2,2+0,7 ms

Tabelle 12: Dauer der Schliisselberechung eines Knotens mit dem exponentiellen (reguléren) DH-
Algorithmus bei Verwendung der Crypto++ Library (Intel Pentium 2 GHz Prozessor)

63



Anforderungen an ein Schliisselmanagement und Bewertung existierender Systeme

Bei der bisherigen Analyse wurde nicht berlicksichtigt, dass die meisten dezentralen
Verfahren fiir den Betrieb ein Gruppenkommunikationssystem (Group Communication
System, GCS) bendtigen [Kim00][Lia06][Rod00]. Da das Verfahren TGDH zunéchst zur
Schliisselbereitstellung favorisiert wird, wird es einer ausfiihrlichen Analyse unterzogen. Fiir
den Betriecb von TGDH wird von den Entwicklern des Verfahrens ein
Gruppenkommunikationsdienst, der die Semantik synchronisierte Gruppensicht (Virtual
Synchrony, vgl. Abschnitt 2.2.4) bereitstellt, vorausgesetzt [Kim00]. Dieses wurde in Tabelle
11 nicht beriicksichtigt. Nachfolgend wird eine theoretische Bewertung von TGDH in
Verbindung mit dem Gruppenkommunikationssystem Totem (vgl. Abschnitt 2.2.4)
vorgenommen. Bei der Bewertung wird die in Tabelle 13 zusammengefasste Notation
verwendet.

U Anzahl der Nutzer

S Anzahl der Sender, die eine Nachricht mittels des Gruppenkommunkationssytems
versenden

oin Ubemagungszeit der Join-Nachricht des Mitgliedschaftsdiensts (Totem-M-Protokoll)

Syoin GroBe der Join-Nachricht des Mitgliedschaftsdiensts (Totem-M-Protokoll)

te-Token Ubertragungszeit des Commit-Tokens (Totem-M-Protokoll)

SC-Token GroBe des Commit-Tokens (Totem-M-Protokoll)

tC-Token-Ack

Ubertragungszeit der Quittung des Commit-Tokens (Totem-M-Protokoll)

tR-Token Ubertragungszeit des Regular-Token des zuverldssigen Multicast-Diensts
(Totem-SR-Protokoll)
SR-Token Grofe des Regular-Tokens (Totem-SR-Protokoll)

AtTotem-Membership

AtrGpH-join

Zeitbedarf des Gruppenmitgliedschaftsdiensts fiir die Feststellung der Teilnehmer
Zeitbedarf fiir die Bereitstellung des Gruppenschliissels durch TGDH

Tabelle 13: Notationen fiir die theoretische Bewertung von TGDH in Verbindung mit dem
Gruppenkommunikationssystem Totem

Hierzu wird die Zeit fiir den Beitritt eines Nutzers zu einer sicheren Gruppenkommunikation
untersucht. Bei dieser Betrachtung wird die fiir die Schliisselbereitstellung benotigte
Rechenleistung vernachldssigt. Weiterhin werden fiir das Totem-M-Protokoll und das Totem-
SR-Protokoll die folgenden vereinfachenden Annahmen getroffen:

* Zur Festlegung der Teilnehmer durch den Gruppenmitgliedschaftsdienst beim Beitritt
eines neuen Prozesses in die Gruppe mit U-1 Prozessen, muss jeder Prozess nur einmal
eine Join-Nachricht des Totem-M-Protokolls versenden. Diese enthélt eine Liste der
beteiligten Prozesse. Die Ubertragungszeit der Nachricht t;,i, ist deshalb abhingig von der
GruppengroBBe. Bei U Teilnehmern wird fiir die Join-Nachricht die Grof3e
S1oin=160 Bit+U-32 Bit angenommen.

* Zwischen benachbarten Prozessen im logischen Ring soll das Commit-Token des Totem-
M-Protokolls zuverldssig tibertragen werden. Zu diesem Zweck wird das Token mittels
UDP iibertragen und quittiert. Hierfiir wird die Zeit tc.tokenttc-Token-ack benotigt. Das
Token enthélt eine Liste der Gruppenteilnehmer. Aus diesem Grund ist die
Ubertragungszeit des Commit-Tokens tc.roken beim ersten Umlauf abhingig von der
GruppengroBBe. Bei U Teilnehmern wird fiir das Commit-Token die Grofle
Sc-Token=192 Bit+U-32 Bit angenommen.
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Im Zustand Recover des Totem-M-Protokolls miissen keine alten Nachrichten mehr
iibertragen werden. Deshalb wird flir das Commit-Token beim zweiten Umlauf eine
konstante Gréf3e angenommen.

Mit der Funktion g(m;,d) kann die Ubertragungszeit fiir die Nachricht i (Nutzdaten) eines
Senders in Abhdngigkeit von der Dateniibertragungsrate d und der Nachrichtengrofie m;
abgeschiitzt werden. Im Gegensatz zu den anderen Ubertragungen werden die Multicast-
Ubertragungen der Nutzdaten als fehlerhaft angenommen, d.h. ein gewisser Prozentsatz
der potentiellen Empfénger in der Gruppe wird nicht erreicht. Mit der Funktion f(x, e)
kann die Anzahl der Prozesse, die einen Multicast nicht bekommen haben, in
Abhidngigkeit von der Zahl potentieller Empfinger x und der Fehlerrate e errechnet
werden. Die Funktion wird durch die nachfolgende Gleichung bestimmt: f{x,e) = x - &5

Bei fehlerhafter Multicast-Ubertragung wird die Nachricht nachgesendet und quittiert. Die
Nachsendung wird als fehlerfrei angenommen. Aus Sicht des einzelnen Totem-Prozesses
muss das Regular-Token deshalb zweimal den logischen Ring durchlaufen (Abbildung
39). Im ersten Umlauf vermerkt ein Prozess, bei dem ein Nachrichtenverlust aufgetreten
ist, eine Anforderung zur Ubertragungswiederholung. Aus diesem Grund ist die GroBe des
Tokens im ersten Umlauf von der Fehlerrate abhingig. Diese Abhingigkeit wird
vernachlissigt, d.h. die Ubertragungszeit des Tokens tg_token ist konstant. Fiir die GroBe
des Regular-Tokens wird sg-token=192 Bit angenommen.

Zwischen benachbarten Totem-Prozessen im logischen Ring soll das Token des Totem-
SR-Protokolls zuverldssig iibertragen werden. Zu diesem Zweck wird das Token mittels
UDP iibertragen und quittiert. Hierfiir wird die Zeitdauer 2-tr-token bendtigt. Das Regular-
Token besitzt eine sehr geringe GroBe und damit Ubertragungszeit. Zur Vereinfachung
wird deshalb nicht zwischen der Token-Ubertragung und der Quittung unterschieden.

Alle Prozesse, die eine Multicast-Nachricht senden, sind im logischen Ring benachbart.
Damit S Sender die Berechtigung zum Nachrichtenversand erhalten, wird die Zeitdauer
S'2'tR-T0ken benétigt.

Sender 2

Sender15;§;'i" % %

Abbildung 39: Wechsel des Regular-Tokens bei fehlerhafter Multicast-Ubertragung

Die Dateniibertragungszeit Atjoinan fiir den Beitritt eines Prozesses bzw. Nutzers zu einer
sicheren Gruppenkommunikation setzt sich zusammen aus der Zeitdauer Atroem-Membership €S
Gruppenmitgliedschaftsdienst und der Zeitdauer Atrgpp.join fiir die Schliisseliibertragung
durch das Verfahren TGDH.
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AtJ()inAll = AtTotemeembership + AtTGDH—Join

Zur Berechnung der Ubertragungszeit fiir die Bereitstellung eines Gruppenschliissels durch
das Verfahren TGDH wird zunéchst allgemein die Zeitdauer Atrotem-pata flir die Ubertragung
der Datenmenge M=>m; mit dem Gruppenkommunikationssystem Totem abgeschétzt. Die
gesamte Datentlibertragungszeit besteht aus der Zeit Atpy, flir die eigentliche
Dateniibertragung und der Zeit Atrotem-ack flir die Quittierung durch das Totem-SR-Protokoll.
Die Zeitdauer des Quittungsmechanismus verursacht durch den Wechsel des Regular-Tokens
bei einer Anzahl von S Sendern und U Nutzern lésst sich mit Atroem-ack=2trR-Token"(2:U(S-1))
abschitzen. Der Zeitbedarf fiir die Nutzdateniibertragung Atp,, ergibt sich aus dem Zeitbedarf
der Multicast-Ubertragung sowie den f(U-1,e) Unicast-Nachsendungen. Insgesamt ergibt sich
damit fiir die Verzogerung:

A ZLTotem—Dal‘a
A renpata =2 Tgoten (2-U+(S=1))+ D g(m,d)+ flU —1,e)- g(m,,d)

Nun wird die oben genannte Formel fiir das Verfahren TGDH konkretisiert und die Zeitdauer
Atrgph-Jein fur die Gruppenschliissel berechnet. Die Berechnung wird flir Schliissel mit einer
Linge von 512 Bit durchgefiihrt. Fiir den Beitritt des Nutzers uy zur sicheren
Gruppenkommunikation mit U-1 Nutzern sind zwei Sender notwendig. Diese versenden eine
Beitrittsanfrage der GroBe m; und eine Nachricht der Grofe my, mit dem aktualisierten
Schliisselbaum. Die oben genannte Formel kann umgeformt werden zu:

At rpir—goin = 2 trpopenl 2-U +1) + g(mjr,d) + f{U-Le)- g(mjr’d) +g(my,.d)+ f(U-le)- g(m,,.d)

Die Zeitdauer Atroem-Membership fur die Aufnahme des Nutzers uy durch den
Mitgliedschaftsdienst des Gruppenkommunikationssystems in den logischen Ring mit U-1
Nutzern ldsst sich mit der nachfolgenden Formel abschétzen:

At

= At Totem—Ack+At

Data

= 2 ’ U ’ tJoin + 2 ' U ’ (tC—Token + tC—Token—Ack)

Term1 Term 2

Totem—Membership

Mit dieser Formel wird der Zeitbedarf des Totem-M-Protokolls fiir den glinstigen Fall
abgeschitzt. Im ungiinstigen Fall werden im Rahmen des Totem-M-Protokolls 1+U-(U-1)
Join-Nachrichten anstatt der in Term 1 angegebenen Anzahl auszutauschen.

Unter Verwendung der erstellten Formeln fiir die Zeitdauer Atroem-Membership Und AtTGDH-join
wird nun die Verzogerungszeit auf Grund des Kommunikationsaufwands fiir den Beitritt
berechnet. Diese ergibt sich aus der Addition der beiden Zeiten. Das Ergebnis der Berechnung
ist in Abbildung 40 dargestellt. Wie bereits erwéhnt, sind bei den dargestellten Zeiten die
Berechnungskosten, die bei der Bereitstellung eines Gruppenschliissels anfallen, nicht
beriicksichtigt. Die Abbildung zeigt, dass in Netzwerken mit hoher Ubertragungsrate erst bei
groBen Teilnehmerzahlen die Aufnahme eines neuen Nutzers in den logischen Ring von
Totem eine erhebliche Verzogerung bei der Schliisselbereitstellung bewirkt. In Netzwerken
mit einer geringen Ubertragungsrate verlingert sowohl die Aufnahme eines neuen Nutzers in
den logischen Ring als auch die Quittierung aller Managementnachrichten die
Schliisselbereitstellung.
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Abbildung 40: Berechnung der Verzogerungszeit auf Grund des Kommunikationsaufwands fiir den
Beitritt eines Nutzers fiir die Kommunikationsinfrastruktur Ethernet (links) und VHF (rechts)

Zusammenfassung der Bewertung: Auf den ersten Blick scheinen sich verteilte Verfahren fiir
die Gruppenschliisselbereitstellung in den Streitkrdften zu eignen, da diese die Forderungen
Schliisselgeheimhaltung, Zugriffskontrolle, robuster Schliisselwechsel und Reparierbarkeit
erfiillen (Forderungen 1,2,4,5, Tabelle 6). Bei der Untersuchung der Skalierbarkeit zeigt sich,
dass die verteilten Verfahren auch in kleinen Gruppen gut nutzbar sind. Bei einer
theoretischen Untersuchung wurde festgestellt, dass mit den Verfahren Skinny Tree Protocol
(STR) und Tree-based Group Diffie-Hellman (TGDH), auch bei steigender Gruppengrof3e ein
effizienter Schliisselwechsel durchgefiihrt werden kann. Wird allerdings berticksichtigt, dass
fiir den Betrieb ein Gruppenkommunikationssystem vorhanden sein muss, so tritt bei gro3en
Teilnehmerzahlen bzw. in Netzwerken mit einer geringen Ubertragungsrate wegen des
Quittungsmechanismus des Gruppenkommunikationssystems eine erhebliche Verzogerung
der Schliisselbereitstellung auf. Eine weitere Auswirkung des
Gruppenkommunikationssystems besteht darin, dass bei tempordren Verbindungsverlusten
jedes Mal der Gruppenmitgliedschaftsdienst ausgefiihrt wird und dann keine
Gruppenkommunikation moglich ist. Die Forderung 3, Tabelle 6 ist deshalb nur bedingt
erfiillt. AuBerdem bendétigt ein Gruppenkommunikationssystem fiir die Kommunikation
Duplexverbindungen, da Dateniibertragungen durch einen Quittungsmechanismus bestétigt
werden. Aus diesem Grund ist ein Betrieb mit Nutzern im Zustand EMCON nicht moglich
(Forderung 7, Tabelle 6). Der Einsatz der verteilten Verfahren zur Bereitstellung von
Gruppenschliisseln in Kombination mit IPSec (Forderung 9, Tabelle 6) ist bei keinem
Verfahren Bestandteil des Konzepts, aber eine Adaption wire moglich. Diese wiirde dann die
Gruppenschliisselbereitstellung zu einer GSA-Bereitstellung fiir IPSec erweitern. Die
Bewertung der verteilten Verfahren zur Bereitstellung von Gruppenschliisseln ist in Tabelle
14 zusammengefasst.
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1 2 3 4 5 6 7 8 9
Verfahren/ Schliissel- | Zugriffs- | Skalier- | Robuster |Reparier- | Mehrfach- | EMCON [ IPSec- Realzeit
Anforderung | geheim- |kontrolle |barkeit | Schliissel- | barkeit | anfragen Adaption

haltung wechsel
IT™W 0 - + + 0 - 0 +
BD + 0 - + + - - 0 +
STW + 0 - + + - - 0 +
2%-cube + 0 - + + - - 0 +
TGDH + 0 - + + - R 0 +
STR + 0 - + + - - 0 +
DLKH + + - + + 0 - 0 +
DOFT + + - + + 0 - 0 +
DFT + + - + + 0 - 0 +
VTKD + + - + + 0 - 0 +

+ erflllt O prinzipiell erfiillbar - nichterfiillt  ? unklar

Tabelle 14: Bewertung verteilter Verfahren zur Bereitstellung von Gruppenschliisseln

3.47 Resiimee der Bewertung existierender Schliisselbereitstellungsverfahren

In diesem Teilkapitel wird die Bewertung der existierenden Verfahren zur Bereitstellung von
Gruppenschliisseln aus den Abschnitten 3.4.2, 3.4.4 und 3.4.6 zusammengefasst. Einen

Uberblick iiber die vorgestellten Mechanismen zur Schliisselbereitstellung vermittelt die
Abbildung 41.

Mit den meisten zentralen Verfahren zur Schliisselbereitstellung ist es moglich, Gruppen, die
einer Verdnderung in GruppengroBe und Zusammensetzung unterliegen, mit
Schliisselmaterial zu versorgen und Schliisselgeheimhaltung zu gewihrleisten. Die meisten
zentralen Verfahren weisen auBlerdem eine gute Skalierbarkeit auf, d.h. sie sind in kleinen
Gruppen einsetzbar und ermoglichen bei steigender GruppengroBe einen -effizienten
Schliisselwechsel. Es existieren zum Teil auch Konzepte zur Verarbeitung von
Mehrfachanfragen und eine Schliisselbereitstellung an Nutzer im Zustand EMCON ist
moglich bzw. kann einfach hinzugefiigt werden. Ein schwerwiegender Nachteil aller dieser
Verfahren dieser Kategorie besteht darin, dass sie durch den GCKS einen Single Point of
Failure aufweisen und so die geforderte Reparierbarkeit des Systems nicht erfiillt ist.
AuBerdem kann der GCKS die Gruppe nicht verlassen.

Mittels hierarchischer Verfahren kann ebenfalls eine dynamische Schliisselbereitstellung
unter Einhaltung der Vorschriften fiir den Schliisselwechsel erfolgen. Durch die Aufteilung
der Gruppe in Teilgruppen wird insbesondere die Effizienz des Schliisselwechsels bei einer
groBen  Teilnehmerzahl gewéhrleistet.  Weiterhin  wird die  Problematik  mit
Schliisselbereitstellung an einem Ort vermindert und damit ein gewisses Mall an
Reparierbarkeit gewdihrleistet. Nachteil dieser Aufteilung besteht darin, dass die
hierarchischen Verfahren nicht in kleinen Gruppen einsetzbar sind. Durch Ubersetzung der
verschliisselten Multicast-Nutzdaten bzw. der Sitzungsschliissel besitzen einige hierarchische
Verfahren auBerdem den Nachteil, dass sie fiir eine Gruppenschliisselbereitstellung zum
Schutz von Realzeit-Datentransfer nur bedingt geeignet sind.
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Auf den ersten Blick scheinen verteilte Verfahren fiir die Gruppenschliisselbereitstellung in
den Streitkriften am Besten geeignet, da diese eine Gruppenschliisselgeheimhaltung in
dynamischen Gruppen ermdglichen und reparierbar sind beim Ausfall von Prozessen. Der
Kommunikationsaufwand des Gruppenkommunikationssystems, das verteilte Verfahren
bendtigen, bewirkt allerdings, dass insbesondere in Netzwerken mit beschrinkter
Dateniibertragungskapazitit bei steigender Gruppengrofle diese Verfahren an ihre Grenzen
stoBBen. Zusatzlich sind Verfahren nicht einsetzbar, wenn sich ein Teil der Nutzer im Zustand
EMCON befindet.

Die Kernaussage des Resiimees besteht darin, dass existierende Verfahren zur Bereitstellung
von Gruppenschliisseln nicht gleichzeitig eine ausreichende Reparierbarkeit im Fehlerfall,
eine  Skalierbarkeit  hinsichtlich der  unterstiitzten = Gruppengrole und  eine
Schliisselbereitstellung fiir Nutzer im Zustand EMCON bieten.

Gruppenschliisselbereitstellungsverfahren

Zentrale Verfahren Hierarchische Verfahren Verteilte Verfahren
Statischer Schliissel Dynan}lscher . gleiche . . verschleden? Schlusselverteilung Schlussel-
Schllssel Teilgruppenschliissel Teilgruppenschlissel vereinbarung
e PGK N e GKMP N /e sMmkD N /. IoLus N /. DLKH N e omw N
e CKA e |IGKMP e CST e DOFT e BD
e GDOI ¢ GKMNM e KHIP e DFT e STW
e GSAKMP ¢ KRONOS e SAKM e VTKD o 2%cube
e SSKEK e DEP e SIM-KM e TGDH
e LKH e HYDRA e« STR
e OFT e BAAL
e OFCT e DIiRK
e HTC
e PPS
e ELK
¢ MARKS
o J \e__BE 2N PN AN DN %

Abbildung 41: Graphischer Uberblick iiber die vorgestellten Schliisselbereitstellungsverfahren

3.5 Kapitelzusammenfassung

Nachdem im vorherigen Kapitel die Notwendigkeit von Sicherheitsdiensten fiir Multicast
motiviert und das Schliisselmanagement als fundamentale Komponente identifiziert wurde,
erfolgt in diesem Kapitel die Herausarbeitung der Anforderungen an ein
Schliisselmanagementsystem. In der Literatur definierte grundlegende Anforderungen wurden
um Anforderungen, die aus der Nutzung des Schliisselmanagements in den Streitkriften
resultieren, erweitert. Im Anschluss daran wurden bereits existierende Forschungsarbeiten
préasentiert und die Erfiillung der gestellten Anforderungen bewertet. Eine nicht ausreichende
Reparierbarkeit im Fehlerfall in Kombination mit einer Skalierbarkeit hinsichtlich der
unterstiitzten Gruppengrofe und eine Schliisselbereitstellung fiir Nutzer im Zustand EMCON
bei existierenden Schliisselverwaltungskonzepten sind die Motivation fiir die Entwicklung
eines neuartigen Konzepts im Rahmen der vorliegenden Arbeit. Dieses wird in dem néichsten
Kapitel dargestellt.
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4 Schliisselmanagementkonzept MIKE

In diesem Kapitel wird das Konzept MIKE zur Bereitstellung eines Gruppenschliissels
vorgestellt. Dieses umfasst eine Beschreibung der grundlegenden Architektur und deren
Teilkomponenten. Weiterhin wird die Kommunikation der MIKE-Prozesse untereinander
erliutert. Hauptaufgabe von MIKE ist die Gruppenschliisselbereitstellung fiir IPSec.
Allerdings wurde das Konzept so flexibel entworfen, dass auch andere Sicherheitsdienste mit
Schliisselmaterial versorgt werden konnen. Voraussetzung fiir den Betrieb von MIKE ist eine
Kommunikationstechnologie, die den Unicast- und den Multicast-Dienst bereitstellt.

4.1 Idee: Basiskonzept Schliisselbaum

Zur dynamischen Gruppenschliisselbereitstellung wird ein auf einem DH-Algorithmus
basierendes verteiltes Schliisselbereitstellungsverfahren eingesetzt und als Betriebsmodus
Key Agreement bezeichnet. Der DH-Algorithmus wird hierbei als ein Beispiel fiir ein
Verfahren, bei dem aus geheimem Schliissel und Blindschliissel einen gemeinsamen
Schliissel ermitteln, interpretiert. Dadurch, dass jeder Teilnehmer die Aufgabe des
Gruppenschliisselverwalters iibernehmen kann, ist das System im Fehlerfall reparabel. Somit
ist die Forderung nach einem reparierbaren Schliisselmanagement (Forderung 5, Tabelle 6)
mit einem teilnehmersensitiven Schliisselwechsel (Forderung 1, Tabelle 6) aus Abschnitt 3.3
erfiillt. Durch die Einfilhrung des zweiten Betriebsmodus Key Distribution wird eine
alternative Schliisselbereitstellung ermoglicht, falls der Betriebsmodus Key Agreement fiir die
Durchfithrung eines Schliisselwechsels eine zu grofle Zeitspanne benétigt. Dieses kann
auftreten, wenn die GruppengroBe wiachst und die Teilnehmer nur iiber beschrinkte
Ressourcen, d.h. Rechenleistung und Dateniibertragungskapazitit, verfligen. Somit wird mit
dem vorgestellten Konzept MIKE durch die Einfilhrung der zwei Betriebsmodi Key
Agreement und Key Distribution die Bereitstellung eines Gruppenschliissels bei grofleren
Gruppen skalierbar (Forderung 3, Tabelle 6). Die Idee des Konzeptes besteht darin, dass beide
Betriebsmodi auf einem Schliisselbaum basieren [Aur04]. Eine formale Definition fiir den in
beiden Schliisselbereitstellungsverfahren eingesetzten Schliisselbaum wurde hierzu bereits in
Abschnitt 3.1 eingefiihrt. Auf dem zum Schliisselmanagement verwendeten Schliisselbaum
gibt es drei Grundoperationen, das Suchen eines Knotens (Find), das den Baum unverédndert
lasst, das Einfiigen (Insert) sowie das Loschen eines Knotens (Delete). Aulerdem sind
zweil Betriebsmodus-spezifische Operationen auf dem Baum notwendig. Diese Operationen
sind das Wechseln der Schliissel (GetUpdateKeys) und die Aktualisierung der Schliissel
(SetUpdateKeys). Durch die Verwendung der Methodik Schliisselbaum wird die zentrale
Forderung einer ressourcenschonenden und schnellen Verwaltung des Gruppenschliissels
erfillt. Auerdem wird ein Betriebsmoduswechsel ohne erneuten Gruppenaufbau mdoglich,
falls die Gruppe wichst und der Modus Key Agreement zu viele Ressourcen bendtigt.

Eine Konsequenz des Konzepts besteht in einer alternativen Klassifizierung von
Schliisselmanagementverfahren auf der Grundlage der verwendeten Datenstruktur. Hierdurch
ergibt sich eine Einteilung in die Kategorien listen-basierte, tabellen-basierte und baum-
basierte Systeme (Abbildung 42). Das System MIKE kann der Kategorie der baum-basierten
Schliisselmanagementsysteme zugeordnet werden.
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Gruppenschlusselbereitstellungsverfahren

listen-basiert tabellen-basiert baum-basiert

Abbildung 42: Alternative Klassifizierung von Schliisselmanagementverfahren

4.2 Vorteile des Konzeptes

Die bisherigen Forschungsanstrengungen im Themenfeld Gruppenschliisselmanagement
konzentrieren sich auf die verteilte Schliisselbereitstellung in Dynamic Peer Groups. In
Abschnitt 3.4.5 wurden derartige Verfahren vorgestellt. Wie am Beispiel von Tree-based
Group-Diffie-Hellman (TGDH) gezeigt wurde, stoBen solche Verfahren insbesondere in
Netzwerken mit beschriankter Dateniibertragungskapazitit bei steigender Gruppengréfle an
ihre Grenzen. Alternativ existieren zentrale Schliisselbereitstellungsverfahren fiir grofle
Gruppen. In Abschnitt 3.4.1 wurden derartige Verfahren présentiert. Bisher noch nicht
betrachtet wurde die Schliisselbereitstellung in beiden Gruppenarten. Insbesondere fehlt ein
Schliisselmanagementkonzept fiir Dynamic Peer Groups, die sich wéhrend ihrer Existenz
derart verandern, dass der Einsatz eines verteilten Verfahrens zur Schliisselbereitstellung nicht
mehr sinnvoll ist. Diese Verdnderung kann verursacht werden, durch den Beitritt einer
Vielzahl von Teilnehmern oder durch den Beitritt von Teilnehmern mit geringer
Dateniibertragungskapazitit. Bedingt dadurch, dass derartige Gruppenverdnderungen noch
nicht betrachtet wurden, wurden bisher zentrale und verteilte Verfahren zur Bereitstellung von
Gruppenschliisseln getrennt untersucht. Mit dem vorgestellten Konzept wird gezeigt, dass
eine getrennte Betrachtung von Schliisselmanagementsystemen nach zentralem und verteiltem
Verfahren nicht sinnvoll ist und sich beide Schliisselbereitstellungsverfahren kombinieren
lassen. Wird die Datenstruktur Schliisselbaum eingesetzt, unterscheiden sich die beiden
Verfahren nur in dem kryptographischen Mechanismus, wie die Teilnehmer aus den
tibertragenen Hilfsschliisseln den Gruppenschliissel erhalten. Synergieeffekt der gemeinsamen
Betrachtung beider Schliisselbereitstellungsarten ist eine einfache Realisierung beider Ansitze
und die Moglichkeit, zwischen diesen umzuschalten. Somit werden die Vorteile beider
Verfahren, d.h. die ressourcenschonende Schliisselbereitstellung von Key Distribution und die
Reparierbarkeit von Key Agreement, genutzt. Eine konsequente Verfolgung des Ansatzes
ermoglicht die gleichzeitige Optimierung beider Betriebsmodi, indem die Verarbeitung des
Schliisselbaums verbessert wird. Durch derartige in Kapitel 7 vorgestellte Optimierungen
werden die Forderungen nach Mechanismen aus Abschnitt 3.3 zur Schliisselbereitstellung in
Gruppen mit Zeitrdumen, in denen eine starke Fluktuation auftritt und mit Nutzern, die nur
tiber eine Simplexverbindung verfiigen, erfiillt (Forderung 6,7, Tabelle 6).

4.3 Module des Konzepts

Dieser Abschnitt beschreibt die Module des Schliisselmanagements MIKE. In Abbildung 43
ist zusétzlich zu den Modulen eine Einordnung von MIKE in die IPSec-Systemarchitektur
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dargestellt. Das Schliisselmanagement MIKE besteht aus vier Modulen mit der nachfolgend
beschriebenen Funktionalitdt [Aur03]:
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Modul MessageDispatcher

Das Modul MessageDispatcher ist fiir die Abwicklung der Kommunikation
verantwortlich. Zur Interaktion mit anderen MIKE-Prozessen besitzt das Modul eine
Schnittstelle zum Netzwerk. Weiterhin sind Schnittstellen zum Auslosen von
Teilnehmeroperationen notwendig. Das MIKE-Konzept stellt hierzu drei verschiedene
Moglichkeiten bereit:

(1) Uber eine Kommandozeile kann von einem Administrator der Gruppenbeitritt bzw.
Gruppenaustritt initiiert werden.

(2) Zeitgesteuerte Teilnehmeroperationen werden durch die Verarbeitung einer vor
Beginn der sicheren Kommunikation erstellten Ereigniswarteschlange ermdglicht. Inhalt
dieser Warteschlange ist ein Tripel bestehend aus einem Zeitstempel, der [P-Adresse des
Ausfiihrenden und dem Typ der durchzufiihrenden Teilnehmeroperation. Die
Ereigniswarteschlange zur Initiierung von Gruppenbeitritt bzw. Gruppenaustritt kann gut
fiir die Durchfiihrung von Messungen genutzt werden.

(3) Um einen automatisierten Gruppenbeitritt bzw. -austritt zu ermoglichen, ist in MIKE
eine Schnittstelle zum IPSec Discovery Protocol (IDP) [Sei06] vorgesehen. Dieses
durchsucht ein Netzwerk nach Prozessen, die einen Schutz der Multicast-Nutzdaten mit
[PSec ermoglichen. Wird MIKE in Kombination mit IDP verwendet, wird automatisch ein
Gruppenbeitritt initiiert, wenn IDP entsprechende Prozesse detektiert. Wird im
umgekehrten Fall mittels IDP das Ende einer Multicast-IPSec-Kommunikation bekannt
gegeben, so wird automatisch die Gruppe verlassen.

Neben den oben beschriebenen Schnittstellen offeriert das Modul zwei Schnittstellen fiir
die Ubergabe des verwalteten Gruppenschliissels bereit:

(1) Uber die PF KEY-Schnittstelle [McD98] kénnen Umfang und Eigenschaften des
Nutzdatenschutzes in die Datenbanken Security Policy Database (SPD) und Security
Association Database (SAD) des Betriebssystemkerns gespeichert werden (Abbildung
43). Basierend auf den in SAD und SPD definierten Regeln fligt das IPSec-Kernel-Modul
in die Pakete der Anwendungsprotokolle die IPSec-Sicherheitsprotokolle AH und ESP in
die Nutzdatenpakete ein und schiitzt so die iibertragenen Daten.

(2) AuBerdem kann iiber eine Dateischnittstelle auch Anwendungsprogrammen der
Gruppenschliissel zur Verfiigung gestellt werden. Als Beispiel wurde die paketbasierte
Sprachkommunikation PC-Phone [Lan02] gewdhlt, bei der mit Hilfe des
Gruppenschliissels die Sprachkommunikation geschiitzt wird.

Modul GroupManagementFramework

Die Aufgabe des Moduls GroupManagementFramework besteht darin, dem Modul
MessageDispatcher cine cinheitliche Schnittstelle zum Modul KeyManagement
zur Verfligung zu stellen. Das Modul GroupManagementFramework startet bei
eintreffenden Ereignissen oder Nachrichten das Modul KeyManagement im
entsprechenden Betriebsmodus.

Modul KeyManagement
Das Modul KeyManagement ist die zentrale Komponente von MIKE. Es enthélt die



Schliisselmanagementkonzept MIKE

Mechanismen fiir die Gruppenschliisselbereitstellung beider Betriebsmodi. Fiir deren
Realisierung werden Zustandsautomaten eingesetzt. Dies ist in verteilten Systemen eine
iibliche Methode zur Realisierung von Diensten. Die Zustandsautomaten erzeugen bzw.
verarbeiten die zur Bereitstellung des Gruppenschliissels notwendigen Nachrichten und
Ereignisse. Nach einer Nachrichten- oder Ereignisbearbeitung éndern sie ihren Zustand.
Das Modul KeyManagement nutzt das verbindungslose User Datagram Protocol (UDP)
der Internet-Technologie zum Nachrichtenaustausch mit anderen Mike-Prozessen. Der
zum effizienten Schliisselmanagement notwendige Schliisselbaum wird ebenfalls in
diesem Modul verwaltet.

*  Modul GroupPol icyDatabase

Die Module KeyManagement und GroupManagementFramework haben Zugriff
auf das Modul GroupPol icyDatabase. Dieses wertet die
Gruppensicherheitsvorschrift aus und sorgt fiir deren Einhaltung. Die
Gruppensicherheitsvorschrift enthdlt einen Satz von Regeln zur Festlegung des
sicherheitsrelevanten Verhaltens und die Berechtigungen zum Gruppenbeitritt. Die
Gruppensicherheitsvorschrift muss vor dem Betrieb von MIKE in einem administrativen
Vorgang erstellt werden. Um zu gewihrleisten, dass nur autorisierte Teilnehmer der
Gruppe beitreten, werden Authentisierungsmethoden eingesetzt, die auf digitalen
Signaturen und den Mechanismen einer Public Key Infrastructure basieren.

[0]
g a )
& o (o] | Control Interface |
5 Application IKE MIKE 2
[72] Qo
2 Iy % KéyManagemeént
i R 2 | [ Key Management Key Management
8 2 Mode 1 Mode 2
@ Y e}
o o
@ cp uDP g 3
g (% 4->| GroupManagementFramework |
2 IPv6/IPv4 L
IPSec MessageDispatcher
Link MKE( [ 1P | [PFKEY] | FILE |
\. ~/

Abbildung 43: MIKE als Teil der IPSec-Architektur (links) und die Module von MIKE (rechts)
4.4 Modul KeyManagement

Nachdem im vorherigen Abschnitt ein Uberblick iiber alle Module von MIKE gegeben
wurde, wird in diesem Abschnitt die wichtigste Komponente eines Schliisselmanagements,
das Modul KeyManagement, detaillierter  erldutert.  Hierbei  wird  die
Gruppenschliisselbereitstellung mittels eines dezentralen und eines zentralen Verfahrens
dargestellt. Beide Ansédtze wurden bereits im Multicast-Sicherheit-Referenzframework, das
die Basiselemente flir Multicast-Sicherheit identifiziert, als Mdglichkeiten der
Gruppenschliisselbereitstellung beschrieben (vgl. Abschnitt 2.5). Das dezentrale Verfahren
wird durch den Betriebsmodus Key Agreement realisiert, wihrend das zentrale Verfahren als
Betriebsmodus Key Distribution bezeichnet wird. Die Eigenschaften der beiden Verfahren
sind in Tabelle 15 zusammengefasst.
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Betriebsmodusbezeichnung Key Agreement Key Distribution
Schliisselerzeugung verteilt zentral

Beitrag zum Gruppenschliissel jeder Nutzer der Schliisselverwalter
Schliisselverwalter dynamisch statisch

Tabelle 15: Eigenschaften der Betriebsmodi

Die folgende Darstellung der beiden Betriebsmodi umfasst eine Beschreibung der zum
Schliisselwechsel eingesetzten kryptographischen Verfahren sowie der verwendeten
Managementnachrichten. Nachdem die beiden Betriebsmodi vorgestellt wurden, wird der
Mechanismus zum Umschalten von Key Agreement auf Key Distribution beschrieben.

Vor einer detaillierten Erlduterung der Betriebsmodi wird das Rahmenkonzept des
verwendeten Schliisselmanagements vorgestellt. Zur Schliisselverwaltung wird ISAKMP fiir
die Verwendung in Gruppen konkretisiert. Dieses ist ein universelles Schliissel- bzw.
Sicherheitsmanagementprotokoll und wird bereits beim Schutz einer Punkt-zu-Punkt-
Kommunikation mittels IPSec eingesetzt. ISAKMP verwaltet abstrakte
Sicherheitsassoziationen (Security Association, SA) fiir alle Schichten des OSI-Modells. Eine
SA legt Umfang, Eigenschaften und den Schliissel sicherer Verbindungen fest. Wie bereits
erwédhnt, wird meistens sprachlich nicht zwischen einer SA und dem enthaltenen Schliissel
differenziert. In MIKE werden, wie in Abschnitt 2.5.2 beschrieben, drei Arten von
Sicherheitsassoziationen bzw. Schliisseln, verwendet:

¢ Kategorie-1-SA bzw. Kategorie-1-Schliissel
Im Modus Key Distribution legt die Kategorie-1-SA den Umfang und die Eigenschaften
der sicheren Verbindung zwischen GC und Nutzer fest. Der Kategorie-1-Schliissel wird
auch als Individualschliissel bezeichnet. Im Modus Key Agreement existiert zu jedem
Teilnehmer der Gruppenkommunikation eine Kategorie-1-SA.

* Kategorie-2-SA bzw. Kategorie-2-Schliissel
Die Kategorie-2-SA  legt Umfang, FEigenschaft und Schliissel, die zum
Gruppenschliisselwechsel verwendet werden, fest.

¢ Kategorie-3-SA bzw. Kategorie-3-Schliissel
Die Kategorie-3-SA legt Umfang und Eigenschaften der sicheren Verbindungen fest, die
zum Austausch der Nutzdaten verwendet werden. Mit dem Kategorie-3-Schliissel wird
der Nutzdatenverkehr geschiitzt. In dem vorgestellten Konzept wird der Kategorie-3-
Schliissel aus dem Kategorie-2-Schliissel abgeleitet.

Genau genommen stellt ISAKMP nur ein Protokollformat bereit, in dem verschiedene
Nachrichtentypen definiert sind. Mit diesen Nachrichtentypen kann dann das eigentliche
Schliisselmanagementprotokoll aufgebaut werden. ISAKMP-Nachrichten werden mit dem
verbindungslosen UDP transportiert. Vor jeder Nachricht wird ein ISAKMP-Nachrichtenkopf
platziert. Teile dieses Nachrichtenkopfs, z.B. Cookies und Message-ID, ermdglichen trotz des
verbindungslosen Transportprotokolls das Halten eines minimalen Verbindungskontextes.
Der Rest ist zur Bearbeitung der dem Nachrichtenkopf folgenden Nutzlastfelder notwendig.
Die dem ISAKMP-Nachrichtenkopf folgenden Nutzlastfelder, die so genannten Payloads,
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werden durch das Protokoll bestimmt. Die nachfolgenden Nutzlastfelder aus RFC 2408
[Mau98] und RFC 3547 [Har03] werden eingesetzt (Abbildung 44):

* Nutzlastfeld NONCE
Der Zufallswert, den dieses Nutzlastfeld tibertragt, wird zum Schutz gegen Angriffe durch
Ubertragungswiederholung eingesetzt.

* Nutzlastfeld S1G
Die digitale Signatur des Nutzlastfelds S1G wird zur Gewihrleistung der Authentizitét
und Integritit der ISAKMP-Nachrichten genutzt.

* Nutzlastfeld SA
Das Nutzlastfeld SA setzt sich aus den Bestandteilen SA Key Encryption Key (SAK) und
SA Traffic Encryption Key (SAT) zusammen. Das Nutzlastfeld SA KEK wird zum
Transport der Kategorie-2-SA verwendet. Mit Hilfe der SA TEK werden Kategorie-3-SA
transportiert.

* Nutzlastfeld KD
Das Nutzlastfeld KD (Key Download, KD) wird zum Ubertragen der in den SAs
eingesetzten Schliissel verwendet. Wird ein Schliisselbaum als Hilfsmittel zur Verwaltung
dieser Schliissel eingesetzt, so enthdlt das Nutzlastfeld die Hilfsschliissel des
Schliisselbaums mit den zugehdrigen Verwaltungsinformationen. Hilfsschliissel und
Verwaltungsinformationen werden zu so genannten Schliisselpaketen zusammengefasst.
Das Nutzlastfeld KD ist somit eine aus Schliisselpaketen bestehende ungeordnete Liste.

* Nutzlastfeld SEQ
Die mit dem Nutzlastfeld SEQ (Sequence Number, SEQ) transportierte Sequenznummer
wird dazu eingesetzt, eine Reihenfolge fiir die Nachrichten des Schliisselwechsels zu
gewdhrleisten.

* Nutzlastfeld TMD
Das im Rahmen der Arbeit zusitzlich zu den bestehenden Nutzlastfeldern definierte Feld
TMD (TM Download, TMD) wird ausschlieBlich im Modus Key Agreement verwendet
und dient zur Ubermittlung der IP-Adresse des Transaction Managers.

Das in MIKE verwendete Protokoll besitzt drei Phasen (Abbildung 44). Die ausgetauschten
Nachrichten sind zur Gewihrleistung der Authentizitdt mit einer digitalen Signatur versehen.
Diese wird im Nutzlastfeld SIG transportiert. Die Mechanismen der Authentizitdtspriifung
werden von dem Modul GroupPol icyDatabase bereitgestellt und sind in Abschnitt 0
beschricben. In der Phase I werden die Nachrichten plJoinRequest,
plJoinDistribute und plJoinConfirm zur Anmeldung verwendet. Die im
Nutzlastfeld NONCE enthaltenen Zufallszahlen bieten Schutz vor Angriffen durch
wiederholtes Senden. Im Rahmen des Anmeldevorgangs wird durch das Modul
GroupPolicyDatabase die Berechtigung zum Gruppenbeitritt gepriift. Die Phase
entspricht dem bereits existierenden Protokoll IKE Aggressive Mode. Nachdem ein neuer
Teilnehmer die Phase 1 erfolgreich absolviert hat, wird diesem in der Phase Il zur
Initialisierung des Schliisselwechsels die Nachricht p2Distribute zugesandt. Hauptziel
dieser Initialisierung ist die Etablierung der in der Gruppe verwendeten Sequenznummer. Der
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Schliisselwechsel selbst wird in der Phase III mit den Nachrichten p3TMDistribute und
p3UpdateDistribute vollzogen. Diese werden per Multicast an alle Teilnehmer der
Gruppe versandt. Die Nachrichten enthalten eine Sequenznummer, die bei jedem Versand der
Nachrichten p3TMDistribute bzw. p3UpdateDistribute erhoht wird. Die in den
Phase-III-Nachrichten enthaltene Sequenznummer wird dazu eingesetzt, eine Reihenfolge fiir
die Nachrichten des Schliisselwechsels zu gewidhrleisten. Weiterhin dient die Sequenznummer
in der Phase III zum Schutz gegen wiederholtes Senden. Die Nachricht p3TMDistribute
wird nur im Betriebsmodus Key Agreement eingesetzt. Zum Gruppenaustritt werden die
Nachrichten plLeaveRequest und plLeaveConfirm verwendet. Der Versand einer
Bestitigung des Gruppenaustritts sichert die Anfrage zum Gruppenaustritt gegen Verlust ab.

USER GC/TM
Phase |
p1JoinRequest
ISAKMP
P |INONCE | kD sA | =P
p1JoinDistribute
— BAKMPINONCE| kD | sA | siG
p1JoinConfirm
ISAKMP >
Header SiG
Phase I
p2Distribute
ISAKMP
o " Header | HASH SEQ SIG
ase
p3TMDistribute
< |SAKMPL v | seQ | kD | sA | siG
p3UpdateDistribute
ISAKMP
o | <— | ooder| SEQ KD SA SIG
ase
p1LeaveRequest
ISAKMP
Header | SA sic -
p1LeaveConfirm
ISAKMP

% |Header| S'C

Abbildung 44: Aufbau der ISAKMP-Nachrichten in MIKE

Nachdem das Rahmenkonzept des Schliisselbereitstellungsprotokolls von MIKE vorgestellt
wurde, werden im nédchsten Abschnitt die Verfahren des Schliisselwechsels erldutert. Der
Fokus hierbei liegt auf den in den drei Sicherheitsassoziationskategorien verwendeten
Schliisseln. Deshalb sind im weiteren Verlauf der Arbeit die fiir die Durchfiihrung des
Schliisselwechsels zu tibertragenden Hilfsschliissel und die Ermittlung des Gruppenschliissels
Hauptbestandteil der Erlduterung. Hierbei werden die in Tabelle 2 und Tabelle 3
zusammengefassten Notationen verwendet.

76



Schliisselmanagementkonzept MIKE

4.4.1 Betriebsmodus 1 (Key Agreement)

Prinzipiell kann der Betriebsmodus Key Agreement des Schliisselmanagements MIKE mittels
TGDH realisiert werden. Allerdings wurde in Abschnitt 3.4.5 nachgewiesen, dass das
Verfahren TGDH sehr viele Netzwerkressourcen bendtigt. Deshalb war der Entwurf einer
Variante des Verfahrens notwendig. Diese neu entwickelte TGDH-Variante benétigt einen
Transaction Manager (TM). Die Aufgaben des TM konnen von jedem Teilnehmer der Gruppe
tibernommen werden. Der TM stellt nur sicher, dass auftretende Nutzeranfragen in einer
eindeutigen  Reihenfolge  bearbeitet werden und ermdglicht eine  verteilte
Schliisselbereitstellung, ohne dass eine Gruppensemantik durch ein Kommunikationssystem
garantiert wird. AuBlerdem werden durch das neu entworfene Verfahren zuséitzliche
Informationen bereitgestellt, die den Einsatz von IPSec zum Schutz von Multicast-
Datenverkehr ermdglichen.

Funktionsprinzip:

Im Modus Key Agreement berechnet jeder Teilnehmer den Gruppenschliissel eigenstindig
mittels eines Schliisselbaums vom Grad zwei in Kombination mit einer wiederholten
Anwendung des DH-Algorithmus. Auf diese Weise wird das in Abschnitt 3.1 beschriebene
Schliisselmanagement der Punkt-zu-Punkt-Kommunikation fiir Gruppen erweitert. Der
Schliisselbaum wird im Modus Key Agreement in der nachfolgend beschriebenen Art
aufgebaut. Jedem Knoten v;, wird ein Schliissel k¢, und der aus diesem abgeleitete
Blindschliissel bk, zugeordnet (vgl. Abschnitt 3.1). Funktionsprinzip des Verfahrens ist, dass
ein Nutzer bei Kenntnis aller Blindschliissel des Baums die Schliissel des Pfades zur Wurzel
mittels des DH-Algorithmus berechnen kann. Der Schliissel k¢, des Knotens v, eines
Baums mit der Hohe h, dem linken Nachfolger v+, und dem rechten Nachfolger vi+1p+1
kann rekursiv wie folgt berechnet werden:

kg,p = DH(bk[+1’2p,kE+1,2p+1) = DH(bk[+1’2p+1,k€+1’2p) mit EZO,. . .,h-l und pZO,. . -ap*max

Insbesondere kann der Schliissel im Wurzelknoten, welcher der Gruppenschliissel ist, auf
diese Art ermittelt werden. Es ist anzumerken, dass der Modus Key Agreement auf einem
kryptographischen Algorithmus beruht, bei dem aus geheimem Schliissel und Blindschliissel
einen gemeinsamer Schliissel ermitteln wird und nicht konkret z.B. den exponentiellen DH-

Algorithmus fordert.
s I N Y [
Uz Us Ug

2

U1

Abbildung 45: Schliisselbaum beim Modus Key Agreement aus Sicht des Nutzers u;
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Zum Beispiel berechnet der Nutzer us; den Gruppenschliissel, indem er zweimal
hintereinander den DH-Algorithmus anwendet (Abbildung 45). Beim ersten Mal erfolgt dies
unter Verwendung des Blindschliissels bk,s; des Nutzers us und des eigenen privaten
Schliissels ks», d.h. ki ;=DH(bks3,k»,). Die zweite Berechnung mit dem DH-Algorithmus
erfolgt mit dem Ergebnis der ersten Berechnung, d.h. dem Schliissel k;; und dem
Blindschliissel bk;o der Teilgruppe u;, ux. Als Resultat erhdlt man den Gruppenschliissel
k(),():DH(bkl,o,DH(bkzg,kz,z)).

Der Rest dieses Abschnitts gibt einen Uberblick iiber die im Modus Key Agreement
unterstiitzten Teilnehmeroperationen JOIN, MERGE, LEAVE/EJECT und PARTITION. Die
Teilnehmeroperationen werden nachfolgend zuerst formal beschrieben und dann durch
Beispiele veranschaulicht. Hierbei wird fiir aktualisierte Schliissel des Knotens v, die
Bezeichnung k., verwendet. Die Zustandsautomaten zur Realisierung des Verfahrens sind
im Anhang dargestellt.

Beitritt eines Nutzers (JOIN):

Zur Beschreibung des Ablaufs der Teilnehmeroperation JOIN wird der Beitritt des Nutzers
uys zu der bereits bestehenden Gruppe G={ui,...,uy} aus U Teilnehmern betrachtet. Zur
Verwaltung der Gruppe wird der Schliisselbaum KT mit Grad zwei und Hohe h eingesetzt.

(1) Zur Gruppenanmeldung wird ein 3-Wege-Anmeldevorgang zwischen dem TM und dem
neuen Nutzer uys;  durchgefithrt, d.h. die Nachrichten plJoinRequest,
plJoinDistribute und plJdoinConfirm  ausgetauscht. Die  Nachricht
plJoinRequest enthilt den Blindschliissel bky,, ,p,, des Nutzers uy+; und wird an die
Multicast-Gruppe, die zum Schliisselmanagement verwendet wird, versandt. Der
Blindschliissel wurde aus dem entsprechend der Vorgaben des DH-Algorithmus zufillig
erzeugten (geheimen) Schliissel k. ,p,., abgeleitet. Nach dem Anmeldevorgang wird beim
Nutzer uy+; der Schliisselwechsel durch die Nachricht p2Distribute initialisiert.

(2a) Der neue Nutzer wird als Knoten v, ,p,,, in den Schliisselbaum eingefiigt. AnschlieSend
werden die Schliissel und Blindschliissel der Knoten
{Wiep | Wep €KT A Wi p epath(ve,.p,.)} des neuen Baums KT=KTuUbk,, .p,., geldscht.

(2b) Aus der Struktur des neuen Schliisselbaums KT ermittelt der TM den Nutzer uys; als
neuen TM.

(2¢) Mit der Multicast-Nachricht p3TMDistribute wird der Nutzer uy+; zum neuen TM
erklart. Auflerdem werden die Blindschliissel bk, der Knoten
Viep | Ve, €KT \ vy p epath(ve,, ,p,.,)} verteilt.

(3a) Der neue TM aktualisiert den Schliisselbaum KT (Operation GetUpdateKeys):
M m Wﬁk’Pkepath(VfwlsPUﬂ) @

i—fwfk-hpk-l == Wi op, then do
Eekapk:DH(bk£k+l~2pk+l’Efk—l+1s2pk)’ bE£k~Pk:BK(EEkapk)
else do

Eﬁk,pk:DH(bkEk-%— | ,Zpk’EEk+l 2pct)s blzﬂk,pk:B K(Eﬁk,pk),
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(3b) AnschlieBend verteilt der neue TM die Blindschliissel bk, der Knoten
Vip, | Vip €KT A vep epath(ve, ,p.) \ Voo} an die Nutzer {uj,...,uy} mit der Multicast-
Nachricht p3UpdateDistribute.

(4) Die Nutzer {ui,...,uy} aktualisieren den Schliisselbaum mit den empfangenen
Blindschliisseln. AnschlieBend wird die aktuelle Position im Schliisselbaum v, durch die
Nutzer u, mit r=1,...,U ermittelt und eine Berechnung des Gruppenschliissels durchgefiihrt
(Operation SetUpdateKeys):

for each wy, , epath(ve,p) do

EWEk-lspk-l == Wiet1,2p, _then @
kfk,pk:DH(bkﬁkﬂ,2pk+1,kzk+1,2pk)
else do

Efk,pk:DH(bE€k+l,2pk,12€k+l,2pk+l)

Da einem neuer Nutzer der aktuelle TM einer Gruppe nicht bekannt ist, sendet er seine
Beitrittsanfrage an die Multicast-Gruppen, die zur effizienten Ubermittlung der
Schliisselwechselinformationen  verwendet wird. Dies bedeutet, es wird zur
Schliisselverwaltung eine Multicast-Gruppe verwendet. Als Transaction Manager konnen
sowohl der neue Nutzer als auch sein Nachbar fungieren. Der TM-Status wird an den neuen
Nutzer iibergeben, weil dann bei der Teilnehmeroperation MERGE eine Nachricht gespart
werden kann. In Abbildung 46 ist ein Beispiel dargestellt, bei der Nutzer ug einer Gruppe mit
sieben Nutzern beitritt. Die Abbildung enthdlt Protokoll, Schliisselbaum und Inhalt der
Nachricht, die den Schliisselwechsel libermittelt. In der Darstellung des Protokolls werden mit
u(j), u(i) und u(k) Nutzer bezeichnet. Nach erfolgreichem 3-Wege-Anmeldevorgang, bei dem
der Nutzer ug den Blindschliissel bk;; libermittelt, wird der neue Nutzer in den Baum
eingefiigt. AnschlieBend wird der Nutzer ug durch die Nachricht p3TMDistribute zum
neuen TM der Gruppe erklirt. Der neue TM berechnet durch iterative Anwendung des DH-
Algorithmus die Schliissel k,3, k;; und den Gruppenschliissel koo. AnschlieBend verteilt er
die Blindschliissel bk,s und bk;; mit der Nachricht p3UpdateDistribute. Nach dem
Empfang dieser Nachricht kann jeder Nutzer den neuen Gruppenschliissel ko berechnen. Der
Nutzer u; berechnet den Gruppenschliissel mit ko o=DH(bk; 1,k o).
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Abbildung 46: Beitritt des Nutzers ug beim Betriebsmodus Key Agreement
Beitritt einer Gruppe von Nutzern (MERGE):

Zur Beschreibung des Ablaufs der Teilnehmeroperation MERGE wird der Beitritt der
Teilgruppe G'={uyq1,...,U;,...,uyr} mit U’ Teilnehmern, dem TM u; und dem Schliisselbaum
KT’ betrachtet. Der Beitritt erfolgt zu der bereits bestehenden Gruppe {uj,...,uy} aus U
Teilnehmern. Diese setzt zur Verwaltung den Schliisselbaum KT mit Grad zwei und Hohe h
ein.

(1) Zur Gruppenanmeldung wird ein 3-Wege-Anmeldevorgang zwischen dem TM und u;,
dem TM der Teilgruppe durchgefiihrt, d.h. die Nachrichten plJoinRequest,
plJoinDistribute und plJoinConfirm ausgetauscht. Bei dem Anmeldevorgang
werden alle Blindschliissel des Baumes KT’ iibermittelt. Nach dem Anmeldevorgang wird
beim Nutzer u; der gemeinsame Schliisselwechsel fiir beide Gruppen durch die Nachricht
p2Distribute initialisiert.
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(2a) Die neue Teilgruppe wird in den Schliisselbaum eingefiigt. In dem gemeinsamen Baum
KT=KTUKT’ wird dem Nutzer u; der Knoten v, zugeordnet. Loschen der Schliissel und
Blindschliissel der Knoten {wq, ,, | Wi, p, € KT A wi,_p €path(ve,p)}.

(2b) Aus der Struktur des neuen Schliisselbaums KT ermittelt der TM den Nutzer u; als neuen
TM.

(2c) Mit der Multicast-Nachricht p3TMDistribute wird der Nutzer u; zum neuen TM
erklart. Auferdem werden die Blindschliissel bk, p, der Knoten
{Veop, | ng,pkeKT \ vy p.Epath(ve,p)} verteilt.

(3a) Der neue TM erzeugt entsprechend der Vorgaben des DH-Algorithmus den zufilligen
Schliissel k,,p, und aktualisiert den Schliisselbaum (Operation GetUpdateKeys):
m m WEk,pkepath(V[i,pl) d_O

ﬁwf’k-lﬂpk-l == Wi op, then do
Eﬁk,pk:DH(bkEk+l,2pk+laEEk+1,2pk): bEek,pk:BK(Efk,pk)
else do

Eﬁk,pk:DH(bkEk-ﬂ,2pka12£k+l,2pk+l): bEEk,pk:BK(EEk,pk)
(3b) AnschlieBend verteilt der neue TM die Blindschliissel bkg, der Knoten

Ve, | V[k’pkEKT\V0,0} an die Nutzer {ui,...,Ui.1,Ui1,...,uysu’; mit der Multicast-Nachricht
p3UpdateDistribute.

(4) Die Nutzer {uy,...,Ui1,Ui+1,...,uy+u’p aktualisieren den Schliisselbaum mit den
empfangenen Blindschliisseln. AnschlieBend wird die Position im Schliisselbaum v, , durch
die Nutzer u, mit r=I1,...,i-1,i+1,...,U+U" ermittelt, sowie eine Berechnung des
Gruppenschliissels durchgefiihrt (Operation SetUpdateKeys):

for each wy, , epath(ve,,) do

ﬁwf’k-lﬂpk-l =T Woerl,2p, then do
kﬁk,pk:DH(bkekH,zpk+1,k£k+1,2pk)
else do

Eﬁk,pk:DH(bEEk+l,2pkaEE,k+l,2pk+l)

In Abbildung 47 ist ein Beispiel dargestellt, wie eine Teilgruppe, bestehend aus den Nutzern
ug, Uy, einer Gruppe mit sieben Nutzern {u;,up,us,us,us,us,u;} beitritt. Die Abbildung enthilt
Protokoll, Schliisselbaum und Inhalt der Nachricht, die den Schliisselwechsel iibermittelt. In
der Darstellung des Protokolls werden mit u(j), u(i) und u(k) Nutzer bezeichnet. Der 3-Wege-
Anmeldevorgang wird durch den Nutzer ug, den TM der Teilgruppe, abgewickelt. Dieser
iibermittelt beim Anmeldevorgang die Blindschliissel bks 7, bka 14, bkss. Durch den Nutzer
w, TM der Gruppe mit sieben Nutzern, wird der Baum der Teilgruppe in den Schliisselbaum
der Gruppe {uj,up,us,us,us,ue,uy} eingefiigt. AnschlieBend wird der Nutzer ug durch die
Nachricht p3TMDistribute zum neuen TM der Gruppe erklirt. Der neue TM berechnet
durch iterative Anwendung des DH-Algorithmus die Schliissel k37, k3, ki; und den
Gruppenschliissel 120,0. Anschlieflend verteilt er alle Blindschliissel des Schliisselbaums mit
der Nachricht p3UpdateDistribute. Nach dem Empfang dieser Nachricht kann jeder
Nutzer den neuen Gruppenschliissel koo berechnen. Der Nutzer u; berechnet den
Gruppenschliissel mit ko o=DH(bk, 1,k o).
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Abbildung 47: Beitritt der Teilgruppe ug, ug beim Betriebsmodus Key Agreement
Austritt/Ausschluss eines Nutzers (LEAVE/EJECT):

Zur Beschreibung des Ablaufs der Teilnehmeroperation LEAVE wird der Austritt des Nutzers
u; mit i€ {l,...,U} aus der bereits bestehenden Gruppe {ui,...,uy} mit U Teilnehmern
betrachtet. Zur Verwaltung der Gruppe wird der Schliisselbaum KT mit Grad zwei und Hohe
h eingesetzt.

(1) Zur Gruppenabmeldung wird ein 2-Wege-Abmeldevorgang zwischen dem TM und dem
Nutzer u; durchgefiihrt, d.h. die Nachrichten plLeaveRequest und plLeaveConfirm
ausgetauscht.

(2a) Der dem Nutzer u; zugeordnete Knoten vy, sowie der Schliissel und Blindschliissel der
Knoten {wq,p, | Wi p, €KT A Wi p epath(ve,p)} wird geldscht.

(2b) Aus der Struktur des neuen Schliisselbaums KT ermittelt der TM den Nutzer uy, als neuen
TM. Fiir den Fall, dass der Knoten vy,,p,, linker Geschwisterknoten ist, gilt h=i+1 bzw. im
umgekehrten Fall h=i-1.

(2¢) Mit der Multicast-Nachricht p3TMDistribute wird der Nutzer u, zum neuen TM
erklirt. Der Knoten vy,,, des Nutzers u, wird nach vy, verschoben. AuBerdem werden die

82



Schliisselmanagementkonzept MIKE

Blindschliissel bk, der Knoten {vi,p, | vi_p, € KT \ vi p epath(ve,,p,)} an die Nutzer {uy,...,u;
LUis1,..., Uy} verteilt.

(3a) Der neue TM generiert entsprechend der Vorgaben des DH-Algorithmus den Schliissel
ke,,p, und aktualisiert den Schliisselbaum (Operation GetUpdateKeys):
for each wy, p, €path(ve,,,) do

if Wi, p, == Wee.2p, then do
E£k~Pk:DH(bkEk+1,Zpk+1’12£k+1a2pk)’ bEEkapk:BK(EEk,pk)
else do

Eﬁk,pk:DH(bk[k-%—l,2pka12£k+l,2pk+l)s bEEk,pk:BK(EEk,pk)
(3b) AnschlieBend verteilt der neue TM die Blindschliissel bk, der Knoten
{ng,pk | V[k’pkEKT A ng,pkepath(\ngh,ph) \ V(),()} an die Nutzer {uy,...,Ui.1,Ui+1,..,Up1,Un+1,...,Uy} Mmit
der Multicast-Nachricht p3UpdateDistribute.

(4) Die Nutzer {uj,...,Ui.1,Ui1,..,Up1,Un+1,...,Uy} aktualisieren den Schliisselbaum mit den
empfangenen Blindschliisseln. AnschlieBend wird die Position im Schliisselbaum v, , durch
die Nutzer u; mit r=I1,...,i-1,i+1,...,h-1,h+1,...,U ermittelt sowie eine Berechnung des
Gruppenschliissels durchgefiihrt (Operation SetUpdateKeys):

for each wy, , epath(ve,,) do

ﬁwf’k-lﬂpk-l =T Weerl,2p, then do
kﬁk,pk:DH(bkekH,zpk+1,k£k+1,2pk)
else do

Eﬁk,pk:DH(bEEk-%—l,2pkalzf,k+l,2pk+l)
Beabsichtigt der TM, die Gruppe zu verlassen, muss er zuerst den Status TM an einen
anderen Nutzer iibergeben. Anschlieend kann dann die Teilnehmeroperation LEAVE wie
oben beschrieben durchgefiihrt werden. Soll der TM aus der Gruppe ausgeschlossen werden,
muss vorher ein Wechsel des TM auf Anfrage eines Nutzers erfolgen. Der Ablauf eines
solchen Wechsels ist im iiberndchsten Abschnitt beschrieben.

In Abbildung 48 ist ein Beispiel dargestellt, bei dem Nutzer ug eine Gruppe verldsst. Die
Abbildung enthélt Protokoll, Schliisselbaum wund Inhalt der Nachricht, die den
Schliisselwechsel libermittelt. In der Darstellung des Protokolls werden mit u(j), u(i) und u(k)
Nutzer bezeichnet. Nach erfolgreichem Abmeldevorgang wird der Nutzer aus dem Baum
geloscht. AnschlieBend wird der Nutzer u; durch die Nachricht p3TMDistribute zum TM
der Gruppe erklért. Dieser berechnet durch iterative Anwendung des DH-Algorithmus den
Schliissel k; ; und den Gruppenschliissel koo. AnschlieBend verteilt er die Blindschliissel bk 3
und bk; ; mit der Nachricht p3UpdateDistribute. Nach dem Empfang dieser Nachricht
kann jeder Nutzer den neuen Gruppenschliissel 120’0 berechnen. Der Nutzer u; berechnet den
Gruppenschliissel mit ko =DH(bk; 1,k o).
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Abbildung 48: Austritt des Nutzers ug beim Betriebsmodus Key Agreement
Austritt einer Gruppe von Nutzern (PARTITION):

Unter der Teilnehmeroperation PARTITION wird der Austritt einer Teilgruppe von Nutzern
verstanden, die einen gemeinsamen Wurzelknoten besitzen, der verschieden vom
Wurzelknoten des Schliisselbaums ist. Tritt eine Teilgruppe von Nutzern aus, die keine
gemeinsame Wurzel besitzen, so wird von jedem Nutzer getrennt die Teilnehmeroperation
LEAVE durchgefiihrt. Ein Nutzer der Teilgruppe initiiert hierzu den Gruppenaustritt. Der
Protokollablauf ist identisch mit dem Ablauf der Teilnehmeroperation LEAVE.

In Abbildung 49 ist ein Beispiel dargestellt, bei dem eine Teilgruppe bestehend aus den
Nutzern uy, ug die Gruppe verldsst. Die Abbildung enthidlt Protokoll, Schliisselbaum und
Inhalt der Nachricht, die den Schliisselwechsel libermittelt. In der Darstellung des Protokolls
werden mit u(j), u(i) und u(k) Nutzer bezeichnet. Nach erfolgreichem Anmeldevorgang durch
den Nutzer u; wird der Teilbaum mit den beiden Nutzern aus dem Baum geldscht.
AnschlieBend wird der Nutzer us durch die Nachricht p3TMDistribute zum TM der
Gruppe erkldrt. Dieser berechnet durch iterative Anwendung des DH-Algorithmus den
Schliissel 121,1 und den Gruppenschliissel Eo,o. Anschlieflend verteilt er den Blindschliissel bEl,l
mit der Nachricht p3UpdateDistribute. Nach dem Empfang dieser Nachricht kann
jeder Nutzer den neuen Gruppenschliissel koo berechnen. Der Nutzer u; berechnet den
Gruppenschliissel mit ko (=DH(bk; 1,k o).
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Abbildung 49: Austritt der Teilgruppe us, ug beim Betriebsmodus Key Agreement

Wechsel des TM auf Anfrage eines Nutzers:

Zur Bearbeitung von Nutzeranfragen wechselt der TM innerhalb der Gruppe. Es ist aber auch
moglich, dass ein Nutzer auf Anfrage, d.h. ohne vorherige Teilnehmeroperation, TM wird.
Ein derartiger Wechsel des TM kann mit dem in Abbildung 50 dargestellten Protokollablauf
durchgefiihrt werden.

u(j) u@  u(k)

p3TMRequest
p3TMConfirm

p3TMDistribute

[
Abbildung 50: Wechsel des TM auf Anfrage eines Nutzers beim Betriebsmodus Key Agreement

Bei den Operationen JOIN und MERGE wihlt der TM den Einfligepunkt fiir neue Nutzer
bzw. neue Teilgruppen mit dem Ziel, den Schliisselbaum zu balancieren. Die Auswirkung der
Auswahl des Einfiigepunktes wird in Abschnitt 7.4 untersucht. Als Aufwandsabschitzung des
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Betriebsmodus Key Agreement wird in Tabelle 16 die Komplexitit des Verfahrens in
Abhingigkeit von der TM-Position v¢, mit der Pfadldnge k:||path(v,3,p) || beim
Schliisselwechsel angegeben. Hierbei werden die Anzahl der ausgetauschten Nachrichten, die
Anzahl der kryptographischen Operationen des TM und die Anzahl der iibertragenen
Hilfsschliissel betrachtet. Im Betriebsmodus Key Agreement sind die kryptographischen
Operationen, die zur Ermittlung des Gruppenschliissels notwendig sind, Exponentiationen.
Bei der Ermittlung der Exponentiationen des TM ist zu beachten, dass zur Berechnung eines
Knotens des Baums zwei Exponentiationen notwendig sind. Eine wird bendtigt, um mit dem
DH-Algorithmus den Schliissel aus den Schliisseln der Kinder zu berechnen, die zweite
Exponentiation dient zur Erzeugung des Blindschliissels. Bei der Komplexititsanalyse wird
angenommen, dass nach der Teilnehmeroperation ein vollstindig besetzter Schliisselbaum mit
einer Nutzerzahl U existiert, bei dem die Pfadlénge aller Blatter gleich ist. In einem derartigen
Baum mit dem Grad zwei sind V=2U-1 Knoten enthalten. Fiir die Teilnehmeroperation
MERGE wird angenommen, dass zwei Teilgruppen mit der Teilnehmerzahl U" und U” sich zu
einer gemeinsamen Gruppe zusammenschlieBen. Die von den Teilgruppen zur Verwaltung
verwendeten Schliisselbdume besitzen 2U’-1 bzw. 2U"-1 Knoten.

. . | Anzahl der Anzahl de.r . Anzahl der
Verfahren Teilnehmeroperation . Exponentiationen . .
Nachrichten Hilfsschliissel
des TM

MIKE, JOIN 2 2-k-1 2-U-1
Betriebsmodus MERGE 2 2-k-1 2'(2’U’-1)+2'U”-1
Key Agreement

LEAVE/EJECT 2 2-k-1 k-1

PARTITION 2 2:k-1 k-1

Tabelle 16: Komplexitét des Betriebsmodus Key Agreement

In Tabelle 16 erkennt man, dass bei dem vorgestellten Verfahren die Anzahl der
kryptographischen Operationen logarithmisch mit der Teilnehmeranzahl steigt. Allerdings
wichst die Anzahl der iibertragenen Hilfsschliissel linear. Dieser bestehende Nachteil ist die
Motivation fiir die Einfiihrung eines zweiten Betriebsmodus.

4.4.2 Betriebsmodus 2 (Key Distribution)

Der Modus Key Distribution ist ein zentrales Verfahren, bei dem ein so genannter Group
Controller (GC) die Schliisselbereitstellung tibernimmt. Die Bezeichnung GC ist dquivalent
zur Bezeichnung GCKS, die im Rahmen des Multicast-Sicherheit-Referenzframework
eingefithrt worden ist. Dieser Modus kombiniert zur Bereitstellung des Gruppenschliissels
eine modifizierte Form des Konzepts Group Domain of Interpretation mit Logical Key
Hierarchy (v.g.l Abschnitt 3.4.1). Das Verfahren Logical Key Hierarchy wurde ausgewdhlt,
da es ebenfalls auf einem Schliisselbaum basiert. Es gibt eine schliissel-, benutzer- und
gruppenorientierte Variante des Verteilungsverfahrens. Im Konzept MIKE wird nur die
gruppenorientierte Variante des Verfahrens eingesetzt, weil diese nur eine Nachricht fiir den
Schliisselwechsel benotigt. Eine Modifikation des Konzepts Group Domain of Interpretation
ist notwendig, da auf Grund des 2-Phasen-Ansatzes bei Verwendung von IKE Main Mode in
der Phase I des Gruppenbeitritts neun Nachrichten notwendig sind. Um eine schnelle
Anmeldung zu ermdglichen, wird IKE Aggressive Mode fiir die Phase I verwendet sowie die
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Phase II verkiirzt. Werden zum Gruppenaustritt die in IKE definierten Mechanismen
eingesetzt, ist die Anfrage fiir den Gruppenaustritt nicht gegen Nachrichtenverlust
abgesichert. Maoglicherweise nicht mehr vorhandene Teilnehmer sind dann bei
Nachrichtenverlust aus Sicht des GC noch Teilnehmer der Gruppe. In diesem Fall ist Forward
Secrecy nicht mehr gewéhrleistet. Zusidtzlich wird deshalb die Austrittsanfrage von GC
quittiert.

Funktionsprinzip:

Soll der Gruppenschliissel koo dynamisch durch einen GC verteilt werden, so muss jeder
Teilnehmer iiber einen Individualschliissel, der nur ihm und dem GC bekannt ist, verfligen.
Ein Gruppenschliissel konnte an die Teilnehmer sicher verteilt werden, indem der GC den
Gruppenschliissel koo mit dem Individualschliissel k¢ p, jedes Nutzers u; verschliisselt. Dieses
Verfahren wire jedoch nicht besonders effizient. Der Gruppenschliissel miisste hierbei mit zu
vielen Individualschliisseln verschliisselt werden, um sicher an die Gruppe verteilt zu werden.

Das Verfahren wird effizienter, wenn die Nutzer zu Teilgruppen zusammengefasst und diesen
Teilgruppen vom GC erzeugte Hilfsschliissel zugewiesen werden. Eine Zusammenfassung
von Nutzern uy, uy und u; zu einer Teilgruppe und die Zuordnung des Hilfsschliissels kg,,,p,, zu
diesen Gruppen kann einfach mittels eines Schliisselbaums durchgefiihrt werden (Abbildung
51). Bei diesem Verfahren miissen einem Nutzer nur die jeweiligen Schliissel des Pfades zur
Waurzel bekannt sein. Durch E(kg ke, .p,.) ist jetzt eine Ubermittlung des Schliissels k¢, an die
Teilgruppe (ugup,u;) moglich. Betrachtet man zum Beispiel den in Abbildung 51 dargestellten
Schliisselbaum, kann durch Verschliissselung des in der Wurzel des Schliisselbaums
befindlichen Gruppenschliissels koo mit dem Hilfsschliissel k; o, d.h. durch den Versand von
E(ko,.k10), dieser sicher und effizient an die Teilnehmer u;, u,, us iibermittelt werden.

Abbildung 51: Teilgruppenbildung (links) und Schliisselbaum (rechts) beim Betriebsmodus Key
Distribution

Im Modus Key Distribution werden die Teilnehmeroperationen JOIN und LEAVE/EJECT
unterstiitzt. Da in diesem Modus keine Interaktionen zwischen Group Controller vorgesehen
sind, konnen die Teilnehmeroperationen MERGE und PARTITION nicht durchgefiihrt
werden. Die Teilnehmeroperationen werden nachfolgend zuerst formal beschrieben und dann
durch ein Beispiel veranschaulicht. Hierbei wird fiir aktualisierte Schliissel des Knotens v,
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die Bezeichnung ki,,,, verwendet. Die Zustandsautomaten zur Realisierung des Verfahrens
sind im Anhang dargestellt.

Beitritt eines Nutzers (JOIN):

Zur Beschreibung des Ablaufs bei der Teilnehmeroperation JOIN wird der Beitritt des
Nutzers uy+; zu der bereits bestehenden Gruppe {uj,...,uy} aus U Teilnehmern betrachtet. Zur
Verwaltung der Gruppe wird der Schliisselbaum KT mit Grad d und Hohe h eingesetzt.

(1) Zur Gruppenmeldung wird ein 3-Wege-Anmeldevorgang zwischen dem GC und dem
Nutzer uy+; durchgefiihrt, d.h. die Nachrichten plJoinRequest, plJoinDistribute
und plJoinConfirm ausgetauscht. Hierbei wird der Schliissels kg, .p,., Vvereinbart.
Anschlieend wird der Schliisselwechsel beim Nutzer uy+; durch die Nachricht
p2Distribute initialisiert.

(2a) Der GC fiigt den neuen Nutzer als Knoten vy, ,p,., in den Schliisselbaum ein.

(2b) Der aktualisierte Schliisselbaum KT wird durch den GC mit den zufillig generierten
Schliisseln k; , fiir die Knoten {wy,p, | We_p, € KT A wi_p €path(ve,. .p,.,)} erstellt.

(2¢c) Der GC erzeugt die Schliisselwechselinformationen fiir die Nutzer (Operation
GetUpdateKeys):
M m Wﬁk’pkepath(vﬁUH’pUﬂ) @

E(Egkﬂpk’kfk:pk)’ E(Efkapk’kfuﬂ’}’wl)

(2d) Die Informationen werden an die bisherigen Nutzer {u,,...,uy} (Fall I) sowie den neuen
Nutzer uy4; (Fall IT) mit einer Multicast-Nachricht p3UpdateDistribute verteilt.

(3, Fall I) Die Nutzer {uj,...,uy} ermitteln aus den empfangenen
Schliisselwechselinformationen die aktuelle Schliisselbaumposition v, mit r=1,...,U
ermittelt und berechnen den Gruppenschliissel (Operation SetUpdateKeys):

for each w, ,, epath(v,,) do

EEkaPkZD(Efkst’kEkapk)

(3, Fall IT) Der Nutzer uy+; ermittelt aus den empfangenen Schliisselwechselinformationen die
aktuelle Schliisselbaumposition vy, ., und berechnet den Gruppenschliissel (Operation
SetUpdateKeys):

for each wy, , path(ve,, »p,.,) do

kf’k,pk:D(kEkﬂpk’kEUH’pU+1)

In Abbildung 52 ist ein Beispiel dargestellt, bei dem der Nutzer uy einer Gruppe mit acht
Nutzern beitritt. Die Abbildung enthilt Protokoll, Schliisselbaum und Inhalt der Nachricht,
die den Schliisselwechsel {ibermittelt. In der Darstellung des Protokolls werden mit u(i) und
u(k) Nutzer bezeichnet. Im Rahmen des 3-Wege-Anmeldevorgangs vereinbaren der Nutzer ug
und der GC den Individualschliissel k5. AnschlieBend wird der neue Nutzer in den Baum
einfligt und die Schliissel des Pfads vom Einfligepunkt erneuert. Hierzu generiert der GC die
zufalligen Schliissel 121’2 und 120,0. Den Nutzern wird der Schlusselwechsel mit der Nachricht
p3UpdateDistribute mitgeteilt. Diese enthilt die verschliisselten Schliissel E(Eo,o,ko,o),
E(k;2,k12), E(koo.k2s), E(k;2,k28). Nach dem Empfang dieser Nachricht kénnen nur die in der
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Gruppe befindlichen Nutzer den neuen Gruppenschliissel koo berechnen. Der Nutzer u
berechnet zum Beispiel den Gruppenschliissel mit ko o=D(E(Ko.0,k0.0).k0.0).
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Abbildung 52: Beitritt des Nutzers uy beim Betriebsmodus Key Distribution
Austritt/Ausschluss eines Nutzers (LEAVE/EJECT):

U4 Uz Us Ug Us Ug uz Ug Ug

Zur Beschreibung des Ablaufs bei der Teilnehmeroperation LEAVE wird der Austritt des
Nutzers u; mit i€ {1,...,U} aus der bereits bestehenden Gruppe {uy,...,uy} mit U Teilnehmern
betrachtet. Zur Verwaltung der Gruppe wird der Schliisselbaum KT mit Grad d und Hohe h
eingesetzt.

(1) Zur Gruppenabmeldung wird ein 2-Wege-Abmeldevorgang zwischen dem GC und dem
Nutzer u;. durchgefiihrt, d.h. die Nachrichten pl1LeaveRequest und plLeaveConfirm
ausgetauscht.

(2a) Der GC 16scht den dem Nutzer zugeordneten Knotens vy, im Schliisselbaum.

(2b) Der aktualisierte Schliisselbaum KT wird durch den GC mit den zufillig generierten
Schliisseln k¢, fiir die Knoten {wy,p, | e p € KT A Wy, p epath(ve,,)} erstellt.

(2c) Der GC erzeugt die Schliisselwechselinformationen fiir die Nutzer (Operation
GetUpdateKeys):
for each wy,,, epath(vy,,,) do
for each sy, echild(wg,,p,)
E(Eﬁk,pkakﬁjapj)

(2d) Die Informationen werden an die Nutzer {ui,...,uij,Ui+1,..,uy} mit der Multicast-
Nachricht p3UpdateDistribute verteilt.
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3) Die Nutzer {uy,...,ui1,Ui+1,..,uu} ermitteln aus den empfangenen
Schliisselwechselinformationen ~ die  aktuelle  Schliisselbaumposition ~ v¢,  mit
i=1,...,i-1,i+1,...,U und berechnen den Gruppenschliissel (Operation SetUpdateKeys):
for each wy, , epath(vy ,) do

kEkapk:D(kEkspk’kEk-l ’pk-l)

In Abbildung 53 ist dargestellt, wie Nutzer uy eine Gruppe mit neun Teilnehmern verlésst. Die
Abbildung enthélt Protokoll, Schliisselbaum und Inhalt der Nachricht, die den
Schliisselwechsel iibermittelt. In der Darstellung des Protokolls werden mit u(i) und u(k)
Nutzer bezeichnet. Nach erfolgreichem Abmeldevorgang wird der Nutzer ug in dem Baum
geldscht und die Schliissel des Pfades vom Einfiigepunkt erneuert. Hierzu generiert der GC
die zufdlligen Schliissel 121’2 und 120,0. Den Nutzern wird der Schlusselwechsel mit der
Nachricht p3UpdateDistribute mitgeteilt. Diese enthdlt die verschliisselten Schliissel
E(EO,o,kl’o), E(EO,(),kl,l), E(E0,0,El,z), E(lzl’z,kzﬁ), E(El,z,kzj). Nach dem Empfang dieser
Nachricht kénnen nur die in der Gruppe befindlichen Nutzer den neuen Gruppenschliissel ko o
berechnen. Der Nutzer u; berechnet den Gruppenschliissel mit EO’OZD(E(EO,o,kl’0),1(1,0).

GC u)  u(k)

p1LeaveReques

p1LeaveConfirm

p3UpdateDistribute

\

p3UpdateDistribute

w 21

1,0 K11

2 gob oo O
,
) | Y I iy | |
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Abbildung 53: Austritt des Nutzers uy beim Betriebsmodus Key Distribution

Bei der Operation JOIN wéhlt der GC den Einfiigepunkt fiir neue Nutzer mit dem Ziel, den
Schliisselbaum zu balancieren. Die Auswirkung der Auswahl des Einfligepunktes wird in
Abschnitt 7.4 untersucht. Als Aufwandsabschitzung des Betriebsmodus Key Distribution
wird in Tabelle 17 die Komplexitit des Verfahrens in Abhéngigkeit von Einfiige-
/Loschposition v, mit der Pfadlinge k=||path(w,p) || beim Schliisselwechsel angegeben.
Hierbei werden die Anzahl der ausgetauschten Nachrichten, die Anzahl der
kryptographischen Operationen und die Anzahl der tibertragenen Hilfsschliissel betrachtet. Im
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Betriebsmodus Key Distribution sind die kryptographischen Operationen Verschliisselungen
von Hilfsschliisseln. Bei der Komplexititsanalyse wird angenommen, dass nach der
Teilnehmeroperation ein vollstdndiger Schliisselbaum besteht. Fiir einen derartigen Baum mit
einer Nutzeranzahl U und dem Grad d gilt k=Log4U.

Verfahren Teilnehmeroperation Anzahl der Anzahl der Anzahl der
erianre CLINCAMETOPETANON | \ja chrichten Verschliisselungen | Hilfsschliissel

MIKE, JOIN 1 2k 2k

Betriebsmodus | g AvE/EJECT | dk dk

Key Distribution

Tabelle 17: Komplexitét des Betriebsmodus Key Distribution

4.4.3 Betriebsmoduswechsel

Falls der Betriebsmodus Key Agreement nicht mehr effizient genug ist, kann auf den Modus
Key Distribution umgeschaltet werden, ohne dass die Gruppe neu initialisiert werden muss.
Hierzu 16scht der Nutzer, der die Aufgaben des GC iibernimmt, den ihm zugeordneten Knoten
(vgl. Abbildung 54). Dieses ist notwendig, da im Modus Key Distribution der GC kein
Bestandteil des Baumes ist. Weiterhin berechnet der GC unter Verwendung des DH-
Algorithmus einen neuen Baum. Der im Modus Key Distribution verwendete Baum besitzt
den Knotengrad d=2. Die Nutzer miissen in diesem Betriebsmodus nur den Pfad zur Wurzel
kennen. Den berechnen sie unter Verwendung des DH-Algorithmus und des Blindschliissels
des GC. Ein Umschalten in die umgekehrte Richtung ist nur sinnvoll, wenn im Modus Key
Distribution ein Schliisselbaum vom Grad d=2 verwendet wird. In diesem Fall muss der GC
einen Knoten, der ihm selbst zugeordnet wird, dem Schliisselbaum hinzufiigen (vgl.
Abbildung 54). Beim Umschalten des Betriebsmodus Key Distribution in den Betriebsmodus
Key Agrement libernimmt der GC die Aufgabe des ersten TM. Da im Modus Key
Distribution den Nutzern die Baumstruktur nicht bekannt ist, miissen sie dariiber informiert
werden. Dies entspricht im Prinzip einer neuen Initialisierung der Gruppe.

remove GC node

Key Agreement Key Distribution

add GC node
Abbildung 54: Betriebsmoduswechsel beim Schliisselmanagements MIKE

Der nachfolgende ist die Funktionsweise des Betriebsmoduswechsels von Key Agreement
nach Key Distribution etwas formaler beschrieben. Es wird angenommen, dass der Nutzer u;_
GC wird und dessen Schliissel ky_.p., bKe,.pe 10 dem Knoten v .. gespeichert sind:

(1) Der Nutzer u;_, 1dscht im Schliisselbaum den Knoten v, p,.-

(2a) Der Nutzer u;, ermittelt anschlieBend den im Betriebsmodus Key Distribution
verwendeten Schliisselbaum mit:
for (=0 to hdo
for p=0 t0 pmax({) do
if £ == lsc & p == pae then do
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delete Vi p..
else do
Ef,p:DH(bkf,p»kEacych)
(2b) Die iibrigen Nutzer u; mit j#igc ermitteln den im Betriebsmodus Key Distribution
verwendeten Schliisselbaum mit:

for each wy, , epath(ve,,) do
Ke,p=DH(bK . poc-Kep)

In Abbildung 55 ist ein Beispiel fiir die Berechnung des Schliisselbaums durch den GC in
einer Gruppe mit vier Nutzern bei einem Betriebsmoduswechsel dargestellt. Der Wechsel
wird derart durchgefiihrt, dass der Nutzer u; im Modus Key Distribution GC wird. Da bei
dem Verfahren Key Distribution der GC nicht Bestandteil des Baumes ist, 16scht der Nutzer
u; seinen Eintrag im Baum. AnschlieBend berechnet er die Schliissel des Baums unter
Verwendung des DH-Algorithmus und seines Schliissels k> o=k¢,.p,.. Die im Betriebsmodus
Key Distribution verwendeten Schliissel fiir eine Gruppe mit vier Teilnehmern sind
E())():DH(bko,o,kz,()), E] ,OZDH(bkl ’o,kzao), E] B :DH(bkl )1 ,kz’o), EZ,ZZDH(bkLz,kZ,o) und
ko 3=DH(bk2 3,k2,0)

7 T

(o (o,
OO O
(2)) e & @

al & al &

& A

U4 Uz Uy Us Uy

Abbildung 55: Schliisselbaumumwandlung des Nutzers u; beim Betriebsmoduswechsel

Zum Umschalten Betriebsmodus Key Distribution in den Betriebsmodus Key Agreement sind
die folgenden Arbeitsschritte notwendig:

(1) Der GC bzw. der erste TM fiigt ein ihm zugeordnetes Blatt v, . in den Baum ein.

(2) AnschlieBend verteilt er die Blindschliissel aller Nutzer des Baums mit der Multicast-
Nachricht p3TMDistribute. Um wieder einen Gruppenschliissel bereitzustellen, wird
anschlieBend der in Abschnitt 7.3.1 fiir die Sammelverarbeitung von Nutzeranfragen
entworfene Algorithmus angewandt.

4.5 Modul GroupPolicyDatabase

Zur Schliisselverwaltung wird eine Sicherheitsvorschrift bendtigt. Eine solche
Gruppensicherheitsvorschrift ist definiert als ein Satz von Regeln zur Festlegung des
Verhaltens bei sicherheitsrelevanten Aufgaben und der Berechtigung zum Gruppenbeitritt
[Har01]. Das Modul GroupPolicyDatabase sorgt fiir die Einhaltung der festgelegten
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Gruppensicherheitsvorschrift. Diese basiert auf dem Prinzip der rollen-basierten Sicherheit
[Fer92]. Das bedeutet, dass Verantwortlichkeiten fiir sicherheitsrelevante Aufgaben
unterschiedlichen Rollen zugeordnet werden. AnschlieBend werden diese abstrakten Rollen
dann den Teilnehmern zugewiesen. Nachfolgende drei Rollen sind definiert:

* Gruppenbesitzer (Group Owner, GO)
Die Rolle GO spezifiziert die Gruppensicherheitsvorschrift. Er wird deshalb auch als
Herausgeber der Sicherheitsvorschrift bezeichnet.

* Gruppenverwalter (Group Manager, GM)

Je nach Betriebsart wird die Rolle GM vom GC bzw. TM {ibernommen. Aufgaben des
Gruppenverwalters sind die Schliisselbereitstellung und die Durchsetzung der
Zugriffskontrolle. Der GC/TM gewihrleistet die Zugriffskontrolle, indem er das
Schliisselmaterial nur an autorisierte Nutzer verteilt und einen Schliisselwechsel initiiert,
wenn sich Gruppengréle und Zusammensetzung dndern. Aus der Sicht der
Gruppensicherheitsvorschrift wird die Rolle GM im Modus Key Distribution von einem
Nutzer, der selbst nicht in der Gruppe ist, durchgefiihrt. Im Gegensatz dazu ist im Modus
Key Agreement der TM ein Nutzer, der die Rollen GM und die im nédchsten Absatz
beschriebene Rolle M iibernimmt. Die Rolle GM wird in diesem Modus dynamisch
zugewiesen.

* Mitglied (Member, M)
Den Nutzern wird die Rolle M zugewiesen. Sie sind die Anwender des
Gruppenschliissels. Die Nutzer akzeptieren den Empfang von Schliisselmaterial nur von
einem Teilnehmer, dem die Rolle GM zugewiesen wurde.

Die Gruppensicherheitsvorschrift wird vor Beginn der Gruppenkommunikation in einem
administrativen Vorgang von der Rolle GO erstellt und im Datenspeicher des Moduls
GroupPolicyDatabase von allen Beteiligten abgelegt. Die Erstellung der Vorschrift
durch die Rolle GO wird in [Pra99] vorgeschlagen. Auf Grund der komplexen Struktur der
Gruppenkommunikation ist die Gruppensicherheitsvorschrift ebenfalls sehr komplex. Die
Einteilung der Sicherheitsvorschrift in fliinf Kategorien dient zur Strukturierung der Vorschrift
und erleichtert eine verstindliche Darstellung [Har01]. Nachfolgend wird ein Uberblick iiber
die Kategorien und deren Inhalt gegeben:

* Kategorie 1: Kennzeichnung (Policy identification)
Die Gruppensicherheitsvorschrift muss eine eindeutige Kennzeichnung besitzen. Hierzu
wird die Multicast-Adresse des zu schiitzenden Nutzdatenverkehrs verwendet.

» Kategorie 2: Autorisierung von sicherheitsrelevanten Aufgaben (Authorisation for group
actions)
Die Zuweisung der Berechtigung fiir die Durchfiihrung sicherheitsrelevanter Aufgaben im
Schliisselmanagement erfolgt hauptsichlich implizit. Einen Uberblick iiber die in einem
Schliisselmanagement vorhandenen sicherheitsrelevanten Aufgaben und deren Zuordnung
zu den oben definierten Rollen vermittelt Tabelle 18. Im Modus Key Distribution wird
explizit einem Nutzer die Rolle GM zugewiesen. Im Modus Key Agreement erfolgt dieses
dynamisch wihrend des Betriebs.
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Kategorie 3: Zugriffskontrolle (Access control)

Alle zur Teilnahme an der Gruppenkommunikation berechtigten Nutzer besitzen einen
Eintrag in der Gruppensicherheitsvorschrift. Ein solcher Eintrag enthélt unter anderem
einen Verweis auf ein Zertifikat, das die Giiltigkeit seines Signaturschliissels bescheinigt.
Dieser wird verwendet, um Managementnachrichten zu authentisieren. Die hierzu
verwendeten, asymmetrischen Schliissel werden mit Mechanismen einer Public Key
Infrastructure, d.h. mittels eines Zertifikats einem Nutzer zugeordnet. Die bendtigten
Zertifikate und Authentisierungsschliissel sind vor Beginn des Betriebes zu erstellen.

Kategorie 4: Mechanismen fiir die Gruppensicherheitsdienste (Mechanisms for group
security services)

Diese Kategorie enthélt einen Teilbereich, in dem die Gruppenverwaltungsmethoden
festgelegt werden. In einem zweiten Teilbereich werden die Mechanismen zum Schutz der
Nutzdateniibertragung  festgesetzt. Der Teilbereich  Gruppenverwaltungsmethode
spezifiziert Parameter zur Gruppenschliisselverwaltung, z.B. den Grad des eingesetzten
Schliisselbaums. Im Rahmen der Festlegung der Nutzdatenschutzmechanismen wird unter
anderem das eingesetzte Sicherheitsprotokoll, z.B. IPSec ESP, festgelegt.

Kategorie 5: Verifikation der Gruppensicherheitsvorschrift (Group policy verification)
Um die Integritit und Authentizitit der Vorschrift zu gewihrleisten, wird diese vom GO
mit einer Signatur versehen.

Sicherheitsrelevante Aufgabe |Beschreibung RolleM |Rolle GM |Rolle GO

Sicherheitsvorschrifterzeugung | Erzeugung und Verteilung der - - X
Gruppensicherheitsvorschrift

Sicherheitsvorschriftsdnderung | Verdnderung der - - X
Gruppensicherheitsvorschrift

Zuweisungen von Berechtigungszuweisung fiir - - X

Berechtigungen sicherheitsrelevante Aufgaben

Schliisselerzeugung Erzeugung von Schliisselmaterial - X -

Gruppenauflosung Beendigung einer sicheren - X -
Gruppenkommunikation

Schliisselbereitstellung Bereitstellung von Schliisselmaterial - X -

Schliisselwechselinitiierung Initiierung eines Schliisselwechsels - X -

Aufgabenzuweisung Zuweisung von Aufgaben an Teilnehmer |- X -

Teilnehmeraufnahme Aufnahme eines Nutzers in die Gruppe |- X -

Teilnehmerausschluss Ausschluss eines Nutzers aus der Gruppe | - X -

Gruppeniiberwachung Uberwachung der Gruppenanmeldung - X -

Gruppenschliisselzugriff Zugriff auf den Gruppenschliissel X X -

Tabelle 18: Zuweisung der sicherheitsrelevanten Aufgaben zu den definierten Rollen

Eine wichtige Aufgabe des Moduls GroupPolicyDatabase ist die Realisierung der
Zugriffskontrolle. Zu deren Gewdhrleistung werden nur Anfragen zum Gruppenbeitritt

bearbeitet, die von berechtigten Nutzern gestellt werden. Hierzu wird iiberpriift, ob die

Anfrage zur Gruppenteilnahme von einem berechtigten Absender signiert ist. Nach der
Uberpriifung des Eintrags in der Gruppensicherheitsvorschrift und der Nachrichtensignatur
wird mit den nachfolgenden drei Schritten die Giiltigkeit des Signaturschliissels verifiziert:
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* Der Giiltigkeitszeitraum des Zertifikats, das die Giiltigkeit des Signaturschliissels
bescheinigt, wird iberpriift. Zusétzlich wird verifiziert, ob das Zertifikat von einer
bekannten und akzeptierten Zertifizierungsinstanz ausgestellt, d.h. signiert, wurde.

* Die Giiltigkeit des Zertifikats der Zertifizierungsinstanz, welche das Nutzerzertifikat
herausgegeben hat, wird iiberpriift.

* Um sicherzustellen, dass das Zertifikat nicht widerrufen wurde, wird gepriift, ob das
Zertifikat in  der letzten von der Zertifizierungsinstanz  verdffentlichten
Zertifikatswiderrufsliste enthalten ist.

Mit den beschriebenen Verfahren wird auch die Berechtigung des TM/GC zum Versand der
Nachrichten des Schliisselwechsels verifiziert.

Ein vollstindiges Schliisselmanagement verfiigt auch iiber die Moglichkeit, einen Teilnehmer
auszuschlieBen. Dieser Ausschluss erfolgt durch einen vom GC bzw. TM initiierten
Schliisselwechsel. Die Aufforderung zur Teilnehmeroperation EJECT erhélt dieser iiber ein
Protokoll, das nicht Bestandteil des Schliisselmanagements ist. Die Berechtigung zur
Gruppenmitgliedschaft wird einem ausgeschlossenen Nutzer durch Widerruf seines
Zertifikats, d.h. durch Widerruf der Giiltigkeit seines Signaturschliissels, entzogen. Hierzu
wird die Zertifikatswiderrufliste aktualisiert und an den GC bzw. im Modus Key Agreement
an alle Nutzer verteilt. Fiir den Fall das im Modus Key Agreement der TM ausgeschlossen
werden soll, muss von einem Nutzer der in Abschnitt 4.6.1 beschriebene Mechanismus
Neuwahl des TM initiert werden.

4.6 Verhalten in Fehlersituationen

Bei Verwendung eines Schliisselmanagements in einem kritischen Einsatzbereich muss eine
hohe Verlésslichkeit gewdhrleistet sein. Die Entwicklung eines verldsslichen, verteilten
Schliisselmanagementsystems stellt eine Forschungsherausforderung dar. Diese ist
insbesondere dann erheblich, wenn kein Gruppenkommunikationssystem verwendet wird, das
den Gruppenmitgliedschaftsdienst und den zuverldssigen, geordneten Multicast-Dienst
bereitstellt. Die Verldsslichkeit eines Systems kann durch Integration von Mechanismen zur
Fehlertoleranz verbessert werden. Bei deren Entwicklung wird das Schliisselmanagement als
partiell synchrones System modelliert. Hierbei besteht das System aus MIKE-Prozessen
{p1,-...pu}, deren einzige Kommunikationsmoglichkeit im Austausch von Nachrichten
besteht. Als eindeutige Bezeichnung dieses Prozesses kann die IP-Adresse verwendet werden.
Partielle ~ Synchronisation  bedeutet, es  existiert eine  Schranke flir die
Nachrichteniibertragungszeit, die aber nicht bekannt ist bzw. die Schranke fiir die
Nachrichteniibertragungszeiten ist bekannt, aber sie gilt erst nach einer unbekannten
endlichen Zeit [G&ar01]. Weiterhin besitzt jeder MIKE-Prozess eine lokale nicht
synchronisierte Uhr. Fiir die Entwicklung der Mechanismen zur Fehlertoleranz wird weiterhin
angenommen, dass das System Prozessfehlern der Fehlerklasse Zusammenbruchsfehler
(Crash) unterliegt. Bei Zusammenbruchsfehlern arbeitet ein Prozess von MIKE entweder
korrekt oder hilt vollstindig an [G#r01]. Ubertragungsfehler des Kommunikationsnetwerks
werden behandelt wie Zusammenbruchsfehler eines Mike-Prozesses, da es nicht mdglich ist,
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zu unterscheiden, ob ein Prozess nicht in der Lage ist zu kommunizieren oder ob er
zusammengebrochen ist.

Um einen Einsatz von MIKE in Kommunikationsnetzwerken mit funkbasierten Verbindungen
zu ermoglichen, werden zusétzlich Mechanismen, die die Fehlertoleranz eines MIKE-
Prozesses bei temporiren Kommunikationsstorungen verbessern, integriert. Bei deren
Entwurf wird angenommen, dass das zur Verfiigung stehende Kommunikationsnetzwerk
Fehlern der Fehlerklasse Zusammenbruchsfehler-Wiederherstellung (Crash-Recovery)
unterliegt.

4.6.1 Verhalten bei Zusammenbruchsfehlern

Das Verhalten des Systems bei Zusammenbruchsfehlern wird fiir jeden Betriebsmodus
getrennt beschrieben. Diese Beschreibung wird mit der Darstellung des Verhaltens im Modus
Key Agreement begonnen. Bei Entdeckung eines Zusammenbruchsfehlers eines Nutzers wird
durch Rekonfiguration die fehlerhafte Komponente ausgeschlossen. Die von einem Nutzer im
Modus Key Agreement durchgefiihrte Gruppenanmeldung besitzt nur eine begrenzte
Giltigkeitsdauer tyserrimeout- ZUr Fehlererkennung wird diese Zeitschranke iiberwacht. Erfolgt
innerhalb dieses Zeitraums keine erneute Gruppenanmeldung, wird vom TM angenommen,
dass bei dem Nutzer ein Zusammenbruchsfehler vorliegt und dieser wird aus der Gruppe
entfernt. Mit dem Mechanismus wird verhindert, dass fehlerhafte MIKE-Prozesse Teilnehmer
der Gruppe sind. Wird ein Nutzer auf Grund der Annahme eines Zusammenbruchsfehlers aus
der Gruppe entfernt, kann dieser sich im Gegensatz zum Ausschluss durch die
Teilnehmeroperation EJECT erneut anmelden.

Dariiber hinaus kann durch einen Verbindungsverlust (Zusammenbruch des
Kommunikationsnetzwerks des TM) oder durch einen Zusammenbruchsfehler des Mike-
Prozesses ein Verlust des TM auftreten (Abbildung 56). Die Nutzer des
Schliisselmanagements konnen einen Verlust des TM anhand der nachfolgenden Kriterien
vermuten:

* Kein Empfang der Nachricht p3UpdateDistribute nach dem erfolgreichen Empfang
der Nachricht p3TMDistribute.

* Kein Empfang der Nachricht p3UpdateDistribute, obwohl die Giiltigkeit des
Gruppenschliissels tkeyTimeous abgelaufen ist.

u() u@) (k) u() u() (k)

p3TMDistribute

Abbildung 56: Verlust des TM durch Zusammenbruchsfehler (rechts) und Verbindungsverlust (links)

Da diese Kriterien nicht eindeutig den Verlust des TM identifizieren, nimmt der Nutzer
zunéchst an, dass ein TM existiert und er versucht eine erneute Gruppenanmeldung. Ist diese
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erfolglos, wird der Mechanismus zur Neuwahl des TM eingesetzt. Nutzer, die sich ebenfalls
bei einer erneuten Gruppenanmeldung befinden, brechen diese ab und fithren den
Mechanismus Neuwahl eines TM durch (Abbildung 57). Das Ziel des Mechanismus besteht
darin, einen Konsens tuber den Teilnehmerzustand zu erhalten und einen neuen TM
festzulegen. Hierzu wurde das SecureRing-Membership-Protokoll fiir die Verwendung im
Schliisselmanagement angepasst [Kih98]. Das Protokoll wurde ausgewdhlt, da es auch in
Netzwerken mit Ubertragungsfehlern terminiert, d.h. Konsens iiber den Teilnehmerzustand
herstellt. Bei diesem Mechanismus verwaltet jeder Prozess vier Statuslisten:

Die Liste my_memb enthalt die Nutzer, die vor dem Verlust des TM Teilnehmer der
Gruppe waren.

Die Liste my_proc_set enthédlt die Nutzer, die als funktionierend eingestuft und
Teilnehmer in dem wiederhergestellten Schliisselmanagement sind.

Die Liste my Fault_set enthilt Nutzer, die als fehlerhaft eingestuft und nicht
Teilnehmer des wiederhergestellten Schliisselmanagements sind.

Die Liste my_agreement zeigt an, mit welchen Nutzern Ubereinstimmung besteht.

u@) u@  u(k)
p3Join

\\»
4/7

p3TMCommit

Konsens

]
[T
L — Festschreiben der

p3TMCommitAck
/ . Gruppenteilnehmer

p3TMDistribute mit 2-Phasen-Commit
und Schlusselwechsel

p3UpdateDistribute ™
/ \ )

Abbildung 57: Ablauf des Mechanismus Neuwahl des TM

Um einen Konsens zu erzielen, werden von dem Mechanismus die nachfolgenden zwei
Nachrichten verwendet:

Nachricht p3Join

Bestandteil der Nachricht ist das Feld proc_set, welches Nutzer enthilt, die vom
Sender der Nachricht als funktionierend eingestuft werden. Weiterhin werden mit dem
Feld fault_set die als fehlerhaft eingestuften Teilnehmer iibermittelt. Eine
Sequenznummer dient als Ordnungskriterium fiir die Nachricht.

Nachricht p3TMCommit

Diese Nachricht dient als Bestitigung tiber die Teilnehmer im wiederhergestellten
Schliisselmanagement. Das Feld memb_list enthélt hierzu die Nutzer, die am
wiederhergestellten Schliisselmanagement teilnehmen. Eine Sequenznummer dient als
Ordnungskriterium fiir die Nachrichten.

97



Schliisselmanagementkonzept MIKE

* Nachricht p3TMCommi tAck
Mittels dieser Nachricht wird die Nachricht p3TMCommi t quittiert.

Nach erfolglosem Versuch einer erneuten Gruppenanmeldung wird in den Zustand
AgreeStateGather gewechselt. Hierbei wird die Nachricht p3Join mit dem Inhalt der
Listen my_proc_set und my_fault_set versandt. Erhilt ein Teilnechmer die Nachricht
p3Join, vergleicht er nach Uberpriifung der Sequenznummer die Felder proc_set und
fault_set mit den Listen my_proc_set und my_ Ffault_set. Sind diese identisch,
wird die Ubereinstimmung in der Liste my_agreement vermerkt. Ist dieses nicht der Fall
und ist der Absender der Nachricht nicht in der Liste my _Ffault_set enthalten, werden die
noch nicht in den Listen my_proc_set und my_fault_set enthaltenen Nutzer dort
jeweils eingetragen. Ein Empfinger der Nachricht p3Join versendet, nachdem er seine
Statuslisten aktualisiert hat, seinerseits die Nachricht p3Join. Ein Nutzer erreicht Konsens
iiber den Teilnehmerstatus, wenn alle Nutzer der Liste my _proc_set auch in der Liste
my_agreement vermerkt sind. Erreicht der Nutzer mit der kleinsten IP-Adresse Konsens
iiber den Teilnehmerstatus, wechselt er in den Zustand AgreeStateCommit und generiert
die Nachricht p3TMCommit. Diese wird jedem Nutzer, der seinerseits als funktionierend
eingestuft wurde, zugesandt. Stimmen die mit der Nachricht p3TMCommit {ibermittelten
Nutzer mit denen vom Empfinger als funktionierend eingestuften Teilnehmer {iberein,
bestitigt der Teilnehmer diese Ubereinstimmung. Hat der Nutzer mit der kleinsten IP-Adresse
von allen Teilnehmern eine Bestétigung, d.h. die Nachricht p3TMCommi tAck erhalten, wird
dieser TM der wiederhergestellten Gruppe und versendet die Nachricht p3TMDistribute.
Ab diesem Zeitpunkt arbeitet das Schliisselmanagementprotokoll wie in Abschnitt 4.4.1
beschrieben. Wird die Nachricht p3TMCommit nicht von allen Teilnehmern bestatigt, d.h.
tritt ein Fehler auf, wechselt der potentielle TM in den Zustand AgreeStateGather und
versendet die Nachricht p3Join. Der oben beschriebene Mechanismus beginnt erneut. Zur
Verdeutlichung des Mechanismus ist in Abbildung 58 ein vereinfachter Zustandsautomat
dargestellt.

p3Join

&& agreement reached
&& new TM/
EVENT_P3_JOIN_TIMEOUT p3TMCommit
. ! p3J0|.n p3TMCommit
p3Join / p3Join &8 agreement reached / ~

TM loss detected

StateCommit

p3TMDistribute / ~

p3TMCommitAck from all &&
new TM / p3TMDistribute

p3Join / p3Join

Normal
Operation

Abbildung 58: Zustandsdiagramm des Mechanismus Neuwahl des TM

Im folgenden Abschnitt wird auf die Fehlertoleranzmechanismen des Modus Key Distribution
eingegangen. In diesem Modus wird ein Zusammenbruchsfehler eines Nutzers durch
Rekonfiguration behoben, d.h. fehlerhafte Komponenten werden ausgetauscht. Als Mittel zur
Fehlererkennung wird die Zeitschrankeniiberwachung eingesetzt. Nachfolgend wird der
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Mechanismus genauer erldutert. Im Modus Key Distribution hat die durchgefiihrte
Gruppenanmeldung eines Nutzers beim GC ebenfalls nur eine begrenzte Giiltigkeitsdauer
tuserTimeout- E1N€ erneute Gruppenanmeldung ist erforderlich, damit der GC den Nutzer nicht
auf Grund der Annahme eines Zusammenbruchsfehlers aus der Gruppe entfernt. Hierdurch
wird verhindert, dass fehlerhafte MIKE-Prozesse Teilnehmer der Gruppe sind. Wird ein
Nutzer auf Grund der Annahme eines Zusammenbruchsfehlers aus der Gruppe entfernt, kann
dieser sich im Gegensatz zum Ausschluss durch die Teilnehmeroperation EJECT erneut beim
GC anmelden. Fiir Zusammenbruchsfehler des GC sind keine Fehlertoleranzmechanismen
enthalten.

4.6.2  Verhalten bei temporiren Kommunikationsfehlern

Um ein Schlisselmanagement in Kommunikationsnetzwerken mit funkbasierten
Verbindungen zu ermdglichen, miissen insbesondere temporidre Kommunikationsfehler
beriicksichtigt werden. Als Mittel zur Fehlertoleranz werden Zeit- und Informationsredundanz
eingesetzt. Nachfolgend werden die in MIKE hierzu eingesetzten Mechanismen genauer
beschrieben. Begonnen wird die Darstellung mit den Kompensationsmechanismen beim
Gruppenbeitritt und  Gruppenaustritt. Nachrichten des Typs plJoinRequest,
plJoinDistribute, plJoinConfirm, plLeaveRequest, plLeaveConfirm und
p3TMRequest werden mittels des Mechanismus Zeitredundanz, d.h. genauer
Ubertragungswiederholung, gegen temporire Kommunikationsfehler geschiitzt. Zu der
Erkennung wird beim Versand einer Nachricht des genannten Typs eine
Zeitschrankeniiberwachung gestartet, die den Empfang einer Antwort auf die Nachricht
iberwacht.  Ein  Uberschreiten = der  Zeitschranke  generiert  das  Ereignis
EVENT_CONNECT_TIMEOUT. Wird dieses dem aktuellen Zustand iibergeben, wird eine
Aufforderung zur erneuten Ubertragung der zuletzt gesendeten Nachricht versandt. Dieses
wird so lange wiederholt, bis eine vorgegebene maximale Anzahl der
Ubertragungswiederholungen erreicht ist. Der Mechanismus Zeitredundanz ist zur
Kompensation von Kommunikationsstorungen beim Schliisselwechsel, d.h. bei den Multicast-
Nachrichten p3TMDistribute und p3UpdateDistribute bzw. der Nachricht
p2Distribute nicht geeignet. Griinde hierfiir sind die bei Paketverlust auftretende grofie
Anzahl an Anfragen zur Ubertragungswiederholung sowie die Anzahl der
Ubertragungswiederholungen selbst. AuBerdem fiihrt der Mechanismus Zeitredundanz zu
groen  Nachrichtenverzogerungen.  Stattdessen werden diese  Nachrichten mit
Informationsredundanz, d.h. mit einer Vorwirtsfehlerkorrektur (Forward Error Correction,
FEC), versehen. Vorwirtsfehlerkorrekturverfahren werden meistens von allgemeinen
Fehlerkorrekturverfahren, die auch Bitfehler korrigieren konnen, abgeleitet. Im Fall IP-
basierter Kommunikation werden Bitfehler durch die darunter liegenden Schichten schon
behandelt, so dass nur noch Paketverluste kompensiert werden miissen. Hier kommen so
genannte Block Erasure Codes zum FEinsatz. Das in [Riz97] beschriebene Verfahren wird
eingesetzt, weil es hierfiir geeignet ist. Bei Fehlerkorrekturverfahren, die Paketverluste
ausgleichen, wird ein Datenpaket in n kodiert und anschlieBend versendet. Der Empfang von
k dieser kodierten Pakete (n>k) ist ausreichend, um die Daten wieder herzustellen. Das
Verfahren lésst sich der Klasse der linearen Fehlerkorrekturcodes zuordnen. Dabei wird der
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Paketvektor X =(x,,...,x, ;) mit den k Datenpaketen mit einer nxk Kodierungsmatrix G
multipliziert, um den zu sendenden Paketvektor y = (y,,...,»,,) der GroBe s;, , zu erhalten:

y=G-X

Wenn k Pakete aus y empfangen werden, kdnnen die k Quellpakete wiederhergestellt werden.
Hierzu werden die empfangenen k Datenpakete zum Paketvektor y' zusammengefasst. Es gilt
fir den empfangenen Paketvektor ' die Gleichung

=G %

Hierbei bezeichnet G eine kxk Kodierungsmatrix. Die Daten kénnen mit der Matrix G
durch die Berechnung der nachfolgenden Gleichung wieder hergestellt werden:

f:GHl _)7!

Zusétzlich zu den eigentlichen kodierten Daten y miissen weitere Informationen tibermittelt
werden, wie z.B. die Sequenznummer des Pakets innerhalb des versendeten Paketvektors
sowie die Sequenznummer des Paketvektors, um bei vertauschten Paketen und bei
Paketverlusten ankommende Pakete in der richtigen Reihenfolge zu verarbeiten. Hierzu muss
zu jedem Element von y ein FEC-Paketkopf hinzugefiigt werden. Die
Vorwirtsfehlerkorrekturverfahren  kénnen  dazu  eingesetzt  werden,  kurzzeitige
Kommunikationsstérungen bzw. Paketverluste zu kompensieren. Zur Erkennung lénger
andauernder  tempordrer  Ubertragungsfehler  enthalten  Nachrichten —des  Typs
p3TMDistribute und p3UpdateDistribute cine fortlaufende Sequenznummer.
Diese Nummer wird beim Empfang mit einer bereits gespeicherten Sequenznummer
verglichen. Nachrichten, deren Sequenznummer kleiner als die gespeicherte Sequenznummer
ist, werden, da diese veraltet sind oder von einem Angriff durch wiederholtes Senden
stammen, ignoriert. Nachrichten, die eine um eins erhdhte Sequenznummer enthalten, werden
verarbeitet. Der Empfang von Nachrichten des Typs p3TMDistribute und
p3UpdateDistribute mit einer um mehr als eins erhdhten Sequenznummer weist
daraufhin, dass der Teilnehmer einige Schliisselwechsel nicht empfangen hat. Wird ein
derartiger Fall festgestellt, so flihrt ein Nutzer einen erneuten Gruppenbeitritt durch. Eine
weitere Moglichkeit, einen temporiren Ubertragungsfehler zu erkennen, nutzt die begrenzte
Gltigkeit des Gruppenschliissels aus. Nach dem Empfang eines Gruppenschliissels wird eine
Zeitschrankeniiberwachung gestartet, die dessen Giiltigkeitszeitraum iiberwacht. Ist dieser
abgelaufen und der Nutzer hat noch keinen neuen Gruppenschliissel erhalten, schlie3t der
Nutzer auf einen tempordren Verbindungsverlust und fiihrt einen erneuten Gruppenbeitritt
durch.

4.7 Kapitelzusammenfassung

In diesem Kapitel wurde das Konzept MIKE zur Verwaltung eines dynamischen
Gruppenschliissels vorgestellt. Die Verfligbarkeit von Multicast ist die einzige Anforderung,
die von der Kommunikationsinfrastruktur erfiillt werden muss, um einen Einsatz zu
ermdglichen. Kernpunkte des Konzepts sind zwei Betriebsmodi zur Schliisselbereitstellung
und die Mechanismen zur Gewdhrleistung von Reparierbarkeit. Durch den Einsatz des
Hilfsmittels Schliisselbaum kann die zentrale Forderung nach einem effizienten
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Schliisselwechsel erfiillt werden. Synergieeffekt der Schliisselbaumverwendung ist die
einfache Realisierung beider Betriebsmodi. Eine Reparierbarkeit wird im Modus Key
Agreement durch den Verzicht auf einen zentralen Prozess zur Schliisselbereitstellung
erreicht. Sollte der mit diesem Verzicht verbundene erhohte Ressourcenbedarf die Kapazitit
der Kommunikationsinfrastruktur Ttbersteigen, kann auf den zweiten Betriebsmodus
umgeschaltet werden. Nachteil dieses Modus ist die Existenz eines SPoF. Beide Betriebsmodi
setzen zur Kompensation tempordrer  Ubertragungsfehler die =~ Mechanismen
Ubertragungswiederholung, vorwirtsgerichtete Fehlerkorrektur, sowie
Sequenznummerniiberwachung in Kombination mit einem erneuten Anmeldeverfahren ein. In
wissenschaftlicher Hinsicht wird mit dem vorgestellten Konzept gezeigt, dass eine getrennte
Betrachtung der Schliisselverwaltung nach zentralem und verteiltem Verfahren nicht immer
sinnvoll ist und sich beide Schliisselbereitstellungsarten kombinieren lassen.
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5 Implementierung des Konzepts MIKE

Zur Entwicklung der Software fiir eine Realisierung des Konzepts MIKE wird die Methode
des objektorientierten Designs verwendet. Diese Methode stiitzt sich auf die Annahme, dass
ein komplexes System nicht sofort bis in alle Einzelheiten geplant werden kann und wéhrend
der Realisierung noch experimentiert werden muss [Lev99]. Aus diesem Grund erscheint
diese Methode fiir die Erstellung einer experimentellen Implementierung von MIKE am
besten geeignet. Zusdtzlich wird durch Verwendung modularer Programmbausteine
Verstindnis, Ubersicht und Erweiterbarkeit wesentlich verbessert. Ein objektorientiertes
Design ist unabhdngig von der Programmiersprache, jedoch ist es vorteilhaft, auch eine
objektorientierte Programmiersprache zu verwenden. Bei der Umsetzung wird deshalb die
Programmiersprache C++ eingesetzt.

Im Folgenden wird die Softwarearchitektur des Moduls KeyManagement erldutert. Dieses
ist der Kern des Schliisselmanagements MIKE. AuBerdem wird der verwendete
Datenspeicher des Moduls GroupPol icyDatabase vorgestellt.

5.1 Realisierung des Moduls KeyManagement

Schwerpunkte der Erlduterung des Moduls KeyManagement sind die Softwarearchitektur
der Zustandsautomaten der Schliisselbereitstellungsmechanismen sowie die verwalteten
Schliisselbdume. Die Zustandsautomaten erzeugen bzw. verarbeiten mittels eines
Schliisselbaums die zur Schliisselbereitstellung notwendigen Nachrichten und Ereignisse. Das
Modul KeyManagement enthilt eintreffende Nachrichten und Ereignisse vom Modul
MessageDispatcher. Ein Multiplexing der zum Empfang notwendigen Schnittstellen
findet auf der Basis der Unix-Funktion select() statt. Eingehende Nachrichten werden in
dem Modul GroupManagementFramework, das die Schnittstelle zwischen den Modulen
KeyManagement und MessageDispatcher darstellt, in die Datenstruktur
MngtMessage umgewandelt (vgl. Abbildung 43). Uber diese wird der Informationsfluss
innerhalb von MIKE abgewickelt.

5.1.1 Softwarearchitektur des Schliisselbaums

Die Zerlegung der Implementierung des Schliisselbaums in Klassen ist durch das Konzept
vorgegeben. Die Knoten des Baums werden mittels der Klasse TreeElement realisiert. Die
Klasse KeyTree verkniipft die einzelnen Knoten zum Schliisselbaum und stellt Methoden zu
dessen  Bearbeitung zur  Verfiigung. Diese  kénnen in Methoden  zur
Schiisselbaummanipulation, z.B. delSubTree(), addSubTree(), und Methoden zur
Ermittlung von Schliisselbaumeigenschaften, z.B. getFilling(), unterteilt werden. Die
Bereitstellung der zur Erneuerung des Schliisselbaums notwendigen Schliissel sowie die
Verarbeitung empfangener Schliissel zur Aktualisierung des Schliisselbaums, d.h. die
Schliisselbaumoperation ~ GetUpdateKeys und SetUpdateKeys, sind vom
Betriebsmodus abhingig. Diese sind deshalb in den abgeleiteten Klassen DistKeyTree und
AgreeKeyTree implementiert. Die fiir das Modul KeyManagement benétigten
kryptographischen Funktionen sind in den Klassen DistKeyTree und AgreeKeyTree
virtuell, d.h. nur zum Uberladen, deklariert. Dadurch werden die Funktionen
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kryptographischer Bibliotheken nur in den Klassen RealDistKeyTree und
Real AgreeKeyTree verwendet (Abbildung 59) und ein Austausch der kryptographischen
Bibliothek ist einfach mdglich. In MIKE wird die kryptographische Bibliothek Crypto++
[Esk06] eingesetzt.

TreeElement KeyTree
-elementID 1.7 1 |kt : tree<TreeElement>
-old_id . +addSubTree()
-old_tree_id +delSubTree()  p-—---- - -+ Manipulation
-state +delUnused()
-key +markingTree()
-bkey +getFilling()
-cluster_id +getBalance() @ p----- I —-{Characteristic
-opt_factor +getEntropy()
+getSilhouette()

DistKeyTree AgreeKeyTree
+getUpdateKeys() +getUpdateKeys()
+setUpdateKeys() +setUpdateKeys()

RealDistKeyTree RealAgreeKeyTree
-encrypt() -calculateDhAgree()
-decrypt() -caculateBlindKey()

Abbildung 59: Klassendiagramm der Implementierung des Schliisselbaums

5.1.2 Softwarearchitektur der Zustandsautomaten

Ein objektorientierter Entwurf ist mit der Zerlegung eines Systems in Klassen verbunden.
Hierbei spielen viele Faktoren, z.B. Kapselung, Granularitét, Flexibilitit, Laufzeitverhalten
etc., eine Rolle. Wahrend die Zerlegung des Schliisselbaums in Klassen durch das Konzept
vorgegeben ist, wurde flir die Zustandsautomaten der beiden Verfahren zur
Schliisselbereitstellung  die Zerlegung unter Zuhilfenahme von Design Patterns
vorgenommen. Ein Design Pattern beschreibt eine in der Praxis erfolgreiche, generische
Losung fiir ein mehr oder weniger hdufig auftretendes, wiederkehrendes Entwurfsproblem
und stellt eine Vorlage zur Problemlosung dar [Gam98]. Das Modul KeyManagement
enthdlt die Zustandsautomaten fiir die Realisierung beider Betriebsarten. Zur
Implementierung wurde die Vorlage State, d.h. ein Behavioral Pattern, verwendet. Eine
Adaption der generischen Losung fithrte zu der nachfolgend beschriebenen Struktur
(Abbildung 60):

* Die Klasse ConnectionKeyMngt reprasentiert die Kontextklasse und definiert eine
Schnittstelle zur Annahme von eingehenden Anfragen. Derartige Anfragen sind
Ereignisse oder Managementnachrichten. AuBlerdem dient diese Klasse zum Speichern
von Konfigurationen und Ergebnissen der Anfragenbearbeitung. Sie verwaltet weiterhin
die Klassen mit dem zustandsspezifischen Verhalten.

* Die Klasse StateKeyMngt definiert eine Schnittstelle zur Kapselung des Verhaltens.

* Die Unterklassen von StateKeyMngt, z.B. DistStateClUpdateWait,
implementieren das jeweilige zustandsspezifische Verhalten des Schliisselmanagements.
Diese sind die Zustandsobjekte. Das gesamte an den Zustand gebundene Verhalten ist nur
in dem jeweiligen Zustandsobjekt enthalten.
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Die beschriebenen Klassen interagieren in nachfolgend beschriebener Art miteinander.
Eingehende Anfragen werden vom ConnectionKeyMngt an das aktuelle Zustandsobjekt,
d.h. eine Unterklasse von StateKeyMngt delegiert. Hierbei iibergibt sich ein Objekt der
Klasse ConnectionKeyMngt selbst als Argument, um Parameter zur Bearbeitung der
Anfrage bereitzustellen. Die Anfrage wird dann in dem Zustandsobjekt bearbeitet. Durch die
Bearbeitung  gewonnene  Ergebnisse werden in  dem  Objekt der Klasse
ConnectionKeyMngt abgespeichert. Anderungen des Zustands werden durchgefiihrt,
indem die Zustandsobjekte in dem Kontextobjekt ausgetauscht werden.
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Abbildung 60: Klassendiagramm der Zustandsautomaten

5.2

+processMsg()
+processEvent()

Realisierung des Moduls GroupPolicyDatabase

Das Modul GroupPolicyDatabase stellt Methoden zur Durchsetzung des bei
sicherheitsrelevanten Aufgaben festgelegten Verhaltens sowie der Berechtigung zum
Gruppenbeitritt zur Verfiigung. Diese sind in der Klasse GrpPol icyDB implementiert. Die
Methoden des Moduls miissen hierzu auf einen Datenspeicher mit der
Gruppensicherheitsvorschrift zugreifen, der Verhaltensregeln und Berechtigungen enthilt. In
der Realisierung von MIKE dient die Datei GrpPolicy.conf (Abbildung 61) als Datenspeicher.
Die Sicherheitsvorschrift, die die Datei enthélt, ist in einem selbst entwickelten Format
spezifiziert. Alternativ wire die der Spezifikation Ismene Policy Description Language
[Pra00], Cryptographic Context Negotiation Template [Bal99] oder Group Security Policy
Token Version 1 moglich. Methoden zu deren Auswertung sind in der von der Klasse
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GrpPolicyDB abgeleiteten Klasse FileGrpPolicyDB implementiert. Andere
Datenspeicher konnen durch einen Austausch der Klasse FileGrpPolicy einfach
integriert werden.

[general]
#--Policy identification--

# Application data multicast address
DataGrpAddr=ffle::2:1

#--Authorisation for group actions--

# GC/TM address

TmGcAddr=3ffe::1

#--Mechanisms for group security services--
# Key management multicast address
MngtGrpAddr=ffle::1:1

# Tree degree (key distribution)
DistTreeDegree=3

# Tree degree (key agreement)
AgreeKeyDegree=2

# Diffie Hellman parameters
Prime=02110085118505BFB43204CABC8CC052A4AD
Generator=020102

# Group key lifetime

KeyLifetime=86400

# Data protection mechanisms
KeyInterface=McastTransportEspSA.txt
#--Access control--

# CA certificate location
CertCa=cacert.pem

# Certificate revocation list location
CrlCa=crl.pem

[3ffe::1]

# User certificate location
Cert=00lcert.pem

# Signature key location
AsymPrivKey=00lprivkey.pem

Abbildung 61: Gruppensicherheitsvorschrift

5.3 Testumgebung fiir die Schliisselbereitstellungsverfahren

Um mit dem erstellten Schlisselmanagement MIKE zusdtzlich grundlegende
Funktionalitétstests sowie Messungen ohne den Einfluss der Netzwerkkommunikation
durchfithren zu konnen, wurden zwei Arten des Moduls MessageDispatcher erstellt.
Das als MikeMsgDispatcher bezeichnete Modul ermoglicht eine Interaktion von auf
verschiedenen Rechnern befindlichen MIKE-Prozessen. Wird dieses gegen das Modul
MikeTestDispatcher ausgetauscht, konnen auf einem Rechner mehrere Prozesse von
MIKE gestartet werden und interagieren. Fiir jeden dieser Prozesse wird dann eine
Warteschlange mit dem Prinzip FIFO initialisiert. Der Nachrichtenaustausch erfolgt iiber
diese Warteschlange, die den Netzwerkanschluss der MIKE-Prozesse emuliert (Abbildung
62). Wird MIKE mit einem emulierten Netzwerk betrieben, ist es moglich, in einem Selbsttest
alle Verfahren auf ihre Funktionsfahigkeit zu priifen.

MIKE |—

Network Queue

MIKE |—

Network Queue

MIKE

Network Queue

—

Abbildung 62: Emulation des Schliisselmanagements MIKE auf einem Rechner
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5.4 Visualisierung

Mechanismen zur Bereitstellung eines gemeinsamen Schliissels in einer Gruppe sind sehr
komplex. Zur Visualisierung dieser Mechanismen wurde deshalb fiir den Betrieb von MIKE
bei einem emulierten Netzwerk mittels des Qt-Toolkit [Tro06] eine graphische Darstellung
implementiert. Diese bietet die Moglichkeit, sowohl die Dateniibertragungen als auch den
Schliisselbaum zu visualisieren. Die graphische Darstellung wird als eigener Thread gestartet.
Fiir jedes stattfindende Ereignis wird ein Ereignisobjekt erzeugt und dem Thread zur
graphischen Darstellung libermittelt. Dieser verarbeitet die Ereignisse dann sequenziell und
stellt sie auf dem Kommunikationsdisplay dar. Hierbei kann zwischen permanent sichtbaren
Objekten, z.B. Teilnehmern, und temporér sichtbaren Objekten, z.B. Dateniibertragungen,
unterschieden werden. Teilnehmer werden durch Rechtecke symbolisiert, die mit der IP-
Adresse des entsprechenden Teilnehmers gekennzeichnet sind. Die Rechtecke werden in
einem Kreis mit dem Radius r um den Mittelpunkt (mpx,mpy) des Kommunikationsdisplays
angeordnet. Die Positionen werden bei U Teilnehmern wie folgt berechnet:

x=mp, +r-Cos( i) y= mp, +r-Sin(FF-i) mit0<i<U-1

Die Fiillfarbe der Rechtecke wird je nach Zustand des Teilnehmers gewihlt, d.h. entweder
griim bei Kenntnis des Gruppenschliissels oder rot, falls dieser nicht bekannt ist.
Unterschiedliche graphische Symbole innerhalb der Rechtecke zeigen an, ob der Teilnehmer
GC/TM oder Nutzer ist (Abbildung 63). Die Ubertragung von Daten zwischen den Nutzern
des Schliisselmanagements wird durch einen Pfeil von der Quelle zum Ziel angezeigt.

%] Communication Display ol = a]
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Abbildung 63: Graphische Darstellung der ausgetauschten Datenpakete

Die Anzeige des Schliisselbaums eines Nutzers wird durch Doppelklick des entsprechenden
Teilnehmersymbols ermoglicht. Hierbei sind die Knoten des Schliisselbaums durch Kreise
dargestellt. Innere Knoten des Schliisselbaums sind schwarz gefiarbt. Im Gegensatz dazu
besitzen Blitter, die einem Nutzer zugeordnet sind, eine blaue Farbe. Die als Platzhalter
eingesetzten Nullknoten sind grau dargestellt. Durch Doppelklick auf einen Knoten des
Schliisselbaums konnen die im Knoten gespeicherten Daten angezeigt werden. Diese
enthalten neben den Informationen zur Position und zum Status des Knotens auch den
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gespeicherten  Schliissel bzw. Blindschliissel. Der im  Wurzelknoten abgelegte
Gruppenschliissel wird zusétzlich {iber dem Schliisselbaum dargestellt (Abbildung 64).

Group Key: BCOFEEASDODOAIBTDSB1CDAL466822E9 (16 byte)

(=]

[2.01 [21] [22] [23] [24] [25] [26] [27] [28]

Abbildung 64: Graphische Darstellung des Schliisselbaums

5.5 Kapitelzusammenfassung

Das Konzept MIKE wurde zur Verifizierung seiner Tragfdahigkeit implementiert. In diesem
Kapitel wurde die zu diesem Zweck mit der Methode des objektorientierten Designs
entwickelte  Software  vorgestellt. Schwerpunkt der Vorstellung bildete die
Softwarearchitektur ~ des  Schliisselbaums  und  der  Zustandsautomaten  der
Schliisselbereitstellungsmechanismen. Die zur Unterstiitzung des Verstdndnisses der
komplexen Abldufe in einem Gruppenschliisselmanagement implementierte graphische
Darstellung der Schliisselbereitstellungsmechanismen wurde ebenfalls beschrieben.
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6 Metriken und Szenarios zur Leistungsbewertung eines
Gruppenschliisselmanagements

Um eine Bewertung eines Gruppenschliisselmanagements durchfiihren zu konnen, sind
geeignete Bewertungskriterien zu definieren. In dieser Arbeit werden folgende
Bewertungskriterien eingesetzt:

¢ Verlédsslichkeit
Um die Einsatzfahigkeit in kritischen Bereichen zu bewerten, ist die Verldsslichkeit
(dependability) des Systems zu analysieren. Die Verlésslichkeit ist der Umfang, in dem
von einem System erwartet werden kann, dass es die beabsichtigte Funktion mit der
erforderlichen  Genauigkeit {iber den Einsatzzeitraum ausfiihrt. Quantitative
BewertungskenngroBen werden danach unterschieden, ob sie fiir reparierbare oder nicht-
reparierbare Systeme gelten. In reparierbaren Systemen findet nach jedem Ausfall die
Fehlerlokalisierung und Reparatur statt. Als KenngroBe reparierbarer Systeme wird
deshalb die Reparaturzeit trrr (Time To Repair, TTR) verwendet. Diese setzt sich aus der
Diagnosezeit tpiagnosis und der ,,eigentlichen* Reparaturzeit trepair Zusammen.
Lo = tDiagnosis + tchair

* Effizienz
Fiir den Wechsel des Gruppenschliissels ist ein schneller Mechanismus notwendig, da
wiahrend des Schliisselwechsels keine Nutzdaten ausgetauscht werden konnen. Aus
diesem Grund ist der Zeitbedarf des Schliisselwechsels wichtigster Gesichtspunkt der
Effizienzanalyse. Der Einsatz des Schliisselmanagements in Netzwerken mit limitierten
Ressourcen fordert deren effiziente Nutzung. Deshalb ist zusétzlich die Effizienz des
Schliisselwechsels in  Bezug auf bendtigte Dateniibertragungskapazitit und
Rechenleistung wichtig. Die zur Effizienzmessung verwendete Metrik wird in den
nachfolgenden Abschnitten detailliert erldutert. Im Rahmen der Effizienzanalyse findet
auch eine Bewertung der Flexibilitidt des Konzepts statt. Damit ein Schliisselmanagement
in unterschiedlichen Szenarios eingesetzt werden kann, muss es in Gruppen mit
unterschiedlicher Dynamik und Grof3e einen effizienten Schliisselwechsel ermoglichen.

6.1 Metriken zur Effizienzanalyse

Ein Schliisselmanagement, das die in Abschnitt 3.2 definierten Sicherheitsanforderungen an
einen Gruppenschliissel erfiillt, muss in dynamischen Gruppen hédufig einen Schliisselwechsel
durchfiihren. Wichtigster Gesichtspunkt der Effizienzanalyse ist deshalb die Bewertung des
Schliisselwechsels. Die hierbei eingesetzten Metriken werden in diesem Abschnitt
unabhdngig von einem konkreten Schliisselmanagement definiert und anschliefende die
MessgroBlen im Schliisselmanagement MIKE identifiziert. Die festgelegten Metriken werden
zur Effizienzanalyse in Kapitel 8 eingesetzt.
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Abbildung 65: Teilnehmeroperation ohne erforderlichen Wechsel des TM

Bei der Identifizierung der Messgrolen im Schliisselmanagement MIKE muss beim Modus
Key Agreement im Gegensatz zu Key Distribution zwischen zwei Fillen unterschieden
werden. Im giinstigsten Fall ist bei der Durchfiihrung des Schliisselwechsels kein Wechsel des
TM notwendig (Abbildung 65). Mit den in diesem Kapitel definierten Metriken wird der
ungiinstige Fall bewertet. In diesem Fall miissen beim Schliisselwechsel zwei Nachrichten
versandt werden, da auch ein Wechsel des TM notwendig ist.

GC u(i) u(k) u(j) u(i) u(k)

p1JoinRequest — p1JoinRequest _
A x
p1JoinDistribute p1JoinDistribute

i
p1JoinConfirm Laoin p1JoinConfirm

i
p2Distribute p2Distribute tJoin
t Il t Il
e p3UpdateDistribute <o p3TMDistribute
\ _itl&mate‘ ItkUpdate \ _itl.o\ck>
Y ¥

3UpdateDistribute

ti o =] P - tk
Update tj tk Update*
Update Update

Abbildung 66: Verzogerungszeiten des Schliisselmanagements MIKE im Modus Key Distribution
(links) und Key Agreement (rechts)

Die Metriken zur Effizienzanalyse eines Schliisselmanagements sind nachfolgend definiert
und in Abbildung 66 die Messgroflen im Schliisselmanagement MIKE veranschaulicht:

e Datenmenge fiir den Schliisselwechsel

Messwert ist die fiir die Etablierung eines neuen Gruppenschliissels iibertragene
Datenmenge. Fiir den Modus Key Distribution von MIKE ist dieses die Datenmenge
Supdate> die mit der Nachricht p3UpdateDistribute iibertragen wird. Der Modus Key
Agreement verwendet zur Ubertragung der fiir den Schliisselwechsel bendtigten
Informationen zwei Nachrichten. In diesem Fall ist die bendtigte Datenmenge Supdate* die
Summe der mit den Nachrichten p3TMDistribute und p3UpdateDistribute
ibertragenen Datenmengen.
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* Schliisselwechselzeitdauer

Messwert ist die Dauer fiir die Etablierung eines neuen Gruppenschliissels. Hierdurch ist
feststellbar, wie schnell auf Nutzeranfragen reagiert werden kann. Bei dieser Metrik muss
beim Schliisselmanagement MIKE zwischen den Betriebsmodi unterschieden werden. Im
Modus Key Distribution ist dies die Zeitspanne typdae fiir den Versand, den Empfang und
die Verarbeitung der Nachricht p3UpdateDistribute. Zur Etablierung eines neuen
Gruppenschliissels sind im Modus Key Agreement die beiden Nachrichten
p3TMDistribute und p3UpdateDistribute notwendig. In diesem Modus wird
zuerst der TM fiir die Etablierung eines neuen Gruppenschliissels festgelegt und
anschlieBend der eigentliche Schliisselwechsel vollzogen. In diesem Fall ist die Dauer des
Schliisselwechsels die Zeitspanne typgate*-

¢ Streuung der Schliisselwechselzeitdauer

Messwert ist die Streuung der Zeitdauer fiir die Durchfithrung des eigentlichen
Schliisselwechsels. Durch den Einsatz unterschiedlicher Gruppenschliissel zum
Nutzdatenschutz kénnen auf Grund der Streuung der fiir den Schliisselwechsel bendtigen
Zeitdauer, Daten verworfen werden. Ein Informationsverlust durch einen inkonsistenten
Gruppenschliissel ist die Folge. Als Index der Streuung wird der Abstand zwischen dem
10- und 90-Percentile der Zeitdauer fiir die Durchfiihrung des Schliisselwechsels
verwendet.

* Blockierung des Systems durch den Schliisselwechsel

Messwert ist die Zeitdauer, wihrend der auf Grund der Schliisselwechseldurchfiihrung
keine Nutzeranfragen bearbeitet werden konnen. Das Schliisselmanagement MIKE ist im
Modus Key Agreement wéihrend des Wechsels des TM fiir die Verarbeitung einer
Teilnehmeroperation blockiert. Diese Zeitspanne wird mit ti,x bezeichnet. Die
Systemblockierung ergibt sich aus der Differenz der gesamten Ubertragungs- und
Verarbeitungszeit der beiden Nachrichten p3TMDistribute und
p3UpdateDistribute und der Nachricht p3UpdateDistribute. Diese
sekunddre Metrik kann somit mit t;ock=tupdate*-tupdate aus den bereits definierten Metriken
ermittelt werden.

Ein System ist desto effizienter zu bewerten, je kleiner die mit der Metrik ermittelten Werte
sind. Zur Bewertung eines Schliisselmanagementsystems werden in [Ami0O2] noch die
nachfolgenden zwei Metriken verwendet:

¢ Zeitdauer fiir den Gruppenbeitritt
Die gesamte Dauer fiir den Gruppenbeitritt ist als die Zeitspanne vom Versand der
Anfrage zum Gruppenbeitritt bis zur Etablierung des neuen Gruppenschliissels definiert.
Bei dem im Rahmen dieser Arbeit erstellten Schliisselmanagement MIKE ist dieses die
Zeitspanne tjo;, vom Versand der Nachricht plJoinRequest bis zum Empfang und der
Verarbeitung der Nachricht p3UpdateDistribute.

e Zeitdauer fiir den Gruppenaustritt
Die gesamte Dauer fiir den Gruppenaustritt ist als die Zeitspanne vom Versand der
Anfrage zum Gruppenaustritt bis zur Etablierung des neuen Gruppenschliissels definiert.
Beim Schliisselmanagement MIKE ist dieses die Zeitspanne tre.e vom Versand der
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Nachricht plLeaveRequest bis zum Empfang und der Verarbeitung der Nachricht
p3UpdateDistribute.

Nachteil dieser beiden Metriken ist, dass die ermittelten Messwerte von dem eingesetzten
Verfahren zur Authentisierung der Teilnehmer wihrend der Beitritts- bzw. Austrittsanfrage
dominiert werden. Dieses verhindert eine exakte Bewertung der Mechanismen des
Schliisselwechsels. Einen Uberblick iiber die aus den definierten Metriken resultierenden
Messgroflen in MIKE vermittelt Tabelle 19.

6.2

tijom Gesamte Zeitdauer fiir den Gruppenbeitritt ermittelt vom Nutzer u;

t'] cave Gesamte Zeitdauer flir den Gruppenaustritt ermittelt vom Nutzer u;

teoll Zeitdauer der Sammelphase von Nutzeranfragen

tiUpdate Zeitdauer der Ubertragung und Verarbeitung der Nachricht p3UpdateDistribute
nach einer Teilnehmeroperation ermittelt vom Nutzer u;

SUpdate Grofe der Nachricht p3UpdateDistribute

t'Update* Zeitdauer der Ubertragung und Verarbeitung der Nachricht p3TMDistribute und
p3UpdateDistribute nach einer Teilnehmeroperation ermittelt vom Nutzer u; (nur
im Modus Key Agreement)

Supdate* Grofe der Nachricht p3TMDistribute und p3UpdateDistribute (nur im Modus
Key Agreement)

tock Zeitdauer nach einer Teilnehmeroperation, in der keine Nutzeranfragen angenommen
werden (nur im Modus Key Agreement)

Tabelle 19: Uberblick iiber die MessgroBen in MIKE zur Effizienzanalyse

Einfachere Metriken zur Effizienzanalyse

Um eine Effizienzanalyse mit den im vorherigen Abschnitt definierten Metriken durchfiihren
zu konnen, miissen aufwindige verteilte Messungen durchgefiihrt werden. Zur Abschétzung
der Schliisselwechseleffizienz werden deshalb alternativ einfachere Metriken definiert. Die
festgelegten Metriken werden zur Effizienzanalyse in Kapitel 7 eingesetzt. Die fiir den
Schliisselwechsel bendtigte Dateniibertragungskapazitit und Rechenleistung lésst sich mit den
nachfolgenden Metriken abschitzen:

Anzahl der libertragenen Schliisselpakete fiir den Schliisselwechsel

Beim Schliisselwechsel ausgetauschte Nachrichten transportieren Schliisselpakete. Diese
enthalten die Hilfsschliissel aus dem Schliisselbaum sowie Verwaltungsinformation. Uber
diese Anzahl, die Schliissellinge der Hilfsschliissel und die GroBe der
Verwaltungsinformationen lédsst sich die Groe der im Rahmen des Schliisselwechsels
ausgetauschten Nachrichten abschétzen.

Anzahl iibertragener Nachrichten fiir den Schliisselwechsel
Dieser Messwert in Kombination mit der Anzahl der Schliisselpakete kann zur
Abschitzung der benétigten Dateniibertragungskapazitit verwendet werden.

Anzahl der kryptographischen Operationen fiir den Schliisselwechsel

Die Anzahl der kryptographischen Operationen des Gruppenverwalters, die zur
Bereitstellung des Gruppenschliissels notwendig sind, bestimmt die hierfiir benotigte
Rechenleistung. Im Modus Key Distribution von MIKE entsprechen die
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kryptographischen = Operationen beim  Schliisselwechsel ~ Verschliisselung  von
Hilfsschliisseln. Da hierbei symmetrische Verschliisselungsverfahren eingesetzt werden,
ist die bendtigte Rechenleistung gering. Die Anzahl der in diesem Modus durchgefiihrten
Operationen ist identisch mit der Anzahl der ausgetauschten Schliisselpakete. Im
Gegensatz dazu hat die Anzahl der kryptographischen Operationen im Modus Key
Agreement einen erheblichen Einfluss auf die bendtigte Rechenleistung. In diesem Modus
muss der TM zur Gruppenschliisselbereitstellung fiir jeden Knoten des Pfades zur Wurzel
zwei kryptographische Operationen durchfiihren. Eine Operation ist zur Berechnung des
Schliissels mittels des DH-Algorithmus notwendig. Die zweite kryptographische
Operation dient der Ermittlung des Blindschliissels. Die hierfiir benétigte Zeit ist
insbesondere bei groBeren Schliissellangen erheblich (Tabelle 12). Ursache der hohen
Rechenleistung ist, dass bei beiden Berechnungen Exponentiationen durchgefiihrt werden
miissen.

Ein System ist als effizienter zu bewerten, je kleiner die mit der Metrik ermittelten Werte

sind.

6.3 Modellierung des Nutzerverhaltens zur Effizienzanalyse

Zur Messung der Effizienz muss ein Gruppenschliisselmanagement mit einer Last
konfrontiert werden. Diese besteht aus Nutzeranfragen zum Gruppenbeitritt bzw.
Gruppenaustritt und ist eine Folge des Nutzerverhaltens. Es wurden folgende drei Arten von
Nutzerverhalten modelliert:

* Synthetisches Nutzerverhalten
e Ziviles Nutzerverhalten
e Militdrisches Nutzerverhalten

Als synthetisches Nutzerverhalten (Synthetic Benchmark) (Abbildung 67) wird der
sukzessive Beitritt von Teilnehmern zu einer Gruppe und anschlieBend der sukzessive Austritt
der Teilnehmer in umgekehrter Reihenfolge bezeichnet.
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Abbildung 67: Synthetisches Nutzerverhalten mit 300 (links) und 50 (rechts) Teilnehmern

Mit diesem Nutzerverhalten lisst sich die Effizienz des Verfahrens bei verschiedenen
GruppengroBBen und optimal balanciertem Schliisselbaum bestimmen. In der Abbildung 67 ist
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ein beispielhafter Verlauf des synthetischen Nutzerverhaltens mit einer maximalen
GruppengroBBe von 50 bzw. 300 Teilnehmern dargestellt. Die Teilnehmerzahl 300 wurde in
Abschnitt 3.2 als maximal auftretende Gruppengrofle identifiziert. Zur Bewertung der
Effizienz eines Gruppenschliisselmanagements wire es jedoch unzureichend, nur
synthetisches Nutzerverhalten zu betrachten. Vielmehr miissen diese Untersuchungen mit
einer Folge von realistischen Nutzeranfragen durchgefiihrt werden. Zu diesem Zweck ist ein
ziviles und ein militirisches Nutzerverhalten modelliert worden. Das zivile Nutzerverhalten
(Civil Benchmark) basiert auf Untersuchungen von Audioiibertragungen im MBONE, dem
weltweiten Multicast-Netzwerk [Alm96]. Die Untersuchung liefert das Ergebnis, dass das
Nutzerverhalten bei derartigen Ubertragungen durch Wahrscheinlichkeitsverteilungen
beschrieben werden kann. Die Zeitdauer zwischen zwei Beitrittsanfragen wird hierbei durch
eine Exponentialverteilung modelliert. Folglich ist die Zeitdauer zwischen zwei
Beitrittsanfragen unabhéngig von der vorherigen. Die Zeitdauer der Gruppenmitgliedschaft
wird durch eine Zipfverteilung beschrieben [Alm96]. Diese einer Hyperbel dhnelnde
Verteilung wurde ausgewdhlt, weil kurze Teilnahmeperioden sehr viel hiufiger auftreten als
lange Teilnahmezeiten. Das zivile Nutzerverhalten beschreibt das Teilnehmerverhalten im
Zeitraum 0-116400s. Um ein ziviles Nutzerverhalten fiir Gruppen mit unterschiedlicher
Teilnehmeranzahl zur Verfiigung zu haben, werden die in Tabelle 20 beschriebenen
Parameter aus [Alm96] verwendet.

Ankunftsrate der Ml.t tlere Durchschnittliche
Nutzerverhalten . Teilnahmedauer .
Anfrage [1/min] . Teilnehmerzahl
[min]
Ziviles Nutzerverhalten Nr. 1 1/7,51 258 34
Ziviles Nutzerverhalten Nr. 2 1/1,24 150 121

Tabelle 20: Parameter des zivilen Nutzerverhaltens

In Abbildung 68 ist der Verlauf der Gruppengrofle in Abhéngigkeit von der Zeit fiir das zivile
Nutzerverhalten mit den Parametern aus Tabelle 20 dargestellt.
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Abbildung 68: Ziviles Nutzerverhalten Nr. 1 (links) und Nr. 2 (rechts)
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Das militdrische Nutzerverhalten (Military Benchmark) beschreibt Nutzeranfragen zum
Gruppenbeitritt bzw. Gruppenaustritt bei einem Einsatz von Streitkrdften bei einem
Auslandseinsatz im Rahmen von Konfliktverhiitung und Krisenbewéltigung. Es basiert auf
der Auswertung des in [Ebe03] erstellten fiktiven militdrischen Szenarios unter dem
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Gesichtspunkt der Gruppenkommunikation [Cit05]. Konkret wird das Auftreten von
Nutzeranfragen wihrend der Bewachung eines Kontrollpunktes bei einem Auslandseinsatz
beschrieben. Hierbei handelt es sich um einen Standarddienst bei einem derartigen Einsatz. Es
wird angenommen, dass fiir alle an der Operation beteiligten Nutzer so lange eine Verbindung
gewihrleistet ist, wie sie an der sicheren Gruppenkommunikation des Kontrollpunktes
teilnehmen. Hierzu werden sie von einem Schliisselmanagement mit einem Gruppenschliissel
versorgt. Diese Verbindung stellen die beteiligten Nutzer iiber ein funkbasiertes
Ubertragungsmedium her. Fiir dessen Reichweite wird die typische Reichweite von VHF, d.h.
10 km, angenommen. An dem Kontrollpunkt tritt nach der Zeit tsn folgendes
Nutzerverhalten auf:

* FEine Fahrzeugpatrouille bestehend aus 15 Teilnehmern trifft am Kontrollpunkt ein. Es
wird angenommen, dass diese sich mit einer Geschwindigkeit von 30 km/h bewegen. Aus
der Geschwindigkeit und der Reichweite des funkbasierten Ubertragungsmediums kann
man ermitteln, dass eine Gruppenkommunikation der Fahrzeugpatrouille mit den Nutzern
am Kontrollpunkt im Zeitraum tgeit+tpatroi- 12008 bis tserttpamort1200s stattfindet.

e Zur Abwehr eines bevorstehenden Angriffs verstirken Unterstiitzungstruppen bestehend
aus 36 Teilnehmern den Kontrollpunkt. Zum Zeitpunkt tsit tioinReinforcement N€hmMen diese
an der Gruppenkommunikation teil.

¢  Wihrend des Angriffs von tsurttatack b1S tswarttatack™1200s werden bedingt durch Ausfall
25 % der Teilnehmer von der Gruppenkommunikation ausgeschlossen. Mit einer
derartigen Ausfallrate muss in einem Einsatzland mit erhohter Gefdhrdung gerechnet
werden [Cit05].

¢ Nach Beendigung des Angriffs verlassen die Unterstiitzungstruppen den Kontrollpunkt.
Zum  Zeitpunkt  tsurittieaveReinforcement D€€Nden  die  Unterstlitzungstruppen  die
Gruppenkommunikation.

Die Zeitpunkte tPatrol, tJoinReinforcementa tAttacka und tLeaveReinforcement wurden so geWéhlt, dass es
keine zeitlichen Uberschneidungen gibt. Zwischen den genannten Ereignissen findet keine
Anderung der GruppengroBe und Zusammensetzung statt. Die Zeitdauer zwischen zwei
stattfindenden Ausschliissen wihrend des Angriffs wird durch eine Exponentialverteilung
modelliert. Hierdurch wird die Unabhéngigkeit zwischen zwei Ausschliissen beschrieben. Das
militdrische Nutzerverhalten beschreibt das Teilnehmerverhalten im Zeitraum 0-9600 s. Um
ein militdrisches Nutzerverhalten fiir Gruppen mit unterschiedlicher Teilnehmeranzahl zur
Verfligung zu haben, werden die in Tabelle 21 beschriebenen Parameter verwendet.

Teilnehmer am Ankunftsrate der Anzahl der
Nutzerverhalten . ausgeschlossenen
Kontrollpunkt Anfrage [1/min] .
Teilnehmer
Militdrisches Nutzerverhalten Nr. 1 30 1/4 16
Militdrisches Nutzerverhalten Nr. 2 90 1/4 31

Tabelle 21: Parameter des militdrischen Nutzerverhaltens

In Abbildung 69 ist der Verlauf der Gruppengrofle in Abhdngigkeit von der Zeit fiir das

militdrische Nutzerverhalten mit den Parametern aus Tabelle 21 dargestellt.
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Abbildung 69: Militarisches Nutzerverhalten Nr. 1 (links) und Nr. 2 (rechts)

Um ein Schliisselmanagement mit den drei beschriebenen Arten des Nutzerverhaltens zu
konfrontieren, wurde flir jedes Nutzerverhalten ein Lastgenerator realisiert. Diese
Lastgeneratoren fiillen eine Warteschlange mit den durchzufiihrenden Operationen. Die
Elemente der Warteschlange bestehen aus dem Tripel Zeitstempel, IP-Adresse des
Ausfiihrenden und Nutzeranfrage. Sollen die Lastgeneratoren zur Effizienzanalyse eingesetzt
werden, muss eine Schnittstelle zur Verarbeitung der Ereigniswarteschlange in das zu
untersuchende Schliisselmanagement integriert werden. Diese Schnittstellte sorgt dafiir, dass
das Schliisselmanagement an den durch die Zeitstempel festgelegten Zeitpunkten die
entsprechende Teilnehmeroperation ausfiihrt (Abbildung 70).

N\
>

Abbildung 70: Anschluss der Lastgeneratoren an ein Schliisselmanagement
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6.4 Kapitelzusammenfassung

Zur Leistungsbewertung eines Schliisselmanagements werden die zwei Bewertungskriterien
Verldsslichkeit und Effizienz festgelegt. Soll ein Schliisselmanagement in Netzwerken mit
beschriankten Ressourcen eingesetzt werden, ist die Effizienzanalyse ein wichtiger Aspekt.
Diese wird in dynamischen Gruppen durch die Effizienz des Schliisselwechsels dominiert.
Inhalte der fiir die Effizienzanalyse des Schliisselwechsels definierten Metrik sind die
Bestimmung der Dauer des Schliisselwechsels, der Informationsverlust durch einen
inkonsistenten Gruppenschliissel und die Blockierungsdauer durch den Schliisselwechsel.
Zusitzlich wurde eine einfacher zugingliche Metrik definiert, die ebenfalls eine Abschétzung
der Effizienz des Schliisselwechsels ermoglicht. Die Notwendigkeit fiir die Effizienzanalyse,
ein Schliisselmanagement mit einer Last zu konfrontieren, fiihrte zu der Entwicklung von drei
Lastgeneratoren. Diese erzeugen Nutzeranfragen entsprechend eines synthetischen, zivilen
und militarischen Nutzerverhaltens.
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7 Szenariospezifische Optimierung des Schliisselmanagements MIKE

Eine Leistungsverbesserung fiir das Schliisselmanagement MIKE hinsichtlich der benétigten
Dateniibertragungskapazitit bzw. Rechenleistung kann erzielt werden, wenn es an die
militdrische Verwendung angepasst wird. Hierzu wurden zwei Optimierungen eingefiihrt. Die
Idee der Optimierungen besteht in der Nutzung des Wissens, dass militdrische Gruppen aus
Teilgruppen mit bekannten Verhaltensmustern bestehen und Zeitrdume mit starker
Fluktuation auftreten. Der Aufbau militdrischer Einheiten aus Teilgruppen mit bekanntem
Verhalten ergibt sich aus der hierarchischen Organisationsstruktur der Streitkréfte. Starke
Fluktuationen sind zu erwarten, wenn zum Beispiel Truppenteile aus militirischen Verbédnden
herausgenommen und entsprechend der zu erwartenden Aufgaben anderen Verbdnden
zugeteilt werden. Die folgenden zwei Verbesserungen nutzen dieses militérische
Gruppenverhalten aus:

e Sammelverarbeitung von Nutzeranfragen
Dieser Mechanismus sammelt Nutzeranfragen, verarbeitet diese gemeinsam und verteilt
im Anschluss einen neuen Gruppenschliissel. Dieses bedeutet, dass der Gruppenschliissel
nicht nach jeder Anderung der Teilnehmeranzahl gewechselt wird.

* Nutzerverhaltensbasierte Schliisselbaumkonstruktion
Dieses Optimierungskonzept sorgt dafiir, dass sehr dynamische Nutzer ndher an der
Wurzel des Schliisselbaums platziert werden. Der verringerte Abstand zur Wurzel bewirkt
einen geringeren Aufwand beim Schliisselwechsel.

Die Idee beider Optimierungen besteht in der Verbesserung der Verarbeitung des
Schliisselbaums. Aus diesem Grund bewirken die Optimierungen eine Verbesserung beider
Betriebsmodi [Aur05]. Verbesserungen, die nur einen Betriebsmodus betreffen, in dem sie
dessen spezifische Eigenschaften ausnutzen, werden nicht betrachtet. Dennoch koénnten
derartige bereits existierende Verbesserungen in das Schliisselmanagement integriert werden.
Weiterhin werden bei den Optimierungen keine Annahmen iiber den Grad des
Schliisselbaums getroffen. Im Betriebsmodus Key Distribution kann der Grad frei gewahlt
werden. In Abschnitt 7.2 zeigt sich, dass durch eine falsche Wahl des Grads des
Schliisselbaums ein deutlicher Effizienzverlust auftreten kann. Wie bereits erwihnt, wurden
bisher Optimierungen entweder fiir zentrale oder verteilte Schliisselbereitstellungsverfahren
entworfen nicht aber fiir beide gleichzeitig. Zum Beispiel verbessern die Konzepte in
[YanOl], [PooOl] und [Kwa06] die Effizienz von zentralen Verfahren zur
Schliisselvereinbarung, wihrend mit den Methoden in [Lia06] und [Wan05] eine
Leistungssteigerung von verteilten Verfahren erzielt wird.

Soll das Schliisselmanagement an die Verwendung in Streitkriaften angepasst werden, so muss
eine Schliisselbereitstellung auch moglich sein, wenn Teilnehmer temporédr nur iiber eine
Simplexverbindung  verfiigen.  Diese  Situation entsteht beim  Betrieb  der
Kommunikationsmittel im  Zustand EMCON, bei dem zum Schutz vor
Aufkirungsmafinahmen Daten empfangen aber nicht versendet werden diirfen. Die folgende
vorgestellte Verbesserung ermoglicht den Betrieb in einer solchen Kommunikationsstruktur:
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* Ressourcengesteuerte Auswahl des TM/GC
Dieses Optimierungskonzept sorgt dafiir, dass Nutzer, die nur iiber eine
Simplexverbindung verfligen, nicht als TM/GC ausgewéhlt werden.

71 Messaufbau zur Effizienzanalyse der szenariospezifischen Optimierungen

Um eine Effizienzanalyse der szenariospezifischen Optimierungen ohne den Einfluss der
Netzwerkkommunikation durchfilhren zu konnen, werden die MIKE-Prozesse iiber
Warteschlangen, die den Netzwerkanschluss der jeweiligen Prozesse emulieren, verbunden.
Diese Moglichkeit des Nachrichtenaustauschs wurde bereits in Abschnitt 5.3 vorgestellt.
Zusitzlich wurde in MIKE eine Schnittstellte zur Verarbeitung der Ereigniswarteschlange der
in Abschnitt 6.3 vorgestellten Lastgeneratoren integriert. Bei entsprechender Konfiguration
stellt diese sicher, dass an den durch die Zeitstempel festgelegten Zeitpunkten die
entsprechende Teilnehmeroperation ausgefiihrt wird. Ein einfaches Messsystem in MIKE
ermittelt die Anzahl der kryptographischen Operationen, der ausgetauschten Schliissel und
der libertragenen Nachrichten (Abbildung 71).

> MIKE L
Measurin
Civil M_O ) Systemg
Load Generator Network Queue
Wi > MIKE |
Load Generator g ID:D'Q Systemg
Event Queue Network Queue
Synthetic > MIKE |
Load Generator _)m ,Wuring
System
Network Queue

\4

—>

Abbildung 71: Messaufbau zur Effizienzanalyse der szenariospezifischen Optimierungen

7.2 Optimaler Grad des Schliisselbaums

Bevor mit der Darstellung der Sammelverarbeitung von Nutzeranfragen bzw. der
nutzerverhaltensbasierten Schliisselbaumkonstruktion begonnen wird, wird zunichst der
optimale Grad d des Schliisselbaums in Gruppen mit bis zu 300 Teilnehmern ermittelt. Im
Modus Key Agreement ist der Grad des Schliisselbaums durch das Verfahren auf d=2
festgelegt. Im Betriebsmodus Key Distribution hingegen kann der Grad frei gewahlt werden.
Dies ist abhdngig von der Grofe der Gruppe, in der der Schliisselbaum verwendet wird. Zur
Bestimmung des optimalen Grads des Schliisselbaums wird die Anzahl der ausgetauschten
Schliisselpakete bei der Teilnehmeroperation LEAVE in einer Gruppe der Gréfe von 2 bis
300 Teilnehmer gemessen (Abbildung 72, links). AnschlieBend wird die Anzahl der
ausgetauschten Schliisselpakete fiir alle Gruppengréflen summiert (Abbildung 72, rechts).
Diese Summe ist bei der Teilnehmeroperation LEAVE fiir den Schliisselbaum vom Grad drei
am geringsten. Allerdings ist der Unterschied bei Verwendung eines Baums mit einem um
eins erhohten bzw. verkleinerten Grad gering. Bei der Verwendung eines Schliisselbaums von
Grad d=5 zeigt sich allerdings ein deutlicher Effizienzverlust. Die Analyse einer anderen

117



Szenariospezifische Optimierung des Schliisselmanagements MIKE

Teilnehmeroperation hinsichtlich des optimalen Grads des Schliisselbaums wiirde das gleiche
Ergebnis liefern. In den nachfolgenden Untersuchungen wird deshalb im Modus Key
Distribution ein Baum vom Grad drei eingesetzt. Weiterhin ist in Abbildung 72 zu erkennen,
dass sich die Anzahl der ausgetauschten Schliisselpakete stufenweise erhoht. Die Stufen
entstehen, wenn im Schliisselbaum eine neue Ebene eingefiigt wird. Jede dieser Stufen besitzt
d-1 Niveaus.
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Abbildung 72: Ausgetauschte Schliisselpakete bei unterschiedlichen GruppengroBen (links) und
Summe der ausgetauschten Schliisselpakete (rechts) bei der Teilnehmeroperation LEAVE im Modus
Key Distribution

7.3 Sammelverarbeitung von Nutzeranfragen

Im Idealfall sollte ein Nutzer, der beabsichtigt, die Gruppe zu verlassen, sofort von der
Gruppe ausgeschlossen werden, und ein neuer Nutzer sollte in eine Gruppe so bald wie
moglich nach seiner Anfrage integriert werden. Dies bedeutet einen sofortigen
Schliisselwechsel nach jedem Gruppenbeitritt bzw. —austritt, d.h. zum Zeitpunkt T; wird der
neue Gruppenschliissel k; verteilt. Eine derartige Verarbeitung von Nutzeranfragen wird als
Einzelverarbeitung (single rekeying) bezeichnet. Einen Schliisselwechsel sofort nach jeder
Anderung der Gruppenteilnehmeranzahl durchzufiihren, hat Nachteile, wenn in einem kurzen
Zeitraum eine Vielzahl von Teilnehmeroperationen, d.h. MULTIPLE JOINs bzw.
MULTIPLE LEAVEs, auftreten. Die Griinde hierfiir sind die gro3e bendtigte Rechenleistung,
der Verbrauch von Dateniibertragungskapazitit und der mogliche Verlust eines gemeinsamen
Gruppenschliissels durch die Vielzahl in kurzer Zeit durchgefiihrter Schliisselwechsel. Eine
Sammelverarbeitung (batched rekeying) von Nutzeranfragen ist in diesem Fall eine geeignete
Verarbeitungsmethode (Abbildung 73). Hierbei werden Anfragen zum Gruppenaustritt bzw. -
eintritt liber einen vorher festgelegten Zeitraum gesammelt und anschlieBend gemeinsam
verarbeitet, d.h. nach der Sammelphase AT=T,-T;.; wird der Gruppenschliissel k; verteilt. Bei
der Sammelverarbeitung lassen sich ereignisgesteuerte und periodische Sammelverarbeitung
unterscheiden.  Wihrend bei der ereignisgesteuerten  Sammelverarbeitung  der
Schliisselwechsel durch ein Ereignis, z.B. durch die r-te Nutzeranfrage, initiiert wird, erfolgt
bei der periodischen Sammelverarbeitung regelméfig nach einem vorher festgelegten
Zeitraum ein Schliisselwechsel. Eine Kombination von ereignisgesteuerter und periodischer
Sammelverarbeitung ist moglich. Dies wiirde in Gruppen mit geringer Dynamik verhindern,
dass eine groBe Verzogerung beim Gruppenbeitritt bzw. —austritt entsteht. Da der TM/GC
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nicht sofort einen Schliisselwechsel durchfiihrt, bleibt ein Teilnehmer, der eine Gruppe
verlassen mochte, bis zum Ende der Sammelphase in der Gruppe (Leave Bonus) und ein
neuer Teilnehmer muss bis zu deren Ende warten, bis er in die Gruppe aufgenommen wird
(Join Latency). Die Sammelverarbeitung von Nutzeranfragen ist ein Kompromiss zwischen
Leistungsfahigkeit und Sicherheit. Die Sicherheitsvorschriften Forward Secrecy und
Backward Secrecy werden in einem System, das eine Sammelverarbeitung von
Nutzeranfragen durchfiihrt, nicht strikt erfiillt.
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Abbildung 73: Einzelverarbeitung (oben), ereignisgesteuerte (Mitte) und periodische (unten)
Sammelverarbeitung von Nutzeranfragen

7.3.1  Algorithmus fiir die Sammelverarbeitung von Nutzeranfragen

Um eine Sammelverarbeitung von Nutzeranfragen zu ermoglichen, ist ein Algorithmus fiir
den Schliisselwechsel zu entwerfen. Im Falle des zentralen Verfahrens wurde die
Sammelverarbeitung bereits als Mittel zur Effizienzsteigerung erkannt und schon ein
Algorithmus vorgeschlagen [YanO1]. Im Rahmen der bisherigen Entwicklung von verteilten
Mechanismen zur Bereitstellung von Gruppenschliisseln werden in kurzer Zeit auftretende
Nutzeranfragen als potentielle Fehlerquelle betrachtet [Kim00] und nicht als Mdglichkeit zur
Durchfiihrung einer Sammelverarbeitung.

Die Herausforderung bei der Integration einer Sammelverarbeitung von Nutzeranfragen in das
Konzept MIKE besteht darin, fiir beide Betriebsmodi einen derartigen Algorithmus zu
ermoglichen.
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Abbildung 74: Schema des Sammelverarbeitungsalgorithmus
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Der hierfir entworfene Algorithmus kann in die drei Phasen Sammelphase,
Markierungsphase und Schliisselaktualisierungsphase eingeteilt werden (Abbildung 74). Beim
Entwurf des Algorithmus wurde das Ziel verfolgt, dass dieser sich fiir die Betriebsmodi nur in
der Schliisselaktualisierungsphase, d.h. in Phase drei, unterscheidet. Die Funktion des
Sammelverarbeitungsalgorithmus wird im Folgenden detaillierter erldutert.

Sammelphase
Wihrend der Sammelphase werden eingehende Nutzeranfragen gesammelt. Am Ende dieser

Phase werden die Nutzerblitter von Teilnehmern, die die Gruppe verlassen, im Baum
geloscht. Fiir Teilnehmer, die der Gruppenkommunikation beitreten, werden neue Knoten in
den Schliisselbaum eingefiigt. Hierbei werden zuerst alle Nutzerblétter geldscht, bevor die
Neuen eingefiigt werden. Die Wahl des Einfligepunkts neuer Knoten wird in Abschnitt 7.4
diskutiert.

Markierungsphase

Nachdem der TM/GC die eingehenden Anfragen gesammelt hat, muss ermittelt werden,
welche Schliissel des Baums hinzugefiigt, geloscht oder gedndert werden miissen. Als Folge
der mehrfachen Anfragen gibt es mehrere Pfade im Schliisselbaum, die zu aktualisieren sind.
Zu diesem Zweck wurde ein Markierungsalgorithmus entwickelt, der auf den
Knotenzustinden NEW, REPLACED, DELETE, UPDATEI1, UPDATE2 und UNMOD
basiert. Zur Kennzeichnung einer notwendigen Knotenaktualisierung sind zwei Zustinde
notwendig, da im Modus Key Distribution die Schliisselbaumerneuerung nach einem
Gruppenbeitritt anders durchgefiihrt wird als nach einem Gruppenaustritt. Zur Ermittlung des
Knotenzustands werden die Zustinde der Kinder ausgewertet. Der Markierungsalgorithmus
wurde mit dem Ziel entworfen, dass er fiir beide Betriebsmodi einsetzbar ist. Er wird bei allen
Nutzerbléttern {vi | vieKT A v; I= UNMOD} angewandt, d.h. | L] -mal, wenn die Anzahl
der JOINs mit J und die Anzahl der LEAVEs mit L bezeichnet wird. Der
Markierungsalgorithmus besitzt die Komplexitit O(Logg(U)), wenn er in einen
Schliisselbaum mit dem Grad d und einer Nutzeranzahl U eingesetzt wird. Der nachfolgende
Pseudocode beschreibt die Arbeitsweise des Markierungsalgorithmus:

for each wyepath(v;) do
switch (Wi.1)
case NEW
if wy == UNMOD then do wy = UPDATE2
if wy == UPDATE]1 then do w, = UPDATEI1
if wy == UPDATE?2 then do w, = UPDATE2
if wiy == NEW then do wy = UPDATE2
case DELETE
wy = UPDATEI
case REPLACED
wi, = UPDATEI
case UPDATEI1
wix = UPDATEI1
case UPDATE2
if wiy == UNMOD then do wy, = UPDATE2
if w, == UPDATEI then do wy = UPDATEI1
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if wy == UPDATE?2 then do wy, = UPDATE2

if wy == NEW then do w, = UPDATE2
Ein Beispiel fiir die Funktionsweise des Markierungsalgorithmus ist in Abbildung 75
dargestellt. In dieser ist ein markierter Schliisselbaum abgebildet, nachdem zwei Nutzer die
Gruppe verlassen haben und ein neuer Nutzer hinzugekommen ist.
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Abbildung 75: Markierter Schliisselbaum bei der Sammelverarbeitung von zwei
Teilnehmeroperationen LEAVE und einer Teilnehmeroperation JOIN

Schliisselbaumaktualisierungsphase

AnschlieBend werden, basierend auf den Knotenzustinden und in Abhéngigkeit vom
Betriebsmodus, die Hilfs- und Gruppenschliissel erneuert. Die neuen Schliissel werden dann
den Teilnehmern der Gruppenkommunikation iibermittelt. Der Algorithmus zur
Aktualisierung des Schliisselbaums wird erst formal vorgestellt und dann mit einem Beispiel
fiir jeden Betriebsmodus veranschaulicht. Die Anzahl der JOINs wird hierbei mit J und die
Anzahl der LEAVEs mit L bezeichnet. AuBBerdem werden die in Tabelle 2 und Tabelle 3
zusammengefassten Notationen verwendet.

Begonnen wird hierbei mit dem Betriebsmodus Key Agreement. In diesem Modus ermittelt
der aktuelle TM auf der Basis der Knotenmarkierung, welcher Nutzer der nachste TM wird.
Er iibermittelt diese Information an die Gruppe und den neuen TM mit Hilfe der Nachricht
des Typs p3TMDistribute. Zur Realisierung von Sammelverarbeitung im Modus Key
Agreement wird vom neuen TM mit der Baumposition v, zur Erzeugung der
Schliisselwechselinformationen fiir die Nutzer der nachfolgende Algorithmus verwendet:

for each wy, , epath(ve,,) do
if we,p, != UNMOD then do
ﬁWfk_l,pk_l == Wi+1,2p, thﬂ @
if W 12p1 == USER_NODE v W1 5541 == UNMOD then do
bk, p=BK(K,p,), Kip=DH(bke1.2p1.Ke1.2p,)> Wep, = UNMOD
else do
if Wi 12p, == USER_NODE v w12, == UNMOD then do
bk, p,=BK(Ki,p)s Kep=DH(OK,1.2pKe1.2p061)s Wep, := UNMOD
Dieser ersetzt den in Abschnitt 4.4.1 Arbeitsschritt (3a) vorgestellten Algorithmus fiir die
Schliisselbaumoperation GetUpdateKeys. Ist der neue TM in der Lage, den Schliisselbaum
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vollstindig zu aktualisieren, versendet dieser die Schliisselwechselinformationen mit der
Nachricht p3UpdateDistribute. Andernfalls versendet er die Nachricht
p3TMDistribute. Diese wird dazu verwendet, einen weiteren TM zu benennen, der zur
Vervollstindigung des Schliisselbaums beitrdgt. Auch wenn mehrere TM zur
Schliisselbaumaktualisierung benétigt werden, muss der Markierungsalgorithmus nur einmal
ausgefiihrt werden. In Abbildung 76 ist ein Beispiel zur Sammelverarbeitung dargestellt, bei
dem zwei Nutzer eine Gruppe verlassen und ein neuer Nutzer beitritt, d.h. L=2, J=1. In dem
Beispiel werden zundchst die beiden Nutzer geloscht. Anschliefend wird dem neuen Nutzer
der geloschte Knoten vs zugeordnet. Zur Erneuerung des Baums fiihrt der aktuelle TM uy
den Markierungsalgorithmus aus und erklirt den Nutzer u; durch die Nachricht
p3TMDistribute zum neuen TM der Gruppe. Dieser berechnet durch eine zweimalige
Anwendung des DH-Algorithmus die Schliissel kj, k; . Da der Nutzer u; den Baum nicht
vollstandig berechnen kann, benennt er durch die Nachricht p3TMDistribute den Nutzer
u7 zum neuen TM. Hierbei verteilt er gleichzeitig die Blindschliissel bk, bk, o. Der Nutzer ug
vervollstindigt die Baumberechnung und verteilt anschlieBend die Blindschliissel bf(z,g blzl,l
mit der Nachricht p3UpdateDistribute. Nach dem Empfang dieser Nachricht kann
jeder Nutzer den neuen Gruppenschliissel 120’0 berechnen. Der Nutzer u; berechnet den
Gruppenschliissel durch eine zweimalige Anwendung des DH-Algorithmus mit
El,OZDH(bEZ,o,kz,l), EO,OZDH(bEU,ELo).
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Abbildung 76: Sammelverarbeitung von zwei Teilnehmeroperationen LEAVE und einer
Teilnehmeroperation JOIN im Modus Key Agreement
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Zur Realisierung von Sammelverarbeitung im Modus Key Distribution wird zur Erzeugung
der Schliisselwechselinformationen fiir die Nutzer der nachfolgende Algorithmus verwendet:

for £:=0 to h do
for p:= 0 10 pmax(£) do
if vi, ==KEY_ NODE & v, == UPDATEI then do
for each ¢y, p echild(vy,p) do
E(ke,p ke p)» Vip, := UNMOD
if v, ==KEY_NODE & v, = =UPDATE?2 then do
E(ke,p.kep), Vi,p, := UNMOD
if vi, ==KEY_NODE & v, == NEW then do
E(K,poKep,), Vi, = UNMOD (k,,= moved USER_LEAF key)
if v, ==USER_NODE & v , ==NEW then do
for each wy,.p epath(ve,p,) do
E(ke,p ke p), Vi, := UNMOD

Dieser ersetzt den in Abschnitt 4.4.2 Arbeitsschritt (2c) vorgestellten Algorithmus fiir die
Schliisselbaumoperation GetUpdateKeys. In Abbildung 77 ist ein Beispiel zur
Sammelverarbeitung im Modus Key Distribution dargestellt. In dem abgebildeten Beispiel
verlassen zwei Nutzer die Gruppe und ein neuer Nutzer tritt der Gruppe bei. Zunichst werden
die beiden Nutzer geldscht. Anschliefend wird dem neuen Nutzer der geldschte Knoten v; 3
zugeordnet. Zur Erneuerung des Baums fiihrt der GC den Markierungsalgorithmus aus und
generiert die zufdlligen Schliissel 121,1, 121,2 und 120,0. Den Nutzern wird der Schliisselwechsel
mit der Nachricht p3UpdateDistribute mitgeteilt. Auf Basis der Knotenmarkierung
werden die verschliisselten Schliissel E(Eo,o,kl,o), E(Eo,o,lzl,l), E(Eo,o,ﬁl,g), E(El,l,ﬁz,g),
E(El,l,k2’4), E(E]J,kzﬁ), E(El,z,kzﬁ), E(El,z,kzj) zur Nachricht hlnzugeﬁlgt Nach dem Empfang
dieser Nachricht kénnen nur die in der Gruppe befindlichen Nutzer den neuen
Gruppenschliissel Eo,o berechnen. Der Nutzer u; berechnet den Gruppenschliissel mit
Ko,i=D(E(ko0.k1,0).k1,0)-

p3UpdateDistribute
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Abbildung 77: Sammelverarbeitung von zwei Teilnehmeroperationen LEAVE und einer
Teilnehmeroperation JOIN im Modus Key Distribution
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7.3.2  Theoretische Abschiitzung der Effizienz

In diesem Abschnitt soll der Effizienzgewinn sowohl fiir den Betriebsmodus Key Agreement
als auch Key Distribution im ungiinstigsten Fall betrachtet werden. Der ungiinstigste Fall liegt
vor, wenn nur Nutzer die Gruppe verlassen und diese gleichmiBig tliber die Blitter des
Schliisselbaums verteilt sind. In diesem Fall ist ein Austausch von Knoten im Baum nicht
moglich und sich liberschneidende Pfade zur Wurzel sind am geringsten. Zur Abschétzung
betrachten wir ein Schliisselmanagementsystem, das einen vollstaindigen Baum vom Grad d
mit U=d" Nutzern einsetzt. Diesen verlassen L=d" Nutzer (L<U/d), die gleichméBig iiber den
Schliisselbaum verteilt sind.

Zunichst wird fiir den Betriebsmodus Key Agreement der Effizienzgewinn bei der Anzahl der
kryptographischen Operationen, d.h. der Exponentiationen, des TMs bei der
Sammelverarbeitung von Teilnehmeroperationen im ungiinstigen Fall berechnet. Grundlage
dieser Berechnung ist, dass zwei Exponentiationen pro Knoten des Schliisselbaums
notwendig sind. Verlassen L=d" Nutzer den Schliisselbaum und werden diese
Teilnehmeroperationen zusammen verarbeitet, dann miissen alle Knoten der Ebenen 0 bis €
aktualisiert werden, d.h. es miissen 2-(2"" —1)—1 Exponentiationen zur Berechnung von
Schliissel und Blindschliissel durchgefiihrt werden (vgl. Term A). In den Ebene {+1 bis h-2
miissen fiir 2* Konten Schliissel und Blindschliissel berechnet werden (vgl. Term B). In der
Ebene h-1 miissen fiir 2 Knoten aus den bereits vorhandenen Schliisseln die Blindschliissel
generiert werden (vgl. Term C).

0,=2-2" -D-1+2-2"-(h-2-0)+ 2/

Term C

Term A Term B

0, :L+2-L-L0g2%—3

Wird bei jedem Gruppenaustritt der L Nutzer jeweils ein Schliisselwechsel durchgefiihrt, dann
gilt fir die gesamte Anzahl der durchgefiihrten kryptographischen Operationen bei der
Einzelverarbeitung Os:

O,=L-2-(h-1)=

O,=2-L-(Log,U -1)

Der Effizienzgewinn beziiglich der kryptographischen Operationen AOx im Modus Key
Agreement kann damit wie folgt errechnet werden:

AO,=0,-0, =

AO,=2-L-(h-1)-2-QL-1)+1-2-L-(h-2-0)-L=

AO,=L-(2-Log,L-3)+3

Nachdem die Effizienzsteigerung des Modus Key Agreement analysiert wurde, wird nun die
Effizienzsteigerung durch Sammelverarbeitung fiir den Modus Key Distribution beziiglich der
Anzahl der vom GC durchgefiihrten kryptographischen Operation, d.h. der

Verschliisselungen, im ungiinstigen Fall abgeschétzt. Fiir die Berechnung wird zusétzlich zu
den zu Beginn des Abschnitts gemachten Annahmen fiir den Schliisselbaumgrad d>3
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angenommen. Verlassen L=d' Nutzer den Schliisselbaum und werden diese zusammen
verarbeitet, dann miissen alle Knoten der Ebene 0 bis €, d.h. d:;_ll*l Knoten mit d Kindern
verschliisselt werden (vgl. Term A). In den Ebenen (+1 bis h-2 miissen d' Knoten mit d
Kindern (vgl. Term B) und in der Ebene h-1 miissen d* Knoten mit d-1 Kindern verschliisselt
werden (vgl. Term C). Die gesamte Anzahl der durchgefiihrten kryptographischen
Operationen Oy, bei der Sammelverarbeitung kann berechnet werden mit:

4+l
0, _d Ldsd (h=2-1)-d+d' -(d-1)=
ﬁfl_/ Term B Term C
Term A
/_
0, =d“~d-(h—€)+dd LN
L—-d

U
O,=L-d-Log,—+
b gdL d—1

Wird bei jedem Austritt der L Nutzer jeweils ein Schliisselwechsel durchgefiihrt, dann gilt fiir
die gesamte Anzahl der durchgefiihrten kryptographischen Operationen bei der
Einzelverarbeitung Oq:

O,=L-(d-h-1)=

O, =L-(d-Log,U-1)

Im Modus Key Distribution kann der Effizienzgewinn bei der Anzahl der durchgefiihrten
kryptographischen Operationen AOp damit wie folgt errechnet werden:

AO, =0, -0, =

AOD:L-(d-h—l)—L-d-(h—z)—Z;‘f:

1

—1 1
L ~ . . —_——

D)~ Le(d-Log,L——)
d

d

AO, =L-(d-Log,L -

Im Betriecbsmodus Key Distribution ist die Anzahl der vom GC durchgefiihrten
kryptographischen Operationen identisch mit der Anzahl der ausgetauschten Schliisselpakete.

Die theoretische Analyse zeigt, dass im ungiinstigen Fall die Komplexitdt der eingesparten
kryptographischen Operationen bei beiden Betriebsmodi O(L-LoggL) ist.

7.3.3  Ergebnisse der Effizienzmessung

Zur Messung der Effizienz der Sammelverarbeitung wird der in Abschnitt 7.2 vorgestellte
Messautbau eingesetzt. Weiterhin werden die in Abschnitt 6.2 definierten einfachen
Metriken, d.h. die Anzahl der ausgetauschten Schliisselpakete, der libertragenen Nachrichten
und der durchgefiihrten kryptographischen Operationen verwendet. Begonnen wird die
Analyse der Sammelverarbeitungseffizienz mit dem synthetischen Nutzerverhalten. Hierbei
wurde bei einer Gruppengréfle von 60 Nutzern im Modus Key Agreement bzw. 140 Nutzern
im Modus Key Distribution die Anzahl der Teilnehmeroperationen JOIN und LEAVE
sukzessive bis zu einem Anteil von 10 % der GruppengroBe erhoht. Die bei der Messung
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gewonnenen Ergebnisse spiegeln den giinstigen Fall wider, da die Teilnehmeroperationen in
einem zusammenhédngenden Teil des Baums durchgefiihrt werden. Der ungiinstige Fall wurde
in Abschnitt 7.3.2 betrachtet. Dadurch tliberschneiden sich die Pfade auf dem Weg zur Wurzel
Ofter als bei einer Gleichverteilung der Nutzer im Baum. Fiir den Betriebsmodus Key
Agreement ist das Ergebnis der Messung in Abbildung 78 dargestellt. Bei gleicher Anzahl der
Teilnehmeroperationen JOIN und LEAVE ist bei allen MessgroBen die Einsparung am
grofften. Im Modus Key Agreement wird durch Sammelverarbeitung die Anzahl der
ibertragenen Schliisselpakete auf die im Schliisselbaum enthaltene Knotenzahl reduziert.
Weiterhin kann die Zahl der ausgetauschten Nachrichten bei J JOINs und L LEAVEs auf den

Wert max(J/, L) +1 reduziert werden.
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Abbildung 78: Anzahl der ausgetauschten Schliisselpakete (links oben), der libertragenen Nachrichten
(rechts oben) und der kryptographischen Operationen (unten) bei Einzel- und Sammelverarbeitung im
Modus Key Agreement

Auch im Betriebsmodus Key Distribution ist bei gleicher Anzahl der Teilnehmeroperationen
JOIN und LEAVE in allen MessgroBen die Einsparung am groften (Abbildung 79). Bei
diesem Modus wird durch die Sammelverarbeitung die Anzahl der beim Schliisselwechsel

iibertragenen Nachrichten auf eine Nachricht reduziert.
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Abbildung 79: Anzahl der ausgetauschten Schliisselpakete (links) und der iibertragenen Nachrichten
(rechts) bei Einzel- und Sammelverarbeitung im Modus Key Distribution

Um die Effizienz der Sammelverarbeitung bei realen Bedingungen zu analysieren, wurde
MIKE mit dem in Abschnitt 6.3 modellierten zivilen und militdrischen Nutzerverhalten
konfrontiert und die Nutzeranfragen zum Gruppenbeitritt und —austritt sowohl mit Einzel- als
auch mit Sammelverarbeitung verarbeitet. Hierbei wurde die Dauer der Sammelphase von 60s
bis 960s variiert und die Anzahl der ausgetauschten Schliisselpakete, iibertragenen
Nachrichten sowie die vom TM/GC durchgefiihrten kryptographischen Operationen
gemessen. In beiden Betriebsmodi bewirkt die Sammelverarbeitung eine Verminderung der
Extremwerte bei Anzahl der {ibertragenen Schliisselpakete, der ausgetauschten Nachrichten
und der durchgefiihrten kryptographischen Operationen. In Abbildung 80 sind hierzu
exemplarisch zwei Messresultate dargestellt. Weiterhin ist in der Grafik erkennbar, dass bei
dem untersuchten militdrischen Nutzerverhalten die Anzahl der Schliisselwechsel viel
geringer ist.
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Abbildung 80: Anzahl der kryptographischen Operationen im Modus Key Agreement beim zivilen
Nutzerverhalten Nr. 1 (links) und Anzahl der ausgetauschten Schliisselpakete im Modus Key
Distribution beim militdrischen Nutzerverhalten Nr. 2 (rechts)

Zur weiteren Untersuchung wurde die Summe der ausgetauschten Schliisselpakete, die
iibertragenen Nachrichten sowie der vom TM/GC durchgefiihrten kryptographischen
Operationen wihrend der gesamten Dauer des Nutzerverhaltens sowohl fiir Sammel- als auch
fiir Einzelverarbeitung ermittelt. AnschlieBend wurden aus diesen Werten der Anteil der
beziiglich der FEinzelverarbeitung eingesparten Schliisselpakete, Nachrichten und
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kryptographischen Operationen errechnet. Fiir den Betriebsmodus Key Agreement ist das
Ergebnis in Abbildung 81 dargestellt. Wahrend bei dem untersuchten zivilen Nutzerverhalten
der Effizienzgewinn maligeblich durch die Linge der Sammelperiode bestimmt wird, kann
bei dem militdrischen Nutzerverhalten schon mit einer kurzen Sammelphase ein erheblicher
Effizienzgewinn erzielt werden. Im Modus Key Agreement ist bei beiden Arten des
Nutzerverhaltens der Effizienzgewinn beziiglich der ausgetauschten Schliisselpakete am

grofiten.
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Abbildung 81: Effizienzgewinn durch Einsatz der Sammelverarbeitung bei zivilem (links) und
militdrischem (rechts) Nutzerhalten Nr. 1 im Modus Key Agreement

Auch im Modus Key Distribution kann bei dem untersuchten militdrischen Nutzerverhalten
durch den Einsatz der Sammelverarbeitung schon mit kurzen Sammelphasen ein erheblicher
Effizienzgewinn erzielt werden (Abbildung 82). In diesem Betriebsmodus kann bei der
Anzahl der Tbertragenen Nachrichten die grofite Verbesserung erzielt werden. Die
durchgefiihrten Analysen zeigen, dass durch die Sammelverarbeitung von Nutzeranfragen die
in Abschnitt 3.2 geforderten effizienten Schliisselwechsel bei Umgliederungen von
Truppenteilen ermdglicht wird. Generell kann durch die Sammelverarbeitung ein
Effizienzgewinn mit geringer Join Latency bzw. Leave Bonus erzielt werden, wenn das
Nutzerverhalten eine Vielzahl von Teilnehmeroperationen in kurzer Zeit, im Folgenden als
Burst-Teilnehmeroperationen bezeichnet, aufweist.
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Abbildung 82: Effizienzgewinn durch Sammelverarbeitung bei zivilem (links) und militdrischem
(rechts) Nutzerverhalten Nr. 2 im Modus Key Distribution
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7.4 Nutzerverhaltenbasierte Schliisselbaumkonstruktion

In baumbasierten Schliisselmanagementsystemen kann eine Effizienzsteigerung erzielt
werden, indem sehr dynamische Nutzer, d.h. Nutzer mit einer groBeren Wahrscheinlichkeit,
die Gruppe zu verlassen, ndher an der Wurzel des Schliisselbaums platziert werden. Der durch
diese Maflnahme verringerte Abstand zur Wurzel bewirkt einen geringeren Aufwand beim
Schliisselwechsel. Dieser geringere Aufwand besteht aus einer verringerten Anzahl an
durchgefiihrten kryptographischen Operationen. Im Modus Key Distribution hat die geringe
Anzahl an Verschlisselungen durch den GC auf Grund der geringen bendétigten
Rechenleistung fiir die Durchfithrung einer Verschliisselung nur unerheblichen Einfluss auf
die Effizienz. Allerdings bewirkt die in diesem Modus an die kryptographischen Operationen
gekoppelte Anzahl der ausgetauschten Schliisselpakete eine Effizienzsteigerung. Fiir den
optimalen Schliisselbaumaufbau wurde in [Poo01] das nachfolgende Theorem aufgestellt:

* In einer Gruppe {uy,...,uy}, bei der ein Nutzer u; die Wahrscheinlichkeit p; besitzt, die
Gruppe zu verlassen, ist die optimale mittlere Anzahl an zugewiesenen Hilfsschliisseln
gegeben durch die Entropie Eg:

U
E, :zpi L,
i=1

Hierbei bezeichnet (; die Pfadlange des Nutzers u; zur Schliisselbaumwurzel. Zusammen mit
dem Wurzelschliissel ist damit die optimale mittlere Schliisselanzahl pro Nutzer Eq4+1. Die
optimale Losung des Problems der mittleren Pfadlingenminimierung des Schliisselbaums
kann durch Huffman-Bdume erzielt werden. Fiir den Spezialfall, dass in einer Gruppe alle
Nutzer die gleiche Wahrscheinlichkeit p; haben, ist der Einsatz eines balancierten
Schliisselbaums die optimale Losung. Ausgangspunkt bei der Entwicklung des Theorems in
[Poo01] ist die baumbasierte zentrale Gruppenschliisselbereitstellung. In dem Beweis des
Theorems werden jedoch keine Annahmen beziiglich der Schliisselerzeugung beim
Gruppenschliisselwechsel gemacht. Aus diesem Grund wird das Theorem auch im Modus
Key Agreement angewandt.

U4 up Us Ug Us Us

Abbildung 83: Schliisselbaum ohne (links) und mit (rechts) nutzerverhaltenbasierter Struktur
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Bevor die Effizienz der nutzverhaltenbasierten Schliisselbaumkonstruktion genauer analysiert
wird, wird die Optimierung anhand eines extremen Beispiels veranschaulicht. Hierzu werden
die Kosten flir den Gruppenbeitritt und den anschlieBenden Austritt des Nutzers ug in einer
Gruppe mit sieben Teilnehmern betrachtet. Den Nutzern {uj,...,u;} ist die
Austrittswahrscheinlichkeit null und dem Nutzer ug die Austrittswahrscheinlichkeit eins
zugeordnet. Der zur Schliisselverwaltung eingesetzte Baum ist einmal balanciert und einmal
nutzerverhaltenbasiert aufgebaut (Abbildung 83). Der Uberblick iiber die entstehenden
Kosten fiir die Teilnehmeroperationen des Nutzers ug in Tabelle 22 zeigt die Effizienz der
nutzerverhaltenbasierten Baumkonstruktion.

max. Anzahl der Anzahl der
Verfahren Baumstruktur kryptographischen | iibertragenen
Operationen Schlisselpakete
MIKE — Key Agreement balanciert 3 12
MIKE - Key Agreement nutzerverhaltenbasiert 0 12
MIKE — Key Distribution balanciert 4
MIKE — Key Distribution nutzerverhaltenbasiert 2

Tabelle 22: Kosten in einem balancierten und nutzerverhaltenbasierten Schliisselbaum

7.4.1  Algorithmen zur nutzerverhaltenbasierten Schliisselbaumkonstruktion

Soll das im vorherigen Abschnitt vorgestellte Theorem praktisch eingesetzt werden, so sind
die nachfolgenden Herausforderungen zu bewiltigen:

* Bestimmung der Wahrscheinlichkeitsfunktion des Gruppenaustritts fiir vorhandene und
zukiinftige Teilnehmer der Gruppenkommunikation.

* Anpassung der Baumstruktur an die mit der Wahrscheinlichkeitsfunktion ermittelten
Werte. Diese Anpassung erfordert eine Verdnderung der Position der Nutzer im
Schliisselbaum und damit zusatzliche Schliisselwechsel.

Zur Umsetzung des Ziels, dynamische Nutzer ndher an der Schliisselbaumwurzel zu
platzieren, wurden zusitzlich zum Einfiigepunktauswahlalgorithmus Balance-Insert zwei
weitere Algorithmen entworfen. Der Algorithmus Balance-Insert ist das Standardverfahren
zur Auswahl des Einfiigepunktes. Bei diesem werden neue Knoten mit dem Ziel eingefiigt,
den Baum zu balancieren. Soweit nicht explizit erwéhnt, wird der Algorithmus Balance-Insert
in den tbrigen Kapiteln bei der Bewertung der Effizienz eingesetzt. Der Algorithmus
2-Partition-Insert ~ verfolgt das Ziel, dynamische Nutzer ohne Kenntnis der
Wabhrscheinlichkeitsfunktion des Gruppenaustritts ndher an der Wurzel des Schliisselbaums
einzufiigen. Der Algorithmus Entropy-Insert sucht einen Einfligepunkt durch Anwendung des
Theorems zur Entropie des Schliisselbaums.
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Abbildung 84: Einfiigepunktauswahlalgorithmen

Im Folgenden werden die in Abbildung 84 dargestellten drei Algorithmen zur
Einfiigepunktauswahl genauer erldutert:

Balance-Insert

Der Algorithmus nimmt an, dass alle Nutzer den gleichen Optimierungsfaktor besitzen. Wie
in [Poo01] gezeigt wurde, ist in diesem Fall ein balancierter Baum die optimale Datenstruktur
zur Verwaltung des Gruppenschliissels. Es ist deshalb Ziel des Algorithmus, die Differenz
zwischen maximaler und minimaler Pfadldnge terminaler Knoten zur Wurzel zu minimieren.
Zur Ausfiihrung des Algorithmus miissen daher weder die Aufteilung der Nutzer in Cluster
noch die Optimierungsfaktoren bekannt sein. Wird dieser Algorithmus in Kombination mit
der Sammelverarbeitung von Teilnehmeroperationen eingesetzt, werden geloschte Knoten
durch neue Knoten ersetzt.

2-Partition-Insert

Fiir den 2-Partition-Insert-Algorithmus wird der Schliisselbaum in zwei Partitionen unterteilt.
Diese werden als dynamische und stabile Partition bezeichnet. Nutzer werden beim
Gruppenbeitritt zundchst in die dynamische Partition eingefiigt. Parameter dieses
Einfiigepunktauswahlalgorithmus ist die GroBe der dynamischen Partition Sgpue. Ist die
dynamische Partition bereits vollstidndig besetzt und soll dennoch ein weiterer Nutzer in den
Schliisselbaum eingefiigt werden, wird der Nutzer, der sich am ldngsten in der dynamischen
Partition befindet, in die stabile Partition verschoben. Der neue Nutzer wird anschliefend in
die entstehende Liicke in der dynamischen Partition eingefiigt. Vorbild fiir diesen
Algorithmus bildet das zweistufige Speichersystem in Rechnern. Bei einem derartigen System
kann der langsame Speicher eine grole Anzahl von Speicherseiten aufnehmen, wahrend der
schnelle Speicher (Cache) nur eine k-elementige Teilmenge von Speicherseiten aufnehmen
kann. Zur Ausfilhrung des Algorithmus miissen weder die Aufteilung der Nutzer in
Teilmengen noch die Optimierungsfaktoren bekannt sein. Wird der beschriebene Algorithmus
in Kombination mit der Sammelverarbeitung von Teilnehmeroperationen eingesetzt, so
werden nur innerhalb einer Partition geldschte Knoten durch neue Knoten ersetzt.

Entropy-Insert
Die Idee des Algorithmus Entropy-Insert besteht darin, beim Einfiigen eines neuen Nutzers

die Wahrscheinlichkeit seines Gruppenaustritts zu beriicksichtigen. Hierzu berechnet der
Algorithmus fiir jeden Knoten j die Kostenfunktion K(j). Es wird derjenige Knoten als
Einfiigepunkt gewdhlt, bei dem das Ergebnis der Kostenfunktion minimal ist. Zur
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Bestimmung der Wahrscheinlichkeit, dass ein Nutzer die Gruppe verldsst, werden
nachfolgende Vereinfachungen durchgefiihrt:

¢ Jedem Nutzer u; wird ein zeitunabhéngiger normierter Optimierungsfaktor o; zugewiesen.
Diesen wertet der Einfligepunktauswahlalgorithmus bei der Ermittlung des geeigneten
Einfiigepunkts aus.

* Die Teilnehmer der Gruppenkommunikation {uy,...,uy} mit der Teilnahmedauer t mit
ti(cly)<t<ty(cly) werden zu Clustern cly={u,,...,u;} zusammengefasst. Die Zeiten t;(clk)
und ty(cly) sind die obere und untere Schranke fiir die Teilnahmedauer der Nutzer. Zur
eindeutigen Bezeichnung eines Clusters wird diesem die Nummer cldyx zugeordnet. Jedem
dem Cluster clx zugeordneten Nutzer wird der gleiche Optimierungsfaktor zugewiesen.

¢ Der Optimierungsfaktor o; eines Clusters cld; wird als das normierte Inverse der mittleren
Teilnahmedauer festgelegt.

Das Zusammenfassen von Nutzern zu Clustern und die Zuweisung eines Optimierungsfaktors
sind im zivilen Einsatzbereich nur schwer moglich, da in diesem Bereich das Nutzerverhalten
meistens unkoordiniert ist. Ist die Teilnahme an einer sicheren Gruppenkommunikation Inhalt
einer vertraglich vereinbarten Leistung, bieten Vertragslaufzeiten eventuell eine Mdglichkeit
zur Festlegung von Clustern und Optimierungsfaktoren. Fraglich ist, ob in einem derartigen
Einsatzbereich die durch die nutzerverhaltenbasierte Schliisselbaumkonstruktion erzielte
Effizienzsteigerung notwendig ist. In einem militdrischen Einsatzbereich ergibt sich die
Zusammenfassung von Nutzern zu Clustern aus der organisatorischen Struktur. Eine
Ermittlung der Optimierungsfaktoren ist moglich, da sich die Nutzer koordiniert und nach
einem vorher festgelegten Muster verhalten. Beispielsweise ist es bei dem in Abschnitt 6.3
vorgestellten militdrischen Nutzerverhalten mdglich, den Teilnehmern der Fahrzeugpatrouille
einen Optimierungsfaktor zuzuordnen, da ihre Teilnahmedauer an der Gruppe bekannt ist.

Zunéchst wird die fiir den Algorithmus Entropy-Insert bendtigte Kostenfunktion Kp(j) fiir den
Betriebsmodus Key Distribution aufgestellt. Ausgangspunkt der Herleitung ist die
Kostenfunktion K (;). Mittels K;(j) werden die Kosten fir den Austritt aller im
Schliisselbaum befindlichen Nutzer berechnet, falls der neue Nutzer uy+; an die Position j
eingefiigt wird. Die Kosten ergeben sich aus den Kosten fiir den Austritt der U Teilnehmer
der Gruppenkommunikation (Term A”), den Kosten fiir den Austritt des neuen Nutzers uy:;
(Term B") abziiglich der durch eine Sammelverarbeitung gesparten Kosten (Term C”). In
Term C” bezeichnet 1" die Anzahl der eingesparten Knotenaktualisierungen durch sich bei
der Sammelverarbeitung iiberlagernde Pfade zur Wurzel. K7 (j) kann zu K} () umgeformt
werden, indem die Kosten fiir den Austritt der U Teilnehmer aufgeteilt werden in die bereits
bestehenden Kosten fiir den Austritt (Term A1') sowie der zusétzlichen Austrittskosten durch
das Hinzufiigen eines neuen Nutzers (Term A2'). Diese zusitzlichen Kosten (Term A2')
entstechen durch die Verschiebung von U’ Teilnehmern auf eine andere Ebene des
Schliisselbaums. Die eingesetzte Kostenfunktion Kp(j) ergibt sich aus der
Kostenfunktion K} (), wenn man beriicksichtigt, dass der Term A1l' konstant ist und beim
Einfligen von Knoten bereits im Schliisselbaum befindliche Nutzer maximal um eine Ebene,
d.h. =1, verschoben werden.
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Die Analyse des in [Sel02] vorgeschlagenen Algorithmus zur Einfligepunktauswahl zeigt,
dass dieser nicht den Term C beriicksichtigt. Dieser Term bewertet die eingesparten Kosten,
wenn bei der Sammelverarbeitung geloschte Knoten durch neue Knoten ersetzt werden
konnen. Da im Modus Key Distribution der Aufwand fiir den Gruppenaustritt grofer als fiir
den Gruppenbeitritt ist, wird in der Kostenfunktion Kp(j) der Effizienzgewinn durch die
Ersetzung von geldschten mit neuen Knoten (Term C) nur mit dem Faktor ), beriicksichtigt.
Die Bedeutung von Term C in der Kostenfunktion kann veranschaulicht werden, wenn die
Kosten fiir den Einfiigepunkt bei der Sammelverarbeitung der Teilnehmeroperationen
LEAVE und JOIN in einer Gruppe mit acht Teilnehmern betrachtet werden. Bei dieser
Berechnung wird jedem Teilnehmer u; der Optimierungsfaktor 0;=0,1 zugewiesen. Fiir die in
Abbildung 85 dargestellten potentiellen Einfligepunkte In; und In, berechnet die
Kostenfunktion Kp(j) ohne Term C die Kosten Kp(In;)=Kp(In;)=0,2. Werden die beiden
Teilnehmeroperationen gemeinsam verarbeitet, ist der Einfiigepunkt In; aber effizienter.

Term B Term C

LEAVE

1 uz Us

e

LEAVE

Uz
'a

Us Ue

Ug Ug
Abbildung 85: Mdgliche Einfiigepunkte In; (links) und In, (rechts) des neuen Nutzers bei der
Sammelverarbeitung der Teilnehmeroperationen LEAVE und JOIN

Fiir den Betriebsmodus Key Agreement wird die Kostenfunktion K4(j) fiir den Algorithmus
Entropy-Insert in analoger Weise hergeleitet. Term C beriicksichtigt in diesem Modus den
Effizienzgewinn, wenn bei der Sammelverarbeitung geldschte Knoten durch neue Knoten
ersetzt werden.
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Der Aufwand fiir den Gruppenbeitritt und den Gruppenaustritt ist im Modus Key Agreement
gleich grof3. Aus diesem Grund wird bei der Sammelverarbeitung der Effizienzgewinn in der
Kostenfunktion K,(j) durch die Ersetzung von geldschten durch neue Knoten (Term C) mit

dem Faktor 1 berticksichtigt.

Term B Term C

Die bisherigen Betrachtungen zur Auswahl des Einfiigepunkts wurden vor dem Hintergrund
der Teilnehmeroperation JOIN und MULTIPLE JOIN durchgefiihrt. Bei der
Teilnehmeroperation MERGE wird der Einfiigepunktauswahlalgorithmus Balance-Insert
verwendet. In diesem Fall wird das Ziel, den Schliisselbaum zu balancieren, mit der
Einschrinkung verfolgt, den Schliisselbaum um maximal eine Ebene zu erweitern. Ist dies
nicht moglich, wird fiir die bereits bestehende Teilgruppe und die neue Teilgruppe ein neuer
gemeinsamer Wurzelknoten gebildet. Der Vorteil dieser Vorgehensweise besteht darin, dass
beim Beitritt einer groen Teilgruppe zu einer kleinen Teilgruppe eine geringere Zunahme der
Schliisselbaumhdhe erfolgt.

7.4.2  Charakterisierung des Schliisselbaums

Die Effizienz des Schliisselmanagements ist vom Aufbau des Schliisselbaums, der vom
Einfligepunktauswahlalgorithmus bestimmt wird, abhéngig. Da ein Schliisselbaum eine
komplexe Struktur besitzt, ist die Interpretation der Auswirkungen von unterschiedlichen
Strategien bei der Einfiigepunktauswahl auf den Schliisselbaum eine gro3e Herausforderung.
Daraus erwidchst die Motivation, geeignete Kenngroen zur Charakterisierung des
Schliisselbaums zu wéhlen bzw. zu definieren. Die vier Kenngroflen Fiillzustand, Links-
Rechts-Balance, normierte Entropie und Silhouette Index wurden hierzu ausgewdhlt. Im
Folgenden werden diese Kenngrdf3en fiir einen Schliisselbaum vom Grad d, der Hohe h, mit U
Nutzern definiert. Weiterhin wird der Wertebereich angegeben und die Auswahl begriindet:

Fiillzustand F F=-Y mitU o =d"

max

Die KenngroBe Fiillzustand (filling) gibt das Verhéltnis zwischen im Schliisselbaum
befindlichen Nutzern und den maximal moéglichen Nutzern an. Fiir den Wertebereich der
Kenngrofe gilt 0<F<1. Ein Wert eins der KenngroBBe F bedeutet, dass der Schliisselbaum
vollstindig gefiillt ist und dass zum Einfiigen zusitzlicher Nutzer der Baum um eine Ebene
erweitert werden muss. Ein Beispiel fiir die Berechnung der Kenngrofe F ist in Abbildung 86
dargestellt.
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_ min(Ule/i‘ b Uright )

Rechts-Links-Balance B B=
max(U, o> U ”.ght)

Die KenngroBle Rechts-Links-Balance (right-left-balance) gibt das Verhéltnis zwischen der
Anzahl der im rechten und linken Teilbaum befindlichen Nutzer bezogen auf den
Wurzelknoten an. Ist bei Schliisselbdumen mit ungeradem Grad d eine eindeutige Zuordnung
eines Nutzers zu einem der beiden Teilbdume nicht moglich, wird dieser bei der Berechnung
nicht beriicksichtigt. Der Wertebereich der Kenngrofen betrigt 0<B<I. Befinden sich im
rechten und linken Teilbaum gleich viele Nutzer, nimmt die Kenngrée B den Wert eins an.
Ein Beispiel fiir die Berechnung der Kenngréfie B ist in Abbildung 86 dargestellt.

uq Uz Uz Ug Us Us

Abbildung 86: Schliisselbaum mit F=0,500 und B=0,143

U
Entrople Enorm E :i mlt E = zoi 'gi b Em = Zomax 'gi

norm Emax — ax pary

Die KenngroBle Entropie (entropy) wird verwendet, um zu bewerten, in welchem Umfang
dynamische Nutzer ndher an der Wurzel des Schliisselbaums platziert wurden. Durch die
Normierung der Kenngréfe ergibt sich der Wertebereich 0<E<1. Je kleiner der Wert der
KenngroBe E ist, desto besser ist die Struktur des Schliisselbaums beziiglich der Entropie.

C CU, _
Sllhouette Index S S = % Z ( C[ljk Sk (l)j mlt Sk(i) _ d(vk: ,Clclose(l)) d(vk‘ ’clk)
k=1 max (d(vki 4 Clclose([))’ d(vk, 4 Clk ))

i=1

Die KenngroBe Silhouette Index wird verwendet, um die Haufenbildung von
Schliisselbaumknoten eines Clusters zu bewerten, wenn der Baum aus C unterschiedlichen
Clustern besteht. Bei der Definition der Kenngrofle wird die Anzahl der Knoten des Clusters
cly mit CUg bezeichnet. Fiir die Zuordnung der Knoten des Schliisselbaums zu dem
entsprechenden Cluster wird in jedem Knoten die zugeordnete Cluster-Bezeichnung
gespeichert. Mit der KenngrofB3e Silhouette Index wird die Dichte der Knotenanordnung eines
Clusters mit seiner Abtrennung im Baum verglichen. Hierbei sind d(vi.cli) der mittlere
Abstand des Knotens 1 zu allen anderen Knoten des gleichen Clusters cli und d(vi,cleioseci)) der
mittlere Abstand des Knotens i zum am néchsten gelegenen Cluster cleosei). Der Abstand
d(vi,cly) wird berechnet mit:

cu,

2

k Jj=Lj#i

d(v, ,cl,)= Cl

path(v, v, )|
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Die Beitrage zur Kenngrof3e Silhouette Index sa(i) sind in Abbildung 87 veranschaulicht. In
dieser Abbildung ist der Knoten i Teil des Clusters A und das Cluster C ist das zu i am
Néchsten gelegene Cluster. Fiir den in Abbildung 87 dargestellten Fall ergibt sich d(va,cla)
aus den rot und d(va,cleosei) aus den blau dargestellten Kanten. Der Wertebereich der
Kenngrofle betrdgt -1<S<1. Enthilt der Schliisselbaum nur Knoten des gleichen Clusters, wird
der KenngroBBe der Wert null zugeordnet. Ist der Wert der KenngroBBe S nahe bei eins,
bedeutet dieses eine gute Haufung der Nutzer.

Cluster A Cluster B

Cluster C

Abbildung 87: Beitrdge zur Berechnung sa(i), wenn i zum Cluster A gehort

Nachdem die Kenngrof3en zur Charakterisierung des Schliisselbaums vorgestellt wurden, soll
nun die getroffene Auswahl begriindet werden. Die KenngroBe Fiillzustand und Rechts-
Links-Balance wurden ausgewihlt, weil sie die Struktur des Baumes charakterisieren. Hierzu
sind zwei KenngroBen notwendig. Eine KenngroBe charakterisiert die Ausgeglichenheit
beziiglich des rechten und linken Teilbaums, wiahrend die andere die Balance der Blétter
bewertet. Die Kenngréf3e Entropie wird verwendet, um zu bewerten, in welchem Umfang
dynamische Nutzer ndher an der Wurzel des Schliisselbaums platziert wurden. Bietet ein
Schliisselmanagement auch die Moglichkeit zur Durchfithrung einer Sammelverarbeitung, ist
diese effizienter, wenn Teilnehmer, die innerhalb einer Sammelphase die Gruppe verlassen,
im Schliisselbaum ,,nah beieinander angeordnet” sind. Der Effizienzgewinn wird durch sich
iberlagernde Pfade und damit einer geringeren Anzahl zu aktualisierender Knoten verursacht.
Zur Quantifizierung der Haufenbildung der Knoten des gleichen Clusters eignen sich so
genannte Cluster Validity Indices. In [Bou04] werden eine Vielzahl dieser Indizes vorgestellt.
Die oben vorgestellte Kenngrof3e Silhouette Index wurde aus zwei Griinden ausgewihlt. Zum
einen sollte sie eine Bewertung der Haufung von Knoten auf Grund der Knotennachbarschaft
vornehmen, zum anderen sollte die KenngroBe zur Quantifizierung der Haufenbildung
unabhingig von der Anzahl der Cluster sein.

7.4.3  Ergebnisse der Effizienzmessung

Zur Messung der Effizienz der nutzerverhaltensbasierten Schliisselbaumkonstruktion wird der
in Abschnitt 7.2 vorgestellte Messaufbau eingesetzt. Als Metrik wird im Betriebsmodus Key
Agreement die Summe der kryptographischen Operationen des TMs bzw. im Betriebsmodus
Key Distribution die Summe der iibertragenen Schliisselpakete fiir die Dauer des
Nutzerverhaltens verwendet.

Zuniachst werden die Parameter der Einfiigepunktauswahlalgorithmen bei der
Effizienzuntersuchung erldutert. Fiir den Algorithmus 2-Partition-Insert liefert keines der
beiden Nutzerverhalten eine Vorgabe fiir die Grofe der dynamischen Partition. Es wurden
deshalb fiir die PartitiongroBBe die Werte Sypar=5, Sdq-par=10 und Sgpa=15 verwendet. Mit
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Sa.part Wird die maximale Anzahl der Blétter in der dynamischen Partition bezeichnet. Fiir den
Algorithmus Entropy-Insert ist eine Aufteilung der Nutzer in Cluster notwendig. Fiir das
militdrische Nutzerverhalten erfolgt eine Aufteilung in drei Cluster. Diese Aufteilung
resultiert aus der organisatorischen Struktur der Nutzer. Bei dem militdrischen
Nutzerverhalten setzt sich die Gruppe aus den Nutzern des Kontrollpunkts, der
Fahrzeugpatrouille sowie den Unterstiitzungstruppen zusammen (vgl. Abschnitt 6.3).

Nutzerverhalten Optimierungsfaktoren

o (cId=1) | 0, (cId=2) | 03 (cld=3) | AOmax
ziviles Nutzerverhalten Nr. 1 (Aufteilung 1) 0,638938 0,227438 0,133624 0,505314
ziviles Nutzerverhalten Nr. 2 (Aufteilung 1) 0,759595 0,149358 0,091047 0,668548
ziviles Nutzerverhalten Nr. 2 (Aufteilung 2) 0,820068 0,126350 0,053582 0,766486
ziviles Nutzerverhalten Nr. 2 (Aufteilung 3) 0,836633 0,127256 0,036110 0,800523
militdrisches Nutzerverhalten Nr. 1, 2 0,142857 0,285714 0,571429 0,428571

Tabelle 23: Optimierungsfaktoren

Die mittlere Teilnahmedauer ergibt sich beim militdrischen Nutzerverhalten aus der
durchzufiihrenden Aufgabe und ist damit dem Nutzer bekannt. Ein Nutzer kann somit seinen
Optimierungsfaktor durch Invertieren und Normieren berechnen und bei der
Gruppenanmeldung iibermitteln. Die bei der Messung unter Einfluss des militdrischen
Nutzerverhaltens verwendeten Optimierungsfaktoren sind in Tabelle 23 zusammengefasst.
Bestandteil dieses Nutzerverhaltens ist der Ausschluss von kompromittierten Nutzern. Die
daraus resultierende verkiirzte Teilnahmedauer ist den Nutzern nicht bekannt und wird
deshalb auch bei der Berechnung der Optimierungsfaktoren nicht beriicksichtigt. Eine
Aufteilung der Nutzer in Cluster und die Zuweisung eines Optimierungsfaktors ist beim
zivilen Nutzerverhalten nur schwer moglich. Um bei diesem Nutzerverhalten unabhéngig von
der Problematik der Zuweisung von Optimierungsfaktoren den Effizienzgewinn des Konzepts
bewerten zu kdnnen, wird im Vorfeld einer Messung das vom Lastgenerator erzeugte zivile
Nutzerverhalten zur Ermittlung der Optimierungsfaktoren ausgewertet. AnschlieBend wird
dann mit den ermittelten Faktoren die Messung durchgefiihrt. Bei dieser Auswertung werden
die Nutzer auf der Basis ihrer Teilnahmedauer einem der drei Cluster {cld;=1,cld,=2,cId;=3}
zugeordnet und ihnen der fiir das Cluster verwendete Optimierungsfaktor zugewiesen.

3

3
2
3 17450 26176s

11633s

11633s

2
11633s

! 2 2908s
11633s 5817s 5816s
user segmentation 1 user segmentation 2 user segmentation 3

Abbildung 88: Arten der Aufteilung der Nutzer in die drei Cluster cld,=1, cId,=2, cld;=3 und mittlere
Teilnahmedauer beim zivilen Nutzerverhalten

Die Einteilung der Nutzer in drei Cluster beim zivilen Nutzerverhalten wurde aus Griinden
der Vergleichbarkeit mit Messungen unter Einfluss des militdrischen Nutzerverhaltens

137



Szenariospezifische Optimierung des Schliisselmanagements MIKE

vorgenommen. Da die obere und untere Schranke fiir die Teilnahmedauer bzw. mittlere
Teilnahmedauer der drei Cluster nicht durch das Nutzerverhalten vorgegeben ist, wurden die
in Abbildung 88 dargestellten drei verschiedenen Aufteilungen der Nutzer (user
segmentation) untersucht. Durch Invertieren und Normieren der mittleren Teilnahmedauer
ergeben sich die in Tabelle 23 zusammengefassten Optimierungsfaktoren fiir das zivile
Nutzerverhalten.

In Tabelle 24 und Tabelle 25 ist der prozentuale Effizienzgewinn durch die
Einfligepunktauswahlalgorithmus 2-Partion-Insert und Entropy-Insert im Vergleich zum
Algorithmus Balance-Insert fiir den Modus Key Agreement bzw. Key Distribution dargestellt.
Negative Werte bedeuten eine schlechtere Effizienz. Der Einfligepunktauswahlalgorithmus
2-Partition-Insert bewirkt fiir den Fall der Einzelverarbeitung von Teilnehmeroperationen bei
beiden Betriebsmodi eine Effizienzminderung. Grund hierfiir sind die mit den Veridnderungen
der Nutzerpositionen im Baum, d.h. die Verschiebung von der Dynamic Partion in die Stable
Partion, verbundenen hohen Kosten. Im Fall der Sammelverarbeitung von
Teilnehmeroperationen bewirkt der Algorithmus 2-Partition-Insert mit entsprechender Grof3e
der dynamischen Partition beim militirischen Nutzerverhalten eine Effizienzsteigerung. Diese
wird dadurch hervorgerufen, dass beim militdrischen Nutzerverhalten Nutzer, die dem
gleichen Cluster zugeordnet sind, in die dynamische Partition eingefiigt werden. Beim
gemeinsamen Austritt dieser Nutzer ergibt sich auf Grund der {iberlagerten Pfade eine
Verbesserung der Effizienz.

Algorithmus fiir die Einzc?lverarbeitung: Sammelverarbeitung:
Nutzerverhalten Einftigepunktauswahl Gewmp kryptograph. Gewmp kryptograph.
Operationen [%] Operationen [%]
ziviles Nutzerverhalten Nr. 1 2-Partition-Insert, Syp,—=5 -39,0 -36,8
2-Partition-Insert, Syp.=10 |-37,9 -40,0
2-Partition-Insert, Syp,=15 |[-33,7 -36,4
Entropy-Insert, Aufteilung 1 |0,2 6,7
militdrisches Nutzerverhalten 2-Partition-Insert, Sgp. =5 |-38,6 5,2
Nr. 1 2-Partition-Insert, Sq.pu=10 [-37,8 5,6
2-Partition-Insert, Syp, =15 |-35,5 6,9
Entropy-Insert 11,8 32,5

Tabelle 24: Effizienzgewinn durch den Einfiigepunktauswahlalgorithmus im Vergleich zu
Balance-Insert im Modus Key Agreement

Fiir den Einfligepunktauswahlalgorithmus Entropy-Insert kann in allen untersuchten Féllen
eine Verbesserung der Effizienz beziiglich der Anzahl der kryptographischen Operationen im
Modus Key Agreement bzw. beziiglich der Anzahl der ausgetauschten Schliisselpakete im
Fall Key Distribution festgestellt werden. Allerdings féllt die erzielte Verbesserung fiir den
Modus Key Agreement unter Einfluss des zivilen Nutzerverhaltens mit 0,2 % sehr klein aus.
Grund hierfiir ist eine durch die geringe Nutzerzahl auftretende geringe Pfadlédnge zur Wurzel
des Schliisselbaums. Weiterhin lédsst sich feststellen, dass der Effizienzgewinn durch den
Algorithmus Entropy-Insert im Fall der Sammelverarbeitung grofer ist als bei der
Einzelverarbeitung von Teilnehmeroperationen. Bevor die Ursache fiir den Effizienzgewinn
durch den Einfiigepunktauswahlalgorithmus Entropy-Insert unter dem Einfluss des
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militdrischen Nutzerverhaltens genauer analysiert wird, wird noch die gewéhlte Aufteilung
der Nutzer in Cluster beim zivilen Nutzerverhalten untersucht. Betrachtet man den erzielten
Effizienzgewinn bei unterschiedlichen Nutzeraufteilungen, so kann dieser durch eine
geeignete Wahl bis auf 7,4 % erhoht werden. Diese Steigerung ist darauf zuriickzufiihren,
dass bei dem Algorithmus Entropy-Insert in Kombination mit der Aufteilung 3 die
dynamischen Nutzer besser identifiziert werden. Grund der verbesserten Identifizierung
dynamischer Nutzer ist eine im Vergleich zu den anderen Aufteilungen hoéhere maximale
Differenz zwischen den Optimierungsfaktoren. Je groBer die maximale Differenz zwischen
den Optimierungsfaktoren ist, desto mehr kann durch die nutzerverhaltenbasierte
Schliisselbaumkonstruktion eine Leistungsverbesserung erzielt werden.

. o Einzelverarbeitung: | Sammelverarbeitung:
Nutzerverhalten A.l gor ithmus fur die Gewinn Gewinn
Einfligepunktauswahl Schliisselpakete [%] | Schliisselpakete [%]
ziviles Nutzerverhalten Nr. 2 2-Partition-Insert, Sy.pa=5 -25,1 -13,7
2-Partition-Insert, Syp.=10 |-27,7 -22,3
2-Partition-Insert, Syp, =15 |-32,0 -25,9
Entropy-Insert, Aufteilung 1 (4,4 6,4
Entropy-Insert, Aufteilung 2 | 5,8 -
Entropy-Insert, Aufteilung 3 | 7,4 -
militdrisches Nutzerverhalten 2-Partition-Insert, Sqp.=3 |-33.0 -0,9
Nr. 2 2-Partition-Insert, Sy p,=10 |-40,4 0.7
2-Partition-Insert, Syp. =15 |-37,1 1,3
Entropy-Insert 7,3 8,5

Tabelle 25: Effizienzgewinn durch den Einfiigepunktauswahlalgorithmus im Vergleich zu
Balance-Insert im Modus Key Distribution

Zur Interpretation der Auswirkung von unterschiedlichen Strategien bei der
Einfiigepunktauswahl wurden in Abschnitt 7.4.2 vier Kenngrof8en zur Charakterisierung des
Schliisselbaums  definiert. Die Ursachen fiir den Effizienzgewinn durch den
Einfiigepunktauswahlalgorithmus Entropy-Insert werden nun mit Hilfe dieser Kenngrofen
erldutert. Bei der Interpretation der KenngroBen ist zu beachten, dass bei der Kenngrofie
Entropie im Gegensatz zu den Ubrigen ,,je kleiner desto besser* gilt. In Abbildung 89 ist der
Verlauf der Kenngréflen im Modus Key Distribution wéhrend des zivilen Nutzerverhaltens
fiir den Einfligepunktauswahlalgorithmus Balance-Insert und Entropy-Insert dargestellt. Wie
erwartet, vermindert der Algorithmus Entropy-Insert die Kenngréfle Entropie des
Schliisselbaums. Weiterhin wird die KenngréBe Fiillzustand verschlechtert. In der Abbildung
89 kann man erkennen, dass die Minimierung der Kenngrof3e Entropie eine Verschlechterung
der Kenngrof8en Rechts-Links-Balance und Silhouette Index verursacht. Vergleicht man den
Verlauf der vier Kenngrof3en wihrend des zivilen Nutzerverhaltens in Abbildung 89 mit dem
wéhrend des militdrischen Nutzerverhaltens in Abbildung 90, so stellt man fest, dass nach
einer kurzen Phase zu Beginn sich nur noch wenig éndert. Im Gegensatz dazu dndern sich die
Werte der KenngroBen beim militdrischen Nutzerverhalten sehr stark.
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Abbildung 89: Kenngroien zur Charakterisierung des Schliisselbaums wihrend des zivilen
Nutzerverhaltens im Modus Key Distribution

Schwerpunkt der weiteren Erlduterungen sind die Analyse der Auswirkungen des
Algorithmus Entropy-Insert auf die Baumstruktur mittels der KenngréBen Entropie und
Silhouette Index beim militdrischen Nutzerverhalten. Insbesondere soll der Unterschied
zwischen Einzel- und Sammelverarbeitung verdeutlicht werden. In Abbildung 90 zeigt der fiir
den Betriebsmodus Key Distribution dargestellte Verlauf der KenngroBen das bekannte
Verhalten, dass eine Verbesserung der Kenngrof3e Entropie mit einer Verschlechterung der
KenngroBle Silhouette Index verbunden ist. Betrachtet man den Verlauf der Kenngrof3en bei
der Sammelverarbeitung, kann man feststellen, dass durch den Term C der Kostenfunktion
Kp(j) aus Abschnitt 7.4.1 eine Effizienzsteigerung durch eine erhebliche Verbesserung der
Kenngrofe Silhouette Index zu Lasten der Kenngréfle Entropie erzielt wird. Ein hoher Wert
der Kenngrof3e Silhouette Index bewirkt, dass Nutzer mit gleichem Optimierungsfaktor, bzw.
gleicher Wahrscheinlichkeit, die Gruppen zu verlassen, im Baum dicht beieinander liegen.
Der aus dieser Anordnung resultierende Effizienzgewinn wird durch iiberlappende Pfade zur
Wurzel bewirkt.
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Abbildung 90: KenngréBen Entropie und Silhouette Index wihrend des militdrischen
Nutzerverhaltens im Modus Key Distribution
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Aus Abbildung 91 entnimmt man, dass der Effekt im Modus Key Agreement noch grof3er ist.
In diesem Modus sorgt der Algorithmus Entropy-Insert dafiir, dass es bei der
Sammelverarbeitung zu einer erheblichen Verbesserung der Kenngrofe Silhouette Index, d.h.
Haufung der Nutzer des gleichen Clusters, zu Lasten der Kenngrof3e Entropie kommt. Diese
Wirkungsweise der Kostenfunktion K4(j) aus Abschnitt 7.4.1 kann durch gleichen Aufwand
fiir Gruppenbeitritt und Gruppenaustritt erkldrt werden. Bei der Sammelverarbeitung im
Modus Key Agreement wird im Gegensatz zum Modus Key Distribution der Einfiigepunkt
mafgeblich durch den Effizienzgewinn beim Einfligen beeinflusst.
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Abbildung 91: Kenngrofien Entropie und Silhouette Index wihrend des militdrischen
Nutzerverhaltens im Modus Key Agreement

7.5 Ressourcengesteuerte Auswahl des Transaction Managers

Ein Schliisselmanagement, das in den Streitkrdften eingesetzt werden soll, muss auch eine
Schliisselverwaltung in Gruppen ermdglichen, in denen einige Gruppenteilnehmer temporér
nur iiber eine Simplexverbindung verfligen. Eine derartige Situation ist die Folge des Betriebs
der Kommunikationsmittel im Zustand EMCON, in dem zum Schutz vor
AufklarungsmaBBnahmen Daten empfangen aber nicht versendet werden diirfen. In diesem
Abschnitt  wird die  Gewdhrleistung der  Schliisselbereitstellung ~ durch  das
Schliisselmanagement MIKE fiir den Fall, dass sich Nutzer im Zustand EMCON befinden,
erldutert. Die ressourcengesteuerte Auswahl des TM wurde entworfen, um einen Betrieb im
Modus Key Agreement mit Nutzern, die sich im Zustand EMCON befinden, zu ermoglichen.
Allerdings kann sie auch eingesetzt werden, um zu verhindern, dass Nutzer mit anderen
Ressourcenlimitierungen, z.B. geringe Rechenleistung oder Dateniibertragungskapazitit, die
ressourcenintensive Aufgabe des TM iibernehmen. Deshalb wird der Mechanismus als
ressourcengesteuerte Auswahl des Transaction Managers bezeichnet.

Ein Einsatz des Betriebsmodus Key Distribution in Gruppen mit einer derartigen
Charakteristik ist ohne Erweiterung des Konzepts mdglich, da zur Ubermittlung des
Gruppenschliissels keine Duplexkommunikation notwendig ist. Bei der Konfiguration eines
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MIKE-Prozesses ist lediglich darauf zu achten, dass der Giltigkeitszeitraum der
Gruppenanmeldung entsprechend grof3 gewahlt wurde.

7.5.1  Algorithmus fiir eine ressourcengesteuerte Auswahl des Transaction Managers

Um einen Einsatz des Betriebsmodus Key Agreement in Gruppen mit Nutzern im Zustand
EMCON zu ermdoglichen, muss verhindert werden, dass diese Teilnehmer die Aufgabe des
TM iibernehmen. Um dies zu gewihrleisten, wurde ein Algorithmus zur ressourcengesteuerte
Auswahl des Transaction Managers entworfen. Dieser beinhaltet folgende zwei
Funktionalitéten:

* Knoten, denen Nutzer im Zustand EMCON zugeordnet sind, werden nicht als
Einfiigepunkt ausgewihlt.

e Kann beim Austritt eines Nutzers kein TM fiir die Schliisselbereitstellung gefunden
werden, wird der Knoten des geloschten Nutzers durch Nutzerverschiebung ersetzt.
Hierzu wird der am néchsten gelegene Knoten gewéhlt, dessen Geschwisterknoten sich
nicht im Zustand EMCON befindet.

Der Algorithmus gewéhrleistet die Schliisselbereitstellung in Gruppen, bei denen der Anteil
der Nutzer im Zustand EMCON Kkleiner als 50 % ist. Der Algorithmus ressourcengesteuerte
Auswahl des Transaction Managers beinhaltet keine Signalisierung des Nutzerzustands
EMCON. Eine Moglichkeit, den TM iiber den EMCON-Zustand zu informieren, besteht
darin, dieses bei der Gruppenanmeldung zu iibermitteln. In Abbildung 92 wird die
Funktionsweise des Algorithmus an zwei Beispielen erldutert. Im ersten Beispiel tritt der
Nutzer uy4 einer Gruppe mit drei Nutzern bei, wobei sich der Nutzer u; im Zustand EMCON
befindet. Der Einfligepunktauswahlalgorithmus Balance-Insert wiirde den Knoten v;; zur
Integration des neuen Nutzers in den Baum auswihlen. Der Algorithmus zur
ressourcengesteuerten Auswahl des TM verhindert dies und wéhlt stattdessen den Knoten v .
Im zweiten Beispiel verldsst der Nutzer us eine Gruppe mit sieben Nutzern, wobei sich die
Nutzer us, us, u; im Zustand EMCON befinden. Da der Nutzer us auf Grund des Zustands
EMCON nicht die Aufgabe des TM iibernechmen kann, wird der Nutzer u, an die
Baumposition £=3, p=5 verschoben und aktualisiert als TM den Pfad zur
Schliisselbaumwurzel.
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Abbildung 92: Einfiigepunktauswahl (links) und Nutzerverschiebung im Schliisselbaum (rechts) mit
Teilnehmern im Zustand EMCON

7.5.2  Messung der Effizienz

In diesem Abschnitt wird die Effizienz der ressourcengesteuerten Auswahl des TM in
Kombination mit Einfiigepunktwahlalgorithmus Balance-Insert und Einzelverarbeitung von
Nutzeranfragen untersucht. Zur Messung wird der in Abschnitt 7.2 vorgestellte Messaufbau
eingesetzt. Als Metrik wird die Summe der kryptographischen Operationen des TMs wéhrend
der Dauer des militirischen Nutzerverhaltens verwendet. Die Auswirkung der
ressourcengesteuerten Auswahl des TM wird nur in Gruppen mit militdrischem
Nutzerverhalten untersucht, da hier dessen FEinsatzbereich liegt. Fiir die Messung wird
angenommen, dass 10 % bis 40 % der Nutzer nach ihrem Gruppenbeitritt in den Zustand
EMCON wechseln und diesen Zustand erst kurz vor ihrem Gruppenaustritt wieder verlassen.
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Abbildung 93: Zuwachs der Anzahl der durchzufiihrenden kryptographischen Operationen beim
militdrischen Nutzerverhalten Nr. 1 mit Teilen der Gruppe im Zustand EMCON

In Abbildung 93 sind die zusétzlich durchzufiihrenden kryptographischen Operationen
dargestellt, falls sich Teile der Gruppe im Zustand EMCON befinden. Die angegebenen
Prozentzahlen beziehen sich auf eine Gruppe der gleichen Grofle, in der sich kein Nutzer im
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Zustand EMCON befindet. Die Abbildung zeigt, dass, wie in Abschnitt 3.2 gefordert, auch in
Gruppen, in denen sich Teile der Nutzer im Zustand EMCON befinden, eine
Schliisselbereitstellung durch das Konzept MIKE ermdéglicht wird. Allerdings sind bei der
Schliisselbereitstellung zusitzliche kryptographische Operationen notwendig. Ursache hierfiir
ist die erhohte Pfadldnge zur Wurzel, da nicht alle Knoten des Baums als Einfiligepunkt zur
Verfligung stehen. Auflerdem wird die Anzahl der kryptographischen Operationen erhoht,
wenn durch Nutzerverschiebung gewihrleistet werden muss, dass ein Nutzer im Zustand
EMCON nicht TM wird. Das in Abbildung 93 dargestellte Ergebnis wurde in einer Messreihe
ermittelt, bei der die Nutzer im Zustand EMCON zufillig gewéhlt wurden. Eine Streuung der
Messwerte tritt auf, da die notwendigen zusétzlichen kryptographischen Operationen von der
Baumposition eines Nutzers abhéngen.

7.6 Kapitelzusammenfassung

Inhalt des aktuellen Kapitels sind MalBlnahmen zur Leistungsverbesserung des
Schliisselmanagements MIKE durch Anpassung an die militdrische Verwendung. Hierbei
wurde eine Effizienzsteigerung flir beide Betriebsarten erzielt, indem die Verarbeitung des
Schliisselbaums  verbessert wurde. Zum einen wurde zur Optimierung des
Schliisselmanagements die Sammelverarbeitung von Nutzeranfragen entwickelt, um einen
Algorithmus fiir oftmals auftretende Burst-Teilnehmeroperationen bereitzustellen. Zum
anderen wurde ein Algorithmus zur nutzerverhaltenbasierten Schliisselbaumkonstruktion
entworfen, der in Kombination mit der Sammelverarbeitung einsetzbar ist, und beriicksichtigt,
dass militdrische Gruppen aus Teilgruppen mit vorher bekanntem Verhaltensmuster bestehen.
Die Effizienzanalyse der beiden Optimierungstechniken zeigt, dass durch die
Sammelverarbeitung im Vergleich zur nutzerverhaltenbasierten Schliisselbaumkonstruktion
ein groBerer Effizienzgewinn erzielt werden kann. Die Auswirkung dieser
nutzerverhaltenbasierten Schliisselbaumkonstruktion auf die Struktur des Schliisselbaums
wurde mittels der charakteristischen Schliisselbaummerkmale Fiillzustand, Rechts-Links-
Balance, Entropie und Silhouette Index veranschaulicht. Um den Betrieb des
Schliisselmanagements auch im Modus Emission Control zu ermdglichen, wurde die
ressourcengesteuerte Auswahl des Transaction Managers entwickelt. Das Ergebnis der
Effizienzanalyse zeigt, dass zusétzliche kryptographische Operationen notwendig sind, falls
einige Nutzer im Zustand EMCON sind und nicht als TM zur Verfiigung stehen.
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8 Leistungsbewertung des Schliisselmanagements MIKE

In diesem Kapitel wird eine Leistungsbewertung mittels der in Kapitel 6 definierten Metriken
durchgefithrt. Hierbei wird die Analyse der Verlésslichkeit und Effizienz des
Schliisselmanagements jeweils in einem separaten Abschnitt durchgefiihrt. Das Kapitel wird
abgeschlossene mit einem Vergleich des Schliisselmanagement MIKE mit exitierenden
Konzepten.

Als Einfiihrung in die Leistungsbewertung wird in kompakter Form dargestellt, dass das
Konzept MIKE die in Abschnitt 3.3 festgelegten Anforderungen erfiillt. Durch die im
Konzept enthaltenen Mechanismen kann in einer dynamischen Gruppe ein
teilnehmersensitiver Schliisselwechsel durchgefiihrt werden. Es ist deshalb die Forderung 1
der Tabelle 6, d.h. Schliisselgeheimhaltung, erfiillt. Die Authentizitit der ausgetauschten
Managementnachrichten wird durch digitale Signaturen gewéhrleistet. Zertifikate dienen zur
Gultigkeitsiiberpriifung der eingesetzten Authentisierungsschliissel. Die Verwendung von
digital signierten Nachrichten beim 3-Wege-Anmeldevorgang in Kombination mit
Zufallsfallszahlen schiitzt vor Angriffen durch Ubertragungswiederholung wihrend der
Gruppenanmeldung. Dadurch wird die Forderung 2, Tabelle 6 nach einer storsicheren
Zugriffskontrolle realisiert. Diese kann durch den in ISAKMP enthaltenen Cookie-
Mechanismus verbessert werden, der einen Schutz des Schliisselmanagements gegen Fluten
mit Beitrittsanfragen ermoglicht. Eine entsprechende Schnittstelle zum IPSec-Kernel-Modul
ermoglicht dem Konzept MIKE die Gruppenschliisselbereitstellung fiir  das
Sicherheitsprotokoll IPSec (vgl. Forderung 8, Tabelle 6). Um, wie in Forderung 4 der Tabelle
6 beschrieben, einen robusten Schliisselwechsel zu gewdhrleisten, kompensieren Block
Erasure Code Paketverluste bei der Ubertragung der Schliisselwechselinformationen. Mit dem
Betriebsmodus Key Agreement wird entsprechend der Forderung 5 in Tabelle 6 ein
reparierbares Schliisselmanagement filir kleine Gruppen zur Verfiigung gestellt. Der zweite
Betriebsmodus Key Distribution gewdhrleistet auch noch eine Schliisselbereitstellung bei
steigender Gruppengrofle (vgl. Forderung 3, Tabelle 6). Der Betriebsmodus Key Distribution
besitzt allerdings einen Single Point of Failure und erfiillt somit eigentlich nicht die
Forderung Reparierbarkeit. Dieser Nachteil muss akzeptiert werden, um auch in groferen
Gruppen eine Schliisselbereitstellung zu ermoglichen. Um in einem kurzen Zeitraum
auftretende Mehrfachanfragen zum Gruppenbeitritt bzw. Gruppenaustritt effizient verarbeiten
zu konnen, wurde in Kapitel 7 die Sammelverarbeitung von Nutzeranfragen vorgestellt. Diese
dient dazu, die Forderung 7 in Tabelle 6 zu erfiillen. Die ebenfalls in diesem Kapitel
beschriebene ressourcengesteuerte Auswahl des TM wurde entworfen, um die Forderung 8,
d.h. Schliisseliibermittlung in Gruppen mit Nutzern im Zustand EMCON, zu erfiillen. Da bei
dem Konzept MIKE keine Neuverschliisselung des Gruppenschliissels durchgefiihrt wird, ist
die Schliisselbereitstellung auch fiir Realzeit-Anwendungen einsetzbar (Forderung 9, Tabelle
0).

8.1 Analyse der Verlisslichkeit

Ein Schliisselmanagementsystem, das in einem kritischen Einsatzbereich verwendet werden
soll, muss hinsichtlich seiner Verldsslichkeit bewertet werden. Hierzu wird die in Kapitel 6
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eingefithrte Reparaturzeit trrg verwendet und die Fehlerklasse Zusammenbruchsfehler
(Crash) angenommen. Im Modus Key Agreement ist das System beziiglich eines
Zusammenbruchsfehlers eines Nutzers und des TM reparierbar. Im Modus Key Distribution
ist diese Reparierbarkeit nur fiir den Zusammenbruchsfehler eines Nutzers gewihrleistet. Ein
Ausfall des GC kann nicht abgefangen werden.

Die Reparaturzeit trrr,, (user) bei einem Zusammenbruchsfehler eines Nutzers im Modus Key
Agreement wird nach dem Uberschreiten der Zeitschranke fiir die Giiltigkeit der
Gruppenmeldung tuserrimeout diagnostiziert. Zur Reparatur des Fehlers wird der Nutzer aus dem
Baum entfernt und ein Schliisselwechsel durchgefiihrt. Die fiir den Schliisselwechsel
bendtigte Zeit betrigt typdaer (vgl. Abbildung 66). Somit ergibt sich:

tTTRKA (user) = tUserTimeout + tUpdate*

Bei einem Zusammenbruchsfehler des TM wird der in Abschnitt 4.6.1 beschriebene
Mechanismus ausgefiihrt. Ein derartiger Fehler wird im unglinstigen bzw. im giinstigen Fall
nach der folgenden Zeit diagnostiziert:

¢ Ungiinstiger Fall

t +1

Diagnosis = tKeyTimeuut max MsgTimeout( plJoinRe quest)

* Giinstiger Fall

t +1

Diagnosis = tMngimeout( p3TMDistribute) max MsgTimeout ( plJoinRe quest)

Hierbei  bezeicht  tkeyrimeowr die  Giiltigkeitsdauer des  Gruppenschliissels  und
tmaxMsgTimeout(p3TMDistribute) di€ Zeit in der nach Erhalt der Nachricht p3TMDistribute, die
Nachricht p3UpdateDistribute erwartet wird. Da zundchst ein Nutzer annimmt, dass
ein TM existiert, versucht er eine erneute Gruppenanmeldung (vgl. Abschnitt 4.6.1). Nach der
Zeit tmaxMsgTimeout(plJoinRequesty Mit N erfolglosen Versuchen zur Gruppenanmeldung, d.h. mit n
Ubertragungen der Nachricht plJoinRequest, wird der Mechanismus zur Wahl des TM
gestartet. Zur Einigung auf einen neuen TM miissen bei U Nutzern mindestens 2-U
Nachrichten p3Jo1in iibertragen werden. Wird eine Einigung tiber den TM erzielt, wird fiir
die Bestitigung dieser Einigung die Zeit ty3committtpscommit-ack bendtigt. Die im Baum
verbleibenden Nutzer fithren anschlieBend einen Schliisselwechsel durch. Die fiir den
Schliisselwechsel bendtigte Zeit betrdgt typdaer (vgl. Abbildung 66). Die Reparaturzeit
trrr,,(TM) bei einem Zusammenbruchsfehler des TM kann abgeschétzt werden durch:

tTTRKA (TM) = tDiagnosis + 2 ' U ’ tp3Jom + tp3TMCommit + (U - 1) ’ tp3TMCnmmit—Ack + tUpdate*

Der Zusammenbruchsfehler eines Nutzers im Modus Key Distribution wird nach dem
Uberschreiten der Zeitschranke fiir die Giiltigkeit der Gruppenanmeldung tusertimeout
diagnostiziert. Zur Reparatur des Fehlers wird der Nutzer aus dem Baum entfernt und ein
Schliisselwechsel durchgefiihrt. Die fiir den Schliisselwechsel benotigte Zeit betrdgt tupdate
(vgl. Abbildung 66). Somit ergibt sich fiir die Reparaturzeit trrg, (user):

tTTRKD (user) = tUserTimeaut + tUpdate

Zur experimentellen Untersuchung der Verldsslichkeit des Schliisselmanagements MIKE wird
die Methode der software-implementierten Fehlerinjektion auf Systemebene verwendet
[Ech98]. Hierzu werden kiinstlich erzeugte Fehler in das System eingebracht. Auflerdem

146



Leistungsbewertung des Schliisselmanagements MIKE

werden bei dieser Methode Fehler an einem anderen Ort simuliert, anstatt diese direkt in eine
Komponente zu initiieren. In nebenldufigen Systemen aus mehreren Prozessen kann diese
Methode sehr vorteilhaft angewandt werden, da hierbei nicht das interne Verhalten eines
Prozesses untersucht werden soll, sondern die Auswirkung auf andere Prozesse. Bei einem
derartigen Vorgehen erwartet man keine vollstindige Priifung des Systems auf
Verldsslichkeit. AuBlerdem wird mit dieser Methode nur eine qualitative Analyse der
Verlésslichkeit in Bezug auf die Fehlertoleranz bei dem angenommenen Fehlermodell
durchgefiihrt.

(? | Control Interface ?
3
% KeyManagemeént
2 o Key Management Key Management
2 Mode 1 Mode 2
5 3
(% - GroupManagementFramework
— Packet Filter
MessageDispatcher
MIKE| [ 1P | [PFKEY] [ FILE ]

Abbildung 94: Module von MIKE mit integriertem Paketfilter zur Analyse der Verldsslichkeit

Zu diesem Zweck der Fehlerinjektion wurde in das Modul
GroupManagementFramework ein Paketfilter eingebaut (Abbildung 94). Dieses kann
einzelne Nachrichten eines MIKE-Prozesses verwerfen. Hierdurch konnen Fehler der
Fehlerklasse Zusammenbruchsfehler-Wiederherstellung des Kommunikationssystems erzeugt
werden.

Mit Hilfe des Paketfilters wurden die in Tabelle 26 beschriebenen Tests erfolgreich

durchgefiihrt  (vgl. Zustandsautomaten in Anhang). Dabei wurden nur die
Fehlertoleranzverfahren fiir temporire Kommunikationsfehler getestet.
Ereignis Anzahl der Verluste Reaktion Nutzer Reaktion TM/GC
Verlust der Nachricht < Maximale Anzahl der Ubertragungen von -
plJoinRequest Ubertragungen plJoinRequest
Verlust der Nachricht > Maximale Anzahl der Ubergang in den Zustand | -
plJoinRequest Ubertragungen AgreeStatelnit/
DistStateClInit
Verlust der Nachricht < Maximale Anzahl der Ubertragung von -
plJoinDistribute Ubertragungen plJoinRequest
Verlust der Nachricht > Maximale Anzahl der Ubergang in den Zustand | Loschen der Verbindung
plJoinDistribute Ubertragungen AgreeStatelnit/ beim nichsten Ereignis
DistStateClInit EVENT_KEY_TIMEOUT/
EVENT_TM_TIMEOUT/
EVENT_KEY_UPDATE
Verlust der Nachricht < Maximale Anzahl der - Ubertragungen von
plJoinConfirm Ubertragungen plJoinDistribute
Verlust der Nachricht > Maximale Anzahl der - Ldschen der Verbindung
plJoinConfirm Ubertragungen beim niichsten Ereignis
EVENT_KEY_TIMEOUT/
EVENT_TM_TIMEOUT/
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EVENT_KEY_UPDATE

Verlust der Nachricht 1 Erneute -
p2Distribute Gruppenanmeldung

Verlust der Nachricht 1 Erneute -
p3UpdateDistribute, Gruppenanmeldung
EVENT_KEY_TIMEOUT

Verlust der Nachricht 1 Erneute -
p3UpdateDistribute, Gruppenanmeldung

Empfang einer Nachricht
mit falscher

Sequenznummer

Verlust der Nachricht 1 Erneute -
p3UpdateDistribute, Gruppenanmeldung
EVENT_TM_TIMEOUT

(nur Key Agreement)

Verlust der Nachricht 1 Erneute -
p3TMDistribute, Gruppenanmeldung

Empfang einer Nachricht
mit falscher
Sequenznummer (nur
Key Agreement)

Tabelle 26: Tests zur Verifikation der Fehlertoleranzverfahren fiir temporére
Kommunikationsstérungen

8.2 Effizienzanalyse des Schliisselmanagements MIKE

Die in Kapitel 6 definierten Metriken werden zur Durchfithrung der Effizienzanalyse
eingesetzt. Diese ldsst sich in die Bereiche theoretische und experimentelle Analyse
unterteilen. Inhalt der theoretischen Analyse ist ein Vergleich beider Betriebsmodi
untereinander und ein Vergleich der Komplexitit der Protokolle mit der Komplexitdt von
Protokollen, die aus der Literatur bekannt sind. Zur experimentellen Effizienzanalyse werden
Simulationen und Messungen durchgefiihrt. Die Simulationen werden eingesetzt, um die
Effizienz des Systems bei verschiedenen Netzwerkinfrastrukturen zu untersuchen. Das Ziel
der experimentellen Analyse im praktischen Einsatz besteht darin, die Giiltigkeit der in den
Simulationen durchgefiihrten Abstraktionen zu beweisen.

8.2.1 Parameter der Effizienzanalyse

Die bei der Effizienzanalyse eingesetzten kryptographischen Algorithmen sowie die
verwendeten Schliissellingen haben einen entscheidenden Einfluss auf die Effizienz der
Verfahren. Der Einsatz von grofleren Schliissellingen erfordert eine groflere Rechenleistung,
jedoch erhoht sich dadurch die Sicherheit der kryptographischen Verfahren. Die empfohlenen
Schliisselldngen sind abhéngig von dem angestrebten Sicherheitsniveau. Zur Effizienzanalyse
der auf dem DH-Algorithmus basierenden Schliisselbereitstellungsverfahren, z.B. MIKE —
Key Agreement, wird der exponentielle (reguldre) DH-Algorithmus mit einer Schliissellinge
von 512 Bit eingesetzt. Fiir die Untersuchung der Verfahren zur Schliisselbereitstellung auf
Basis von symmetrischen Algorithmen, d.h. MIKE - Key Distribution, wird der Triple Data
Encryption Standard (TDES, 3DES) mit 168 Bit Schliissellinge verwendet. Bei digitalen
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Signaturen, die zur Authentisierung der Managementnachrichten eingesetzt werden, werden
die Algorithmen SHA-1 und RSA verwendet. Der Algorithmus RSA wird mit einer
Schliisselldnge von 1024 Bit eingesetzt.

8.2.2  Theoretische Effizienzanalyse

Die theoretische Effizienzanalyse wurde unter dem Aspekt des Vergleichs beider
Betriebsmodi durchgefiihrt. Diese Untersuchungen zur Komplexitdt basieren auf der in
Tabelle 16 und Tabelle 17 zusammengefassten Komplexitdt der Protokolle beziiglich der
Teilnehmerzahl. Das heifit, die Abhéngigkeit der in Abschnitt 6.2 definierten und als
einfachere Metriken bezeichneten Messwerte von der Teilnehmeranzahl wird analysiert. Die
Abwicklung von Teilnehmeroperationen im Betriebsmodus Key Agreement benétigt mehr
Rechenleistung als im Betriebsmodus Key Distribution. Bei beiden Modi ist die Komplexitat
der kryptographischen Operationen von der GréBenordnung O(logq(U)) bei U Nutzern und
der Verwendung eines Baums vom Grad d (Abbildung 95). Allerdings ermitteln im Modus
Key Agreement die Nutzer den Gruppenschliissel durch die iterative Anwendung des DH-
Algorithmus. Dessen Ausfithrung ist rechenintensiver als die symmetrische Ver- bzw.
Entschliisselung, die im Modus Key Distribution zur Gruppenschliisselermittlung eingesetzt
wird (vgl. Tabelle 12). Weiterhin kennt im Modus Key Agreement jeder Nutzer die
vollstindige Baumstruktur und alle Blindschliissel. Dies ist notwendig, damit jeder die
Aufgaben des TM iibernehmen kann und das System reparierbar ist. Nachteil dieses Ansatzes
ist, dass beim Gruppeneintritt der Schliisselbaum iibertragen werden muss, d.h. die
Komplexitidt der iibertragenen Datenmenge ist O(U) (Abbildung 95). Wegen dieser
Komplexitidt des Modus Key Agreement wurde im Konzept MIKE der Betriebsmodus Key
Distribution als alternatives Verfahren zur Gruppenschliisselbereitstellung integriert, falls die
zu verwaltende Gruppe einem grofen Teilnehmerzuwachs unterliegt oder Teilnehmer mit
einer geringen Dateniibertragungskapazitéit der Gruppe beitreten.
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Abbildung 95: Vergleich der beiden Betriebsmodi bei der Teilnehmeroperation LEAVE

8.2.3  Simulationsumgebung fiir die Effizienzanalyse

Um eine Effizienzanalyse des Schliisselmanagements MIKE fiir verschiedene
Kommunikationsinfrastrukturen durchzufiihren, wird der Netzwerksimulator ns-2 [Isi06]
eingesetzt. Bei diesem handelt es sich um einen diskreten, ereignisgesteuerten Simulator, der
in der Programmiersprache C++ geschrieben ist. Zur Beschreibung des Simulationsablaufs
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wird die Programmiersprache OTcL eingesetzt. Im Simulator ist ein MIKE-Prozess in drei
Schichten unterteilt (Abbildung 96).

MikeApp - ----Application

UDP -%----Agent

Node - ----ns-2 node

Abbildung 96: Schliisselmanagement MIKE als Bestandteil der ns-2-Architektur

Die als Node bezeichnete Schicht wird verwendet, um im Simulator die Schichten eins und
zwei des OSI-Modells nachzubilden. Der auf den Internetprotokollen IP und UDP basierende
Nachrichtenaustausch wird durch so genannte Agenten realisiert. Fiir die Simulation wurde
der vorhandene Agent UDP fiir die Verwendung in Kombination mit der Applikation
MikeApp angepasst. Diese simuliert das Schliisselmanagement MIKE.

Receiving MIKE
v .
—Jessage | ) lrgg;“dgg L L—p»| Packet
Processing
Sending *
Message Packet Outgoin
- Scheduler [ C,)ugeueg

Abbildung 97: Abstraktion des Schliisselmanagements MIKE zur Simulation

Fiir den Einsatz des Schliisselmanagements MIKE in dem Simulator werden Abstraktionen
durchgefiihrt. Diese Vereinfachungen haben das Ziel, rechenleistungsintensive
kryptographische Operationen zu umgehen und somit die Laufzeit einer Simulation zu
reduzieren bzw. eine Simulation mit groen Nutzerzahlen zu erméglichen. Die Signierung der
Schliisselmanagementnachrichten ist ein Beispiel fiir eine derartige Vereinfachung. Um
dennoch die fiir die kryptographischen Operationen bendétigte Verarbeitungszeit beim
Nachrichtenempfang bzw. Nachrichtenversand zu berilicksichtigen, werden die zwei
Warteschlangen IncomingQueue und OutgoingQueue cingefiihrt (Abbildung 97). Das
Entleeren dieser Warteschlangen iibernimmt das Modul PacketScheduler. Dieser
entnimmt eine Nachricht erst dann aus der Warteschlange, wenn diese fiir die berechnete
Verarbeitungszeit dort abgelegt war. Eingehende Nachrichten werden von der Funktion
PacketScheduler dem Schliisselmanagement MIKE zur Verarbeitung, ausgehende
Nachrichten dem Agenten UDP zum Versand tlibergeben.

Kryptographische Operation Dauer der Berechnung
Signaturberechnung 0,0040 s
Signaturpriifung 0,0015 s
Schliisselberechnung (DH-Algorithmus) 0,0020 s
Blindschliisselberechnung (DH-Algorithmus) 0,0030 s
Ver-/Entschliisselung 0,000007 s

Tabelle 27: Parameter der kryptographischen Operationen
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In Tabelle 27 sind die in der Simulation fiir die kryptographischen Operationen bendtigten
Verarbeitungszeiten zusammengefasst. Diese Zeiten sind von der verfligbaren Rechenleistung
des Rechners, auf dem das Schliisselmanagement betrieben wird, abhidngig. Um mit der
Effizienzanalyse im praktischen Einsatz vergleichbare Resultate zu erzielen, wurden die
Verarbeitungszeiten vorher mit einem Testprogramm bestimmt.

8.2.4  Netzwerktopologie bei der Effizienzanalyse durch Simulation

Wie bereits erwdhnt, werden die Simulationen dazu verwendet, das Verhalten des
Schliisselmanagements in Netzwerken mit unterschiedlichen Kommunikationsinfrastrukturen
zu untersuchen. Hierbei werden die als Ethernet und VHF bezeichneten Infrastrukturen
verwendet. Diese wurden bei der Festlegung der Anforderung in Abschnitt 3.3 als giinstigste
bzw. ungiinstigste anzunehmende Kommunikationsinfrastruktur identifiziert. In [Ebe03] wird
dargestellt, dass zukiinftig Software Defined Radios (SDR) zur Dateniibertragung eingesetzt
werden. Dieses sind durch Software konfigurierbare Funkgeréite. Die Konfiguration eines
SDR wird als Wellenform bezeichnet. Aus diesem Grund wird eine Kommunikation aus
diesen Geridten ebenfalls bei der Effizienzanalyse durch Simulation beriicksichtigt und als
SDR bezeichnet. In Abbildung 98, links sind die bei der Effizienzanalyse durch Simulation
eingesetzte Netzwerktopologie sowie deren Parameter fiir die Netzwerkinfrastruktur Ethernet,
VHF und SDR graphisch dargestellt. Es wird angenommen, dass zur Konfiguration des SDR
die Breitbandwellenform verwendet wird.

In [Ami02] wurde die Effizienz von Schliisselmanagementverfahren beim Betrieb iiber
Weitverkehrsnetze, im Folgenden als Wide Area Network (WAN) bezeichnet, untersucht.
Hierbei wurde die in Abbildung 98, rechts dargestellte Netwerktopologie,
Dateniibertragungsraten und Verzdgerungszeiten verwendet. In Abschnitt 3.3 wurde
dargelegt, dass das im Rahmen dieser Arbeit entwickelte Schliisselmanagement die
spezifischen Anforderungen, die beim Auslandseinsatz von Streitkrdften im Rahmen von
Konfliktverhiitung und Krisenbewiltigung auftreten, erfiillen soll. Bei derartigen Einsitzen
findet neben der Kommunikation im Einsatzgebiet auch eine Kommunikation {iiber
Weitverkehrsnetz mit den Kommandostellen der Heimat statt. Mit dem in [Ami02] definierten
Netzwerktopologie werden deshalb der Einsatz eines Schliisselmanagement in einer
derartigen Kommunikationsinfrastruktur untersucht.

Simulation Script Simulation Script

Ethernet: 100 Mbit/s, 0,1 ms MikeApp MikeApp
SDR: 1 Mbit/s, 1,0 ms ubP UDP
VHF: 16 Kbit/s, 100 ms ) Node Node

Location B

1 Mbit/s,
150 ms

1 Mbit/s,
135 ms

GC/
A K current TM

1 Mbit/s,
35 ms

Location A’
Location C

Abbildung 98: Netzwerktopologien bei der Effizienzanalyse durch Simulation

Fiir diese Untersuchung wird das in Abschnitt 6.3 modellierte synthetische Nutzerverhalten
zur Erzeugung einer Last verwendet. Da hierbei keine Kollisionen auf dem Netzwerk
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auftreten, kann die Kommunikationsinfrastruktur durch die Verwendung des ns-2-Konzepts
Link abstrahiert werden. Hierbei werden Verbindungen durch eine Dateniibertragungsrate,
eine Signallaufzeit sowie eine Warteschlange nach dem Prinzip FIFO abstrahiert. Weiterhin
wird angenommen, dass die Verbindungen fehlerfrei sind.

8.2.5 Ergebnisse der Effizienzanalyse durch Simulation

Begonnen wird die Darstellung der Ergebnisse der Effizienzanalyse durch Simulation mit den
Ergebnissen der Analyse des Modus Key Agreement in Netzwerktopologien, die im
vorherigen Abschnitt vorgestellt wurden. Anschieend werden die Ergebnisse fiir den
Betriebsmodus Key Distribution préisentiert.

Die gesamte Zeitdauer fiir den Gruppenbeitritt bzw. Gruppenaustritt (schwarze Quadrate,
JOIN/LEAVE delay) und die Schliisselwechselzeitdauer (griine Dreiecke,
p3UpdateDistribute+p3TMDistribute delay) im Modus Key Agreement ist sowohl fiir den
Nachrichtenaustausch mittels Ethernet (oben) als auch fiir VHF (unten) in Abbildung 99
dargestellt. Zusitzlich ist die Zeit fiir die Ubertragung und Verarbeitung der Nachricht
p3UpdateDistribute (rote Kreise) in der Abbildung enthalten. Die beim
Schliisselwechsel iibertragene Datenmenge ergibt sich aus der Summe der mit den beiden
Nachrichten p3TMDistribute und p3UpdateDistribute iibertragenen Daten. In
Abbildung 99 (oben) sind die Nachrichtengroflen mit blauen Kreuzen bzw. Sternen ebenfalls
eingetragen.
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Abbildung 99: Simulierte Zeitdauer fiir den Gruppenbeitritt (links) und den Gruppenaustritt (rechts)
im Modus Key Agreement bei Ethernet (oben) und VHF (unten)
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Zuerst werden die durch die Simulation ermittelten Zeiten fiir den Schliisselwechsel erldutert.
Diese sind im Modus Key Agreement durch die Ubertragung und Verarbeitung der beiden
Nachrichten p3TMDistribute und p3UpdateDistribute bestimmt (vgl. Abschnitt
6.1). Die mit den beiden Nachrichten {ibertragene Datenmenge fiir den Schliisselwechsel
steigt bei linear zunehmender Teilnehmerzahl ebenfalls linear. Wird das
Ubertragungsmedium Ethernet zur Ubermittlung der Managementnachrichten verwendet,
zeigt die Schliisselwechselzeitdauer nach der Teilnehmeroperation JOIN einen
logarithmischen Anstieg mit der Gruppengrofe. Wird der Schliisselbaum jeweils um eine
Ebene erweitert, muss der TM eine zusitzliche kryptographische Operation zur Berechnung
des Gruppenschliissels durchfiihren. Diese zusétzlichen kryptographischen Operationen sind
als Spriinge in der Kurve sichtbar und finden jeweils bei einer Potenz des Knotengrads d=2
statt. Bei der Teilnehmeroperation LEAVE kann ein &hnliches Verhalten beobachtet werden.
Die nach einer Teilnehmeroperation LEAVE {ibertragene Datenmenge fiir den
Schliisselwechsel steigt bei linear steigender Teilnehmerzahl ebenfalls linear und nicht wie
erwartet logarithmisch (vgl. Tabelle 16). Grund hierfiir ist, dass in der Implementierung, mit
der die Messungen durchgefiihrt wurden, nach jeder Teilnehmeroperation der vollstindige
Schliisselbaum iibertragen wird. In einer realen Implementierung wiirde man nach einer
Teilnehmeroperation LEAVE nur die Anderungen im Schliisselbaum iibertragen, um so nur
noch logarithmischen Ubertragungsaufwand zu haben. Untersucht man die Zeiten fiir die
Ubertragung und Verarbeitung der Nachricht p3UpdateDistribute nach einer
Teilnehmeroperation LEAVE genauer, so stellt man fest, dass diese bei manchen
Teilnehmerzahlen null betrdgt (vgl. Abbildung 99, rechts). Ein MIKE-Prozess ermittelt fiir die
Ubertragungs- und Verarbeitungszeit der Nachricht p3UpdateDistribute den Wert null,
falls er Absender der Nachricht, d.h. TM, ist. Sind die Prozesse des Schliisselmanagements im
Betriebsmodus Key Agreement iiber VHF verbunden anstatt iiber Ethernet, bestimmt die
Ubertragungsdauer der Datenmenge fiir den Schliisselwechsel dessen Zeitdauer. Da diese
Datenmenge linear steigt, falls die Nutzeranzahl linear zunimmt, vergrofert sich die
Schliisselwechseldauer ebenfalls linear und die Anzahl der kryptographischen Operationen
spielt keine Rolle.

Nachfolgend wird die gesamte Zeitdauer fiir die Durchfiihrung einer Teilnehmeroperation
JOIN bzw. LEAVE im Betriebsmodus Key Agreement betrachtet. Der Vergleich zwischen
der gesamten Zeitdauer fiir den Gruppenbeitritt und den Gruppenaustritt zeigt, dass die
Gruppenbeitrittsdauer groBer als die Gruppenaustrittsdauer ist. Dies wird durch den
3-Wege-Anmeldevorgang zum Schutz gegen Angriffe durch wiederholtes Senden und die
Initialisierung des Schliisselwechsels mit der Nachricht p2UpdateDistribute
hervorgerufen.

In Abbildung 100 ist die Zeitdauer der Blockierung des Schliisselmanagements bei der
Teilnehmeroperation JOIN dargestellt. Die Systemblockierung resultiert aus dem Wechsel des
TM und ergibt sich aus der Ubertragungs- und Verarbeitungszeit der Nachricht
p3TMDistribute (vgl. Abschnitt 6.1), d.h. aus der Differenz der in Abbildung 99 mit
griinen Dreiecken und roten Kreisen dargestellten Kurven. Erfolgt der Nachrichtenaustausch
des Schliisselmanagements iiber VHF, so vergrofert sich die Zeit, in der das System keine
Nutzeranfragen beantworten kann, bei linear steigender Nutzerzahl ebenfalls linear. In diesem
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Fall bestimmt die Ubertragungsdauer der Nachricht p3TMDistribute die Dauer der
Systemblockierung. Steht dem Schliisselmanagement eine ausreichende
Dateniibertragungskapazitit zur Verfiigung, bestimmt die Aktualisierung des Schliisselbaums
die Blockierungszeit. In diesem Fall steigt die Systemblockierungszeitdauer logarithmisch, da
die Anzahl der kryptographischen Operationen logarithmisch wéchst. Wird im Modus Key
Agreement die in Abschnitt 7.3 vorgeschlagene Sammelverarbeitung von Nutzeranfragen
durchgefiihrt, so sind mehrere Wechsel des Transaction Managers zur Beantwortung einer
Nutzeranfrage notwendig. Deshalb findet durch die Sammelverarbeitung zwar eine effiziente
Verarbeitung von Nutzeranfragen statt, allerdings steigt auch die Zeit der Systemblockierung.
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Abbildung 100: Simulierte Blockierungszeitdauer durch den Wechsel des Transaction Managers im
Modus Key Agreement bei Ethernet (links) und VHF (rechts)

Motivation fiir die Einfiihrung des Betriebsmodus Key Agreement in das Konzept MIKE war
die Schliisselbereitstellung ohne Single Point of Failure. Die Analyse der Effizienz des
Betriebsmodus Key Agreement zeigt, dass auf Grund der beim Schliisselwechsel
libertragenen Datenmenge, der zur Gruppenschliisselberechnung benétigten Rechenleistung
und der mit steigender Teilnehmerzahl zunehmenden Systemblockierung insbesondere in
Netzwerken mit  geringer Dateniibertragungsrate  ein  alternatives  effizienteres
Schliisselbereitstellungsverfahren vorhanden sein muss. Deshalb wurde in das Konzept MIKE
der Betriebsmodus Key Distribution integriert.

In Abbildung 101 ist die gesamte Zeit fiir die Durchfiihrung eines Gruppenbeitritts bzw.
Gruppenaustritts (schwarze Quadrate, JOIN/LEAVE delay), die Schliisselwechselzeitdauer
(rote Kreise, p3UpdateDistribute delay) sowie die Datenmenge fiir den Schliisselwechsel
(blaue Striche) im Modus Key Distribution bei Ethernet (oben) und VHF (unten) dargestellt.
Der Abbildung 101 (oben) kann man entnehmen, dass bei linear steigender Teilnehmerzahl
die GroBe der Nachricht p3UpdateDistribute, d.h. die libertragene Datenmenge fiir den
Schliisselwechsel, logarithmisch steigt. Spriinge finden bei einer Gruppengrofe statt, die einer
Potenz des Schliisselbaumgrads d=3 entsprechen. In diesem Fall wird der Schliisselbaum um
eine Ebene erweitert und die Datenmenge fiir den Schliisselwechsel vergroBert sich. Die
Schliisselwechselzeitdauer im Modus Key Distribution ist durch den Austausch und die
Verarbeitung der Nachricht p3UpdateDistribute bestimmt (vgl. Abschnitt 6.1). Beim
Einsatz des Schliisselmanagements in Kombination mit dem Ubertragungsmedium Ethernet
bewirkt der logarithmische Anstieg der Datenmenge fiir den Schliisselwechsel auf Grund der
groBen verfiigbaren Dateniibertragungsrate des Ubertragungsmediums nur eine sehr geringe
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Erhohung der Schliisselwechselzeitdauer. Kommunizieren die MIKE-Prozesse hingegen {iber
VHF, findet eine deutliche Beeinflussung der Schliisselwechselzeitdauer durch die Gréfe der
Datenmenge des Schliisselwechsels statt. Diese weist dann an den Stellen Spriinge auf, an
denen die iibertragene Datenmenge ebenfalls sprunghaft steigt. Auf Grund der geringen
bendtigten Rechenleistung der kryptographischen Operationen zeigt die Verarbeitungszeit der
Nachricht  p3UpdateDistribute  keinen messbaren  Einfluss auf  die
Schliisselwechseldauer.

Analysiert man die Gesamtzeit fiir die Durchfiihrung einer Teilnehmeroperation, so stellt man
auch beim Modus Key Distribution fest, dass diese fiir die Operation JOIN gréBer ist als fiir
die Teilnehmeroperation LEAVE. Ursache hierfiir ist der beim Gruppenbeitritt durchgefiihrte
3-Wege-Anmeldevorgang zum Schutz gegen Angriffe durch wiederholtes Senden. Weiterhin
wird im Rahmen des Gruppenbeitritts die Nachricht p2UpdateDistribute ausgetauscht,
die den Schliisselwechsel initialisiert. Im linken Teil der Abbildung 101 erkennt man, dass die
Gesamtdauer fiir die Teilnehmeroperation JOIN fast linear mit der Gruppengrof3e ansteigt.
Dieser Anstieg wird durch die Ubertragung der Informationen zur Konfiguration des IPSec-
Nutzdatenschutzes hervorgerufen. Wird das Schliisselmanagement in Kombination mit VHF
eingesetzt, fiihrt die Ubertragung dieser Information zu einer erheblichen Verzdgerung der
gesamten Bearbeitungszeit der Operation JOIN. Die IPSec-Konfigurationsinformationen
wurden in dem in [Har03] spezifizierten Format iibertragen. Dadurch enthalten sie erhebliche
Redundanzen. Durch die Verwendung eines effizienteren Formats zur Ubertragung der IPSec-
Konfiguration kann die Zeitdauer fiir den Gruppenbeitritt vermindert werden.

40 2000 40 2200
—u=—JOIN delay —n— LEAVE delay
—e— p3UpdateDistribute delay _|| —*— p3UpdateDistribute delay 2000
359 | —+— p3UpdateDistribute size - 1800 359 | - p3UpdateDistribute size U
304 1600 30 MWMWW - 1800
A 1600
2 L1400 25
- T 7 i L1400 @
£,204 1200 2 égo_ i 2
5 o & - L1200 '
- o N
S 15 L1000 S 15—JW, @
Hl 1000
10 L 800 1o [ 800
54 L 600 5 -1 L 600
0 T T T T T T T T T T T 400 O T T T T T T T T T T T 400
0 25 50 75 100 125 150 175 200 225 250 275 300 0 25 50 75 100 125 150 175 200 225 250 275 300
number of users number of users
16000 1800
==
14000 4 —e— p3UpdateDistribute dela 1600 L=— p3UpdateDistribute dela
12000 1400+ T
1 12004 A
OSSN
10000 + TRy
B 1 ' 1000 - A
E. 8000 E
K 1 % 800
S 6000 C :
] 600
y
4000 400 ]
2000 200
T T T T T T T T T T T 0 T T T T T T T T T T T
0 25 50 75 100 125 150 175 200 225 250 275 300 0 25 50 75 100 125 150 175 200 225 250 275 300
number of users number of users

Abbildung 101: Simulierte Zeitdauer fiir den Gruppenbeitritt (links) und den Gruppenaustritt (rechts)
im Modus Key Distribution bei Ethernet (oben) und VHF (unten)
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Um die Einsatzfdhigkeit des Schliisselmanagements MIKE in heterogenen Netzwerken zu
bewerten, ist die Schliisselwechselzeitdauer in der glinstigsten bzw. ungiinstigsten
anzunehmenden Kommunikationsinfrastruktur zu vergleichen. Soll der Gruppenschliissel zum
Schutz einer paketbasierten Sprachkommunikation verwendet werden, so muss die Differenz
der Schliisselwechselzeitdauer beim Betrieb im giinstigsten (Ethernet) bzw. ungiinstigsten
Infrastruktur (VHF) kleiner als 600 ms sein. Dieser Grenzwert lésst sich fiir die in [Col99]
spezifizierten Vocoder abschitzen. Derartige Vocoder kodieren digitalisierte Sprache mit
einer Rate von 1,2 Kbit/s und besitzen eine Fehlertoleranz von drei aufeinander folgenden
Sprachpaketen. Bei einer grofleren Differenz zwischen der Schliisselwechseldauer kdnnen
Sprachpakete auf Grund eines unterschiedlichen Gruppenschliissels nicht richtig interpretiert
werden. In diesem Fall treten Storungen der Sprachiibertragung auf. Die Durchfiihrung eines
Schliisselwechsels im Betriebsmodus Key Agreement in heterogenen Netzwerken ist ohne
Storung der Kommunikation nicht moglich. Im Betriebsmodus Key Distribution kann die
Teilnehmeroperation JOIN bis zu einer Gruppengréfe von 27 Teilnehmern und die
Teilnehmeroperation LEAVE bis zu einer Gruppengrofle von 8 Teilnehmern durchgefiihrt
werden, ohne dass ein Nutzer eine Stérung der Anwendung paketbasierte
Sprachkommunikation  feststellen kann. Die  storungsfreie  Durchfilhrung einer
Teilnehmeroperation JOIN ist in groBeren Gruppen moglich, da zur Aufnahme eines neuen
Nutzers im Betriebsmodus Key Distribution eine geringere Datenmenge fiir den
Schliisselwechsel iibertragen werden muss.
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Abbildung 102: Simulierte Zeitdauer fiir den Gruppenbeitritt (links) bzw. den Gruppenaustritt (rechts)
im Modus Key Agreement (oben) und im Modus Key Distribution (unten) bei unterschiedlicher
Kommunikationsinfrastruktur
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Einen Uberblick iiber die Zeiten fiir den Gruppenbeitritt bzw. den Gruppenaustritt in den
untersuchten Kommunikationsinfrastrukturen vermittelt Abbildung 102. Nachfolgend werden
die Verzogerungszeiten des Betriebsmodus Key Agreement beim Betrieb im WAN
detaillierter erldutert. In Abbildung 102, oben ist die simulierte Zeitdauer fiir die
Durchfiihrung einer Teilnehmeroperation JOIN bzw. LEAVE durch blaue Quadrate
dargestellt. Die Verzogerungszeiten wurden am Standort B ermittelt (vgl. Abbildung 98).
Extremwerte in den Verzogerungszeiten treten im Modus Key Agreement auf, wenn ein
Nutzer der Standorte B bzw. C Transaction Manager wird. Dieses ist beim Gruppenbeitritt der
Nutzer der Standorte B bzw. C der Fall. Aullerdem tritt der Fall auf, wenn ein den Nutzern der
Standort B bzw. C im Schliisselbaum benachbarter Nutzer die Gruppe verldsst. Diese
Extremwerte konnen aber verhindert werden, in dem zusétzlich der in Abschnitt 7.5 definierte
Algorithmus zur ressourcengesteuerten Auswahl des TM verwendet wird. Die simulierte
Zeitdauer fiir die Durchfiihrung einer Teilnehmeroperation LEAVE ist in Abbildung 103,
rechts durch schwarze Quadrate (LEAVE delay) dargestellt. Weiterhin ist in der Abbildung
die Schliisselwechseldauer (griine Dreiecke, p3TMDisrtribute+p3UpdateDistribute delay) zu
entnehmen.

Wie bereits erldutert, war die Schliisselbereitstellung ohne Single Point of Failure die
Motivation fiir die Einfiihrung des Betriebsmodus Key Agreement in das Konzept MIKE. Der
Nachteil des Betriebsmodus besteht darin, dass er bei steigender Gruppengrof3e nicht skaliert,
d.h. der Aufwand fiir den Schliisselwechsel steigt linear mit der GruppengroBBe. Aus diesem
Grund wurde der zweite Betriebsmodus in das Schliisselmanagement integriert. Auf ihn kann
umgeschaltet werden, so dass der Aufwand fiir den Schliisselwechsel nur noch logarithmisch
mit der Gruppengrofle steigt. In Abbildung 103, links ist die gesamte Zeit fiir die
Durchfiihrung  eines  Gruppenbeitritts  (schwarze  Quadrate, JOIN delay), die
Schliisselwechselzeitdauer (griine Dreiecke bzw. rote Kreise) dargestellt. Die
Betriebsmodusumschaltung erfolgte bei einer GruppengroBe von 20 Teilnehmern. Der
Abbildung entnimmt man, dass durch Betriebsmodusumschaltung das Konzept MIKE auch in
groBBen Gruppen eine Schliisselbereitstellung ermoglicht.
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Abbildung 103: Simulierte Zeitdauer fiir den Gruppenbeitritt mit Betriecbsmoduswechsel bei SDR
(links) und fiir den Gruppenaustritt mit einer ressourcengesteuerten Auswahl des TM im WAN
(rechts)
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8.2.6  Messverfahren der experimentellen Effizienzanalyse im praktischen Einsatz

In diesem Abschnitt wird das Messverfahren fiir die experimentelle Effizienzanalyse im
praktischen Einsatz vorgestellt. Eine Messung in einem verteilten System kann auf zwei
verschiedene Arten durchgefiihrt werden:

* Passiv
Bei dieser Art der Messung werden die Messwerte durch die Auswertung des
Netzwerkverkehrs ermittelt.

e Aktiv
Die Messwerte werden durch die Auswertung speziell fiir die Messung erzeugter
Nachrichten bzw. Protokollelemente ermittelt.

Zur Bestimmung der in Abschnitt 6.1 definierten Messwerte wird eine aktive Messung
durchgefiihrt. Grund hierfiir ist die Granularitét, die eine aktive Messung bietet. Durch eine
aktive Messmethode ist es moglich, Start und Ende des Messzeitraums sehr flexibel
festzulegen.

Fiir eine aktive Messung im praktischen Einsatz muss ein Messsystem in die Implementierung
MIKE integriert werden. Dieses bestimmt Paketgroen und Einwegverzogerung gemél den in
Abschnitt 6.1 definierten Metriken. Zur Messung der Einwegverzdgerung wertet das
Messsystem ein zusdtzlich in die ausgetauschten Nachrichten eingefiihrtes Protokollelement
aus (Abbildung 104). Format und Identifizierungsnummer sind gemi3 RFC 2408 festgelegt.
Als Zeitstempel werden die vier Bytes der Coordinated Universal Time (UTC) in
Mikrosekunden verwendet. Mit dem Messsystem konnen Verzogerungszeiten bis zu einer
halben Stunde gemessen werden. Allerdings werden durch die aktive Messung die
Messergebnisse beeinflusst. Diese wird im Rahmen der Messarchitekturvorstellung in
Abschnitt 8.2.7 abgeschitzt.
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Abbildung 104: Protokollelement zur Ubertragung eines Zeitstempels

8.2.7 Messaufbau der experimentellen Effizienzanalyse im praktischen Einsatz

Fiir die Analyse im praktischen Einsatz wurden Messungen gemifl der in Abschnitt 6.1
definierten Metrik in einem drahtgebundenen Netzwerk durchgefiihrt. Das Testnetzwerk
basiert auf dem Ubertragungsmedium Ethernet. Der eingesetzte Messaufbau, d.h. die
Messarchitektur sowie die Topologie des Testnetzwerks sind in Abbildung 105 dargestellt
und werden im Folgenden erldutert. Zur Erzeugung einer Last werden die in Abschnitt 6.3
modellierten drei Arten des Nutzerverhaltens verwendet. Die vom Nutzerverhalten
vorgesehene Anzahl an Rechnern stand fiir die Messungen nicht zur Verfiigung. Aus diesem
Grund wird ein Rechner als Lastcenter eingesetzt und représentiert eine grolere Anzahl von
Rechnern mit MIKE-Prozessen [Gin06]. Damit der Rechner diese Aufgabe {ibernehmen kann,
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werden der Netzwerkschnittstelle die IP-Adressen aller MIKE-Prozesse, die das Lastcenter
reprisentiert, zugewiesen und die erforderliche Anzahl von MIKE-Prozessen ausgefiihrt. Auf
Grund der hohen Rechenleistung beim gleichzeitigen Empfang von Multicast-Nachrichten der
MIKE-Prozesse des Lastcenters konnen auf diesem keine brauchbaren Messungen
durchgefiihrt werden. Die Messungen iibernehmen deshalb die als Monitore bezeichneten
Rechner. Auf diesen wird jeweils nur ein MIKE-Prozess ausgefiihrt. Als Monitore werden
fiinf Laptops mit dem Betriebssystem Linux 2.6.17.8 verwendet. Diese verfligen {iber
Prozessoren mit einer Taktfrequenz von 1.2 GHz bis 2.0 GHz. Bei den Messungen
unterscheidet sich der Messaufbau fiir die beiden Betriebsmodi. Im Modus Key Agreement
muss aullerdem sichergestellt werden, dass der Wechsel des TM zwischen zwei Rechnern
erfolgt, auf denen nur ein MIKE-Prozess ausgefiihrt wird (Abbildung 105, rechts). Ein
Wechsel des TMs in das Lastcenter bzw. innerhalb des Lastcenters darf nicht erfolgen, da dies
zu einer erheblichen Verfélschung der Messung fithren wiirde. Auf Grund der Tatsache, dass
dies nur fiir das synthetische Nutzerverhalten sichergestellt werden kann, werden im Modus
Key Agreement nur Messungen unter dessen Einfluss durchgefiihrt. Fiir die Messungen im
Modus Key Distribution wird ein Rechner als GC konfiguriert (Abbildung 105, links).

Civil
Load Generator

Military MIKE
Load Generator - -
Measuring Synthetic MIKE
Synthetic System Load Generator
Load Generator

Measurini
Queue ) Event Systemg

monitor

load center load center

Abbildung 105: Messaufbau bei der Effizienzanalyse fiir den Modus Key Distribution (links) und
Key Agreement (rechts) im praktischen Einsatz

Zur Durchfiihrung der Messungen ist auch die Messung der Einwegverzogerung von
Nachrichten erforderlich. Um diese ermitteln zu konnen, werden die Uhren der an der
Messung beteiligten Rechner synchronisiert. Die bei dieser Messung auftretenden Messfehler
werden im Folgenden abgeschitzt:

* Messfehler durch die ungenaue Zeitsynchronisation
Eine wichtige Voraussetzung zur Messung von Einwegverzdgerungen ist die
Zeitsynchronisation der beteiligten Rechner. Im idealen Fall sollte der Unterschied
zwischen den zwei an der Messung beteiligten Rechneruhren Clock-1 und Clock-2 null
sein. Tatsdchlich gilt aber fiir die zum selben Zeitpunkt gemessenen Zeitwerte der beiden
Uhren tciock-2=tclock-170%tclock-1T0r. Wobei oy die Abweichung der Uhren zum Zeitpunkt t'
und ¢ den Skew bezeichnet. Der Skew einer Uhr driickt den Frequenzunterschied zur
fiktiven Uhr der tatsdchlichen Zeit nach der Coordinated Universal Time (UTC) aus.
Seine Anderung im Laufe der Zeit wird Drift genannt. Zur Zeitsynchronisation wird das
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Network Time Protocol eingesetzt [Mil92]. Fiir die im Ethernet hiermit erzielte
Genauigkeit der Zeitsynchronisation wurde 1ms ermittelt [Smo02]. Messungen in dem
Testnetzwerk zeigen, dass die Genauigkeit besser als 1ms ist [Gin06].

* Messfehler bei der Bestimmung der Zeitwerte
Theoretisch konnen mit dem Aufruf gettimeofday() Zeitwerte mit einer Genauigkeit
im Mikrosekundenbereich ermittelt werden. Allerdings ist es moglich, dass vor Beginn
der Zeitmessung der MIKE-Prozess durch die Prozessverwaltung des Betriebssystems
unterbrochen wird. Durch eine geringe Auslastung der Rechner wird dieser Einfluss
gering gehalten.

e Messfehler durch die Ubertragung zusitzlicher Protokollelemente
Durch die aktive Messung werden den Nachrichten zusédtzliche Protokollelemente
hinzugefiigt. Zu Messzwecken werden maximal zwei Zeitstempel, d.h. 128 Bit,
iibertragen. Eine Berechnung der Verzogerungszeit im Ethernet durch die zusétzlichen
Daten ergibt 0,001 ms.

Der Messfehler durch die ungenaue Zeitsynchronisation besitzt den groBiten Einfluss auf die
Messwerte. Es wird die Genauigkeit der Messung deshalb insgesamt auf 1ms abgeschétzt.

8.2.8  Ergebnisse der experimentellen Effizienzanalyse im praktischen Einsatz

Die auf einem Monitor gemessene gesamte Zeitdauer fiir die Durchfiihrung der
Teilnehmeroperation JOIN bzw. LEAVE (schwarze Quadrate, JOIN/LEAVE delay) und die
Schliisselwechselzeitdauer (griine Dreiecke, p3TMDistribute+p3UpdateDistribute delay) im
Modus Key Agreement ist in Abbildung 106 dargestellt. Zusétzlich wurde in der Abbildung
die Ubertragungs- und Verarbeitungsdauer der Nachricht p3UpdateDistribute
dargestellt (rote Kreise). Die dargestellte Messung wurde unter dem FEinfluss des
synthetischen Nutzerverhaltens durchgefiihrt.
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Abbildung 106: Gemessene Zeitdauer fiir den Gruppenbeitritt (links) und den Gruppenaustritt (rechts)
unter dem Einfluss des synthetischen Nutzerverhaltens im Modus Key Agreement

Ein Vergleich zwischen den im praktischen Einsatz gewonnenen Verzogerungszeiten und den
durch Simulation ermittelten Zeiten zeigt, dass beide den gleichen Verlauf aufweisen.
Allerdings werden bei der Simulation bei groferen Teilnehmerzahlen geringere Werte fiir die
gesamte Zeitdauer einer Nutzeranfrage bzw. die Schliisselwechseldauer ermittelt. Ursache
hierfiir ist, dass in der Implementierung, mit der die Messungen durchgefiihrt werden, beim
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Schliisselwechsel der Schliisselbaum vollstindig geloscht und danach aus den erhaltenen
Informationen wieder neu aufgebaut wird. In einer realen Implementierung wiirde man den
Schliisselbaum nur entsprechend der erhaltenen Informationen verdndern. Die hierfiir
benoétigte Rechenzeit wird bei der Simulation nicht beriicksichtigt und fiihrt bei groBen
Gruppen zu einer Erh6hung der Schliisselwechseldauer und damit auch zu einer Erhhung der
gesamten Dauer fiir die Bearbeitung einer Nutzeranfrage.
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Abbildung 107: Gemessene Streuung der Schliisselwechselzeitdauer beim Gruppenbeitritt im Modus
Key Agreement

Das bei den Messungen eingesetzte Testnetz ist beziiglich der verfiigbaren Rechenleistung
heterogen. Auf Grund der hohen bendétigten Rechenleistung des Betriebsmodus Key
Agreement hat die unterschiedliche verfiigbare Rechenleistung der Komponenten des
Testnetzes einen Einfluss auf die Streuung der Schliisselwechselzeitdauer (Abbildung 107).
Diese Streuung ist von den im Testnetzwerk vorhandenen Rechnern abhingig. Weiterhin
erkennt man in Abbildung 107, dass beim Einfiligen einer neuen Ebene in den Schliisselbaum
die Streuung der Schliisselwechselzeitdauer sinkt. Ursache hierfiir ist, dass beim Einfligen
einer neuen Ebene Nutzer mit der groferen Rechenleistung bereits auf die neu eingefiigte
Ebene verschoben wurden, wéhrend den iibrigen Nutzern noch eine Position auf der tieferen
Ebene zugeordnet ist. Somit miissen die Teilnehmer mit der geringeren Rechenleistung eine
kryptographische =~ Operation =~ weniger  durchfilhren und die  Streuung  der
Schliisselwechseldauer sinkt.

Die auf einem Monitor gemessene gesamte Zeitdauer fiir die Teilnehmeroperation JOIN bzw.
LEAVE (schwarze Quadrate, JOIN delay) sowie die Schliisselwechselzeitdauer (rote Kreise,
p3UpdateDistribute delay) unter dem Einfluss des synthetischen Nutzerverhaltens im Modus
Key Distribution ist in Abbildung 108 dargestellt. Die gemessenen Verzogerungszeiten
stimmen innerhalb der Fehlergrenzen mit den in der Simulation ermittelten tiberein.
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Abbildung 108: Gemessene Zeitdauer fiir den Gruppenbeitritt (links) und den Gruppenaustritt (rechts)
unter dem Einfluss des synthetischen Nutzerverhaltens im Modus Key Distribution

Das bei den Messungen eingesetzte Testnetz ist, wie bereits erwihnt, beziiglich der
verfligbaren Rechenleistung heterogen. Wegen der geringen bendtigten Rechenleistung des
Betriebsmodus Key Distribution bewirkt diese Heterogenitéit aber nur eine geringe Streuung
der Schliisselwechselzeitdauer. Auf Grund der angenommen Messgenauigkeit kann nur
2,5 ms als obere Grenze fiir die Streuung der Schliisselwechselzeitdauer angegeben werden
(Abbildung 109). Diese Streuung ist von den im Testnetzwerk verfiigbaren Rechnern
abhéngig.

4,0
3,54
3,04
2,54

2,0

R M ELEIIEEY
0,5 [
0,0 | PLULLIL ; } }

0 10 20 30 40 50 60 70 80 90 100
number of users

range 10- and 90-percentile [ms]

Abbildung 109: Gemessene Streuung der Schliisselwechselzeitdauer beim Gruppenbeitritt im Modus
Key Distribution

In Abbildung 110 ist die auf einem Monitor gemessene gesamte Bearbeitungszeit fiir eine
Teilnehmeroperation JOIN bzw. LEAVE (links) sowie die Schliisselwechselzeitdauer (rechts)
im Modus Key Distribution unter dem Einfluss des zivilen Nutzerverhaltens Nr. 2 dargestellt.
Zur Verkiirzung der Messzeitdauer wurde die Gruppe mit der durchschnittlichen
Teilnehmeranzahl initialisiert. AnschlieBend werden 48 Stunden lang Teilnehmeroperationen
durchgefiihrt. Nach dieser Zeit befinden sich keine der bei der Initialisierung eingefiigten
Teilnehmer mehr in der Gruppe. Mit dem auf diese Art eingeschwungenen System wird nun
die Messung durchgefiihrt. Bei dem untersuchten Nutzerverhalten erfordert ein
Schliisselwechsel im Mittel 1,5 ms. Die Nutzer bendtigen im Mittel 35 ms fiir den
Gruppenbeitritt und 15 ms fiir den Gruppenaustritt. Bei dem zivilen Nutzerverhalten ist das
Schliisselmanagement mit einer kontinuierlichen Rate an Nutzeranfragen konfrontiert. Die
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selten auftretenden Wiederholungen zeigen, dass das Schliisselmanagement durch die
eintreffenden Nutzeranfragen nicht {iberlastet wird.
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Abbildung 110: Gemessene Zeitdauer fiir den Gruppenbeitritt bzw. Gruppenaustritt (links) sowie die
Schliisselwechselzeitdauer (rechts) im Modus Key Distribution unter dem Einfluss des zivilen
Nutzerverhaltens Nr. 2

Das Ergebnis der Messung des Betriebsmodus Key Distribution unter dem Einfluss des
militdrischen Nutzerverhaltens Nr. 2 ist in Abbildung 111 dargestellt. Die Beitritts- bzw.
Austrittsanfragen wurden einzeln verarbeitet. Zur Verkiirzung der Durchfiihrungsdauer der
Messung wurden die Zeitriume, in denen keine Anderung der Gruppenzusammensetzung
stattfindet, verkiirzt. Bei dem untersuchten Nutzerverhalten erfolgt ein Schliisselwechsel im
Mittel in 1,5 ms. Die Nutzer bendtigen im Mittel 35 ms fiir den Gruppenbeitritt und 15 ms fiir
den Gruppenaustritt.
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Abbildung 111: Gemessene Zeitdauer fiir den Gruppenbeitritt bzw. Gruppenaustritt (links) und die
Schliisselwechselzeitdauer (rechts) unter dem Einfluss des militdrischen Nutzerverhaltens Nr. 2 im
Modus Key Distribution

Die Schliisselwechseldauer beim zivilen bzw. militdrischen und synthetischen
Nutzerverhalten unterscheidet sich nicht. Messungen unter dem Einfluss des synthetischen
Nutzerhaltens sind deshalb geeignet zur Effizienzanalyse eine Schliisselmanagements. Treten
allerdings bei einem Nutzerverhalten viele Anfragen in einem kurzen Zeitintervall auf, z.B.
im Rahmen des militdrischen Nutzerverhaltens beim Beitritt der Nutzer der
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Fahrzeugpatrouille, finden Wiederholungen der Beitrittsanfrage statt. Diese bewirkt einen
erheblichen Anstieg der Gesamtdauer flir den Gruppenbeitritt bzw. Gruppenaustritt.
AbschlieBend ist anzumerken, dass die bei der experimentellen Effizienzanalyse verwendeten
Metriken, d.h. insbesondere die Schliisselwechselzeitdauer, erheblich von der Qualitit der
Implementierung beeinflusst wird. Eine schnelle Schliisselbereitstellung durch das Konzept
MIKE ist durch weitere Verbesserungen der Implementierung moglich. Beispiel fiir
Verbesserungsmoglichkeiten sind Reduktion der Zugriffszeit auf den Baum sowie effizientere
Ubertragung einer Positionsverinderung von Nutzern im Schliisselbaum. Weiterhin wird im
Betriebsmodus Key Agreement nach jeder Teilnehmeroperation der Schliisselbaum
vollstindig geloscht und aus den erhaltenen Informationen ein neuer Schliisselbaum
aufgebaut, anstatt nur entsprechende Verdnderungen vorzunehmen. AuBBerdem wird bei der
Teilnehmeroperation LEAVE unnétigerweise der vollstindige Schliisselbaum {ibertragen.

83 Vergleich des Konzepts MIKE mit existieren Schliisselmanagementkonzepten

Mit dem Konzept MIKE wurde ein verteiltes Verfahren zur Bereitstellung von
Gruppenschliisseln entworfen und als Betriebsmodus Key Agreement bezeichnet. In das
Konzept MIKE wurde der zweite Betriebsmodus Key Distribution integriert, um eine
Schliisselbereitstellung auch dann zu ermoglichen, wenn der Betriebsmodus Key Agreement
nicht mehr effizient genug arbeitet. Aus diesem Grund bildet der Vergleich des MIKE-
Betriebsmodus Key Agreement mit anderen verteilten Schliisselmanagementverfahren den
Schwerpunkt dieses Abschnitts. Mittels einer einfachen Analyse wurde in Abschnitt 3.4.6 das
Verfahren Tree-based Group-Diffie-Hellman (TGDH) als effizientes verteiltes Verfahren zur
Bereitstellung eines Gruppenschliissels identifiziert. In diesem Abschnitt wird ein detaillierter
Vergleich mit diesem Verfahren durchgefiihrt. Wie ebenfalls in Abschnitt 3.4.6 gezeigt
wurde, besteht der Nachteil des Verfahrens darin, dass zum Betrieb ein
Gruppenkommunikationssystem (GCS) notwendig ist (vgl. Abschnitt 2.2.4). Aus diesem
Grund wird zusédtzlich ein Vergleich mit dem Verfahren Ingemarsson-Trang-Wong Group-
Diffie-Hellman (ITW) durchgefiihrt. Dieses Verfahren wurde als Vertreter eines verteilten
Verfahrens zur Gruppenschliisselbereitstellung, das kein Gruppenkommunikationssystem
bendtigt, ausgewdhlt.

8.3.1 Vergleich der Verlisslichkeit

Verteilte Verfahren zur Bereitstellung von Gruppenschliisseln sind bei Prozessfehlern der
Fehlerklasse Zusammenbruchfehler reparabel. In diesem Abschnitt wird die Reparaturzeit der
Verfahren ITW, TGDH und des Betriebsmodus Key Agreement in einer Gruppe mit U
Teilnehmern nach einem solchen Fehler verglichen. Wird nach der Zeit tpiagnosis €in
Prozessfehler festgestellt, miissen die Prozesse eine Einigung iiber die Teilnehmer der Gruppe
erzielen. Hierzu kann z.B. das Totem-M-Protokoll (vgl. Abschnitt 2.2.4) eingesetzt werden.
Da bei dem Verfahren ITW die Prozesse in einer festen Reihe angeordnet sind, ist bei diesem
Verfahren alternativ der Einsatz des Ring-Algorithmus moglich. Die Zeitdauer, die fiir eine
Einigung tiber die Mitgliedschaft in der Gruppe bendtigt wird, wird mit taember bezeichnet. Bei
allen drei Verfahren wird, nachdem ein Fehler erkannt wurde, der fehlerhafte Prozess bzw.
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Nutzer durch Schliisselwechsel von der Gruppe ausgeschlossen. Wird dieser in der Zeitdauer
tupdate durchgefiihrt, gilt fiir die Reparaturzeit trrr der Verfahren:

+1 +1

tTTR = tDiagnosis Member Update

Schwerpunkt der weiteren Betrachtungen ist die Zeit tpiagnosis, die flir die Diagnose eines
Fehlers bendtigt wird. Diese hat einen entscheidenden Einfluss auf die Reparaturzeit trrg,
wird vorausgesetzt, dass alle drei Schliisselbereitstellungsverfahren den gleichen
Mechanismus zur Einigung tliber die Teilnehmer der Gruppe verwenden. Bei der Analyse der
Zeit zur Fehlererkennung wird fiir den Betriebsmodus Key Agreement der Fall untersucht, bei
dem der TM ausgefallen ist. Fiir das Verfahren TGDH wird angenommen, dass der fiir den
Betrieb erforderliche zuverléssige, geordnete Multicast-Dienst durch das Totem-SR-Protokoll
(vgl. Abschnitt 2.2.4) sichergestellt wird. Tabelle 28 gibt einen Uberblick iiber die Zeitdauer
fiir die Diagnose eines Prozessfehlers. In der Tabelle wird mit tmaxmseTimeous die Zeit fiir die
Durchfilhrung der maximalen Anzahl an Ubertragungswiederholungen bezeichnet. Wie
erwartet, wird beim Verfahren TGDH ein Prozessfehler auf Grund des
Gruppenkommunikationssystems am schnellsten bemerkt. Im ungiinsten Fall wird ein Umlauf
des Regular-Token benétigt, d.h. U-1 Ubertragungen des Regular-Token tg.token, Um einen
Prozessfehler zu bemerken. Im giinstigen Fall wird ein Prozessfehler schon nach einer
Ubertragung des Regular-Token bemerkt. Bei dem Verfahren ITW und Key Agreement
dauert die Fehlererkennung wesentlich ldnger. Diese erkennen im ungiinstigen Fall einen
Prozessfehler nach dem Ablauf der Giiltigkeitsdauer des Gruppenschliissels tkeyTimeout-
Ublicherweise wird die Giiltigkeitsdauer eines Gruppenschliissels in der GroBenordung von
Stunden gewdhlt. Der ungiinstige Fall tritt ein, falls keine Teilnehmeroperation stattfindet. Ein
Nachteil bei dem Verfahren Key Agreement besteht darin, dass ein Nutzer nach der
Uberschreitung der Zeitschranke tkeyTimeour zundchst eine erneute Gruppenanmeldung
versucht, ehe mit der Reparatur des Schliisselmanagementsystems begonnen wird. Werden
von den Verfahren ITW und Key Agreement Nutzeranfragen bearbeitet, tritt der giinstige Fall
ein und Prozessfehler werden schneller erkannt.

Verfahren Giinstiger Fall Ungiinstiger Fall

ITW tmaxMsgTimeout(p3UD) tKeyTimeout

TGDH tmaxMsgTimeout(R-Token) (U-1) tr-TokenttmaxMsgTimeout(R-Token)
Key Agreement tMsgTimeout(p3TD) HlmaxMsgTimeout(p1JR) tKeyTimeout TtmaxMsgTimeout(p1JR)

p3TD=p3TMDistribute p3UD=p3UpdateDistribute plJR=plJoinRequest R-Token=Regular-Token

Tabelle 28: Zeitdauer fiir die Diagnose eines Prozessfehlers

8.3.2  Theoretischer Vergleich der Effizienz

Der theoretische Vergleich der Effizienz des Schliisselwechsels wird unter dem Aspekt
Vergleich der Komplexitidt des Betriebsmodus Key Agreement mit den aus der Literatur
bekannten Verfahren ITW und TGDH durchgefiihrt. Das heifit die Abhdngigkeit der in
Abschnitt 6.2 definierten und als einfachere Metriken bezeichneten Messwerte von der
Teilnehmeranzahl wird analysiert. Hierbei wird der Anmelde- bzw. Abmeldevorgang nicht
betrachtet. Diese Untersuchungen basieren auf der in Tabelle 11 und Tabelle 16
zusammengefassten Komplexitit beziiglich der Teilnehmerzahl.
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In Tabelle 29 ist die Komplexitdt des Schliisselwechsels fiir die Verfahren ITW, TGDH und
Key Agreement im ungiinstigen Fall zusammengefasst. Den in dieser Tabelle enthaltenen
Abschédtzungen liegt die Annahme zugrunde, dass nach der Teilnehmeroperation JOIN bzw.
LEAVE/EJECT die Gruppe aus U Teilnehmern besteht. Bei der Teilnehmeroperation
MERGE wird der Zusammenschluss von zwei Teilgruppen U’ und U” zu einer Gruppe der
Grofle U""=U"+U" betrachtet. Weiterhin wird fiir die Verfahren Key Agreement und TGDH
angenommen, dass der TM bzw. der Sponsor, der die Teilnehmeroperation durchfiihrt, die
Position v, im Schliisselbaum mit der Pfadlénge k= || path(ve,p) || besitzt. Auflerdem wird fiir
die Teilnehmeroperation PARTITION beziiglich der Verfahren ITW und TGDH nur der
Austritt von Teilnehmern mit einem gemeinsamen Wurzelknoten betrachtet. Andernfalls
wird, wie in Abschnitt 4.4.1 erlautert, angenommen, dass jeder Nutzer die
Teilnehmeroperation LEAVE durchfiihrt. Die Komplexitit des Betriebsmodus Key
Agreement und des Verfahrens TGDH ist beziiglich der Anzahl der durchgefiihrten
kryptographischen Operationen identisch und steigt logarithmisch bei linear steigender
Teilnehmerzahl. Im Gegensatz dazu steigt beim Verfahren ITW die Anzahl der
kryptographischen Operationen linear. Das TGDH-Verfahren benétigt fiir die Durchfiihrung
der Teilnehmeroperation LEAVE bzw. PARTITION eine Nachricht. Im MIKE-Modus Key
Agreement sind hierzu zwei Nachrichten erforderlich. Mit einer wird der TM fiir die
Operation festgelegt. Die zweite Nachricht enthélt die Informationen zur Aktualisierung des
Schliisselbaums. Bei dem Verfahren ITW steigt die Anzahl der libertragenen Nachrichten bei
linear steigender Teilnehmerzahl quadratisch. Im Hinblick auf die Anzahl der ausgetauschten
Hilfsschliissel muss im Modus Key Agreement die gleiche bzw. eine geringere Zahl
ausgetauscht werden. Ausnahme bildet die Operation MERGE. Bei dieser miissen 2-U’-1
Hilfsschliissel zusitzlich tlibertragen werden, falls U’ die Teilnehmeranzahl der bestehenden
Gruppe ist.

Verfahren Teilnehmeroperation Anzahl der Anzahl de?r . Apzahl dﬁ:r
Nachrichten Exponentiationen | Hilfsschliissel

MIKE, JOIN 2 2:k-1 2-U-1

Betriebsmodus MERGE 2 2-k-1 2 (2:U'-1)+2-U"-1

Key Agreement
LEAVE/EJECT 2 2:k-1 k-1
PARTITION 2 2:k-1 k-1

TGDH JOIN 2 2:k-1 2-U-1
MERGE 2 2:k-1 2-U'-1+2:U"-1
LEAVE/EJECT 1 2:k-1 2-U-1
PARTITION 1 2:k-1 2-U-1

ITW JOIN U-(U-1) U-2 U-(U-1)
MERGE u"-u-1) u'-2 u"-(u-1)
LEAVE/EJECT U-(U-1) U-2 U-(U-1)
PARTITION U-(U-1) U-2 U-(U-1)

Tabelle 29: Komplexitit der Verfahren ITW, TGDH und des Modus Key Agreement

Beim Verfahren ITW enthélt jede im Rahmen des Schliisselwechsels ausgetauschte Nachricht
einen Hilfsschliissel. Somit steigt die Anzahl der iibertragenen Hilfsschliissel ebenfalls
quadratisch. Die durchgefiihrte Analyse beziiglich der ausgetauschten Nachrichten ist nur
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bedingt aussagekraftig, weil das vom Protokoll TGDH bendtigte
Gruppenkommunikationssystem Quittierungen fiir jede libertragene Nachricht durchfiihrt.

8.3.3 Simulationsumgebung fiir den Effizienzvergleich

Zum Vergleich der Effizienz wurden in den Simulator ns-2 die Verfahren TGDH und ITW
integriert. Allerdings wurden einige Modifikationen an dem in Abschnitt 3.4.5 dargestellten
Verfahrensablauf vorgenommen. Bei den Verfahren TGDH und ITW wird zur Ubermittlung
der Gruppenbeitrittsanfrage nur eine Nachricht verwendet. Deshalb bieten die Verfahren bei
der Gruppenanmeldung keinen Schutz gegen Angriffe durch wiederholtes Senden, d.h. kein
storsicheres Verfahren zur Zugangskontrolle (vgl. Bewertung in Tabelle 14). Um diesen
geforderten Schutz (Forderung 2, Tabelle 6) zu gewdhrleisten, miissen bei der
Gruppenanmeldung drei Nachrichten ausgetauscht werden. Fiir den Vergleich wurde dieser
Schutz in die Verfahren TGDH und ITW integriert. Der im Simulator realisierte
Protokollablauf fiir die beiden Verfahren ist in Abbildung 112 graphisch dargestellt. Gemal
Forderung 8, Tabelle 6 wird das Schliisselmanagement bendtigt, um einen Nutzdatenschutz
mittels IPSec zu ermoglichen. Hierzu sind pro Nutzer 45 Byte Konfigurationsinformation
notwendig, die vom Schliisselmanagement {ibertragen werden miissen. Die Ubertragung
dieser Informationen wurde beim Entwurf der Verfahren ITW und TGDH nicht
beriicksichtigt (vgl. Bewertung in Tabelle 14). Die Ubertragung der IPSec-Konfiguration wird
ebenfalls in die Verfahren integriert.

u(i) u(j) u(k) u(i) u(j) u(k)
p1JoinRequest p1JoinRequest
p1JoinDistribute p1JoinDistribute
p1JoinConfirm p1JoinConfirm

p2Distribute p2Distribute
p3UpdateDistribute

p3UpdateDistribute

p3UpdateDistribute \ \

’— p3UpdateConfirm 4-‘

p3UpdateDistribute

Abbildung 112: Protokoll beim Gruppenbeitritt der Verfahren TGDH (links) und ITW (rechts)

Bei der Simulation wird die in Abschnitt 8.2.3 dargestellte Simulationsumgebung verwendet,
d.h. die Verarbeitungszeit von rechenleistungsintensiven kryptographischen Operationen bei
der Ermittlung des Gruppenschliissels wird durch Warteschlangen abstrahiert. Zur
Gewibhrleistung der Authentizitdt der Schliisselmanagementnachrichten werden sowohl von
den Verfahren TGDH und ITW als auch vom Betriebsmodus Key Agreement digitale
Signaturen verwendet. Ein wichtiger Aspekt bei deren Verifikation ist die Uberpriifung der
Giiltigkeit des Authentisierungsschliissels durch eine Uberpriifung des Nutzerzertifikats.
Dadurch, dass nur Nachrichten mit einem giiltigen Signaturschliissel akzeptiert werden, wird
ein erneuter Gruppenbeitritt von Nutzern, die ausgeschlossen wurden, verhindert. Bei der
Simulation wird die Berechnung und Uberpriifung von digitalen Signaturen und die
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Uberpriifung der Giiltigkeit des Signaturschliissels ebenfalls durch Warteschlangen
abstrahiert.

Wie bereits erwédhnt, wird im Gegensatz zu dem Verfahren ITW und dem Betriebsmodus Key
Agreement fiir den Betrieb des Schliisselmanagements TGDH ein
Gruppenkommunikationssystem bendtigt, das die Semantik Virtual Synchrony (vgl. Abschnitt
2.2.4) gewibhrleistet. Ein abstrahiertes Gruppenkommunikationssystem wurde deshalb
ebenfalls in den Simulator integriert (Abbildung 113). Ein Gruppenkommunikationssystem
(GCS) gewihrleistet den Gruppenmitgliedschaftsdienst und den zuverldssigen, geordneten
Multicast-Dienst. Fiir die Simulation wird angenommen, dass das
Gruppenkommunikationssystem Totem (vgl. Abschnitt 2.2.4) eingesetzt wird. Der
Mitgliedschaftsdienst eines GCS ermittelt die derzeitgen Teilnehmer der Gruppe. Dieser wird
vor jeder Teilnehmeroperation des Schliisselmanagementsystems ausgefiihrt. Sein Zeitbedarf
Atmembership Wird mit der nachfolgenden Formel abgeschitzt und als zusitzlicher Offset
beriicksichtigt (vgl. Abschnitt 3.4.6):

At = 2 ) U ' Z‘Join + 2’ ’ U ’ (tC-Token + tC—Token—Ack)

Membership

In der vorherigen Formel wird die in Tabelle 13 zusammen gefasste Notation verwendet.
Durch eine entsprechende Steuerung der Simulation wird Sending View Delivery (vgl.
Abschnitt 2.2.4) derart gewihrleistet, dass in einer Gruppensicht alle Nachrichten ausgeliefert
werden und der Recovery-Mechanismus des Gruppenkommunikationssystems nicht benotigt
wird. Der zuverléssige, total geordnete Multicast-Dienst wird durch ein in einem logischen
Ring zirkulierendes Token realisiert.

Zum Schluss des Abschnitts sei nochmals erwéhnt, dass das Verfahren ITW auf Grund seines
Protokollablaufs und das Verfahren TGDH wegen des benotigten
Gruppenkommunikationssystems nicht einsetzbar sind, wenn sich ein Teil der Nutzer im
Zustand EMCON befindet.

ITWApp | TgdhApp| --&----Application
GCS

UDP -%----Agent

Node - ----ns-2 node

Abbildung 113: Integration des Gruppenkommunikationssystems in den Simulator ns-2

8.3.4  Ergebnisse des Effizienzvergleichs durch Simulation

Zum Effizienzvergleich durch Simulation in diesem Abschnitt wird als Metrik die
Datenmenge fiir den Schliisselwechsel sowie die gesamte Zeitdauer fiir den Gruppenbeitritt
und Gruppenaustritt verwendet (vgl. Abschnitt 6.1). Der Effizienzvergleich wird fiir die in
Abbildung 98 dargestellten Kommunikationsinfrastrukturen durchgefiihrt. Auf Grund der fiir
den praktischen Einsatz sehr hohen Verzogerungszeiten bei VHF wird sich jedoch auf die
Infrastrukturen Ethernet, SDR und WAN beschrinkt.

In Abbildung 114 ist die iibertragene Datenmenge beim Schliisselwechsel infolge eines
Gruppenbeitritts fiir alle drei Verfahren dargestellt. Diese steigt bei linear steigender
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Teilnehmerzahl ebenfalls linear. Sowohl bei dem Verfahren TGDH als auch beim
Betriebsmodus Key Agreement wird beim Schliisselwechsel der gesamte Schliisselbaum
iibertragen. Das Verfahren TGDH weist allerdings eine geringere {ibertragene Datenmenge
auf, da beim Betriebsmodus Key Agreement der gesamte Schliisselbaum mit zwei
Nachrichten iibertragen wird. In Abbildung 114 ist fiir das Verfahren ITW die libertragene
Datenmenge beim Schliisselwechsel pro Nutzer dargestellt. Die Darstellung der gesamten
Datenmenge fiir den Schliisselwechsel wiirde eine quadratische Abhdngigkeit von der
Nutzerzahl zeigen. In Abbildung 114 st die {ibertragene Datenmenge des
Gruppenkommunikationssystems nicht beriicksichtigt.
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Abbildung 114: Ubertragene Datenmenge beim Gruppenbeitritt fiir die Verfahren ITW, TGDH und
fiir den Modus Key Agreement

Der Zeitdauervergleich fiir den Gruppenbeitritt und Gruppenaustritt wird mit den im Ethernet
ermittelten Zeiten begonnen. Ein Vergleich der in Abbildung 115 dargestellten Zeiten der
Verfahren ITW (blaue Dreiecke), TGDH (griine Sterne) und des Modus Key Agreement (rote
Kreise) zeigt, dass durch den Betriebsmodus Key Agreement nur eine geringe Verbesserung
der gesamten Zeitdauer fiir den Gruppenbeitritt bzw. Gruppenaustritt im Vergleich zum
Verfahren TGDH erzielt wird. In kleinen Gruppen benétigt das Verfahren TGDH nach einer
Teilnehmeroperation sogar weniger Zeit zur Bereitstellung eines Gruppenschliissels.
Minimalwerte bei der Zeit fiir die Schliisselbereitstellung durch das Verfahren TGDH treten
auf, falls der Sponsor die Zeit ermittelt. Das Verfahren ITW benétigt eine erheblich ldngere
Zeit zur Durchfithrung eines Schliisselwechsels als die beiden anderen Verfahren. Die
Ursache hierfiir besteht darin, dass eine Vielzahl von Nachrichten iibertragen wird. Diese
besitzen zwar nur eine geringe Grof3e, miissen aber zur Gewéhrleistung der Authentizitdt bzw.
Integritdt alle mit einer digitalen Signatur geschiitzt werden. Deren Erzeugung bzw.
Verifikation fiihrt zu dem erheblichen Zeitbedarf des Protokolls. Weiterhin entsteht durch den
sequenziellen Protokollablauf eine groBe Streuung der Zeiten fiir den Gruppenbeitritt bzw.
Austritt. Es sei noch angemerkt, dass die fiir das Verfahren ITW gemessenen Zeiten von dem
Nutzer ermittelt wurden, der den Schliisselwechsel initiiert. In Abbildung 115 ist zusdtzlich
der Anteil des Gruppenmitgliedschaftsdiensts an der Zeitdauer fiir die Schliisselbereitstellung
nach einer Teilnehmeroperation beim Verfahren TGDH dargestellt (schwarze Quadrate).
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Abbildung 115: Simulierte Zeitdauer fiir den Gruppenbeitritt (links) und den Gruppenaustritt (rechts)
bei den Verfahren ITW, TGDH und dem Modus Key Agreement im Ethernet

Im nachfolgenden Abschnitt wird ein Vergleich der Zeitdauer des Verfahrens TGDH und des
Betriebsmodus Key Agreement beim Betrieb in der Kommunikationsinfrastruktur SDR
durchgefiihrt. Das Verfahren ITW wird nicht weiter betrachtet, da sich dessen Ineffizienz
schon im Ethernet gezeigt hat. In Abbildung 116 ist die simulierte Zeitdauer fiir die
Durchfiihrung einer Teilnehmeroperation JOIN bzw. LEAVE des Verfahrens TGDH (griine
Sterne) und des Modus Key Agreement (rote Kreise) dargestellt. Die Abbildung verdeutlicht
die bereits in Abschnitt 3.4.5 prognostizierte Schwéiche von TGDH in einer derartigen
Infrastruktur auf Grund des benétigten Gruppenkommunikationssystems. Die Skalierbarkeit
des Modus Key Agreement kann durch Umschalten auf den zweiten Betriebsmodus
verbessert werden. (vgl. Abbildung 103, links)
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Abbildung 116: Simulierte Zeitdauer fiir den Gruppenbeitritt (links) und den Gruppenaustritt (rechts)
bei dem Verfahren TGDH und dem Modus Key Agreement iiber SDR

In Abbildung 117 ist die simulierte Zeitdauer fiir den Gruppenbeitritt und den Gruppenaustritt
des Verfahrens TGDH (griine Sterne) und Key Agreement (rote Kreise) beim Betrieb im
WAN dargestellt. Die dargestellten Verzégerungszeiten wurden am Standort B ermittelt (vgl.
Abbildung 98). Man erkennt beim Vergleich die deutlich verminderten Zeiten fiir das
Verfahren Key Agreement. Die dabei auftretenden Extremwerte der Verzdgerungszeiten
konnen aber verhindert werden, indem =zusétzlich der in Abschnitt 7.5 dargestellte
Algorithmus zur ressourcengesteuerten Auswahl des TM verwendet wird (vgl. Abbildung
103).
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Abbildung 117: Simulierte Zeitdauer fiir Gruppenbeitritt (links) und Gruppenaustritt (rechts) bei dem
Verfahren TGDH und dem Modus Key Agreement im WAN

8.3.5 Experimentelle Effizienzanalyse in der Literatur

In diesem Abschnitt werden die in der Literatur dokumentierten Effizienzanalysen von mit
den Modi Key Agreement und Key Distribution vergleichbaren Verfahren zusammengefasst
und mit den in dieser Arbeit entstandenen Ergebnissen verglichen. Begonnen wird mit den in
der Literatur dokumentierten und mit dem Modus Key Agreement vergleichbaren Verfahren.

Die in Abschnitt 3.4.5 beschriebenen verteilten Verfahren zur Gruppenschliisselbereitstellung
Burmester-Desmedt Group Diffie-Hellman (BD), Group Diffie-Hellman (GDH), Skinny Tree
Protocol (STR) und Tree-based Group Diffie-Hellman (TGDH) wurden in Kombination mit
dem Gruppenkommunikationssystem Spread [Sta98] einer Effizienzanalyse unterzogen
[Ami02]. Alle untersuchten Verfahren basieren auf der iterativen Anwendung des DH-
Algorithmus. Bei den Untersuchungen wird der DH-Algorithmus mit einer Schliissellinge
von 512 Bit eingesetzt. Zur Gewéhrleistung der Authentizitdt der fiir die Schliisselverwaltung
ausgetauschten Nachrichten werden diese mit einer digitalen Signatur versehen. Zur
Signaturerzeugung wird der asymmetrische Algorithmus RSA mit einer Schliissellinge von
1024 Bit genutzt. Bei der Effizienzanalyse wurde der sukzessive Beitritt von Nutzern zu einer
Gruppe und anschliefend der sukzessive Austritt der Teilnehmer in umgekehrter Reihenfolge
als Last verwendet. Dieses entspricht dem in Abschnitt 6.3 vorgestellten synthetischen
Nutzerverhalten, welches auch bei der Analyse des Schliisselmanagements MIKE eingesetzt
wird. Als Metrik bei den Untersuchungen wurde die gesamte Zeitdauer fiir den
Gruppenbeitritt bzw. —austritt verwendet (vgl. Abschnitt 6.1).
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Abbildung 118: Gemessene Verzdgerungszeiten fiir den Gruppenbeitritt (links) und Gruppenaustritt
(rechts) fiir das Verfahren TGDH im Ethernet [Ami02]

Zunichst wurde die Effizienzanalyse in einer Kommunikationsinfrastruktur durchgefiihrt, bei
der Nutzer tiber Ethernet verbunden sind. Die Ergebnisse dieser Effizienzanalyse sind in
Abbildung 118 getrennt fiir den sukzessiven Gruppenbeitritt bzw. -austritt dargestellt.
Zusitzlich wurde die Effizienz der Verfahren beim Betrieb iiber Weitverkehrsnetze
untersucht. Hierbei wurde die in Abbildung 98, rechts dargestellte Netwerktopologie
verwendet. Die Ergebnisse sind in Abbildung 119 getrennt fiir den sukzessiven
Gruppenbeitritt bzw. -austritt dargestellt. Aus der Abbildung 118 und Abbildung 119
entnimmt man die bessere Leistungsfihigkeit des Verfahrens TGDH gegeniiber den anderen
Verfahren.

Join - DH 512 bits Leave - DH 512 bits
2500 2500
T o —T T T T T T T M
CKD ~=—i-=- CKD
GOH -8 GOH
STR —a M
TGDH ~-= B
2000 b Membership sence - -o g e < 2000

"
D
- L L
W™ ™
S
L

1 L a ‘i"!\.‘* “\ ” ’( ‘
500 " gwmd :’ﬁ‘ﬁ *1'-

3ﬁl L
L
1000 f .7f .

g

Time (msac)
Time (msec)

g

Doen®®fe i e o B 80P 80 g OetertO e OB @ 0 B
°

L " s L s L L L L L L L s i i L L
o 5 10 15 20 2% 30 35 40 45 50 o 5 10 15 20 25 30 35 40 45 50
Group size (#members) Group size (#members)

Abbildung 119: Gemessene Verzdgerungszeiten fiir den Gruppenbeitritt (links) und Gruppenaustritt
(rechts) beim Betrieb von TGDH im WAN [Ami02]

Im Folgenden werden die in den beiden vorherigen Abbildungen darstellten Messergebnisse
mit den Simulationsergebnissen in Abbildung 115 bzw. Abbildung 117 verglichen. Bei der
Simulation des Verfahrens TGDH wurde fiir die Schliisselbereitstellung eine hohere Zeitdauer
ermittelt. Eine Ursache hierfiir besteht darin, dass bei den praktischen Messungen in [Ami02]
zur Ubermittlung der Gruppenbeitrittsanfrage nur eine Nachricht verwendet wird. Um ein
storsicheres Verfahren zur Zugriffskontrolle zu ermoglichen, wurden in der Simulation zur
Gruppenanmeldung drei Nachrichten ausgetauscht. Zur Gewihrleistung der Authentizitit der
Schliisselmanagementnachrichten werden digitale Signaturen verwendet. Ein wichtiger
Aspekt bei deren Verifikation ist die Uberpriiffung der Giiltigkeit des
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Authentisierungsschliissels durch eine Uberpriifung des Nutzerzertifikats. Dies wird bei der in
[Ami02] vorgestellten Analyse des Verfahrens TGDH ebenfalls nicht beriicksichtigt und ist
eine weitere Ursache fiir die Erhdhung der bei der Simulation ermittelten Zeiten. Wird ein
Schliisselmanagement benétigt, um einen Nutzdatenschutz mittels IPSec zu ermdglichen,
miissen beim Schliisselwechsel pro Nutzer 45 Byte Konfigurationsinformation iibermittelt
werden. Die Ubertragung dieser Informationen bei der Simulation ist der dritte Grund fiir die
grofleren Verzogerungszeiten.

Bei der Simulation wird im Gegensatz zu den Messungen in [Ami02] fiir die
Teilnehmeroperation LEAVE ein &hnliches Verhalten beobachtet wie fiir die
Teilnehmeroperation JOIN. Grund hierfiir ist, dass in der Implementierung des Verfahrens
TGDH, mit der die Simulationen durchgefiihrt wurden, nach jeder Teilnehmeroperation der
vollstindige Schliisselbaum tiibertragen wird. Bei der Implementierung, mit der die
Messungen in [Ami0O2] durchgefiihrt wurden, werden nach einer Teilnehmeroperation
LEAVE nur die Anderungen im Schliisselbaum iibertragen, um so nur noch logarithmischen
Ubertragungsaufwand zu bekommen. Die in Abbildung 115 und in Abbildung 118
dargestellten Zeiten des Mitgliedschaftsdiensts zeigen, dass dieser im Ethernet nur einen
geringen Einfluss auf die Schliisselbereitstellungszeit nach einer Teilnehmeroperation hat. Die
Abbildung 117 hingegen verdeutlicht, dass bei der Simulation der Mitgliedschaftsdienst im
WAN eine linear steigende Verzogerungszeit bei der Schliisselbereitstellung durch das
Verfahren TGDH verursacht. In der Messung wird dieses Verhalten nicht festgestellt, da eine
Gruppe von bis zu 50 Teilnehmern untersucht wurde, die nur iiber 14 Rechner verfiigt.

Der Vergleich der Simulationsergebnisse mit den eigenen sowie den in [Ami02] erzielten
praktischen Ergebnissen zeigt, dass die im Rahmen der Arbeit erstellte Simulationsumgebung
geeignet ist, eine Beurteilung von Verfahren zur Gruppenschliisselbereitstellung
durchzufiihren.

Nachfolgend werden die in der Literatur dokumentierten Effizienzanalysen von mit dem
Modus Key Distribution vergleichbaren Verfahren zusammengefasst und mit den in dieser
Arbeit entstandenen Ergebnissen verglichen. Eine Leistungsbewertung des Konzepts Group
Domain in Kombination mit dem in [Won98] spezifizierten Verfahren zur
Gruppenschliisselbereitstellung wurde bisher nicht durchgefiihrt. Allerdings wurde das in
[Won98] definierte Verfahren mit einem proprietdren Protokoll untersucht. Bei der Analyse
iibernahm ein Rechner die Aufgaben des Schliisselverwalters. Auf einem anderen Rechner
wurde ein Simulator gestartet, der die Nutzer simulierte. Die Rechner standen iiber ein
Netzwerk basierend auf dem Ubertragungsmedium FEthernet in Verbindung. Die
Kommunikation erfolgte tiber UDP. Der Nutzersimulator initialisierte den Schliisselverwalter
mit der gewiinschten Teilnehmerzahl. Nach Erreichen dieser Gruppengrofle wurden 1000
zufillig verteilte Teilnehmeroperationen JOIN bzw. LEAVE vom Nutzersimulator
durchgefiihrt. Gemessen wurde die mittlere bendtigte Zeitdauer des Schliisselservers fiir die
Durchfiihrung einer Teilnehmeroperation (Abbildung 120). Bei der Messung wurde ein
Schliisselbaum vom Grad d=4 eingesetzt.
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Abbildung 120: Mittlere Zeitdauer fiir die Schliisselbereitstellung durch den Schliisselserver

[Won9g§]

Ziel der in diesem Abschnitt vorgestellten Untersuchung ist, zu messen in welchem Zeitraum
ein Schliisselserver die Informationen zum Schliisselwechsel erzeugen kann. Die
Ubermittlung dieser Informationen wird bei der Untersuchung nicht beriicksichtigt. Die in
[Won98] durchgefiihrte Analyse ist daher nur bedingt aussagekriftig, um die praktische
Nutzbarkeit des Verfahrens zu zeigen. Deshalb wurde mit der Untersuchung des Modus Key
Distribution im Rahmen dieser Arbeit erstmals eine Analyse eines Verfahrens zur
Gruppenschliisselbereitstellung fiir IPSec im praktischen Einsatz durchgefiihrt.

8.4 Kapitelzusammenfassung

In diesem letzten Kapitel wurden die Untersuchungen zur Verifikation der Tragfahigkeit des
Konzeptes MIKE vorgestellt. Hierzu wurden die zwei Bewertungskriterien Verlésslichkeit
und Effizienz eingesetzt. Die Analysen zur Verldsslichkeit und Effizienz des
Schliisselwechsels wurden mittels Simulation und einer experimentellen Implementierung des
Konzepts durchgefiihrt. Die Funktionsfdhigkeit der Mechanismen zur Kompensation
tempordrer ~ Kommunikationsstorungen  konnten  mittels  software-implementierter
Fehlerinjektion qualitativ nachgewiesen werden. Weiterhin wurde zur Bewertung der
Verlésslichkeit die Reparaturzeit beim Zusammenbruchfehler eines Nutzers bzw. des TMs
abgeschitzt. Beim Vergleich der beiden Betriebsmodi wurde festgestellt, dass der Modus Key
Distribution verfahrensbedingt effizienter bei der Durchfiihrung eines Schliisselwechsels ist.
Allerdings wird im Modus Key Agreement durch eine gleichzeitige Verwaltung des
Schliisselbaums bei allen Teilnehmern eine Reparierbarkeit gewdhrleistet. Die durchgefiihrte
Effizienzanalyse ergab, dass das als Betriebsmodus Key Agreement entworfene verteilte
Schliisselbereitstellungsverfahren eine schnellere Schliisselbereitstellung als vergleichbare
Konzepte ermoglicht. Weiterhin konnte die Flexibilitit des Schliisselmanagements MIKE
nachgewiesen werden, indem gezeigt wurde, dass durch die Verfligbarkeit eines zweiten
Betriebsmodus auch in Netzwerken mit sehr geringer Dateniibertragungskapazitit eine
Schliisselbereitstellung in akzeptabler Zeit moglich ist.
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9 Zusammenfassung und Ausblick

Im Rahmen der vorliegenden Arbeit wurde die Gruppenschliisselbereitstellung sowohl in
Dynamic Peer Groups als auch in grolen Gruppen untersucht. Insbesondere wurde der Fall
betrachtet, wenn Dynamic Peer Groups zu groBen Gruppen wachsen. Die Ergebnisse der
Untersuchung werden unter den Aspekten Schliisselmanagementkonzept, Fehlertoleranz,
szenariospezifischen Optimierungen und Konzeptevaluierung zusammengefasst. Ein Ausblick
beschliefft die Arbeit.

Schliisselmanagementkonzept: Fiir das automatische Gruppenschliisselmanagement wurde
das Konzept Multicast Internet Key Exchange (MIKE) eingefiihrt. Skalierbarkeit beziiglich
der GruppengroB3e ist durch die Realisierung von zwei Betriebsarten erzielt worden. Der auf
dem iterativen Diffie-Hellman-Algorithmus basierende Modus Key Agreement zeichnet sich
durch Reparierbarkeit im Fehlerfall, z.B. Verbindungsverlust, aus, weil bei diesem auf den
Einsatz eines zentralen Prozesses zur Schliisselbereitstellung verzichtet wird. Stattdessen wird
einem Nutzer zur Koordination der Schliisselbereitstellung dynamisch der als Transaction
Manager bezeichnete Status zugewiesen. Der Modus Key Distribution wird zur
Schliisselbereitstellung in groen Gruppen eingesetzt, wenn die Leistungsfahigkeit des
anderen Betriebsmodus dafiir nicht ausreicht. Durch die Verwendung von Schliisselbdumen
fir beide Modi wird ein effizienter schneller Schliisselwechsel erreicht. Weitere
Synergieeffekte der gemeinsamen Betrachtung beider Schliisselbereitstellungsansétze
bestehen in einer einfachen Realisierung beider Ansdtze und der Moglichkeit, zwischen
diesen umzuschalten. In wissenschaftlicher Hinsicht wird mit dem Konzept gezeigt, dass eine
strikte Trennung beider Schliisselbereitstellungsarten nicht sinnvoll und eine Kombination der
beiden Verfahren sogar moglich ist. Dadurch werden die Vorteile beider Verfahren, d.h. die
hohe Effizienz des Modus Key Distribution in groen Gruppen und die Reparierbarkeit des
Modus Key Agreement genutzt.

Fehlertoleranz: Mechanismen zur Fehlertoleranz des Schliisselmanagements MIKE wurden
vor dem Hintergrund des Fehlermodells Zusammenbruchsfehler, hervorgerufen durch
dauerhaften Verbindungsverlust oder Prozessabsturz, entworfen. Um bei diesem Fehlermodell
eine Fehlertoleranz des Systems zu erzielen, wurde fiir den Zusammenbruchsfehler des
Transaction Managers im Modus Key Agreement ein Mechanismus definiert, der es den
Teilnehmern ermdglicht, sich auf einen neuen Transaction Manager zu einigen. Um das
Schliisselverwaltung MIKE in Kommunikationsnetzwerken mit funkbasierten Verbindungen
einsetzen zu konnen, muss zusidtzlich eine Toleranz gegeniiber temporiren
Kommunikationsstorungen, d.h. Paketverlusten, gewéhrleistet werden. Zur Abschwichung
deren Auswirkungen werden vier verschiedene Mechanismen genutzt. Eine
Unempfindlichkeit gegen tempordre Kommunikationsfehler beim An- und Abmeldevorgang
wird durch Ubertragungswiederholungen erzielt. Eine Absicherung der Schliisseliibermittlung
beim Schliisselwechsel erfolgt durch eine Vorwirtsfehlerkorrektur. Die periodische
Erneuerung des Gruppenschliissels, d.h. dessen begrenzte Lebensdauer, in Kombination mit
einer Sequenznummeriiberwachung wirkt als Keep-Alive-Mechanismus fiir die Nutzer. Der
Mechanismus nimmt an, dass ein Nutzer voriibergehend seine Verbindung verloren hat, wenn
er einen Gruppenschliissel mit ungiiltiger Sequenznummer erhilt. Nach einer erneuten
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Gruppenanmeldung erhalten vom tempordren Kommunikationsfehler betroffene Teilnehmer
wieder den aktuellen Gruppenschliissel.

Szenariospezifische Optimierungen: Zur weiteren Anpassung des Schliisselmanagements
MIKE an die militdrische Verwendung wurde die Sammelverarbeitung von Nutzeranfragen
und die nutzerverhaltensbasierte Schliisselbaumkonstruktion untersucht. Ergebnis der
Forschungsarbeiten ist die Ubertragung einer geringeren Datenmenge zur Etablierung eines
neuen Gruppenschliissels pro Teilnehmeroperation. Weil die Mechanismen durch eine
verbesserte Verarbeitung des Schliisselbaums realisiert wurden, konnte eine gleichzeitige
Optimierung beider Betriebsmodi erzielt werden. Die ressourcengesteuerte Auswahl des
Transaction Managers wurde entwickelt, um auch im Modus Key Agreement den Betrieb mit
Nutzern, die zeitweise nur iiber eine Simplexkommunikation verfiigen, zu ermoglichen.
Allerdings kann der Mechanismus auch dazu verwendet werden, Nutzern, die nur iiber eine
geringe  Dateniibertragungskapazitit und  Rechenleistung  verfligen, nicht die
ressourcenintensive Aufgabe des Transaction Managers zu iibertragen.

Konzeptevaluierung: Zur Verifikation der Tragfahigkeit des Konzeptes MIKE wurde dieses
evaluiert. Schwerpunkt der durchgefiihrten Analysen waren Untersuchungen zur Effizienz des
Schliisselwechsels mittels Simulationen und einer experimentellen Implementierung des
Konzepts. Die bei der Effizienzanalyse potentiell einsetzbaren Metriken wurden erstmals
systematisch analysiert und dann eine geeignete Metrik ausgewdhlt. Um die
Schliisselverwaltung MIKE bei der Effizienzanalyse mit einer Last zu konfrontieren, wurden
drei Generatoren fiir Nutzerverhalten realisiert. Diese ermdglichen die Bewertung des
Schliisselmanagements in verschiedenen Einsatzfeldern und erlauben Schlussfolgerungen
iiber die Skalierbarkeit des Konzepts. Die durchgefiihrte Effizienzanalyse ergab, dass das als
Betriebsmodus Key Agreement entworfene verteilte Schliisselbereitstellungsverfahren
insbesondere in Netzwerken mit limitierter Dateniibertragungskapazitit eine schnellere
Schliisselbereitstellung als bestehende Konzepte ermoglicht. Weiterhin konnte die Flexibilitdt
des Konzepts nachgewiesen werden, indem gezeigt wurde, dass durch Umschalten auf den
zweiten Betriebsmodus auch in Netzwerken mit geringer Datentibertragungskapazitét eine
Schliisselbereitstellung trotz steigender Gruppengrof3e moglich ist.

Ausblick: In dem vorgestellten Gruppenschliisselmanagement MIKE muss der
Gruppenbeitritt bzw. Gruppenaustritt durch einen Administrator initiiert werden. Durch
automatische Entdeckung im Netzwerk verfligbarer Prozesse zum Nutzdatenschutz und eine
Weiterleitung dieser Informationen an das Schliisselmanagement konnte automatisch ein
Gruppenbeitritt bzw. —austritt durchgefiihrt werden. Die derzeit noch bendtigten
Administratoreingriffe wiirden dadurch weiter vermindert. Dieser Ansatz zur weiteren
Automatisierung des Schutzes von Multicast-Nutzdaten wird bereits im Rahmen eines
deutsch-amerikanischen Projekts aufgegriffen.

Bei den bisherigen Untersuchungen wurden die beiden Betriebsmodi immer getrennt
betrachtet. Ein Simultanbetrieb beider Betriebsmodi ist bisher noch nicht vorgesehen. Dies
bewirkt, dass ein Schliisselmanagementsystem im Betriebsmodus Key Distribution keinen
gemeinsamen Gruppenschliissel mit einem Schliisselmanagementsystem im Modus Key
Agreement vereinbaren kann. Die Moglichkeit, einen gemeinsamen Gruppenschliissel fiir
Dominen mit unterschiedlichen Schliisselmanagementverfahren bereitzustellen, bildet den
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praktischen Hintergrund dieser Forschungsaktivitdt. Technisch ist hierzu das Problem der
Kopplung zweier Schliisselbdume zu 16sen.

Im Rahmen dieser Arbeit wurden betriebsmodusspezifische Optimierungen nicht betrachtet.
In Kapitel 7 wurden nur solche Effizienzsteigerungen betrachtet, die beide Betriebsmodi
verbessern. Sowohl fiir den Betriebsmodus Key Agreement, z.B. [Lia06], als auch den Modus
Key Distribution, z.B. [Kwa06], existieren betriebsmodusspezifische Optimierungskonzepte.
Derartige Konzepte konnen zur weiteren Effizienzverbesserung in das Schliisselmanagement
MIKE integriert werden. Bei der Integration ist zu untersuchen, ob eine Verdnderung der
Schliisselbaumdefinition in Abschnitt 3.1 notwendig ist und das Umschalten zwischen den
Betriebsmodi weiterhin moglich ist.

In Abschnitt 7.4 wurde die nutzerverhaltensbasierte Schliisselbaumkonstruktion zur
Effizienzsteigerung  der  Gruppenschliisselbereitstellung  fiir  beide  Betriebsmodi
vorgeschlagen. Hierbei wurde ausgenutzt, dass in dem Einsatzbereich des
Schliisselmanagements die Nutzer ein bekanntes Verhaltensmuster aufweisen. Eine
Optimierung der Schliisselbaumkonstruktion hinsichtlich anderer Kriterien wére ebenfalls
denkbar. Sind zum Beispiel durch ein Global Positioning System (GPS) die Positionen der
Nutzer bekannt, konnen Nutzer eines Gebiets in einen Teilbaum des Schliisselbaums
eingefiigt werden. Der Ausschluss eines oder mehrerer Nutzer einer geographischen Region
wére dann sehr effizient moglich.

Die Operation EJECT wird verwendet, um einen kompromittierten Nutzer auszuschlieen.
Um zu verhindern, dass ein derartiger Nutzer wieder der Gruppe beitritt, muss eine
entsprechende Zertifikatswiderrufsliste manuell generiert und verteilt werden. Soll dieses
automatisch erfolgen, ist die Group Policy Database (vgl. Abschnitt 4.5) an ein Policy Based
Network Management (PBNM) anzuschlieBen. Ein derartiges System ist zum Beispiel in
[Zeb06] beschrieben. Der Widerruf eines Zertifikats, d.h. Erzeugung und Verteilung einer
Zertifikatswiderrufsliste, benétigt erhebliche Zeit. Mechanismen zur Uberbriickung dieser
Zeitspanne konnten dann ebenfalls von einem Policy Based Network Management
bereitgestellt werden. Weiterhin kdnnte ein PBNM bendtigte Zertifikate automatisch von
einem Verzeichnisdienst laden. Zertifikate werden zum Beispiel von einem Verzeichnisdienst
gemil dem X.500-Standard [Itu93] zur Verfligung gestellt.

Die Sichere Inter-Netzwerk Architektur (SINA) [Bun06] ist eine vom Bundesamt fiir
Sicherheit in der Informationstechnik (BSI) entwickelte IT-Architektur zur Ubertragung von
hoch schiitzenswerten Informationen in unsicheren Netzen. Durch die Kombination von Thin-
Client/Server- und Virtual-Private-Network-Technologie konnen mit SINA flexible,
hochsichere Systeme realisiert werden. SINA kann bisher nur zum Schutz von Systemen mit
Punkt-zu-Punkt-Kommunikation  eingesetzt werden. Nach einer Integration des
Schliisselmanagements MIKE wire es zusétzlich moglich, SINA auch bei Systemen, die die
hoch schiitzenswerten Informationen mittels Multicast iibertragen, einzusetzen. Ein weiteres
potentielles Einsatzgebiet des Schliisselmanagements MIKE ist die Moglichkeit, es als
Baustein des Sicherheitsmoduls eines Software Defined Radio zu verwenden. Dies sind durch
Software konfigurierbare Funksysteme. In Rahmen einer Studie [Bro06] mit
Industriebeteiligung wurde die Einsetzbarkeit des Konzepts MIKE bereits nachgewiesen.
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10 Abkiirzungsverzeichnis

A

ABAM On-Demand Associativity-Based Multicast
AES Advanced Encryption Standard

AH Authentication Header

AKD Area Key Distributor

ASM Any Source Multicast

BD Burmester-Desmedt Group Diffie-Hellman

BE Broadcast Encryption

bk Blind Key

BSI Bundesamt fiir Sicherheit in der Informationstechnik

C

CAMP Core-Assisted Mesh Protocol

CBT Core Based Tree Protocol

CCNP Cryptographic Context Negotiation Protocol
CCNT Cryptographic Context Negotiation Template
CFT Centralized Flat Table

CKA Conference Key Agreement

CST Cipher Sequences Technique

D

DCCM Dynamic Cryptographic Context Negotiation Management
DEP Dual Encryption Protocol

DFT Distributed Flat Table

DH Diffie-Hellman

DiRK Distributed Registration and Key distribution
DKD Domain Key Distributor

DLKH Distributed Logical Key Hierarchy

DOFT Distributed One-way Function Tree

DoS Denial of Service

DPG Dynamic Peer Group

DVMRP Distance Vector Multicast Routing Protocol

E

ELK Efficient Large Group Key

EMCON Emission Control

EMSS Efficient Multicast Stream Signature
ESP Encapsulating Security Payload
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EVS Extendend Virtual Synchrony

FEC Forward Error Correction
FIFO First-In-First-Out

GC Group Controller
GCKS Group Controller/Key Server

GCS Group Communication System, Group Communication System

GDH Group Diffie-Hellman
GDOI Group Domain of Interpretation

GKMNM Group Key Management with Network Mobility

GKMP Group Key Management Protocol
GM Group Manager

GO Group Owner

Gothic Group Access Control Architecture
GPS Global Positioning System

GSA Group Security Association

GSAKMP Group Secure Association Key Management Protocol

GSC Group Security Controller

GSI Group Security Intermediarie

GSM Gobal System for Mobile Communication
GSPTvl Group Security Policy Token Version 1

H

HIP Hierarchical Multicast Routing
HTC Hierarchical a-ary Tree with Clustering

|

ICMPv6 Internet Control Message Protocol Version 6
IDP IPSec Discovery Protocol

IETF Internet Engineering Task Force

IGKMP Inter-Domain Group Key Management
IGMP Internet Group Management Protocol

IKE Internet Key Exchange

IPDL Ismene Policy Description Language

IPSec IP Security

IPv4 Internet Protocol Version 4

IPv6 Internet Protocol Version 6

ISAKMP Internet Security Association and Key Management Protocol

ITW Ingemarsson-Tang-Wong Group Diffie-Hellman
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KD Key Download

KEK Key Encryption Key

KHIP Keyed Hierarchical Multicast Routing
KT Key Tree

LG Large Group
LKH Logical Key Hierarchy
LSM Link State Multicast

M

M Member

MAC kryptographischer Message Authentication Code
MANET Mobiles Ad hoc Netzwerk

MAODV Multicast Ad hoc On-Demand Distance Vector Routing
MDS5 Message Digest Algorithm 5

MESP Multicast Encapsulating Security Payload
MGCS Mobile Group Controller Scheme

MIKE Multicast Internet Key Exchange

MLD Multicast Listener Discovery

MOLSR Multicast Optimized Link State Routing
MOSPF Multicast Open Shortest Path First

N
NTP Network Time Protocol

OCBT Ordered Core Based Tree Protocol

OFCT One-way Function Chain Tree

OFT One-way Function Tree

OSI Model Open Systems Interconnection Model
OSPF Open Shortest Path First

P
PBNM Policy Based Network Management
PGK Pre-distributed Group Key
PIM Protocol Independent Multicast
PKI Public Key Infrastructure
PSS Pre-Positioned Secret Sharing
R

RFC Request for Comments
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RP Rendezvous Point
RPM Reverse Path Multicast
RSA Rivest Shamir Adleman

SA Security Association

SAD Security Association Database

SAK SA Key Encryption Key

SAKM Scalable and Adaptive Key Management Scheme
SAT SA Traffic Encryption Key

SDR Software Defined Radio

SEQ Sequence Number

SGKDP Synchronized Group Key Distribution Protocol
SHA-1 Secure Hash Algorithm 1

SIM-KM Scalable Infrastructure for Multicast Key Management
SINA Sichere Inter-Netzwerk Architektur

SMKD Scalable Multicast Key Distribution

SPBM Scalable Position-Based Multicast

SPD Security Policy Database

SPoF Single Point of Failure

SRTP Secure Real-time Transport Protocol

SSKEK Shared Secret Key Encryption Key

SSM Source Specific Multicast

STL Sub Tree Leader

STR Skinny Tree Protokoll

STW Steiner-Tsudik-Waidner Group Diffie-Hellman

T

TDES Triple Data Encryption Standard

TEK Traffic Encryption Key

TESLA Timed Efficient Stream Loss-tolerant Authentication
TGDH Tree-based Group-Diffie-Hellman

TM Transaction Manager

TMD TM Download

Totem-M Totem-Membership

Totem-SR Totem-Single-Ring

TTR Time To Repair

U

UDP User Datagram Protocol
UTC Coordinated Universal Time, Coordinated Universal Time
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VoIP Voice over [P
VS Virtual Synchrony
VTKD Virtual Token-based Key Distribution

WAN Wide Area Network
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Anhang

12 Anhang

Im Folgenden sind die Zustandsautomaten der beiden Betriebsmodi des
Schliisselmanagements MIKE als Graph dargestellt. Hierbei ist jeder Zustand durch ein
Knoten gekennzeichnet. Die Kanten beschreiben die Zustandsiibergdnge. Von jedem Knoten
gehen so viel gerichtete Kanten aus, wie es Eingaben gibt. Eine Kante endet bei demjenigen
Knoten, in dem der Automat beim Lesen der Eingabe als néchstes iibergeht. Eine Kante ist
durch Eingabe und Ausgabe gekennzeichnet. Eingabe und Ausgabe werden durch einen
Schrégstrich getrennt. Zur Vereinfachung sind manche Kanten mit mehreren Eingaben bzw.
Ausgaben beschriftet. Weiterhin ist in dem Zustandsautomaten des Modus Key Agreement
der Mechanismus Neuwahl des TM (vgl. Abschnitt 4.6.1) nicht enthalten.
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Abbildung 122: Zustandsautomat des TM im Modus Key Agreement
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