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KURZFASSUNG

Immer haufiger werden in groffem Stil Identitatsdaten gestohlen, die anschliefend
fur kriminelle Aktivitaten missbraucht werden. Es existiert jedoch kein Ansatz, um
eine breite Masse an betroffenen Personen automatisiert zu warnen. In der Literatur
sind Konzepte zu finden, die es sicherheitsaffinen Personen ermoglichen, sich uber
die eigene Betroffenheit von Identitdtsdatendiebstahl zu informieren. Jedoch sind
weder in der Literatur datenschutzkonforme Verfahren zu finden, die den Ansatz
verfolgen, einen Grofiteil der Benutzer zu schiitzen, noch sind solche Systeme im
Einsatz. In dieser Arbeit wird ein Verfahren entwickelt, um datenschutzkonform
gestohlene Identitdtsdaten zu verarbeiten und anschlieSend moglichst viele betrof-
fene Benutzer zu warnen. Dazu werden gestohlene Identitdtsdaten gesammelt und
automatisiert ausgewertet, um mit einem neuen technischen Warnkonzept bereits
wiahrend der Erstellung dieser Arbeit mehr als 1.388.665 Benutzer zu warnen. Es
ist zu erwarten, dass mit dem in dieser Arbeit vorgestellten Konzept noch deutlich

mehr betroffene Personen gewarnt und auch geschiitzt werden konnen.
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1 EINLEITUNG

Der steigende Grad der Vernetzung von Wirtschaft sowie Privatpersonen sorgt
dafur, dass Abldufe vereinfacht oder neue Arten von Dienstleistungen geschaffen
werden. Endanwender konnen eine Vielzahl von verfiigbaren Onlinediensten nut-
zen und bei einer riesigen Menge an Online-Shops Waren bestellen. Hinzu kommen
Onlinedienste, deren Verwendung fiir Benutzer unumgénglich ist. Beispielsweise le-
gen viele Telefonanbieter, Versicherungen und offentliche Versorgungsunternehmen
den eigenen Kunden bei Vertragsschluss ein Benutzerkonto an, um hiertuber bei-
spielsweise Rechnungen bereitzustellen. Im Laufe der Zeit sammeln viele Benutzer
eine uniibersichtliche Menge an Benutzerkonten. Je nach Art eines Onlinedienstes
hinterlegen Benutzer eine ganze Reihe von personenbezogenen Identitatsdaten bei

dem jeweiligen Dienst wie Name, Anschrift oder Kreditkartennummern.

Kriminelle erkennen in diesen Daten ein finanzielles Potenzial fiir die personliche
Bereicherung, weshalb regelmaflig versucht wird, diese Daten unrechtmaflig zu
entwenden und zu missbrauchen. Dazu greifen Kriminelle verschiedene Online-
dienste an, indem sie beispielsweise versuchen tuiber Sicherheitsliicken in Systemen
der Onlinedienste an die Identitatsdaten der Benutzer zu gelangen. Gelingt ein An-
griff, kommt es zu einem Identitatsdaten-Breach. Die erbeuteten Daten werden als
Identitatsdaten-Leak bezeichnet und konnen im Anschluss in den verschiedensten
Szenarien missbraucht werden. Missbrauchsszenarien reichen von der Mitnutzung
des abonnierten Musik-Streaming-Dienstes bis hin zum vollstandigen Identitats-
diebstahl, bei dem die Identitat des Opfers genutzt wird, um weitreichenden Betrug

zu begehen.



Zum Schutz vor unbefugtem Zugriff verwenden Onlinedienste verschiedene
Authentifikationsverfahren. Dabei ist die Passwort-basierte Authentifikation die
geldaufigste Methode zur Absicherung von Benutzerkonten bei Onlinediensten. Die
Anzahl an zu verwaltenden Passwortern stellt viele Benutzer vor eine Herausfor-
derung, weswegen gleiche Passworter bei verschiedenen Onlinediensten verwen-
det werden. Durch die Mehrfachverwendung von Passwortern wird das Problem
des Identitatsdiebstahls verstarkt. Kommt es bei einem Onlinedienst zu einem
Identitatsdaten-Breach, sind auch die Benutzerkonten bei anderen Diensten be-
troffen, wenn Benutzer dort die gleichen Zugangsdaten verwenden. Hierdurch
gelingen pro Jahr mehrere tausend Identitatsdaten-Breaches, deren resultierende

Identitatsdaten-Leaks iiber Jahre hinweg im Internet verbreitet werden.

Warn-Dienste wie have i been pwned [50] ermdglichen sicherheitsaffinen Benut-
zern die eigenen Identitdtsdaten dahingehend zu tberprifen, ob sie in einem
Identitatsdaten-Leak enthalten sind. Problematisch an einer solchen Art von Dienst
ist, dass nur ein geringer Anteil von Benutzern solche Warn-Dienste kennt und auch
tatsiachlich nutzt. Uber diese Art von Diensten hinaus gibt es kein Konzept, um die
breite Masse von Benutzern zu schiitzen. Das Forschungsprojekt Effektive Informati-
on nach digitalem Identitditsdiebstahl (EIDI) [116] hat dieses Problem erkannt und sich
zum Ziel gesetzt, ein effektives Warn-System zu entwickeln, mit dem deutlich mehr
Betroffene geschiitzt werden konnen. Die vorliegende Arbeit ist im Kontext dieses
Forschungsprojektes entstanden und fokussiert sich auf die technische Konzeption

notwendiger Systeme.

Ziel dieser Arbeit ist, ein technisches Konzept fiir einen zentralen Frihwarndienst
zu erarbeiten, der Offentliche Identititsdaten-Leaks sammelt, automatisiert verar-
beitet und mit den Ergebnissen betroffene Personen warnt. Fiir diesen zentralen
Frihwarndienst sollen drei Komponenten entwickelt werden, die in dieser Arbeit
getrennt voneinander prasentiert werden. Die erste Komponente ist ein Konzept
zum Sammeln von offentlich verfiigbaren Identitatsdaten-Leaks. Basierend auf den
Erfahrungen von umfangreichen manuellen Recherchen wird ein Vorgehen erarbei-
tet, um geeignete Quellen fur Identitatsdaten-Leaks zu identifizieren. Dabei werden

auch Eigenschaften von Leaks und deren Unterschiede vorgestellt. Die zweite Kom-



ponente ist ein Konzept fur einen Parser, der Identitatsdaten-Leaks automatisiert
analysiert, um dann die in den Leak-Daten enthaltenen Identitdtsdatensatze zu ex-
trahieren. Um die Funktionalitdt des Parsers nachzuweisen, wird der Parser in einer
Evaluation anschliefend genauer untersucht. Die dritte Komponente ist ein Uber-
tragungsprotokoll, mit dem ein Frihwarndienst entdeckte Identitatsdaten-Leaks

mit Onlinediensten teilen kann.

Der wissenschaftliche Beitrag dieser Arbeit ist ein evaluiertes Konzept eines Friih-
warnsystems fur Identitatsdaten-Leaks. Das Konzept basiert auf einem Vorgehen
zum Sammeln von Identitatsdaten, damit ein Fruhwarndienst moglichst zeitnah
an neue Identitatsdaten-Leaks gelangt. Zur Verarbeitung enthalt das Konzept ein
Verfahren zum automatisierten Extrahieren von Identitatsdaten aus Leak-Dateien.
Damit die Analyseergebnisse auch die Betroffenen erreichen, wird ein Konzept zur

Warnung und eine technische Realisierung prasentiert.

Die Arbeit gliedert sich in folgende Kapitel: In Kapitel 2 wird zunachst zum
Thema hingefiihrt, der genaue Kontext vorgestellt und die Notwendigkeit fiir ein
solches Fruhwarnsystem abgeleitet. Dazu wird zuerst auf das Prinzip der Passwort-
basierten Authentifikation eingegangen, um anschliefSend genauer den aktuellen
Umgang mit Passwortern bei Benutzern darzustellen. Benutzerkonten werden in
der Regel mittels Passwort-basierter Authentifikation geschiitzt, um einen Zugriff
durch Dritte zu verhindern. Regelmafliig kommt es jedoch vor, dass Identitatsdaten
gestohlen werden. Deshalb werden im Anschluss verschiedene Angriffsvektoren vor-
gestellt, die von Angreifern fiir den Diebstahl von Identitdtsdaten eingesetzt werden
(siehe Abschnitt 2.3). Basierend auf den dargestellten Erkenntnissen lasst sich auf
die Notwendigkeit einer Abhilfe schlieflen (siehe Abschnitt 2.4). Hieraus werden die
Forschungsfragen fur diese Arbeit abgeleitet (siehe Abschnitt 2.5). Zum Abschluss
des Kapitels werden die im Kontext dieser Arbeit entstandenen wissenschaftlichen
Publikationen aufgelistet, um die wissenschaftliche Qualitat der Teilergebnisse

aufzuzeigen (siehe Abschnitt 2.6).

In Kapitel 3 werden die in der Literatur vorhandenen Vorarbeiten dargestellt.
Darauffolgend wird in Kapitel 4 ein Vorgehen zum Sammeln von Identitatsdaten-

Leaks vorgestellt. Dabei werden charakteristische Eigenschaften von Identitdtsdaten-



Leaks und deren Verbreitung untersucht. Anhand dieser Eigenschaften werden
Verfahren zum Sammeln von Identitatsdaten-Leaks entworfen. Fiir die gesammelten
Identitatsdaten-Leaks wird in Kapitel 5 ein Parser entwickelt, welcher die Daten
automatisiert verarbeiten kann. Um mit den verarbeiteten Identitdtsdaten-Leaks
auch Personen schiitzen zu konnen, wird in Kapitel 6 ein technisches Konzept
fur ein Fruhwarnsystem vorgestellt. In Kapitel 7 werden die gesamten Systeme in
einer gemeinsamen Evaluation in einem realen Warnszenario getestet. Abschlieffend

werden die wichtigsten Beitrage dieser Arbeit in Kapitel 8 zusammengefasst.



2 ONLINE-IDENTITATEN UND IHRE

SICHERHEIT

Im letzten Jahrzehnt hat die Informations- und Kommunikationstechnologie
sich in vielen Bereichen der Gesellschaft verstarkt etabliert. Gerade durch das
rasante Wachstum der Anzahl verfiigbarer Onlinedienste werden viele Bereiche
der sozialen Interaktion nachhaltig verandert. Daruiber hinaus ist eine Veranderung
im Konsumverhalten zu beobachten. Durch die Verfiigbarkeit von Online-Shops
und der Moglichkeit von Express-Lieferungen werden eine zunehmende Anzahl an
Einkdufen vom stationaren Handel auf den E-Commerce-Bereich verlagert. Gemein
haben viele dieser Dienste, dass deren Benutzer sich ein Benutzerkonto anlegen
miissen, um eine Dienstleistung nutzen oder aber Ware bestellen zu konnen. Beim
Registrierungsvorgang mussen Benutzer einen Identifikator, beispielsweise eine
E-Mail-Adresse, und ein selbst gewahltes Passwort angeben. Durch die Vielfalt an
verfiigbaren Onlinediensten und Online-Shops sammeln die meisten Benutzer im
Laufe der Zeit eine schwer uiberschaubare Menge von Benutzerkonten an. Hierdurch
verlieren viele Benutzer den Uberblick und verwenden unsichere Passworter oder

gute Passworter mehrfach.

Die Problematik resultierend aus der Uberforderung der Benutzer beim Passwort-
Management soll in diesem Kapitel genauer dargestellt und quantifiziert wer-
den. Dabei sollen die beschriebenen Sachverhalte zum Thema dieser Arbeit hin-
fihren. Dazu werden zunichst in Abschnitt 2.1 die Grundlagen der Passwort-
Authentifikation dargestellt. AnschlieSend wird in Abschnitt 2.2 das Benutzerver-

halten im Umgang mit Passwortern genauer beschrieben. Passworter werden ver-
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wendet, um unbefugten Zugriff durch Dritte auf Benutzerkonten zu verhindern. Da
es Kriminellen trotzdem regelmaflig gelingt, werden in Abschnitt 2.3 die Ursachen
fur Identitatsdatendiebstahl genauer erlautert. Um dem dargestellten Bedrohungs-
potenzial entgegenzuwirken, werden in Abschnitt 2.4 erste Folgerungen und Ideen
zur Abhilfe vorgestellt. Hieraus lassen sich die Forschungsfragen ableiten, die in
dieser Arbeit beantwortet werden sollen. Eine Darstellung der Forschungsfragen ist
in Abschnitt 2.5 zu finden. Abschliefend sind in diesem Kapitel die Publikationen

aufgelistet, welche im Kontext dieser Arbeit entstanden sind (siehe Abschnitt 2.6).

2.1 PASSWORTBASIERTE AUTHENTIFIKATION

In den meisten Staaten dieser Welt erhalten Neugeborene die eigene amtliche Identi-
tat mit der Geburtsurkunde direkt nach der Geburt bescheinigt. Eine Geburtsurkun-
de enthalt Merkmale wie Name, Geburtsdatum, Eltern und Geburtsort, damit das
Baby moglichst eindeutig identifiziert und von anderen Personen unterschieden wer-
den kann. Im Laufe eines Lebens werden zusatzlich andere Merkmale ausgestellt, die
eine Person eindeutig identifizieren sollen. Solche nachtraglich ausgestellten Merk-
male sind beispielsweise die Personalausweisnummer, Steueridentifikationsnummer
und Sozialversicherungsnummer. Auch wirtschaftliche Unternehmen stellen eigene
identifizierende Merkmale aus: Krankenkassenmitgliedsnummer, Telefonnummer,
IBAN und viele weitere. Der Grund fiur diese Vielfalt an Merkmalen ist, dass solche
Institutionen aus Praktikabilitatsgriinden eine eigene Personendatenbank pflegen
und die darin enthaltenen Personen eindeutig identifizieren wollen. Bei der Nut-
zung des Internets ist dies sehr dhnlich. Beispielsweise stellt ein E-Mail-Provider
einem Benutzer eine eindeutige E-Mail-Adresse aus, damit Nachrichten, die fur
diesen Benutzer bestimmt sind, auch tatsachlich bei diesem ankommen. Eine E-
Mail-Adresse kann im Nachgang nicht nur fiir den Versand von E-Mails genutzt
werden, sondern auch um sich mit dieser E-Mail-Adresse als Identifikationsmerk-
mal bei anderen Diensten zu registrieren. Diese anderen Dienste pflegen wiederum
eigene Benutzerdatenbanken, um die eigenen Benutzer voneinander unterscheiden

zu konnen und zu jedem Benutzer die fiir den Dienst notwendigen Informationen
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zu besitzen. Solche digitalen Identitaten werden fiir verschiedene Zwecke benotigt

wie zum Beispiel:

» Erreichbarkeit
« Kommunikation
= Abrechnung

« Diensterbringung

Die meisten Dienste bieten Benutzern einen Benutzerbereich mit personalisierten
Inhalten an. Abhidngig vom jeweiligen Dienst gibt es zumindest einen Profilbereich,
welcher es dem Benutzer ermoglicht, das eigene Benutzerprofil zu bearbeiten. Diese
personalisierten Bereiche mussen vor unberechtigtem Zugriff geschiitzt werden.
Zum Schutz solcher Benutzerkonten hat sich das textbasierte Passwort etabliert.
Durch ein Passwort wird das Konzept Authentifikation durch Wissen genutzt. Ein
Benutzer bestdtigt bei einem Anmeldeprozess, dass er der Benutzer ist, fiir den
er sich ausgibt, indem er nachweist, dass er ein Geheimnis in Form des Passworts

kennt.

Damit ein Dienst tiberpriifen kann, dass ein Passwort das Richtige ist, muss der
Dienst eine Reprasentation des Passworts abspeichern und dieses mit jeder Eingabe
im Anmeldeprozess vergleichen. Die Speicherung des Passworts im Klartext birgt
viele Sicherheitsrisiken. Ein Sicherheitsrisiko ist, dass jeder Angreifer mit Zugriff
auf die Benutzerdatenbank sich als ein beliebiger Benutzer ausgeben kann. Obwohl
die Speicherung der Passworter als Klartext in der Benutzerdatenbank schon lange

nicht mehr Stand der Technik ist, kommt dies jedoch regelmafiig vor [96, 4, 14].

Um nicht den Klartext eines Passworts in der Benutzerdatenbank abspeichern zu
miussen, konnen sogenannte Einwegfunktionen genutzt werden. Eine Einwegfunkti-
on ist eine mathematische Funktion, die einen Eingabe-String einer beliebigen Lange
verarbeitet und als Ausgabe einen String mit einer festen Lange produziert [97].
Jedoch gibt es keine kryptografische Funktion, mit der eine Eingabe-Zeichenkette
aus einer Ergebnis-Zeichenkette berechnet werden kann [97]. Eine weitere Eigen-
schaft einer effektiven Einwegfunktion ist, dass sie moglichst kollisionsfrei arbeitet

[97]. Das heif3t, dass zwei verschiedene Eingabe-Zeichenketten nicht die gleiche
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Ergebnis-Zeichenkette ergeben durfen [97]. In der Regel wird zur Realisierung einer

Einwegfunktion ein Hash-Verfahren verwendet.

Solche Hash-Verfahren werden unter anderem von Onlinediensten genutzt, um
die Benutzerpassworter nicht im Klartext abspeichern zu miissen. Aufgrund der
Unumkehrbarkeit eignen sich diese Verfahren dazu, um Reprasentationen von
Passwortern als Hash-Wert in einer Benutzerdatenbank abzuspeichern. Bei jedem
Anmeldeprozess wird die Passworteingabe mit dem genutzten Hash-Verfahren
verarbeitet und anschliefend mit dem Eintrag in der Benutzerdatenbank verglichen.
Da ein Hash-Wert nicht auf den Eingabewert zuriickgerechnet werden kann und
keine Klartextpassworter gespeichert werden, kann jemand, der Zugriff auf die
Benutzerdatenbank erlangt, sich nicht direkt als einer der gespeicherten Benutzer

ausgeben.

Jedoch konnte ein Angreifer eine allgemeine Liste mit den haufigsten Passwortern
nutzen, um die Hash-Werte fiir die haufigsten Passworter vorzuberechnen. Ein
Vergleich von den vorberechneten Hash-Werten mit den Hash-Werten aus der Benut-
zerdatenbank wird fiir eine hohe Anzahl an Eintragen Aufschluss tiber die dahinter-
stehenden Klartextpassworter geben [97]. Um diese Art von Worterbuchangriffen zu
verhindern, kann ein Salt verwendet werden [97]. Ein Salt ist ein zufallig gewahlter
String. Dieser Salt wird in einer definierten Form mit dem Klartextpasswort konka-
teniert und anschlieSend wird dieses Ergebnis als Eingabe fiir die Hash-Funktion
genutzt [97]. Zusatzlich wird dieser zufillig gewdahlte Salt als Klartext im Eintrag
des jeweiligen Benutzers in der Benutzerdatenbank gespeichert. Wird bei einem
Anmeldeversuch nun ein Passwort eingegeben, wird zunachst der fir den Benutzer
entsprechende Salt aus der Datenbank herausgesucht, dieser mit dem Passwort
konkateniert und danach mit dem Hash-Verfahren der Hash-Wert berechnet. Ein
Vergleich mit dem abgespeicherten Hash zeigt nun, ob der Anmeldeversuch legitim
ist. Worterbuchangriffe werden durch die Verwendung von Salts deutlich erschwert,

da fur jeden moglichen Salt ein eigenes Worterbuch vorberechnet werden miisste.

Es existieren verschiedene Hash-Verfahren, die auf kryptografischer Ebene un-
terschiedlich aufgebaut sind, jedoch genau das zuvor dargestellte Konzept von

Einwegfunktionen nutzen. Fur die Speicherung von Passwortern eignet sich nach
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heutigem Stand der Technik jedoch nicht jedes existierende Hash-Verfahren. Altere
Hash-Verfahren wie MD5 weisen hdufig Schwachen in der kryptografischen Kon-
zeption auf, sodass mit vergleichsweise geringem Aufwand Kollisionen berechnet
werden konnen [104]. Eine Hash-Kollision bedeutet im Passwortkontext, dass zwei
verschiedene Passworter denselben Hash-Wert ergeben. Dieses Problem ist jedoch
fur die Passwortsicherheit nur in geringem Umfang ausschlaggebend. Deutlich pro-
blematischer ist, dass die Berechnung von Hash-Werten mit dlteren Hash-Verfahren
auf heutiger Hardware in einer hohen Geschwindigkeit realisierbar ist, da zur
Berechnung nur ein geringer Rechenaufwand benoétigt wird. So lassen sich auch
Brute-Force-Angriffe (Erklarung siehe Unterabschnitt 2.3.1) gegen Hash-Werte, in die
ein Salt eingebunden ist, mit iberschaubarem Aufwand realisieren [122]. Aktuellere
Hash-Verfahren wie beispielsweise Argon2! besitzen den Vorteil, dass deren Be-
rechnung deutlich rechenintensiver ist und dadurch Brute-Force-Angriffe erschwert
werden. Problematisch ist jedoch, dass Softwareentwickler zum Schutz von Pass-
wortern bereits veraltete Hash-Verfahren wie MD5 verwenden [79]. Dadurch kann
es bei aktuellen Softwaresystemen zu umfassenden Sicherheitsvorfallen kommen,
die durch Verwendung aktueller Sicherheitsstandards hatten verhindert werden

konnen.

Ein Identitatsdaten-Leak aus dem Jahr 2015 enthalt 32 Millionen Hash-Werte
von Passwortern [129], die mit einem Hash-Verfahren namens Becrypt inklusive Salt
berechnet wurden. Berypt ist ein aktueller Hash-Algorithmus, dessen Berechnung
eines Hash-Wertes ebenfalls rechenintensiv ist. Ein Forscher hat diese Hash-Werte
aus dem Leak mittels Brute-Force versucht auf den Klartext zurtuickzufiihren [89].
Das Ergebnis ist, dass mit handelsiiblicher Hardware fiir das Berechnen von Kryp-
towahrung innerhalb von 5 Tagen und 3 Stunden genau 4.007 Klartextpassworter
berechnet werden konnten [89]. Wire statt Bcrypt ein Hash-Verfahren verwendet
worden, welches deutlich geringere Ressourcen zur Berechnung benétigt wie bei-
spielsweise MD5, dann waren in der gleichen Zeit deutlich mehr Klartextpassworter

aus den Hash-Werten ermittelt worden.

1Argon2: https://github.com/p-h-c/phc-winner-argon2.
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Um ein Benutzerkonto unter anderem vor diesem Problem besser abzusichern,
bieten viele Dienste an, ein Benutzerkonto mit einem zusatzlichen Faktor in Ergan-
zung zum Passwort abzusichern. Dieser zweite Faktor kann eines der folgenden
Konzepte darstellen: Authentifikation durch Wissen, Authentifikation durch Besitz oder
Authentifikation durch Biometrie [37]. Ein hdufig genutztes Verfahren ist die Verwen-
dung von generierten Einmalpasswortern, sogenannte One-Time-Password-Tokens
[17]. Bei diesem Verfahren wird ein Authentifikations-Token genutzt. Dieser Token
kann ein Hardware-Token in Form eines physischen Gerats sein oder aber in Form
eines Software-Tokens, beispielsweise als App auf einem Smartphone. Ein solcher
Token teilt mit dem Web-Dienst ein Shared-Secret, auf dessen Grundlage und in
Verbindung mit dem aktuellen Zeitstempel ein One-Time-Password-Token berechnet
wird [17]. Dieser Token wird alle 30 bis 60 Sekunden neu berechnet, sodass jeder
Token nur ein gewisses Zeitfenster giiltig ist [17]. Ein solches Verfahren liefert einen
hoheren Schutz fiir ein Benutzerkonto nach einem Identitatsdatendiebstahl, da ei-
nem Angreifer zum Missbrauch der Identitdat noch der Token als zweiter Faktor fur
die Authentifikation fehlt. Dies gilt jedoch nur solange, wie das fiir die Berechnung

des Tokens zugrunde liegende Shared-Secret geheim gehalten wird.

Auch wenn dieses Verfahren die Sicherheit von Benutzern nennenswert erhoht,
wird es nicht umfangreich eingesetzt. Eine Studie aus 2015 zeigt, dass nur 6,5 %
der Benutzerkonten aus einer Stichprobe mit 101.047 Google-Konten durch einen
zweiten Faktor geschiitzt sind [88]. Im Jahr 2016 nutzten nur 1 % aller Benutzer
beim Dienst Dropbox? einen zweiten Faktor zur Authentifikation [46]. Auch im Jahr

2018 nutzten weniger als 10 % aller Google-Benutzer einen zweiten Faktor [76].

Aus diesen Zahlen wird deutlich, dass Benutzer nicht immer die sicherste Mog-
lichkeit zur Authentifikation nutzen. Das liegt vermutlich unter anderem an der
Gewohnbheit der Benutzer, dem gesteigerten Aufwand und der damit einhergehen-
den Komplexitatserhohung sowie der Ungewissheit, was passiert, wenn der zweite

Faktor verloren geht.

2Dropbox: https://dropbox.com.
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Um diese Annahme zu verdeutlichen, wird im nachsten Abschnitt die Passwort-
nutzung aus Benutzerperspektive genauer analysiert. Im Anschluss wird darauf
eingegangen, welchen Einfluss das Benutzerverhalten auf Identitatsdatendiebstahl
hat. Andere Merkmale wie zum Beispiel Biometrie werden nur sehr selten zur

Authentifikation genutzt und daher nicht weiter betrachtet.

2.2 PASSWORTVERWENDUNG AUS BENUTZERPERSPEKTIVE

Im Zuge der Digitalisierung sammeln sich bei jedem Internetnutzer eine umfangrei-
che Menge an Benutzerkonten an. Die durchschnittliche Anzahl an Benutzerkonten
pro Benutzer schwankt in der Literatur, scheint jedoch auch noch nicht in quan-
titativen Studien umfassend erforscht zu sein. In einer Studie aus dem Jahr 2014
mit 27 Probanden wurden per Interview im Durchschnitt 27 Benutzerkonten pro
Person ermittelt [110, 109]. In einer Studie aus dem Jahr 2016 wurden von den
gleichen Forschern 348 Probanden mit einem Online-Fragebogen befragt. Diese
Studie hat ergeben, dass im Durchschnitt jeder Nutzer 25,2 Benutzerkonten besitzt
[109]. In einer weiteren Studie aus dem Jahr 2017 besitzen Benutzer 26,3 aktiv
genutzte Online-Konten [86]. Jedoch scheint diese Anzahl aus 2017 recht gering,
wenn sie mit den Ergebnissen der Studien aus 2014 und 2016 verglichen wird, da
uber die Jahre keine groflere Veranderung zu erkennen ist. Eine Studie aus dem Jahr
2007 zeigt, dass dort schon im Durchschnitt 25 Konten pro Benutzer vorhanden
sind [34]. Vermutlich beziehen sich die genannten Zahlen alle auf aktiv von den
Probanden genutzte Konten, da bei allen Studien die Probanden nach der Anzahl
an Benutzerkonten gefragt wurden und selten genutzte Konten vergessen worden
sein konnten. Es lasst sich vermuten, dass die gesamte Anzahl an Benutzerkonten

inklusive selten oder gar nicht mehr genutzter Dienste heute deutlich hoher liegt.

Eine Unternehmensstudie zeigt, dass im Jahr 2020 jeder Internetnutzer im Durch-
schnitt 207 Benutzerkonten besitzt [63]. Diese Zahl wird von einer Studie eines
Herstellers eines Passwortmanagers bekraftigt. Dort wurde eine Auswertung der
von den eigenen Benutzern im Passwortmanager gespeicherten Passwortern angefer-
tigt. Im Durchschnitt besaf8 jeder Benutzer dieses Passwortmanagers im Jahr 2017

insgesamt 191 Konten bei Onlinediensten [41]. Ein wissenschaftlich belastbarer
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Durchschnittswert musste in einer zukiinftigen Arbeit erhoben werden, jedoch
wird deutlich, dass Benutzer eine umfassende Sammlung von Benutzerkonten bei
verschiedenen Onlinediensten besitzen konnen. Fir den Grofiteil solcher Online-
dienste bedarf es eines Passworts fiir die Anmeldung, welches sich der Benutzer als
Geheimnis in irgendeiner Form merken muss. In einer Erhebung aus dem Jahr 2019
mit 1.045 deutschen Internetnutzern wurde herausgefunden, dass 37 % der Proban-
den sich ihre Passworter merken [125]. Weitere 28 % notieren ihre Passworter auf
Zetteln [125]. Nur 10 % nutzen einen Passwortmanager und weitere 9 % speichern

ihre Passworter im Browser [125].

Bei vielen Benutzerkonten benoétigt ein Benutzer viele Passworter. 51 bis 59 %
aller Nutzer benutzen deshalb mehrfach das gleiche Passwort und zusatzlich auch
leicht veranderte Versionen davon [86, 120, 125]. Des Weiteren wird gezeigt, dass ein
durchschnittlicher Nutzer 79 % seiner Passworter mehrfach, entweder exakt (67 %
der Passworter) oder abgewandelt (63 % der Passworter) wiederverwendet [86].
Von Benutzern nur leicht veranderte Passworter lassen sich jedoch mit geringem

Aufwand recht zuverldssig mittels maschinellen Lernens erraten [120].

Eine Untersuchung aus dem Jahr 2016 zeigt, dass das Durchschnittspasswort
8,98 Zeichen lang ist [124]. Dabei bestehen die meisten Passworter aus reinen
alphanumerischen Zeichenketten, nur 14 % aller Passworter enthalten Symbole
[124]. Auch wird belegt, dass starke Passworter hdufig wiederverwendet werden,

genauso wie Passworter, welche hdufig eingegeben werden [124].

Problematisch ist auch, dass die Wiederverwendung eines Passworts bei mehreren
Diensten dazu fithrt, dass die Sicherheit der entsprechenden Benutzerkonten bei
jedem einzelnen Dienst gefdhrdet wird. Der Benutzer iibertragt bei der Authentifika-
tion sein Klartextpasswort mittels Transportverschlusselung an den Dienst, welcher
das Klartextpasswort dann zur Authentifikation weiterverarbeitet. Was ein Dienst
aber genau mit dem tibermittelten Klartextpasswort macht, ist aus Benutzersicht
nicht nachvollziehbar. Ein fahrldssiger Dienst konnte die Passworter beispielsweise
im Klartext abspeichern oder ein malizioser Dienst diese Informationen sogar miss-
brauchen. Verwendet ein Benutzer somit das gleiche Passwort bei unterschiedlichen
Diensten, so besitzt jeder dieser Dienste die theoretische Moglichkeit sich beim

jeweils anderen Dienst zu authentifizieren.
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Ein Grund fur die hohe Menge an unsicheren Passwortern konnte sein, dass sich
viele Irrtiimer iiber die Passwortgestaltung und Passworthandhabung in den Képfen
der Benutzer manifestiert haben [74]. Solche Irrtimer sind beispielsweise, dass
durch das Hinzufiigen eines Sonderzeichens ein unsicheres Passwort sicher wird
oder Passworter bei haufig genutzten Diensten wiederverwendet werden durfen [74].
Ein weiteres Problem ist, dass vielen Benutzern die Kritikalitat ihres E-Mail-Kontos
nicht bewusst ist [74, 117]. Bei vielen Onlinediensten wird das jeweilige Benutzer-
konto mit der E-Mail-Adresse des Benutzers verknupft. Vergisst ein Benutzer sein
Passwort fiir einen Onlinedienst, dann kann er bei vielen Diensten die Passwort-
vergessen-Funktion nutzen. In der Regel funktioniert dies so, dass der Benutzer per
E-Mail einen Link zugesendet bekommt, mit dem er dann ein neues Passwort setzen
kann. Hat ein Angreifer Zugriff auf das E-Mail-Konto eines Benutzers, kann der
Angreifer bei anderen Diensten die Passwort-vergessen-Funktion verwenden, um

einen Zugang zu weiteren Diensten des Benutzers zu bekommen.

Die dargestellten Problematiken fithren dazu, dass ein umfangreicher Anteil aller
Benutzerkonten von vielen Onlinediensten unzureichend geschiitzt ist. In einer
Invivo-Studie aus 2019 mit 670.000 Probanden konnte nachgewiesen werden, dass
mindestens 1,5 % aller genutzten Login-Daten gestohlen und in Identitdtsdaten-
Leaks veroffentlicht wurden [114]. Wahrend dieser Studie nutzten 47,3 % aller
Probanden mindestens eine Kombination aus E-Mail-Adresse und Passwort, die in
den Leak-Daten enthalten war [114]. Somit wurde in dieser Studie gezeigt, dass
von den 670.000 Personen jeder Zweite durch Identitatsdatendiebstahl betroffen
ist. In einer vorangegangenen Studie wird gezeigt, dass 6,7 % aller Googlemail-E-
Mail-Adressen aus mehreren grofSen Identitatsdaten-Leaks ein fir Google giiltiges
Passwort enthielten [113]. Diese Werte zeigen auf, wie umfangreich die Problema-
tik des Identitatsdatendiebstahls ist. Dazu kommt, dass die betroffenen Benutzer
haufig den Diebstahl nicht bemerken und das kompromittierte Benutzerkonto ohne
Mafinahmen weiterverwenden. Wang u. a. weisen nach, dass 70 % aller Benutzer ein
gestohlenes Passwort mindestens ein Jahr lang nach einem Identitatsdatendiebstahl
weiterhin nutzen [120]. Wenn zusitzlich beachtet wird, dass viele Benutzer ein

Passwort mehrfach verwenden, steigt das Bedrohungspotenzial deutlich an.
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2.3 IDENTITATSDATENDIEBSTAHL

Unzureichend abgesicherte Benutzerkonten bei Onlinediensten besitzen fiir Krimi-
nelle eine gewisse Attraktivitat, da sie diese Benutzerkonten fiir ihre kriminellen
Aktivitaten teilweise mit geringem Aufwand missbrauchen konnen. Um ein Benut-
zerkonto dafur nutzen zu konnen, benétigt ein Krimineller in der Regel zunachst
eine Nutzerkennung mit dazugehorigem Passwort. Diese Zugangsdaten konnen
uber primare (Kapitel 2.3.1) oder sekundare Angriffsvektoren (Kapitel 2.3.2) be-
schafft werden. Im Folgenden soll eine Ubersicht iiber mogliche Vorgehen zur
Beschaffung von gultigen Zugangsdaten gegeben werden. Es wird dabei auf die ge-
laufigsten Verfahren eingegangen — der Anspruch auf Vollstandigkeit wird jedoch

nicht erhoben.

2.3.1 PRIMARE ANGRIFFSVEKTOREN

Die primaren Angriffsvektoren sind solche, die sich ohne vorherige Angriffe um-

setzen lassen. Diese sind in fiinf Arten eingeteilt und in Abbildung 1 dargestellt:

= Malware: Schadsoftware wird verwendet, um die auf den infizierten Gera-
ten gespeicherten oder eingegebenen Passworter zu entwenden [113]. Damit
Schadsoftware auf den Rechnern der Opfer installiert wird, werden beispiels-
weise infizierte E-Mail-Anhange oder ein kostenlos zum Download angebote-

ner und infizierter PDF-Reader genutzt.

» Phishing: Durch die Konfrontation der Opfer mit gefdlschten E-Mails oder
Websites versucht ein Angreifer Zugangsdaten von Opfern zu erhalten [113].
Haufig werden Inhalte von originalen Websites, wie Namen, Schriftarten und
Logos genutzt, um die Absicht der Entwendung von Zugangsdaten zu ver-
schleiern. Das Ziel ist, dass ein Opfer eine Phishing-E-Mail fur eine Nachricht
vom dargestellten Absender halt und anschlieflend beispielsweise auf einer

gefdlschten Website seine Zugangsdaten eingibt [17].

= Data-Breaches: Data-Breaches sind in diesem Kontext umfangreiche Samm-
lungen von vielen Benutzerdaten, die haufig aus den Benutzerdatenbanken

von Dienstanbietern stammen [113]. Die von Onlinediensten eingesetzten
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Systeme konnen durch Fehlkonfigurationen oder Sicherheitsliicken in der
eingesetzten Software angreifbar sein. Angreifer nutzen diese Schwachstellen,

um Benutzerdaten aus den Benutzerdatenbanken zu entwenden.

Brute-Force: Probiert ein Angreifer alle moglichen Passworter fiir eine Nut-
zerkennung bei einem Onlinedienst aus, findet der Angreifer in der Theorie
irgendwann das richtige Passwort. Jedoch schiitzen sich Dienste in der Regel
vor solchen Angriffen, indem sie beispielsweise eine bestimmte Anzahl an An-
fragen von einer IP-Adresse in einem definierten Zeitraum zulassen. Werden
zu viele Passworter ausprobiert, werden Anfragen von der spezifischen IP-
Adresse nicht mehr beantwortet oder das betroffene Benutzerkonto gesperrt.
Ist eine API nicht abgesichert, limitiert nur die Netzanbindung zum Server des
Dienstbetreibers und die Performance der eingesetzten Systeme die bendtigte
Zeit fir einen erfolgreichen Brute-Force-Angriff, da auf diese Weise ein hoher

Durchsatz an Anmeldeversuchen moglich ist.

Use-After-Free [43]: Viele E-Mail-Provider vergeben E-Mail-Aliasse neu, wenn
das zum Alias gehorende E-Mail-Konto nicht mehr existiert. Einige kostenlose
E-Mail-Provider loschen E-Mail-Postfacher, wenn diese tiber einen gewissen
Zeitraum nicht genutzt werden, was zur Freigabe des genutzten Alias fiihrt
[43]. Ein Angreifer kann sich nach der Freigabe eines zuvor registrierten Alias
ein eigenes Konto mit diesem registrieren. Da er dann die Kontrolle uber
den Alias hat, kann er anschliefend ausprobieren, bei welchen Diensten der
vorherige Benutzer registriert war und dort die Passwort-vergessen-Funktion

nutzen, um Zugriff auf weitere Benutzerkonten zu bekommen [43].

In einer Studie mit einer Laufzeit von einem Jahr konnten 788.000 Opfer von

herkémmlichen Keyloggern® identifiziert werden [113]. Dariiber hinaus wurden

12,4 Millionen mogliche Opfer von sogenannten Phishing-Kits und 1,9 Milliarden

Opfer von Identitatsdaten-Breaches ermittelt [113]. Phishing ist ein hdufig genutzter

Angriffsvektor. Eine Ursache dafiir ist vermutlich die Existenz von Phishing-Kits, die

es Angreifern ohne umfassende technische Kenntnisse ermoglicht, eigene Phishing-

Kampagnen aufzusetzen [87]. Verwunderlich ist, dass die Entwickler dieser Kits

selbst die Daten entwenden und verbreiten [87].

3Keylogger sind hard- oder softwarebasierte Systeme, welche den kompletten Eingabestrom des Be-
nutzers aufzeichnen. Aus diesem Strom konnen im Nachgang beispielsweise Passworter extrahiert
werden.
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User-Client Dienst-Server
. e
Reguldre m
libertragung
Malizidse Malizidse
Passwort- Passwort-
Extraktion Extraktion
a) Phishing a) Data-Breach
b) Malware b) Brute-Force

c¢) Use-After-Free

ABBILDUNG 1: Darstellung der primdren Angriffsvektoren.

2.3.2 SEKUNDARE ANGRIFFSVEKTOREN

Sekundire Angriffsvektoren setzen einen erfolgreichen priméaren Angriff voraus.
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= Credential-Stuffing: Bei Credential-Stuffing-Angriffen nutzen Angreifer be-

reits entwendete Passworter, um Zugang zu weiteren Benutzerkonten zu erlan-
gen. Hierzu gibt es unzahlige Varianten. Beispielsweise werden die haufigsten
Passworter zur Anmeldung ausprobiert, um ein Benutzerkonto zu kompro-
mittieren. Eine weitere Moglichkeit wird im Folgenden dargestellt. Wird eine
Kombination aus E-Mail-Adresse und Passwort fiir einen Onlinedienst gestoh-
len, ist das betroffene Benutzerkonto kompromittiert. Angreifer konnen diese
Anmeldedaten bei weiteren Diensten austesten, um zu uberpriifen, ob der
Benutzer genau diese Anmeldedaten mehrfach verwendet. Auf diese Weise

konnen weitere Benutzerkonten bei anderen Diensten kompromittiert werden.

Passwort-Reset: Erhilt ein Angreifer Zugriff auf ein E-Mail-Konto, ist dieser
in der Lage, mittels der Passwort-vergessen-Funktion bei anderen Diensten ein
neues Passwort zu setzen und somit Zugang auf das entsprechende Benutzer-

konto zu erhalten.

Hash-Cracking: Anders als bei den zuvor genannten Angriffen handelt es sich
beim Hash-Cracking nicht um einen Online-Angriff, der wahrend des Angriffs

mit Systemen eines Dienstes interagieren muss. Bei diesem Offline-Angriff
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liegt dem Angreifer beispielsweise eine gestohlene Benutzerdatenbank mit
Nutzerkennungen und Passwort-Hash-Werten vor. Um an das zu einem Hash-
Wert zugehorige Klartextpasswort zu gelangen, kann der Angreifer versuchen
den Hash-Wert zu brechen. Dazu berechnet er die Hash-Werte von moglichen
Passwortern und vergleicht die Ergebnisse mit dem gegebenen Hash-Wert.
Fur diesen Angriff muss eine grofe Menge an Hash-Werten berechnet werden.
Jedoch wird die benotigte Zeit bis zum Erfolg nur durch das Hash-Verfahren

und der eingesetzten Hardware des Angreifers beeinflusst.

Mittels dieser Angriffsvektoren erbeuten Angreifer regelmaflig grofle Mengen an
Zugangsdaten. Oft enthalten die erbeuteten Daten weitere Informationen uber die

Benutzer wie Anschrift, Telefonnummern und weitere.

2.3.3 KONSEQUENZEN DES IDENTITATSMISSBRAUCHS

Wahrend bei Identitdtsdatendiebstahl nur Identitatsdaten wie E-Mail-Adresse und

Passwort gestohlen werden, werden beim Identitdtsdiebstahl diese gestohlenen Zu-

gangsdaten missbrauchlich verwendet. Werden Zugangsdaten gestohlen, ohne diese
fur eine Anmeldung bei dem zugehorigen Dienst zu verwenden, wird von einem

Identitatsdatendiebstahl gesprochen. Sobald diese Daten fiir einen Betrug eingesetzt

werden, wird von einem Identititsdiebstahl gesprochen.

Da bei einem Identitatsdiebstahl von der vereinbarten Verarbeitung der Benut-
zerdaten durch einen Dienst abgewichen wird, konnen folgende Schaden auftreten:
,...finanzieller Verlust, Rufschadigung oder wirtschaftliche oder gesellschaftliche
Nachteile ... “ [7].
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Nach Johansen werden die Schiaden durch Identitatsdiebstahl in vier Dimensionen

eingeteilt [59]:

= Finanzielle Schaden
= Emotionale Schaden
= Physische Schaden

= Soziale Schiden

Finanzielle Schiden sind die naheliegendsten. Es sind jedoch nicht nur Schaden
gemeint, bei denen finanzielle Mittel gestohlen werden. Es konnen nach einem
Identitatsdiebstahl auch finanzielle Mittel benotigt werden, um die eigene Kredit-
wiirdigkeit wiederherzustellen, ein kompromittiertes Bankkonto neu zu er6ffnen
oder andere administrative Aufgaben zur Schadensminimierung durchzufiuhren
[59]. Alle psychischen Auswirkungen von Identitatsdiebstahl auf die Opfer werden
als emotionale Schiden bezeichnet. Beispielsweise kann die Schadensbewaltigung
zu einem Stressempfinden fiihren oder Angste bei den Opfern auslosen, die in De-
pressionen oder Suizidgedanken enden konnen [59]. Bei den physischen Schiden
wirkt sich der Identitatsdiebstahl auf die physische Realitat durch Veranderungen
aus. Beispielsweise kann jemand sein Haus verlieren, wenn die eigene Kreditwiirdig-
keit negativ durch einen Identitdtsdiebstahl beeinflusst wird [59]. Soziale Schdaden
beinhalten negative Veranderungen im sozialen Umfeld des Opfers. Solche Verande-
rungen konnten personliche Beziehungen zu anderen Personen wie Freundschaften
beschadigen [59].

Gerade die sozialen Schiaden sollten nicht unterschitzt werden. Im Jahr 2015 wur-
den Identitdtsdaten von einem Dienst gestohlen und veroffentlicht, die Informatio-
nen aus dem hochstpersonlichsten Lebensbereich enthielten. Die Veroffentlichung
dieser Daten war vermutlich bei zwei Opfern dieses Identitatsdiebstahls der Grund
fur einen anschliefenden Suizid [93]. Dieses Beispiel soll verdeutlichen, welche
gravierenden Auswirkungen von einem solchen Angriff ausgehen konnen. Auch das
Ausmaf3 von Identitdatsdiebstahl ist kein geringes. Insgesamt sind 30 % von 1.025
Befragten aus Deutschland im Jahr 2019 schon einmal Opfer von irgendeiner Form

von Identitdtsdiebstahl geworden [108]. In einer anderen Studie aus dem Jahr 2016
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wurde eine Zahl von 33 % Betroffenen bei einer Stichprobe mit 1.000 Probanden
erhoben [90]. Eine weitere Studie aus dem Jahr 2017 liefert einen vergleichbaren
Wert [112]. Diese drei Studien liefern somit dhnliche Werte und zeigen, dass ca.
jeder Dritte schon einmal Opfer von Identitatsdiebstahl geworden ist. Ganz andere
Ergebnisse liefert eine Studie aus dem Jahr 2019 [103]. In dieser Studie wurden
in Zusammenarbeit mit einem Meinungsforschungsinstitut Datensatze von 5.000
erwachsenen Amerikanern ausgewahlt. Die ausgewahlten Datensatze waren repra-
sentativ fir die USA verteilt und enthielten pro Datensatz eine E-Mail-Adresse.
Diese E-Mail-Adressen wurden mithilfe des Dienstes Have I Been Pwned* dahinge-
hend uberpriift, ob sie in einem Identitdtsdaten-Leak enthalten sind. Das Ergebnis
ist, dass die E-Mail-Adressen von fast 83 % der US-Amerikaner bereits abhandenge-
kommen sind. Dabei seien die 83 % als untere Schwelle anzusehen, da der genutzte
Dienst nicht alle existierenden Identitatsdaten-Leaks in seiner Datenbank vorhalt
und das Marktforschungsinstitut nur eine und nicht alle E-Mail-Adressen der Pro-
banden in den Datensidtzen gespeichert hat [103]. Obwohl bei 83 % der Probanden
Identitdtsdaten gestohlen wurden, folgt daraus nicht, dass auch alle gestohlenen
Identitatsdaten fiir einen Identitatsdiebstahl tatsachlich missbrauchlich verwendet
wurden. Von den betroffenen Personen aus der Studie von 2016 wurden 29 % fi-
nanziell geschadigt, wobei der durchschnittliche Schaden bei 1.366 Euro lag [90].
Der gesamte Schaden fiir Deutschland lag im Jahr 2017 bei rund 2,6 Milliarden
US-Dollar [112].

2.4 FOLGERUNGEN & ABHILFE

Aus dem vorangegangenen Abschnitt werden die durch Identitatsdiebstahl verur-
sachten Schiaden, das Ausmafs und die damit verbundenen Risiken deutlich. Die
mit Identitatsdiebstahl aufgelisteten Schaden sind jedoch nicht nur fir Privatper-
sonen relevant. Auch Unternehmen haben ein Interesse daran, ihre Kunden und
Mitarbeiter vor Identitatsdiebstahl zu schiitzen, um dadurch eigene Imageverluste,
Zahlungsausfille oder Angriffe auf die eigene Infrastruktur zu vermeiden. Der

praventive Schutz und die reaktive Mitigation vor Identitatsdiebstahl sind somit

4Troy Hunt: Have I Been Pwned, https://haveibeenpwned.com/.
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fur Privatpersonen sowie fiir Unternehmen winschenswert. Deswegen ist das Ziel
dieser Arbeit, ein Verfahren zur Warnung von Privatpersonen und Unternehmen zu

konzipieren, um bei der Realisierung von reaktiven Mafinahmen zu unterstiitzen.

Schutzmafinahmen konnen durch den Benutzer selbst umgesetzt werden. Die
Passwortinderung, die Uberpriifung anderer Benutzerkonten auf Unregelmafig-
keiten und die polizeiliche Anzeige sind dabei Moglichkeiten. Es kommt jedoch
auf das betroffene Konto an, welche Mafinahmen hilfreich und notwendig sind.
Unternehmen konnen weitere sinnvolle Schutzmafinahmen ergreifen, die sowohl
den Benutzer als auch die Infrastruktur des Unternehmens schiitzen. Beispielsweise
kann das Unternehmen das ganze Benutzerkonto sperren oder spezielle Funktio-
nen deaktivieren, wie das Versenden von Nachrichten oder das Bezahlen mit der

hinterlegten Kreditkarte.

2.4.1 GRUNDIDEE EINES FRUHWARNSYSTEMS

Die Grundidee fur diese Arbeit ist die Konzeption und Entwicklung eines Frithwarn-
systems, welches zeitnah betroffene Personen automatisiert tiber den Identitatsda-
tendiebstahl informiert. Die technische Konzeption eines solchen Frithwarnsystems
ist im Rahmen des Forschungsprojektes EIDI - Effektive Information nach digitalem
Identitatsdiebstahl entstanden. Dieses Forschungsprojekt wird vom Bundesministeri-
um fiir Bildung und Forschung mit dem Forderkennzeichen 16KIS0696K finanziert
(2017 bis 2020). Teil dieser Arbeit ist die technische und funktionale Entwicklung
eines Konzepts fiir ein solches Warnsystem. Datenschutzrechtliche, juristische oder
psychologische Fragestellungen wurden von anderen Projektpartnern bearbeitet.
Die Ergebnisse der jeweiligen Projektpartner haben Anforderungen an das Warnsys-

tem hervorgebracht, welche in der Konzeption beruicksichtigt werden.

DARSTELLUNG DES GESAMTKONZEPTS

Das Fruhwarnsystem soll eine moglichst umfangreiche Menge an Opfern von Iden-
titatsdatendiebstahl warnen, damit diese sich vor weiteren Auswirkungen schiitzen

konnen. Leak-Informationsdienste wie der HPI-Leakchecker® oder der Dienst have i

SHPI-Leakchecker: https://sec.hpi.de/ilc/.
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been pwned® erreichen vermutlich nicht geniigend Betroffene, da diese Dienste be-
kannt sein und zusatzlich auch regelmafig verwendet werden miissen. Aus diesem
Grund soll ein anderer Ansatz zur Warnung verfolgt werden. Es soll ein zentraler
Dienst gestaltet werden, welcher Identitdtsdaten-Leaks sammelt, diese aufbereitet
und anschlieflend iiber geeignete Warnkanale die Opfer informiert. Dieses Vorgehen
kann in drei Schritte aufgeteilt werden, welche im Folgenden genauer erlautert

werden:

1. Identititsdaten-Leaks sammeln: Ein zentraler Dienst durchsucht das Inter-
net nach offentlich zuganglichen Identitatsdaten-Leaks. Damit diese Aufgabe
effizient umgesetzt werden kann, bedarf es Verfahren, mit denen die im Inter-
net verfiigbaren Datenmengen durchsucht und die fiir den Dienst benotigten
Daten herausgefiltert werden konnen. Werden dabei Identitdtsdaten-Leaks

identifiziert, werden diese heruntergeladen.

2. Automatisierte Analyse der Daten: Die heruntergeladenen Dateien enthalten
in der Regel strukturierte Daten von unbekannter Struktur. Die Daten weisen
somit zwar eine Struktur auf, jedoch ist diese unbekannt, da diese haufig
individuell vom Verfasser des Leaks gestaltet wird. Um eine Warnung der
Betroffenen zu ermoglichen, muss der Inhalt genauer analysiert werden. Dazu
muss die Datenstruktur erkannt werden, um die enthaltenen Daten wie E-

Mail-Adressen und Passworter zu ermitteln.

3. Versand von Warnungen: Der zentrale Warndienst hat im letzten Schritt die
Moglichkeit, die betroffenen Personen selbst zu informieren, indem er diese
direkt kontaktiert. Dazu miisste der Warndienst Kontakt zu den Betroffenen
uber geeignete Kommunikationskanale aufnehmen. Diese Moglichkeit ist sehr
beschrankt und abhdangig von den im Leak enthaltenen Daten realisierbar.
Deswegen werden fiir die Warnung Kooperationspartner eingebunden, welche
bessere Moglichkeiten besitzen, um die eigenen Kunden tiber vertrauenswiir-
digere Kommunikationskanaile zu warnen. Als Kooperationspartner bieten
sich Onlinedienste an, da diese haufig uiber weitere Informationen zu de-

ren Benutzern verfiigen, welche zur geeigneten Kontaktaufnahme genutzt

have i been pwned: https://haveibeenpwned.com/.
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werden konnen. Zur Warnung sendet der zentrale Warndienst notwendige
Informationen aus den aufbereiteten Leak-Daten an die Kooperationspart-
ner. Jeder Kooperationspartner gleicht die enthaltenen Daten mit der eigenen

Benutzerdatenbank ab und informiert die betroffenen Benutzer.

2.4.2 DATENSCHUTZRECHTLICHE UND JURISTISCHE ASPEKTE

Bei einem solchen Forschungsprojekt stellen sich nicht nur Fragen der technischen
Realisierbarkeit, sondern auch die rechtliche Zulassigkeit des geplanten Vorhabens
aufgrund der verarbeiteten Daten. Aus den gesetzlichen Vorgaben ergeben sich
Anforderungen, die bei einer Entwicklung berticksichtigt werden miissen. Die da-
tenschutzrechtlichen und juristischen Aspekte wurden im EIDI-Forschungsprojekt
genauer untersucht. Die wichtigsten und fur diese Arbeit relevantesten Erkenntnisse

werden im Folgenden skizziert.

Art. 14 Abs. 1 DSGVO sieht vor, dass Personen informiert werden mussen, wenn
ihre Daten verarbeitet werden, diese jedoch nicht bei der Person selbst erhoben
worden sind [118]. Da in diesem Forschungsprojekt Identitdtsdaten verarbeitet
werden sollen, miissten die Betroffenen direkt tiber die Verarbeitung in Kenntnis
gesetzt werden, weil die Betroffenen die Daten nicht selbst zur Verarbeitung freige-
geben haben. Auch wenn die Idee des Projektes ist, die von Identitatsdatendiebstahl
betroffenen Personen zu warnen, miisste nach Art. 14 Abs. 1 DSGVO eine Benach-
richtigung erfolgen. Technisch als auch organisatorisch ist dies eventuell jedoch
nicht realisierbar, da die betroffenen Personen haufig weder eindeutig identifiziert
noch auf einem sicheren Kanal informiert werden konnen. Art. 14 Abs. 5 b DSGVO
sieht vor, dass eine Information der Personen nicht notwendig ist, wenn dies unver-
haltnisméfBig oder unmoglich ist [118]. Zusatzlich gibt es in Art. 14 Abs. 5b DSGVO
eine Befreiung von dieser Notwendigkeit fiir die Wissenschaft [118, 25]. Jedoch soll
die Verarbeitung auf nur benétigte Daten nach Art. 5 Abs. 1 ¢ DSGVO beschréankt
werden [118]. Das bedeutet, dass nicht benotigte Daten aus Identitdtsdaten-Leaks

moglichst frithzeitig verworfen werden.
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Bereits bei der Konzeption des Systems soll das Paradigma Privacy by Design
nach Art. 25 DSGVO angewendet werden [118]. Von Beginn der Entwicklung des
Fruhwarnsystems werden samtliche Verarbeitungsschritte datenschutzrechtlich
durchdacht und das zu entwickelnde System von Grund auf datenschutzkonform
konzipiert. Dazu zahlt, dass die erhobenen Daten nach Art. 5 Abs. 1 c sowie Art. 89
Abs. 1 DSGVO datenminimierend gespeichert werden miissen [25]. Art. 32 Abs. 1
und Art. 25 Abs. 1, 2 DSGVO sehen dazu verschiedene technische Mainahmen vor
wie Pseudonymisierung und Anonymisierung [25]. Zum Schutz der Rechte und Frei-
heiten von den betroffenen Personen muss somit bei der Konzeption eines solchen
Systems darauf geachtet werden, dass so wenige Daten wie notig gespeichert werden

und diese zu speichernden Daten pseudonymisiert und verschliisselt werden.

Wenn dieses Warnsystem produktiv betrieben werden soll, muss festgelegt wer-
den, ob dieses System ein normales oder hohes Risiko fiir natiirliche Personen
darstellt. Sollte sich durch ein solches Warnsystem ein datenschutzrechtliches hohes
Risiko fiir Personen ergeben, miusste eine Datenschutz-Folgenabschatzung nach Art.
35 Abs. 1 S. 1 DSGVO angefertigt werden [38, 25].

Der deutsche Staat konnte durch das Verfassungsrecht, genauer dem Personlich-
keitsrecht, dazu verpflichtet sein, die digitalen Identititen von deutschen Staats-
biirgern zu schiitzen [39]. Ob und in welcher Form diese Interpretation von [39]

Anwendung findet, ist rechtlich zurzeit ungeklart.
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Zur technischen Konzeption eines solchen Warnsystems miissen neuartige Verfahren
und Systeme entwickelt werden. Aus den zuvor dargestellten Aspekten lassen sich

daher folgende Forschungsfragen ableiten:

1. Wie konnen Identitatsdaten-Leaks gesammelt werden, wie werden diese Daten
verbreitet und welche Eigenschaften besitzen sie?

2. Wie konnen Identitatsdaten-Leaks vollautomatisiert analysiert und norma-
lisiert werden, sodass die Syntax und Semantik des Identitatsdaten-Leaks

korrekt erkannt werden?

3. Wie konnen Betroffene eines Identitatsdatendiebstahls von einem Online-

dienst geeignet geschuitzt werden?

Diese Forschungsfragen werden in der vorliegenden Arbeit beantwortet.
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3 VERWANDTE ARBEITEN

In diesem Kapitel werden der Forschungsbereich und angrenzende Forschungs-
felder dieser Arbeit genauer vorgestellt. Diese Arbeit bewegt sich im Forschungsbe-
reich des Identitatsdiebstahls und beschaftigt sich mit reaktiven Schutzmafinahmen
gegen den Missbrauch von Identitatsdaten-Leaks. Um das Missbrauchspotenzial
von Identitatsdaten-Leaks besser einschadtzen zu konnen, wird in diesem Kapitel
zundchst darauf eingegangen, wie Angreifer beim Missbrauch von Identitdtsdaten-
Leaks vorgehen und wie sie ihre Angriffe effektiver gestalten. Nachdem die aktuell
in der Wissenschaft diskutierten Angriffsmethoden vorgestellt wurden, werden
anschlieflend Verfahren vorgestellt, mit denen sich Identitatsdaten-Breaches als
Sicherheitsvorfall erkennen lassen. Daraufhin wird beschrieben, welche Beitrage
zum Verarbeiten von Identitatsdaten-Leaks bereits in der Vergangenheit entstanden
sind. Aufbauend hierauf werden Dienste vorgestellt, die es Benutzern sowie Unter-
nehmen ermoglichen, einen Leak-Status zu einer Identitat abzufragen. Um Benutzer
proaktiv zu warnen, wie es in dieser Arbeit beschrieben wird, wird ein geeigneter
Kommunikationskanal bendtigt. Die wissenschaftlichen Vorarbeiten zur Gestaltung

solcher Warnnachrichten werden abschlieflend in diesem Kapitel vorgestellt.

Ein weiteres fir diese Arbeit wichtiges Forschungsgebiet ist die Untersuchung
des Benutzerverhaltens im Umgang mit Authentifikations-Methoden. Auf aktuelle
Forschungen aus diesem Gebiet ist bereits in Abschnitt 2.2 eingegangen worden.
Um eine doppelte Darstellung des Forschungsfeldes zu vermeiden, wird auf eine
erneute Diskussion der vorgestellten Arbeiten in diesem Kapitel verzichtet (Verweis
auf Abschnitt 2.2).
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In der Literatur werden Methoden entwickelt, welche Credential-Stuffing-Angriffe
effizienter gestalten sollen [48, 121, 84, 128, 85]. Pal u. a. entwickeln ein Verfah-
ren, mit dem aus bereits in Identitdtsdaten-Leaks enthaltenen Passwortern weitere
valide Passworter abgeleitet werden konnen, die noch nicht in einem Leak enthal-
ten sind [84]. Dazu trainieren sie mit bereits in Identitdtsdaten-Leaks enthaltenen
Klartextpasswortern ein Modell, welches Vorhersagen fiir weitere mogliche Pass-
worter machen kann. Mit diesem Vorgehen gelingt es, in Simulationen 16 % von
Passwort-Hash-Werten mit weniger als 1000 Versuchen zu brechen, wobei die Klar-
textpassworter der Hash-Werte noch nicht in den Trainingsdaten enthalten sind
[84]. Um die immer besser werdenden Credential-Stuffing-Angriffe auf Seiten ei-
nes Onlinedienstes zu erkennen, gibt es ebenfalls Untersuchungen. Diese besitzen
das Ziel, Credential-Stuffing-Angriffe durch Angreifer von Falscheingaben durch

legitime Benutzer zu unterscheiden [123].

Offline-Cracking von Passwort-Hashes wird ebenfalls intensiver untersucht. Die
letzten Untersuchungen zeigen, dass immer noch aktuelle Hash-Verfahren wie
PBKDF2 und BCRYPT die Benutzerpassworter unzureichend vor Offline-Cracking-
Angriffen schutzen [9]. Jedoch werden Ansétze entwickelt, die durch eine fragment-
basierte Verarbeitung von Hash-Funktionen die veralteten Hash-Verfahren MD5 und
SHAI sicherer gestalten sollen [11, 10], sodass diese wieder zum Passwort-Hashing

eingesetzt werden konnen.

Alternativ zu Credential-Stuffing-Angriffen und Passwort-Hash-Cracking konnen
mehrere Identitatsdaten-Leaks dazu genutzt werden, um mittels der Aggregation
dieser Leaks neue Informationen zu gewinnen. Heen u. a. zeigen in einer Unter-
suchung von mehreren Identitatsdaten-Leaks, dass bis zu 8,8 % der enthaltenen
Identitatsdatensdatze mit Datensdtzen aus anderen Leaks aggregiert werden kon-
nen [45]. Beispielsweise wird eine Aggregation auf das Passwort, einen Hash-Wert
oder eine E-Mail-Adresse ausgefiihrt. Die hieraus entstehende Deanonymisierung
von Benutzern [45] konnte fiir weitere Credential-Stuffing-Angriffe oder aber fiir

Social-Engineering-Angriffe genutzt werden.
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Im vorherigen Abschnitt ging es um die Verbesserung von Angriffen, die auf
Identitatsdaten-Leaks basieren. Um diese Angriffe zu verhindern, muss vorzugs-
weise der eigentliche Sicherheitsvorfall, bei dem Benutzerdaten entwendet werden,

verhindert oder zumindest erkannt werden.

Um geeignete Gegenmafinahmen fiir Identitdtsdiebstahl zu entwickeln, ist es
hilfreich, Genaueres tiber das Verhalten von Angreifern in Erfahrung zu bringen.
Onaolapo u. a. untersuchen, wie genau Angreifer auf veroffentlichte Zugangsda-
ten reagieren. Ergebnis der Untersuchungen ist, dass Angreifer versuchen, ihren
Zugriff auf die kompromittierten Dienste tiber Server zu senden, die sich in der
Nahe der Opfer befinden, um auf diese Art die Systeme zur Betrugserkennung zu
umgehen [83]. Kriminelle verwenden zur Verschleierung ihrer Herkunft haufig Tor-
Exit-Nodes, um auf die Dienste zuzugreifen [83]. Ein weiteres Problem im Bereich
Identitatsdiebstahl resultiert aus der Nutzung von Phishing-Websites. Es wird genau-
er untersucht, was mit Zugangsdaten passiert, wenn Benutzer diese irrtiimlich auf
Phishing-Websites eingeben. Das Ergebnis ist, dass diese Daten in Echtzeit nicht nur
mit einem Angreifer geteilt werden, da haufig durch Angreifer sogenannte Phishing-
Kits eingesetzt werden [87]. Weiterhin wird untersucht, wie Identitatsdaten-Leaks
verbreitet werden. Es wird festgestellt, dass Identitatsdaten-Leaks tber drei ver-
schiedene Arten von Onlinediensten verbreitet werden: Diskussionsforen, Online-
Marktplédtze und Paste-Pages [65]. Auflerdem werden Identitdtsdaten-Leaks haufig

gewinnbringend verkauft [65].

Um geeignete Mafinahmen einzuleiten, sobald solche Identitdtsdaten abhanden-
kommen, werden in verschiedenen Untersuchungen Erkennungsdienste fiir solche
Vorfille entwickelt. Um das Abhandenkommen solcher Daten rechtzeitig zu erken-
nen, besteht die Moglichkeit Test-Benutzerkonten bei verschiedenen Onlinediensten
anzulegen [15]. Als Identifikator fur die Testkonten werden E-Mail-Adressen ge-
nutzt, deren Postfacher von einem Erkennungsdienst betrieben werden [15]. Sollte
bei einem externen Dienst eine Kompromittierung der Benutzerdaten geschehen,
kommen die Zugangsdaten des Testkontos abhanden. Die Idee fiir einen solchen

Erkennungsdienst ist, dass Angreifer die neu erworbenen Zugangsdaten bei dem
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E-Mail-Provider austesten [15]. Sollte eine Anmeldung am vom Erkennungsdienst
betriebenen E-Mail-Postfach erfolgen, kann darauf geschlossen werden, dass der

entsprechende Onlinedienst die ihm anvertrauten Zugangsdaten verloren hat [15].

Alternativ wird untersucht, wie Identititsdaten-Breaches auf der Seite von Onli-
nediensten verhindert werden konnen. Dazu werden in einer empirischen Erhebung
die Ursachen fiir Identitatsdaten-Breaches aus der Vergangenheit untersucht [94].
Das Ergebnis ist, dass gangige IT-Sicherheitssysteme wie Intrusion-Detection-Systeme
und Data-Leakage-Prevention-Systeme ein hohes Mafl an Schutz vor Daten-Leaks
bieten [94]. Zusatzlich tragen sogenannte Data-Breach-Alerting-Services ebenfalls

zum Schutz vor Daten-Leaks bei [94].

3.3 VERARBEITEN VON IDENTITATSDATEN-LEAKS

In dieser Arbeit wird ein Warndienst konzipiert, der Warnungen beziiglich
Identitatsdaten-Leaks versenden soll. Um herauszufinden, wessen Identitatsdaten in
einem Leak enthalten sind, muss dieser analysiert werden. Die in der Literatur vor-
gestellten Konzepte und Verfahren fiir eine Verarbeitung von Identitatsdaten-Leaks

werden deshalb in diesem Abschnitt vorgestellt.

Bereits 2015 geben Jaeger u.a. einen ersten Uberblick, tiber die verschiede-
nen Quellen fir Identitdtsdaten-Leaks [57]. Auch werden die Eigenschaften von
Identitdtsdaten-Leaks dargestellt und auf die Gefahren der Mehrfachverwendung
von Passwortern hingewiesen [58]. Aufbauend auf diesen Arbeiten wird ein Kon-
zept fiir einen Parser von Identitdtsdaten-Leaks vorgestellt [42, 56]. Dieses Konzept
beinhaltet ein Vorgehen zur automatisierten Verarbeitung von Leak-Dateien, der
Extraktion von Identitdtsdaten, als auch eine Kontrolle der Leak-Authentizitit [56].
Jedoch bleiben einige Umsetzungen von manchen technischen Komponenten unklar.
Auch eignet sich dieses Konzept nicht dazu, um Identitatsdaten-Leaks mit haufig
auftretenden Eigenschaften zu verarbeiten (die Eigenschaften von Identitatsdaten-
Leaks werden spater in Abschnitt 5.1 vorgestellt). Eine genauere Evaluation des
implementierten Konzepts ist in der Literatur bis heute nicht zu finden. Weitere For-
schungsarbeiten zur Verarbeitung von Identitatsdaten-Leaks sind in der Literatur

ebenfalls nicht vorhanden.
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Verschiedene Onlinedienste ermdglichen es Benutzern zu tberprifen, ob ihre Identi-
tatsdaten bereits in einem Identitatsdaten-Leak enthalten sind. Zur Nutzung dieser
Dienste tragt ein Benutzer meist seine E-Mail-Adresse in ein Textfeld auf der Website
eines Dienstes ein. Der Dienst durchsucht die eigene Leak-Datenbank nach der ein-
gegebenen E-Mail-Adresse. Eine Reihe von bekannten Leak-Informationsdiensten

sind Folgende:

» have i been pwned [50]

» HPI-Leakchecker [44]

» Uni-Bonn-Leak-Checker [115]
» Spy-Cloud [107]

« Avast-Hack-Check [3]

Das Ergebnis von Anfragen erhalten die Benutzer abhdngig vom jeweiligen Dienst
auf verschiedenen Wegen. Bei have i been pwned wird einem Benutzer das Ergebnis
direkt im Browser nach Eingabe einer E-Mail-Adresse angezeigt. Hierbei ist jedoch
ethisch und datenschutzrechtlich bedenklich, dass jede Person diesen Dienst fiir
E-Mail-Adressen von anderen Personen nutzen kann. Jeder ist somit in der Lage,
herauszufinden, welche Person bei welchem Dienst angemeldet ist und ob Zugangs-
daten abhandengekommen sind. Welche Dienste ein Benutzer verwendet, kann als
Angelegenheit betrachtet werden, die zur Privatsphare einer jeden Person zahlt.
Ethisch vertretbarer ist deshalb die Ubermittlung der Ergebnisse per E-Mail an
die eingegebene E-Mail-Adresse, so wie es die restlichen Leak-Informationsdienste
umsetzen. Dadurch sind andere Personen in der Lage fremde E-Mail-Adressen in
die genannten Dienste einzugeben, jedoch wird das Ergebnis nur dem vermutlich

rechtméfigen Identitatsinhaber zugestellt.

Des Weiteren werden Dienste fur Unternehmen angeboten, welche tiber eine
Schnittstelle eine automatisierte Uberpriifung des Leak-Status von Benutzern des
Unternehmens ermoglichen. Folgende drei bekannte Dienste bieten derzeit APIs

mit der beschriebenen Funktion an: Enzoic [22], Spy-Cloud [107], have i been pw-
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TaseLLE 1: Vergleich verschiedener Leak-Informationsdienste.

‘ Uberpriifung ‘
E-Mail + | DSGVO- Warnungs-

E-Mail  Passwort Passwort | konform Abo

HIBP v v

HPI-Leakchecker ‘ v v

Uni-Bonn Leakchecker ‘ v v

Spycloud ‘ 4 4 4
Avast-Hack-Check ‘ v v

1Password ‘ v v
Firefox-Monitor ‘ v v v
Google PCe ‘ 4 4

ned [50]. In Abschnitt 6.8 findet eine genaue Betrachtung dieser Dienste und der
dazugehorigen Konzepte statt. An dieser Stelle kann jedoch gesagt werden, dass
gerade bei den Diensten Enzoic und Spycloud die Privatsphédre von Personen nicht
bestmoglich geschiitzt wird. Fiir Endanwender gibt es ebenfalls Produkte, die tiber
die reine Website der Leak-Informationsdienste hinausgehen. Beispielsweise bietet
der Passwortmanager 1Password eine Funktion, mit der die gespeicherten Passwor-
ter automatisch auf eine Kompromittierung tiberpriift werden [102]. Des Weiteren
ist in den Browser Firefox eine Uberpriifung von Passwortern mit dem Produkt
Firefox-Monitor integriert [78]. Sowohl 1Password als auch der Firefox-Monitor grei-
fen dabei auf die Datenbasis von have i been pwned zuriick [102, 78]. Google bietet
ebenfalls ein dhnliches Produkt fiir Benutzer an. Das Google-Chrome-Plugin mit
dem Namen Password Checkup extension ermoglicht ebenfalls eine Uberpriifung
der eigenen Passworter auf eine Kompromittierung [40]. Fiir dieses Plugin betreibt

Google jedoch eine eigene Datenbank mit Identitdtsdaten-Leaks [91].

Die Funktionen der vorgestellten Leak-Informationsdienste fiir Benutzer ist in
Tabelle 3 dargestellt. Zu sehen ist, dass die meisten genannten Dienste nur eine

Uberpriifung der E-Mail-Adresse zulassen. Diese Dienste liefern lediglich Informa-

32



3.4 INFORMATIONSDIENSTE FUR IDENTITATSDATEN-LEAKS

tionen daruber, in welchen Identitatsdaten-Leaks die abgefragte E-Mail-Adresse
zu finden ist. Andert ein betroffener Benutzer sein Passwort, dann bleibt diese
Warnung weiterhin erhalten. Weitere Dienste ermoglichen eine Abfrage, ob ein Pass-
wort bereits in einem Identitdtsdaten-Leak enthalten ist. Dabei wird lediglich das
Passwort ohne E-Mail-Adresse iiberpruft. Hilfreich ist dies, um beispielsweise bei
einer Wahl eines neuen Passworts zu uiberpriifen, ob dies bereits generell in einem
Identitatsdaten-Leak vorhanden ist. Nur das Google-Chrome-Plugin besitzt die
Moglichkeit, um den Status einer Kombination aus E-Mail-Adresse und Passwort zu
uberpriifen. Die Dienste Spycloud und Firefox-Monitor bieten beide die Moglichkeit
fur Benutzer, die eigene E-Mail-Adresse zu hinterlegen und bei einer zukiinftigen
Betroffenheit per E-Mail informiert zu werden. Da have i been pwned und Spycloud
Informationen uber dritte Personen herausgeben, wird diese Eigenschaft hier als
nicht DSGVO-konform gewertet. Eine konkrete juristische Untersuchung miisste

diese Annahme jedoch noch belegen.
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3.5 WARN-NACHRICHT UBER IDENTITATSDATEN-LEAKS

Im Jahr 2012 wurden Identitidtsdaten vom Onlinedienst LinkedIn' gestohlen. Erst im
Mai 2016 wurde bekannt gegeben, dass weitere Schritte zum Schutz der betroffenen
Benutzer eingeleitet werden [99, 49]. Auch im Mai 2016 wurden die betroffenen
Benutzer per E-Mail kontaktiert und gebeten, ihr Passwort zu dndern [49]. In einer
Befragung von 249 betroffenen LinkedIn-Benutzern (von Juni bis September) wurde
herausgefunden, dass lediglich 46 % der Befragten bis zur Befragung ihr Passwort
gedandert hatten [49]. Diejenigen, die ihr Passwort gedndert hatten, dnderten dies im
Durchschnitt 26,3 Tage nach dem Erhalt der Benachrichtigungs-E-Mail [49]. Diese
Ergebnisse fiihren zu der Schlussfolgerung, dass eine einzelne Benachrichtigung
der Benutzer nicht ausreicht, um einen umfianglichen Schutz der Betroffenen zu
erreichen. SchlieSlich ist das Ziel, dass 100 % der kompromittierten Benutzerkonten
geschiitzt sind. Zu dieser Studie muss erwahnt werden, dass keine genauere Be-
trachtung der Warn-E-Mail durchgefuhrt wurde. Die geringe Anzahl an geanderten

Passwortern kann auch an einer nicht optimal ausgestalteten Warn-E-Mail liegen.

In einer anderen Arbeit wird die Gestaltung von Warnnachrichten untersucht. Da-
zu wurden Probanden in mehreren quantitativen und qualitativen Studien befragt
[36]. Als Ergebnis dieser Arbeit werden fiinf Anforderungen an eine Warnnachricht
genannt [36]:

= Eine Warnung soll moglichst genau den Grund fur die gestohlenen Passworter
nennen [36].

= Onlinedienste sollen bei betroffenen Konten einen Passwort-Reset durchfithren
[36].

= Es soll empfohlen werden, dieses Passwort auch bei anderen Diensten zu
andern [36].

« Auch soll die Empfehlung gegeben werden, eine Zwei-Faktor-

Authentifizierung und einen Passwort-Manager zu nutzen [36].

« Eine Benachrichtigung soll per E-Mail versendet und tiber einen direkten

Kommunikationskanal wie der Login-Webpage angezeigt werden [36].

I'LinkedIn: https://de.linkedin.com/.
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Diese ermittelten Anforderungen sollen bei der tatsachlichen Ausgestaltung einer
Warn-Nachricht unterstiitzen. Des Weiteren werden getestete Beispieltexte fiir eine
Warnung mittels verschiedener Kommunikationskanale vorgestellt [36]. Die in der
hier vorliegenden Arbeit vorgestellte und im Forschungsprojekt EIDI verwendete
Warnmeldung (siehe Abschnitt A) basiert nicht auf der Untersuchung von Golla u. a.
[36]. Der verwendete Warntext ist in Zusammenarbeit von den Projektmitglieder

des Forschungsprojektes entstanden.

35



36



4 SAMMELN VON IDENTITATSDATEN-LEAKS

Dieses Kapitel basiert auf den bereits veroffentlichten Arbeiten ,,Sammlung
geleakter Identititsdaten zur Vorbereitung proaktiver Opfer-Warnung“ [72],
»Track Down Identity Leaks Using Threat Intelligence” [67] und ,Credential
Intelligence Agency - A Threat Intelligence Approach to Mitigate Identity
Theft“ [66].

In den Medien wird regelmaflig tiber Identitatsdaten-Leaks berichtet. Die hdufigs-
te Ursache fur einen solchen Leak ist das Finden und Ausnutzen von Schwachstellen
in Systemen von Onlinediensten durch Angreifer, sodass zum Beispiel Benutzer-
daten illegal kopiert und anschlieflend missbraucht werden. Welche Tatigkeiten
genau mit den Daten nach einem solchen Breach durchgefiihrt werden, lasst sich
nur vermuten. In Abschnitt 4.1 wird deshalb auf mogliche Arten der Verbreitung
von Identitatsdaten-Leaks eingegangen. Dazu wird der Begriff der Datensenke ein-
gefiihrt, um anschlieffend verschiedene Verbreitungsarten vorzustellen (siehe Un-
terabschnitt 4.1.1). Nachdem diese Einordnung abgeschlossen wird, werden die
Eigenschaften von Identitatsdaten-Leaks dargestellt (siehe Unterabschnitt 4.1.2),

um ein Verstandnis fur die Komplexitat solcher Leaks zu schaffen.

Angreifer verbreiten die gestohlenen Leak-Daten, um sie anderen Kriminellen
zur Verfiigung zu stellen, damit das Missbrauchspotenzial der Daten vollstandig
ausgeschopft wird und die groftmoglichen Gewinne erbeutet werden. Mochte man
die Opfer der Identitatsdiebstahle schutzen, dann kann an dieser Stelle angesetzt
werden, um die veroffentlichten Daten fiir eine Warnung der Opfer zu sammeln.

Da im Rahmen dieser Arbeit ein technisches Konzept zur Warnung der durch
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Identitatsdatendiebstahl betroffenen Personen erstellt werden soll, muss auch ein
Vorgehen zur Sammlung solcher Identitatsdaten entwickelt werden. Ein solches
Vorgehen wird in Abschnitt 4.2 vorgestellt. Zum Abschluss dieses Kapitels werden

die mithilfe dieses Vorgehens gesammelten Daten ausgewertet (siehe 4.3).

4.1 VERBREITUNG VON IDENTITATSDATEN-LEAKS

In den vergangenen Jahren kam es teilweise mehrfach im Monat vor, dass Identi-
tatsdaten bei Diensten medienwirksam missbrauchlich dupliziert oder entwendet
wurden [75]. Im Zeitraum von 2017 bis 2019 kam es laut McCandless u.a. zu 112
Identitdtsdaten-Leaks bei verschiedenen Diensten [75]. Was die Angreifer mit diesen
Daten tatsachlich machen, ist ungewiss. Erbeuten Angreifer solche Daten, konnen
sie diese Daten selbst missbrauchen, um einen finanziellen Vorteil zu erlangen
[72]. Alternativ konnen sie die Daten auch verkaufen. Als Kaufer kommen andere
Kriminelle in Frage, welche die gekauften Daten zum Betrug verwenden. Jedoch
kommen auch Datenhehler als Kaufer in Frage, welche die Daten weiterverkaufen.
Eine weitere haufig vorkommende Moglichkeit zur Verwendung der erbeuteten
Daten stellt die freie Veroffentlichung dar, um die Reputation als Hacker in der

Cyber-Kriminellen-Community zu steigern [72].

In dieser Arbeit werden nur Identitatsdaten-Leaks betrachtet, die veroffentlicht
wurden. Die anderen genannten Moglichkeiten der Angreifer zur Verwertung der
Identitatsdaten-Leaks werden nicht betrachtet, da aus ethischen Beweggriinden
keine finanziellen Mittel zum Kauf von Daten aufgewendet werden sollen. Ebenso

wenig werden echte Leak-Daten in Foren zum Tausch angeboten.

Sollen Identitatsdaten-Leaks veroffentlicht werden, muss der Datensatz anderen
zuganglich gemacht werden. Dazu miissen die Daten an einem Ort abgelegt werden,
auf den die Interessenten des Leaks zugreifen konnen. Ein solcher Ort wird im
Folgenden als Datensenke [72] bezeichnet. Im Allgemeinen ist eine Datensenke
ein Speicherort, in dem beliebige Daten gespeichert werden konnen. Durch eine
URL lasst sich eine Datensenke eindeutig darstellen [68]. Die Unterschiede von
verschiedenen Typen von Datensenken und Leak-Daten werden in den folgenden

Unterkapiteln erlautert.
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4.1.1 KATEGORIEN VON DATENSENKEN

Datensenken konnen in ihrer Zuganglichkeit unterschiedlich beschrankt werden. In
der Zuganglichkeit lasst sich auch das erste Kriterium von Datensenken festlegen.
Kann auf den Inhalt einer Datensenke ohne Zugriffsbeschrankung zugegriffen wer-
den, ist der Inhalt offentlich zuganglich. Deswegen wird im Folgenden eine solche
Datensenke auch als eine dffentliche Datensenke bezeichnet [72]. Ist eine Datensen-
ke nur einem bestimmten Personenkreis durch die Absicherung mit technischen
Mafinahmen zugédnglich, wird im Folgenden von einer geschlossenen Datensenke
gesprochen. Werden technische Mainahmen zur Absicherung der Datensenke ver-
wendet, die mit geringem Ressourcenaufwand umgangen werden konnen, wird im

weiteren Verlauf von halbéffentlichen Datensenken gesprochen.

Wie bereits beschrieben, lassen sich Datensenken tiber eine eindeutige URL iden-
tifizieren, um die in der Senke enthaltenen Daten herunterzuladen. Allerdings muss
eine solche URL zunachst identifiziert werden, bevor aus der entsprechenden Da-
tensenke die Leak-Daten heruntergeladen werden konnen. Solche URLs werden in
verschiedenen Quellen aufgelistet: Beispielsweise Paste-Pages, Leak-Annoucement-
Pages oder Foren [72, 57].

Ein bekannter Dienst, der zur Verbreitung von Identitatsdaten-Leaks genutzt
wird, ist Pastebin'. Pastebin ist eine sogenannte ,Paste-Page”, die unter anderem
zur Verbreitung von Identitatsdaten-Leaks genutzt wird [57]. Diese Art von Online-
dienst bietet die Moglichkeit beliebige Texte auf den Server des Dienstes zu laden,
um diesen uber eine URL anderen Personen zuganglich zu machen. Allerdings
ermoglichen manche dieser Paste-Pages auch, sich die letzten Veroffentlichungen
anderer Benutzer anzusehen. Diese Funktion kann durch eine Applikation automa-
tisiert genutzt werden, um jeden neu veroffentlichten Textbeitrag herunterzuladen.
Alternativ steht dafiir unter anderem bei Pastebin eine API zur Verfigung. Da der
Dienst jedoch nicht nur fiir Leak-Daten genutzt wird, muss nachtréaglich analysiert
werden, ob es sich bei den gesammelten Daten um Identitatsdaten handelt. Solche
Paste-Pages konnen automatisiert mit einem Fetcher durchsucht werden, sodass
Daten in Datensenken automatisiert heruntergeladen werden konnen [72]. Bietet
eine Paste-Page eine API, einen RSS-Feed oder eine Website mit festen Strukturen

an, lasst sich ein automatisierter Abruf mit geringem Ressourceneinsatz umsetzen.

I pastebin: https://pastebin.com/.
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Eine weitere Moglichkeit zum Auffinden von geeigneten Datensenken ist die
Nutzung von sogenannten Leak-Announcement-Pages, auf der URLs zu Datensenken
mit Identitdtsdaten-Leaks veroffentlicht werden [57]. Haufig werden URLs zu neuen
Identitatsdaten-Leaks auch in speziellen Foren verbreitet [57, 72]. Es gibt Foren,
die sich nur mit gestohlenen Daten auseinandersetzen, jedoch gibt es auch Foren,
in denen gestohlene Daten nur eine Kategorie von vielen darstellen. In diesen
Foren bieten Forenbenutzer Identitdtsdaten-Leaks an oder bitten andere Benutzer,
einen gesuchten Leak uber das Forum zur Verfiigung zu stellen. Zur Verteilung der
Leak-Daten werden sie in eine geeignete Datensenke geladen. Die URL zu dieser

Datensenke wird anschliefSend in einem Forenbeitrag veroffentlicht.

Eine etwas andere Moglichkeit zum Auffinden von Identitatsdaten-Leaks ist die
Nutzung eines Crawlers oder einer geeigneten Suchmaschine. Gelegentlich werden
diese Daten auch auf Webservern mit aktiviertem Directory Listing abgelegt. Das
Directory Listing listet die in einem Ordner enthaltenen Dateien auf, welche auch
Identitatsdaten enthalten konnen. Mit einem Crawler kann nach solchen Servern

gesucht werden.

In der Art, wie sich die genannten Datensenken identifizieren lassen, gibt es
zwei grundlegende Unterschiede. Manche dieser Datensenken sind aufgrund der
technischen Struktur so geschaffen, dass sie sich mit einer geeigneten Applikation
automatisiert auffinden lassen und der in der Datensenke enthaltene Inhalt geladen
werden kann. Diese Datensenken werden als automatisiert identifizierbare Datensen-
ken bezeichnet [72]. Die Quellen, die fur eine automatisierte Analyse zum Auffinden
von Datensenken genutzt werden, zeichnen sich durch feste und gleichbleibende
Strukturen aus. Dies ermoglicht mit geringen Ressourcen eine Implementierung

einer Applikation zum automatisierten Auffinden von Identitatsdaten-Leaks.

Wenn die zu analysierenden Quellen keine ausreichenden Strukturen aufweisen,
ist die Automatisierung des Auffindens der Datensenken mit einem zu umfangrei-
chen Aufwand verbunden. In diesem Fall eignet sich ein manueller Ansatz. Diese
manuell zu identifizierenden Datensenken mussen durch einen Analysten in einem
Recherchevorgang identifiziert und der Inhalt geladen werden [72]. Beispielsweise

muss in Foren haufig mit natiirlicher Sprache interagiert werden. Viele Quellen
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wechseln haufig ihre Strukturen oder werden abgeschaltet und an anderer Stelle
mit anderen Systemen wieder angeboten. Diese technischen Verdnderungen sorgen
dafiir, dass ein automatisierter Ansatz mit zu umfangreichem Ressourceneinsatz

verbunden ware.

Die Speicherung und Zuginglichkeit zu Datensenken konnen mit verschiedenen
Losungen umgesetzt werden. File-Hosting-Provider sind Onlinedienste, auf deren
Server beliebige Dateien hochgeladen werden konnen, welche im Nachgang tiber
eine Webpage wieder heruntergeladen werden konnen. Mithilfe eines solchen Diens-
tes lassen sich beliebige Datenmengen oft anonym mit anderen Personen teilen.
Deswegen wird diese Art von Dienst haufig als Datensenke fiir die Verbreitung von
Identitatsdaten-Leaks verwendet [57].

Eine weitere Moglichkeit, die zur Verbreitung von Identitdtsdaten-Leaks genutzt
wird, ist die Verwendung von dezentralen Netzwerken zum Teilen von Dateien wie
BitTorrent oder Usenet [57]. BitTorrent ist ein File-Sharing-Protokoll, mit dem in
einem Peer-to-Peer-Netzwerk Dateien geteilt werden konnen. Auch das Usenet wird
fur die Verbreitung von Identitatsdaten-Leaks genutzt [72]. Alternativ kommen auch
reguldre Webserver als Datensenke in Frage. Manche Leak-Announcement-Pages und
Foren legen die Leak-Dateien nicht in externen Datensenken ab, sondern binden sie
in die eigenen Inhalte ein. Weitere Verbreitungswege sind denkbar, im EIDI-Projekt
wurden jedoch nur die genannten Arten zur Leak-Beschaffung verwendet. Es sei
erwahnt, dass manche Dienste nicht tiber das regulare Clear-Web erreichbar sind,

sondern nur iiber das Anonymisierungs-Netzwerk Tor?.

4.1.2 VEROFFENTLICHUNG UND INHALT VON IDENTITATSDATEN-LEAKS

Sind bei einem Unternehmen Benutzerdaten abhandengekommen, ist ein
Identitatsdaten-Leak entstanden. Angreifer, welche diese Daten entwendet haben,
besitzen mehrere Moglichkeiten zur Verwendung dieser Daten. Sie konnen die Da-
ten selbst fur Straftaten missbrauchlich verwenden oder sie veroffentlichen. Werden

die missbrauchlich entwendeten Daten zum ersten Mal veroffentlicht, kann von ei-

2The Tor Project: https://www. torproject.org/.
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ner primaren Veroffentlichung gesprochen werden. Vor dieser Veroffentlichung waren
die in dem Leak enthaltenen Daten fiir die Offentlichkeit unbekannt. So bekommen
auch weitere Kriminelle potenziell Zugriff auf zuvor abgesicherte Benutzerkonten,

woraus eine signifikante Bedrohung fur die betroffenen Benutzer resultiert.

Allerdings kommt es auch vor, dass von einem primar veroffentlichten Leak
erstmal nur eine geringe Bedrohung ausgehen kann. Beispielsweise liegt dieser Fall
vor, wenn in den veroffentlichten Daten nur ein Identifikator und ein Passwort-Hash
pro Datensatz enthalten sind. Kriminelle konnen durch einen solchen Leak nicht
auf die betroffenen Benutzerkonten zugreifen, da ihnen das Klartextpasswort fehlt.
Es existiert aber eine ganze Community, die sich mit dem Brechen von Passwort-
Hashes auseinandersetzt®, mit dem Ziel die Wertigkeit von Leak-Daten zu erhéhen.
Gelingt der Community einen Teil an Klartextpasswortern aus den Passwort-Hashes
eines Leaks zu rekonstruieren, wird der Leak in einer tiberarbeiteten Version mit
Klartextpasswortern erneut veroffentlicht. Die Bedrohung der betroffenen Benutzer
wird durch diese Uberarbeitung erhoht. Zusitzlich konnen Identititsdaten-Leaks
mit anderen Daten aus sozialen Netzwerken oder weiteren Leaks aggregiert werden,

wodurch die Gefahrdung fiir die Betroffenen ansteigt.

Regelmafliig werden viele meist dltere Identitatsdaten-Leaks gemeinsam in einer
groflen Sammlung erneut veroffentlicht. Diese Sammlungen werden als Collections
bezeichnet und fassen mehrere Identitatsdaten-Leaks als eine Sammlung zusammen.
Es wurde beobachtet, dass solche Sammlungen mehr als 1 Milliarde Datensatze
enthalten konnen. Die bisher grofiten und medial prominentesten Identitatsdaten-
Leak-Sammlungen sind aus dem Jahr 2019 mit den Namen Collection #1, Collection
#2, Collection #3, Collection #4, Collection #5 [20]. Haufig enthalten Collections nur Be-
nutzernamen oder E-Mail-Adressen und zusatzlich ein Klartextpasswort. Die Kom-
bination von Identifikator und Klartextpasswort wird auch als Combo bezeichnet
[57]. Bei manchen dieser Sammlungen kommt es vor, dass nicht mehr nachvollzogen

werden kann, zu welchen Diensten die enthaltenen Identitdtsdaten gehoren. Auch

3Beispielsweise: GPUHASH.me: https://gpuhash.me/, CrackStation: https://crackstation.net/,
OnlineHashCrack: https://www.onlinehashcrack.com/, Hashes.org: https://hashes.org/, FAST
LM HASH ONLINE CRACKING: http://rainbowtables.it64.com/ (Alle abgerufen am
15.02.2020).
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konnen in diesen Sammlungen Identitatsdaten enthalten sein, die nicht von einem
Dienst stammen, sondern bei den Benutzern mittels Malware entwendet wurden
[57]. Beispielsweise kann eine Malware samtliche Login-Eingaben bei Onlinediens-
ten im Browser auf dem kompromittierten System des Benutzers aufzeichnen und

an einen Angreifer versenden.

4.2 ProzESS

Das in dieser Arbeit konzipierte Warnsystem zum Schutz vor Identitatsdatendieb-
stahl benotigt Identitatsdaten-Leaks, um die Personen, deren personenbezogenen
Daten in diesen Leaks enthalten sind, warnen zu konnen. Um ein solches System
mit aktuellen Daten befiillen zu konnen, wird ein Konzept zum Sammeln solcher

Daten benotigt.

4.2.1 KONZEPT ZUM SAMMELN DER IDENTITATSDATEN-LEAKS

Die in den vorherigen Abschnitten dargestellten Sachverhalte werden in diesem Ka-
pitel in einen Prozess Uberfiihrt, der fiir das effiziente Sammeln von Identitdtsdaten-
Leaks geeignet ist. Der Prozess [72] ist in Abbildung 2 dargestellt und besteht im
Wesentlichen aus zwei Hauptkomponenten, die fiir das eigentliche Sammeln der

Identitatsdaten verantwortlich sind.

Einerseits ist dies der Fetcher, der automatisiert Identitatsdaten-Leaks sammelt.
Der Fetcher besteht aus einzelnen Teilapplikationen, bei der jede Teilapplikation
fur das Crawlen bestimmter Quellen zustandig ist. Jede dieser Teilapplikationen
wurde dafiir entwickelt, dass sie eine bestimmte Website analysiert und nach neuen
Datensenken durchsucht. Wird eine neue Datensenke gefunden, werden die Daten

in einem anschliefenden Prozess heruntergeladen und extrahiert.

Andererseits gibt es den Analysten, der geeignete Quellen manuell durchsucht, um
dort Identitdtsdaten-Leaks herunterzuladen. Dazu durchsucht er themenspezifische

Foren und Leak-Announcement-Pages. Findet der Analyst einen Hinweis auf einen
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Automatisiert Manuell zu Leak-
identifizierbare Behorden identifizierende Announcement-
Datensenken Datensenken Services
E News-Artikel
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Fetcher ) Datenbestand [« Analyst €= Intelligence-
System
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LEAK- Verarbeitung
SAMMLUNG Parser »| Zur Warnung

ABBILDUNG 2: Prozess zum manuellen und automatisierten Sammeln von

Identitatsdaten-Leaks (Erweiterung aus [72]).

relevanten Identitatsdaten-Leak, ruft er die Datensenke ab, um den enthaltenen

Leak herunterzuladen.

Die Abbildung 2 zeigt, dass der Fetcher die automatisiert identifizierbaren Datensen-
ken nach Identitatsdaten-Leaks durchsucht und bei einem erfolgreichen Fund die
Daten in den Datenbestand verschiebt. Ahnlich stellt sich dies bei dem Analysten
dar. Jedoch lassen sich in aller Regel die manuell zu identifizierenden Datensenken
nicht mit einem einheitlichen Prozess auffinden. Deswegen wird zur effektiven
Suche von Identitatsdaten-Leaks ein Experte benotigt, der auf die stark heterogenen
Strukturen der zu durchsuchenden Quellen eingehen kann. Zur Recherche von
neuen Leaks nutzt der Analyst geeignete Leak-Announcement-Services wie Foren
oder direkt Leak-Announcement-Pages. Besitzt der Analyst Kenntnis daruber, bei
welchen Onlinediensten aktuell Identitatsdaten missbrauchlich entwendet wurden,
kann er gezielt nach diesem Identitdtsdaten-Leak suchen. Das Verfolgen von aktuel-

len Nachrichten ist jedoch wenig effizient, da der Analyst aus einer grofen Menge
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an Artikeln die fur ihn relevanten herausfiltern muss. Deswegen wird in Abschnitt
4.2.2 ein Threat-Intelligence-System vorgestellt, welches dem Analysten nur relevante

Berichterstattung tiber aktuelle Leaks anzeigt.

Die von dem Fetcher und dem Analysten gesammelten Daten werden zusammen
in einen unverarbeiteten Datenbestand uberfiihrt, der im nachfolgenden Prozess
genauer analysiert und normalisiert wird. Das System zur Analyse der Leak-Daten
wird als Parser bezeichnet und in Kapitel 5 genauer vorgestellt. Als Ergdanzung
ist denkbar, dass Behorden wie das Bundeskriminalamt ein Interesse daran haben,
selbst beschlagnahmte Identitatsdaten-Leaks einem solchen hier beschriebenen

Warnsystem zur Verfiigung zu stellen, um betroffene Personen zu warnen.

4.2.2 THREAT-INTELLIGENCE-SERVICE FUR IDENTITATSDATEN-LEAKS

Die im Rahmen dieser Arbeit entstandenen Veroffentlichungen ,, Track Down Iden-
tity Leaks Using Threat Intelligence” [67] und , Credential Intelligence Agency -
A Threat Intelligence Approach to Mitigate Identity Theft” [66] stellen ein Threat-
Intelligence-System vor, welches auf aktuelle Identitatsdaten-Leaks hinweist. Dieses
Threat-Intelligence-System basiert darauf, dass journalistische Fachbeitrage aus dem
Bereich der IT-Sicherheit hdufig zeitnah tiber neue Identitatsdaten-Leaks berichten.

Im Folgenden wird der Kontext als auch das Konzept dieses Systems vorgestellt.

Auf IT-Sicherheit spezialisierte Journalisten berichten haufig zeitnah von den
neusten Identitatsdaten-Leaks. Der Diebstahl von Identitatsdaten ist aber nur ein
Thema von vielen, iiber das auf Nachrichtenplattformen mit dem Fokus auf IT-
Sicherheit berichtet wird. Liest ein Analyst einen Bericht iiber einen neuen Vorfall
des Identitdatsdatendiebstahls, kann er gezielt nach diesem Leak recherchieren. Ein
Analyst stofit auch ohne solche Berichte auf neue Identitatsdaten-Leaks, allerdings
ist es effektiver, wenn moglichst viele Personen wachsam das Geschehen der Krimi-
nellen verfolgen. Ein Analyst kann sich zu Nutze machen, dass Journalisten genau
dieses Geschehen beobachten und dartuber berichten. Demnach ist es sinnvoll, der
Berichterstattung von moglichst vielen Fachjournalisten zu folgen. Jedoch fallt da-
bei eine Menge an thematisch irrelevanten Artikeln an, die ein Analyst manuell

aussortieren musste. Aus diesem Grund bedarf es eines Systems, welches aus der
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Threat-Intelligence-System

« | Artikel- 3 Artikel- Benutzer-
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ABBILDUNG 3: Aufbau  des Threat-Intelligence-Systems zur Meldung neuer
Identitdtsdaten-Leaks.

Menge der gesamten Berichterstattung nur die fiir den Analysten relevanten Artikel
herausfiltert. Die Grundidee des Systems besteht darin, die Inhalte von englisch-
sprachigen Nachrichten-Websites herunterzuladen und diese mittels maschineller
Lernverfahren zu klassifizieren. Ein Klassifikator bewertet dazu, ob ein Nachrich-
tenartikel Uber einen aktuellen Identitatsdaten-Leak berichtet. Liegt dieser Fall vor,
wird der Artikel dem Analysten angezeigt, sodass er weif3, dass es einen neuen Leak

gibt, nach dem er suchen sollte.

Das System unterteilt sich in drei Teilsysteme: Artikelsammler, Artikelfilter und
Benutzerinterface. Diese drei Teilsysteme sind in Abbildung 3 dargestellt. Der Arti-
kelsammler hat die Aufgabe, alle neuen Artikel von vorgegebenen Quellen herunter-
zuladen. Als geeignete Quellen wurden 15 englischsprachige Nachrichten-Websites
ausgewahlt, die vorzugsweise iiber IT-sicherheitsrelevante Themen berichten. Diese
Websites sind: Comodo*, GBHackers®, HackRead®, Help Net Security7, Infosecurity-
Magazineg, Security Gladiators®, Security Week!?, Techworm'', The Hacker News!?,

4Comodo: https://blog.comodo.com.
5GBHackers: https://gbhackers. com/category/data-breach/.
6HackRead: https://www.hackread.com/hacking-news.
7Help Net Security: https://www.helpnetsecurity.com/view/news/.
8Infosecurity—MagaZine: https://www.infosecurity-magazine.com/news/.
9Security Gladiators: https://securitygladiators.com/internet-security-news/.
10Security Week: https://www.securityweek. com.
HTechworm: https://www.techworm.net.
12The Hacker News: https: //thehackernews. com.
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4.2 ProOZESS

Threat Post'3, The Guardian'?4, Information Week!>, Naked Securitylé, Trendmicrol”,
Cyberdefense Magazine'8. Englischsprachige Dienste werden genutzt, da die ver-
figbaren Werkzeuge zur Textvorverarbeitung fir die englische Sprache solider
funktionieren und zusatzlich eine groflere Auswahl an relevanten Nachrichten-
Websites existiert. Zum Herunterladen der Artikel werden zwei unterschiedliche
Ansatze eingesetzt. Wenn die jeweilige Website einen RSS-Feed anbietet, wird dieser
abonniert. Aus diesem Feed werden die einzelnen Artikel durch den Artikelsamm-
ler exportiert und jeder dieser Artikel in Titel, Autor, Veroffentlichungsdatum
und den eigentlichen Text zerlegt. Vorteilhaft an diesem Ansatz ist, dass sich RSS-
Feeds mit geringen Ressourcen automatisiert verarbeiten lassen. Bietet eine Website
keinen RSS-Feed an, wird unter Einbindung des Frameworks Scrapy!® ein Website-
spezifischer Crawler entwickelt, der die Website automatisiert nach neuen Artikeln
durchsucht. Die relevanten Attribute wie Titel, Autor, Datum und der eigentliche
Text werden mithilfe des Frameworks newspaper3k?® aus der reinen HTML-Struktur
extrahiert, die auf diese Weise heruntergeladen wurde. Im initialen Durchlauf (Sep-
tember 2018) des Artikelsammlers wurden insgesamt 52.382 Artikel aus den 15
Nachrichten-Websites extrahiert [67]. In einer Wiederholung des Durchlaufs (Juni
2020) wurden 55.742 Artikel geladen [66]. Der alteste geladene Artikel ist aus dem
Jahr 2002 [66].

Die zeitliche Verteilung der Veroffentlichungen der Artikel ist in Abbildung 4
dargestellt. Vom Jahr 2002 bis 2011 steigt die Anzahl der veroffentlichten Artikel
an, was daran liegt, dass in diesem Zeitraum die 15 Nachrichten-Websites online
gestellt wurden und ihre ersten Artikel veroffentlicht haben. Wird der Zeitraum
von 2011 bis heute betrachtet, so werden im Durchschnitt 465 Artikel pro Monat

veroffentlicht.

13Threat Post: https://threatpost.com/blog/.

14The Guardian: https://www. theguardian.com/international/.

15Information Week: https://www.informationweek.com/.

16Naked Security: https://nakedsecurity.sophos.com/.

17 Trendmicro: https://www. trendmicro.com/vinfo/us/security/news/.

18Cyberdefense Magazine: http://www.cyberdefensemagazine.com/category/news/.

19Scrapinghub: Scrapy, https://scrapy.org/.

20Lucas Ou-Yang: Newspaper3k: Article scraping & curation, https://github.com/codelucas/
newspaper.
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ABBILDUNG 4: Gesammelte News-Artikel mit dem Artikelsammler - Verteilung nach
Veroffentlichungsdatum der Artikel [66].

Die geladenen Artikel werden in einer Datenbank gespeichert, damit sie im nach-
folgenden Schritt von dem Artikelfilter genauer analysiert werden konnen. Der
Artikelfilter hat die Aufgabe, die fur den Analysten relevanten Artikel herauszusu-
chen. Relevante Artikel sind solche, die iiber Geschehnisse und Aspekte berichten,
die in einem Zusammenhang mit der Thematik des Identitatsdatendiebstahls stehen.
Der genaue Prozess [66] ist in Abbildung 5 detailliert dargestellt.

Die Filterung der relevanten Artikel geschieht mittels eines trainierten Klassifi-
kators. Als Klassifikator wird eine Support Vector Machine (SVM) genutzt, da diese
sich im Bereich des Natural Language Processsing als erprobtes Verfahren heraus-
gestellt hat [12]. Um einen solchen Klassifikator zu erstellen, muss zunéchst ein
Test- und Trainings-Set erstellt werden. Insgesamt wurden 15.217 Artikel manuell
klassifiziert [67]. Von diesen 15.217 Artikeln haben 1.996 Artikel iiber ein Thema

mit Zusammenhang zum Identitdtsdatendiebstahl berichtet [67].
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ABBILDUNG 5: Prozess zum Sammeln, Filtern, Attribuieren und Prdsentieren der rele-
vanten Artikel [66].

Dazu wird zunachst jeder Artikel einem Preprocessing unterzogen, bei dem der
natiirlich-sprachliche Text fiir die Verarbeitung mit einem Algorithmus zum maschi-
nellen Lernen vorbereitet wird. In der Literatur sind viele verschiedene Schritte zu
finden, die fiir ein Preprocessing genutzt werden [119, 100, 24, 61, 73]. Dazu werden
mehrere Funktionen verwendet, die in unterschiedlicher Weise den Text verdandern
und in einen numerischen Vektorraum uberfithren. In vielen Féllen fehlt in den
wissenschaftlichen Arbeiten eine Evaluation des Preprocessings, um sicherzustellen,
dass die verwendeten Schritte des Preprocessings tatsachlich fiir den Einsatzzweck
geeignet sind. Aus diesem Grund werden in [66] die verschiedenen Methoden fiir
das Preprocessing und deren Kombination in insgesamt 432 Experimenten unter-
sucht. Als Ergebnisse dieser Experimente zeigt sich, dass keine Konjunktionen aus
dem Text entfernt werden sollten [66]. Es sollte auch keine Lemmatisierung und
auch kein Stemming verwendet werden [66]. Es sollten Satzzeichen entfernt und
Zahlen ersetzt werden [66]. Zur Auswahl der geeignetsten Features sollte das Ver-
fahren RDC [92] verwendet werden [66]. Um die Features zu gewichten, sollte kein
TF-IDF, sondern die reine Anzahl genutzt werden [66]. Mit diesem Modell erhalt
man folgende Performanceindikatoren: Recall 0,867 — Precision 0,668 — F; 0,754
[66]. Die erhaltenen Precision- und Recall-Werte konnen in dem Anwendungskon-

text nicht als gleichwertig betrachtet werden. Wird ein Artikel falschlicherweise als
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Berichterstattung uber einen Leak eingestuft, so wird dem Analysten dieser Artikel
angezeigt. Der manuelle Aufwand, um die falsche Klassifikation festzustellen, ist
gering. Viel wichtiger ist, dass moglichst viele Artikel, die Uber Leaks berichten,
auch als solche klassifiziert werden. Werden Artikel nicht als eine Berichterstattung
uber Leaks klassifiziert, berichten jedoch uber solche, dann besteht die Gefahr, dass
der Analyst von einer relevanten Meldung nichts erfahrt. Der Recall gibt genau
diesen Anteil an. Er reprasentiert den Anteil der Artikel, die tiber Leaks berichten
und auch als solche klassifiziert werden. Da der Recall mit 0,867 angegeben ist, wer-
den somit 86,6 % aller tiber Leaks berichtende Artikel auch als solche erkannt und
dem Analysten prasentiert. Uber einen Leak wird nicht nur von einem Journalisten
in einem Artikel berichtet. In der Regel berichten mehrere Nachrichtenagenturen
uber den gleichen Leak. Wird ein relevanter Artikel falsch klassifiziert, so ist die
Wahrscheinlichkeit vorhanden, dass weitere Artikel anderer Nachrichtenagenturen

uber den gleichen Vorfall berichten, die dem Analysten angezeigt werden.

4.3 ZUSAMMENFASSUNG UND LEISTUNGSBEWERTUNG DES

SAMMLUNGSPROZESSES

Mithilfe dieses Ansatzes konnten von Marz 2017 bis Mai 2020 insgesamt 604 Leaks
mithilfe des manuellen Ansatzes gesammelt werden. Diese Daten haben eine Gro-
e von 1.067 Gigabyte. In Abbildung 6 sind die zehn Identitatsdaten-Leaks mit
den meisten enthaltenen Identitaten dargestellt. Zu sehen ist, dass in den Top 10
der groiten gesammelten Identitdtsdaten-Leaks nicht nur Collections wie BigDB,
Collection#1-2;4-5, Breach Compilation und Anti Public enthalten sind. Die Dienste
MySpace, LinkedIn und Adobe sind ebenfalls mit grofsen Identitatsdaten-Leaks ver-
treten. Die gesammelten Identitatsdaten-Leaks bestehen aus 84.802 Dateien, die in

3.752 verschiedenen Ordnern und Unterordnern abgelegt sind.

Der automatisierte Ansatz lieferte von April 2017 bis Juli 2017 Identitatsdaten-
Leaks mit insgesamt 8,5 Millionen E-Mail-Adressen [72]. Mit dem automatisierten
Ansatz konnten deutlich weniger Daten gesammelt werden als mit dem manuellen

Ansatz. Einige der in [72] als Datenquellen verwendeten Dienste stellten wahrend
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ABBILDUNG 6: Top 10 der Identitatsdaten-Leaks mit den meisten enthaltenen Identitaten.

der Erstellung der hier vorliegenden Arbeit ihren Betrieb ein. Da einige automatisiert
abgefragten Dienste ihren Betrieb eingstellt haben und weil der automatisierte
Ansatz deutlich weniger Daten liefert als der manuelle Ansatz, wird im weiteren

Verlauf dieser Arbeit der Fokus auf den manuellen Ansatz zum Sammlen von

Identitatsdaten-Leaks gelegt.
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5 EXTRAKTION VON IDENTITATSDATEN

Dieses Kapitel basiert auf den bereits verdffentlichten Arbeiten ,Ein Werk-
zeug zur automatisierten Analyse von Identititsdaten-Leaks“ [68] und ,,Ga-
thering and Analyzing Identity Leaks for a proactive Warning of affected
Users“ [70].

Nachdem im vorherigen Kapitel ein Vorgehen zur Sammlung von Identitatsdaten-
Leaks dargestellt wurde, steht nun die Frage im Mittelpunkt, mit welchem Verfahren
die gesammelten Identitatsdaten automatisiert analysiert werden miissen, sodass
auf Grundlage der Analyseergebnisse Warnungen an die Betroffenen herausgegeben
werden konnen. Zur Beantwortung dieser Frage wird in diesem Kapitel ein Ver-
fahren konzipiert, mit dem Identitdtsdaten-Leaks vollautomatisiert analysiert und
normalisiert werden konnen. Mithilfe dieses Verfahrens sollen einzelne Identitats-
merkmale abhangig von der Syntax und der Semantik aus einem Identitatsdaten-
Leak extrahiert werden. Dazu miissen strukturierte Daten mit unbekannter und
wechselnder Struktur analysiert und aufbereitet werden. Um die Komplexitat dieser
unbekannten Strukturen von Identitatsdaten-Leaks zu verstehen, wird zunachst
auf den grundlegenden Aufbau von Identitatsdaten eingegangen (Kapitel 5.1). Dort
wird auf die Heterogenitat von Identitatsdaten-Leaks eingegangen, um zu zeigen,
dass fiir die Verarbeitung solcher Leaks keine Standard-Software eingesetzt werden
kann. Anschliefend wird ein Konzept fiir einen Parser vorgestellt, der trotz der
komplexen Eigenschaften von Identitatsdaten-Leaks dazu geeignet ist, um aus die-
sen Daten die einzelnen Datensatze zu extrahieren. Abschlieffend wird die Funktion

des konzipierten Werkzeuges evaluiert.
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5.1 GRUNDLEGENDER AUFBAU VON IDENTITATSDATEN-LEAKS

Identitatsdaten-Leaks sind Sammlungen von Identitdtsdaten, die in einer Datei
zusammengefasst gespeichert sind. In solchen Leaks sind die unterschiedlichsten
Identitdtsdaten enthalten, zum Beispiel: E-Mail-Adressen, Passworter im Klartext
oder als Hash, Benutzername, Geburtsdatum, Vorname, Nachname, postalische

Anschrift, sexuelle Orientierung, Kreditkartennummern oder IP-Adressen.

Identitatsdaten-Leaks sind Textdateien, in denen die Identititsdaten meistens als
CSV, seltener im SQL-Format, abgespeichert werden [72, 57]. Das CSV-Format steht
tur Comma-Separated-Values. Bei diesem Format wird pro Zeile ein Datensatz gespei-
chert, wobei jeder Datensatz aus mehreren Feldern bestehen kann. Die einzelnen
Felder in einem Datensatz werden laut RFC durch ein Komma getrennt [101]. Die
in Abschnitt 4.3 gesammelten Daten besitzen folgende Dateiendungen, die teilweise

auf die enthaltene Datenstruktur hinweisen:

» Dateiendung txt: 93,66 %

= Dateiendung csv: 0,48 %

« Dateiendung sql: 0,10 %

= Website Dateiendungen wie html, css, js, .. .:2,01 %
=« Numerische Dateiendungen: 0,02 %

= Restliche Dateien: 0,56 %

Die Dateien mit der am haufigsten vorkommenden Dateiendung txt beinhaltet
in den manuell begutachteten Féllen hauptsachlich Formate, die unter dem CSV-
Format eingeordnet werden konnen. Zu sehen ist, dass komplexe Formate wie
Datenbank-Dumps nur in einem sehr geringen Maf§ vorkommen. Aufgrund dieser
Erkenntnis wird sich im weiteren Verlauf dieser Arbeit auf das Verarbeiten der

Dateien mit txt-Dateiendung konzentriert.

In der Praxis werden haufig andere Zeichen zur Trennung einzelner Felder ver-
wendet, als es durch den RFC definiert ist. Gerade bei Identititsdaten-Leaks werden
viele unterschiedliche Trennzeichen verwendet. Dort wird teilweise statt eines

einzelnen Zeichens eine Zeichenkette bestehend aus mehreren Zeichen als Trenn-
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melanie.mueller@web.de:sonne32!g-//-Memu32;23.02.1981

pascal. joee@yahoo.com:fJhe&2kc.ae23-//-DiamandJ;04.08.1975
seb-johansen@gmx.com:ForrestGump<3-//-Seb_87;15.11.1987
magic-manic99@gmail.com:qwer1234!-//-Carlo99;12.12.1969
jennifer-j.jacobs@icloud.com:password123!-//-JJJacobs;30.08.1972

G = W N =

ListiNG 5.1: Beispielhafte Darstellung eines fiktiven Identitatsdaten-Leak mit
verschiedenen Trennzeichen in einer Zeile.

melanie.mueller@web.de:sonne32!g:Memu32:23.02.1981

pascal. joee@yahoo.com:fJhe&2kc.ae23:DiamandJ:04.08.1975
seb-johansen@gmx.com:ForrestGump<3:Seb_87:15.11.1987
magic-manic99@gmail.com:qwer1234!:Carlo99:12.12.1969
jennifer-j.jacobs@icloud.com:password123!:JJJacobs:30.08.1972
marc.meier@gmx.net;;mm123!1992;;MisterMarc;;13.09.1992
costa.n@architect-storm.com;;h!1=fje!83fa;;CostaN;;12.07.1957
sonja-sun@googlemail.com;;sunnysweetdream;;SunnySonja;;15.07.1985
jamesthomson@hotmail .com;;JT1964!UhGn;;;;
christina-kingston@epost-center.org;;abcdef123456;;Chrissy3;;05.03.1994

O O 0 N O U W N

—_

ListinG 5.2: Beispielhafte Darstellung eines fiktiven Identititsdaten-Leak mit
verschiedenen Blocken.

zeichen verwendet. Es kommt vor, dass die verschiedenen Felder pro Zeile in einer
Datei durch unterschiedliche Trennzeichen separiert werden [72]. Dies ist in Listing
5.1 exemplarisch dargestellt. Die in diesem fiktiven Beispiel-Leak verwendeten
Trennzeichen lauten: (1) ,,:“ (2) ,,-//-“ (3) ,,;“.

Jedoch gibt es auch Leaks, in denen in einzelnen Abschnitten die gleichen Trenn-
zeichen genutzt werden, diese dann aber abschnittsweise wechseln. Durch die
Verwendung unterschiedlicher Trennzeichen in verschiedenen Abschnitten entste-
hen zusammengehorige Blocke mit unterschiedlichen Trennzeichen. Dies ist in
Listing 5.2 dargestellt. Zu sehen ist ein Beispiel-Leak, bei dem der erste Block von
Zeile eins bis funf zu finden ist. In diesem Block wird das Trennzeichen ,:“ genutzt.
In Zeile sechs wechselt das Trennzeichen zu ,,;;“. Dieser Block verlauft anschlieSend
von der sechsten bis zur zehnten Zeile. Eine Besonderheit ist in Zeile neun darge-
stellt. Dort fehlen die Inhalte der Felder Benutzername und Geburtsdatum. Diese
Problematik, dass einzelne Zeilen eine andere Syntax aufweisen als die umgebenden

Zeilen, kommt regelmaf3ig vor.
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melanie.mueller@web.de:sonne32!g:Memu32:23.02.1981

pascal. joee@yahoo.com: fJhe&2kc.ae23:DiamandJ:04.08.1975
seb-johansen@gmx.com: ForrestGump<3:Seb_87:15.11.1987
magic-manic99@gmail.com: qwer1234!:Carlo99:12.12.1969
jennifer-j.jacobs@icloud.com: password123!:JJJacobs:30.08.1972
MisterMarc:marc.meier@gmx.net:mm123!11992:13.09.1992
CostaN:costa.n@architect-storm.com:h!1=fje!83fa:12.07.1957
SunnySonja:sonja-sun@googlemail.com: sunnysweetdream:15.07.1985
Jamie : jamesthomson@hotmail.com:JT1964!UhGn:16.04.1957
Chrissy3:christina-kingston@epost-center.org:abcdef123456:05.03.1994

O O 0 N O U W N

—_

ListiNnG 5.3: Identitdtsdaten-Leak mit vertauschten Attributen.

Als Trennzeichen werden haufig folgende Zeichen verwendet: Doppelpunkt, Se-
mikolon, Komma, Tab, \r, Leerzeichen und Pipe [72]. Wie schon zuvor beschrieben,
sind Kombinationen mehrerer Zeichen als Trennzeicheneinheit moglich. Dann

werden ofters folgende Kombinationen gewahlt: ,-|[-“, ,,//“, ,;;".

Eine weitere Problematik bei solchen Leaks ist, dass sich die Reihenfolge der
Attribute in den Zeilen innerhalb eines Leaks verdndern kann. Dies ist in Listing
5.3 abgebildet. Zu sehen ist, dass in den ersten funf Zeilen des Beispiels die E-Mail-
Adresse als erstes Attribut in jeder Zeile vorkommt. Ab Zeile sechs jedoch wird das
Attribut Benutzername an erster Stelle einer jeden Zeile gesetzt. Der Positionswechsel
von Attributen innerhalb eines Identitdtsdaten-Leaks stellt die Verarbeitung vor
Herausforderungen. Einzelne Identitdatsmerkmale lassen sich zuverlassig durch ihre
Syntax erkennen. Beispielsweise besitzen E-Mail-Adressen eine definierte Syntax,
die mit regularen Ausdrucken detektiert werden kann. Andere Identitaitsmerkmale
lassen sich allerdings nicht tiiber syntaktische Eigenschaften unterscheiden. Diese
Problematik liegt unter anderem bei Benutzernamen und Passwortern vor. Ganz
allgemein konnen beide Merkmale aus einer beliebig langen Zeichenkette bestehen,

die wiederum aus beliebigen Zeichen besteht.

Um die verwendeten Trennzeichen in einem Leak automatisiert zu erkennen und
den gesamten Leak anschlieSend automatisiert verarbeiten zu konnen, miissen zu-
nachst die Eigenschaften von Identitatsdaten-Leaks dargestellt werden, die bei einer
Implementierung eines Parsers beachtet werden missen. Aus den vorherigen Dar-

stellungen lassen sich Eigenschaften von Identitatsdaten-Leaks ableiten, mit denen
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ein automatisiertes Werkzeug umgehen konnen muss. Folgende Eigenschaften konn-
ten durch eine manuelle Inspektion von mehreren hundert Identitatsdaten-Leaks

festgestellt werden:

1. Keine Verwendung von einheitlichen Trennzeichen.

2. Trennzeichen konnen aus mehreren Zeichen bestehen.

3. Verwendung von verschiedenen Trennzeichen innerhalb einer Zeile.
4. Sonderzeichen werden am haufigsten fir Trennzeichen verwendet.
5

. Attribute konnen sich blockweise andern.

5.2 GESAMTKONZEPT IDENTITATSDATEN-LEAK-PARSER

Aufgrund der zuvor dargestellten inhaltlichen Eigenschaften ist eine Verarbeitung
der Identitatsdaten-Leaks mit einem Standard-Framework fiir CSV-Dateien nicht
moglich. Damit diese Daten jedoch trotzdem automatisiert verarbeitet werden
konnen, muss ein spezielles System konzipiert werden, welches mit den besonderen
Eigenschaften von Identitatsdaten-Leaks beim automatisierten Einlesen umgehen
kann. Inhalt dieses Kapitels ist deshalb die Entwicklung eines Systems, welches

automatisiert die einzelnen Identitatsmerkmale identifizieren und extrahieren kann.

Das Ergebnis dieses Kapitels ist das vollstaindige Konzept fir ein System, welches
Identitatsdaten-Leaks vollautomatisiert analysiert und verarbeitet. Dazu werden mit
einem fiir diesen Anwendungsfall entwickelten Verfahren die Trennzeichen erkannt,
um anschliefend den gesamten Leak in die jeweiligen Bestandteile aufteilen zu
konnen. Um festzustellen, welche semantische Bedeutung die im Leak enthaltenen
Identitdtsmerkmale besitzen, wird in einer anschlieSenden Analyse den im Leak
enthaltenen Zeichenketten ein Identititsdaten-Typ zugeordnet. Das zu Grunde
liegende Vorgehen wird in diesem Abschnitt als Gesamtkonzept vorgestellt. Die
einzelnen Bestandteile des Gesamtkonzepts werden in den anschliefenden Kapiteln

genauer beschrieben.

In Abbildung 7 ist das Gesamtkonzept fur das benotigte System darge-

stellt, welches nachfolgend genauer erldutert wird. Das System hat die Aufgabe,
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Parser fur Identitdtsdaten-Leaks

Error-Handler
Block- Semanti-
N Separator- . o
%»| Separator- Modul sierungs- >
Input- Modul Modul Output-
Modul Modul
> Service-Detektions-Modul >
A
A 4
I
I
Identitats- Datenbank
daten-
Leaks H

ABBILDUNG 7: Aufbau eines Parsers fiir Identititsdaten-Leaks.

Identitatsdaten-Leaks zu analysieren, um die Syntax und die Semantik zu erkennen.
Aufgrund dieser Funktionalitat wird das System auch als Parser fiir Identititsdaten-
Leaks bezeichnet. Initial liegen Identitatsdaten-Leaks in der Form vor, wie sie aus
den in Kapitel 4 beschriebenen Quellen heruntergeladen werden. In der Regel liegen
sie als reine Textdateien oder komprimiert in Archiven zum Beispiel als zip, rar
oder tar.gz vor. Manche Leaks bestehen aus einzelnen Dateien, andere Leaks sind
in viele Dateien aufgeteilt, die in Unterverzeichnissen sortiert sind. Damit keine
manuelle Vorarbeit geleistet werden muss, wird ein Input-Modul benoétigt, welches
automatisiert die geladenen Dateien unabhangig von der vorliegenden Dateistruktur

erfasst, eventuell entpackt und anschlieflend zur weiteren Verarbeitung bereithalt.

Die Menge an in einem Leak enthaltenen Identitatsdaten unterscheidet sich
abhangig von der entsprechenden Datei. Es sind Leaks zu finden, die nur einige
wenige Identitatsdatensatze enthalten. Andere bestehen aus mehreren Millionen
Datensatzen. Solche Leaks besitzen haufig eine Dateigrofie von mehreren Gigabyte.
Um solche groflen Dateien unabhangig von den eingesetzten Ressourcen verarbeiten
zu konnen, miissen Dateien solcher Grofie sequenziell eingelesen und verarbeitet

werden. Das bedeutet, dass eine Leak-Datei abschnittsweise analysiert wird. Im
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Block-Separator-Modul findet eine Aufteilung der urspriinglichen Datei in einzelne
Blocke statt. Die Obergrenze fiir die Blocklange sollte so gewahlt werden, dass
gentuigend Hauptspeicher vorhanden ist, um den kompletten Block fiir eine effiziente

Verarbeitung zwischenspeichern zu konnen.

Jeder Block wird anschliefSend sequenziell tiefergehend analysiert, um die ein-
zelnen Identitatsdaten mit den dazugehorigen Identitaitsmerkmalen zu extrahieren.
Dazu muss zunachst die Struktur erkannt werden, mit der die einzelnen Identitats-
merkmale in jeder Zeile gespeichert sind. Wie im vorherigen Abschnitt dargestellt,
werden die einzelnen Merkmale als Zeichenketten reprasentiert, die mit Trennzei-
chen voneinander getrennt sind. Demnach miussen im ersten Analyseschritt die
verwendeten Trennzeichen erkannt werden. Das Separator-Modul extrahiert die in
einem Block enthaltenen Trennzeichen. Das genaue Vorgehen und die verwendeten
Verfahren sind in Abschnitt 5.3 beschrieben. AnschlieSend werden die Trennzeichen
vom Separator-Modul verwendet, um die Identititsmerkmale aus den Zeilen zu

extrahieren.

Diese nun extrahierten Identitdtsmerkmale sind in diesem Verarbeitungsschritt
einfache Zeichenketten ohne eine semantische Zuordnung. Das bedeutet, dass ein
System nicht zwischen Merkmalen wie E-Mail-Adressen, Passwortern und Benutzer-
namen unterscheiden kann. Da eine semantische Unterscheidung fiir das weitere
Vorgehen notwendig ist, muss hierfiir ein Verfahren konzipiert und entwickelt wer-
den. In Abschnitt 5.4 wird das Semantisierungs-Modul vorgestellt, welches die

haufigsten Identitdtsdatentypen erkennen und zuordnen konnen soll.

Sollten bei der Verarbeitung einzelner Blocke das Separator-Modul oder das
Semantisierungs-Modul fehlschlagen, so liegen eventuell syntaktische oder semanti-
sche Unregelmafiigkeiten innerhalb des Blockes vor. Diese Blocke werden an den
Error-Handler weitergegeben. Der Error-Handler entscheidet, ob fehlgeschlagene
Blocke in einem zweiten Versuch erneut analysiert werden sollen, nachdem diese
mittels des Block-Separator-Moduls in kleinere Blocke zerlegt wurden. Um diese
Entscheidung zu treffen, wird gepriift, ob eine Mindestgrofie des Blocks eingehal-
ten wird und ob sich gleiche Fehler bei dem vorherigen und nachfolgenden Block

ergeben. Eine genauere Beschreibung des Moduls ist in Abschnitt 5.5 zu finden.
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Konnte ein Block durch das Separator-Modul und das Semantisierungs-Modul
erfolgreich verarbeitet werden, dann werden die Ergebnisse an das Output-Modul
weitergegeben. Nach der Semantisierung besitzen die Identitatsmerkmale eine
Typenzuordnung. Diese Daten miissen fiir die weitere Warnungskonstruktion per-
sistiert werden. Die Speicherung der Daten wird von dem Output-Modul iibernom-
men. Dieses Modul kann die an diesem Verarbeitungsstand vorliegenden Klartext-
Identitatsdaten in einer Datenbank speichern. Da diese Daten sicherheitsrelevante
und personenbezogene Informationen enthalten, ist eine Pseudonymisierung vor
der Speicherung notwendig. Ein mogliches Konzept zur Speicherung dieser Daten
wird in Abschnitt 6.5 vorgestellt.

Parallel zur eigentlichen Verarbeitung der Leak-Daten findet eine weitere Analyse
statt. Das Service-Detektions-Modul versucht den kompromittierten Dienst eines
Identitatsdaten-Leaks zu erkennen. Wird ein Dienst erkannt, so kann diese Informa-
tion als Metadatum an das Output-Modul weitergegeben werden. Das dazugehorige

Verfahren ist in Abschnitt 5.6 genauer beschrieben.

5.3 STRUKTURANALYSE MITTELS TRENNZEICHENDETEKTION

Identitatsdaten-Leaks sind strukturierte Daten von unbekannter Struktur. Wie zu-
vor in Abschnitt 5.1 dargestellt, dhnelt die in Identitatsdaten-Leaks verwendete
Datenstruktur dem Format CSV. Das bedeutet, dass einzelne Identititsmerkma-
le innerhalb einer Zeile durch Trennzeichen voneinander getrennt werden. Zur
Extraktion der Identititsmerkmale mussen zwei aufeinanderfolgende Prozesse im
Separator-Modul durchlaufen werden. Im ersten Prozess namens Trennzeichener-
kennung miissen die in einem Identititsdaten-Leak verwendeten Trennzeichen
erkannt werden. Erst im darauffolgenden Schritt konnen die erkannten Trenn-
zeichen dazu verwendet werden, um die einzelnen Identitatsmerkmale aus einer
Leak-Zeile zu extrahieren (Merkmalsextraktion). Dargestellt ist das Konzept des
Separator-Moduls in Abbildung 8. Die Konzepte fiir die Umsetzung von Trennzei-
chenerkennung und Merkmalsextraktion werden in den folgenden Unterabschnitten
genauer dargestellt.
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Separator-Modul
> Trennzeichenerkennung > Merkmalsextraktion >
A A
A 4 A 4
Merkmals- Zeichen-
Umgebungs- Haufigkeits-
Analyse analyse

ABBILDUNG 8: Aufbau des Separator-Moduls.

5.3.1 TRENNZEICHENERKENNUNG

Um eine Trennzeichenerkennung bei Identitatsdaten-Leaks durchzufiihren, muss
ein Konzept fiir ein Werkzeug entwickelt werden, welches die genannten Eigenschaf-
ten der Identitatsdaten-Leaks beriicksichtigt. Im Folgenden werden zwei Konzepte
fur die Trennzeichenerkennung vorgestellt. Beide Konzepte liefern valide Ergebnis-

se, allerdings benotigt das erste Verfahren deutlich mehr Ressourcen.

KonzeprT 1: ZEICHEN-HAUFIGKEITSANALYSE

Eine naheliegende Idee fur die Erkennung von Trennzeichen ist, eine statistische
Auswertung durchzufiihren, welche die Haufigkeit des Auftretens von verschiede-
nen Zeichen pro Zeile analysiert. Der Grundgedanke fiir diese Idee ist, dass das
Vorkommen eines Zeichens pro Zeile uiber viele Zeilen hinweg konstant bleibt.
Besteht jede Zeile eines Leaks beispielsweise aus der Syntax email:passwort, dann
kommt der Doppelpunkt in den allermeisten Zeilen genau einmal vor. Um dies zu

realisieren, muss folgendes Vorgehen implementiert werden.

Ein Leak D besteht aus n verschiedenen Zeilen, L4,...,L,, also D = {Lq,...,L,}.
Jede Zeile L besteht aus einer Multimenge von Zeichen, das heif3t jedes in L vor-
kommende Zeichen z ist zusammen mit seiner absoluten Haufigkeit in L bekannt.
Jedes mogliche Zeichen z ist in dem Kodierungsstandard fiir Unicode-Zeichen
UTF8 kodiert. Mit ¢(L,z) wird die Anzahl des Auftretens des Zeichens z in der
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Zeile L bezeichnet. Fir jedes Zeichen z erhdlt man somit die Zufallsvariable
X,: D >N, X,(L) =c(L,z). Die Zufallsvariable X, gibt an, wie oft z in einer gege-
benen Zeile vorkommt. Wie in der Einleitung erklart, ist nun das Zeichen v gesucht,
sodass X, minimale Varianz besitzt. Dieses Zeichen stellt dann das gesuchte Trenn-

zeichen dar.

Zu beachten bei diesem Vorgehen ist, dass gewisse Identitaitsmerkmale auch spezi-
elle Zeichen enthalten konnen, die als Trennzeichen erkannt werden. Beispielsweise
enthalt eine E-Mail-Adresse ein @, welches mit diesem Konzept als Trennzeichen
erkannt wiirde, wenn jede Zeile eine E-Mail-Adresse enthalt. Um diese Problematik
auszubessern, muss zusatzlich analysiert werden, ob in einer Zeile eine E-Mail-
Adresse enthalten ist. Sollte dies zutreffen, dann miissen die in der E-Mail-Adresse

enthaltenen Zeichen aus der statistischen Analyse ausgeschlossen werden.

Dieses Verfahren liefert in ersten Tests zuverldssig die korrekten Trennzeichen
zurtiick. Jedoch besitzt es zwei deutliche Nachteile. In den ersten Tests erweist sich
dieses Verfahren als rechenintensiv. Besteht ein Trennzeichen aus mehr als einem
Zeichen, so mussen nicht nur einzelne Zeichen, sogenannte Unigramme, mit der
statistischen Auswertung iiberpriift werden, sondern auch Bi- und eventuell auch
Trigramme. Wird eine Analyse mit Zeichenketten der Lange > 2 durchgefihrt, so
steigt die benotigte Rechenzeit an. Auch wird die Erkennung von Trennzeichen mit
diesem Verfahren schwierig, sobald verschiedene Trennzeichen innerhalb einer Zeile
verwendet werden, da so mehrere Zeichen mit minimalen Varianzen ausgewahlt

werden mussten. Hierdurch wird das Verfahren deutlich fehleranfalliger.

KonNzeprT 2: MERKMALS-UMGEBUNGS-ANALYSE

Das Konzept der Merkmals-Umgebungs-Analyse weist zur Erkennung der Trennzei-
chen einen vollstindig anderen Ansatz auf. Bei der Gestaltung dieses Konzepts wird
explizit darauf geachtet, den Ressourcenbedarf moglichst gering zu halten, um so
die Geschwindigkeit des gesamten Parsers zu optimieren. Dazu wird von Beginn
an darauf verzichtet, dass mit diesem Konzept restlos alle in Leaks vorkommenden
Trennzeichen erkannt werden konnen. Die Trennzeichenerkennung wird so kon-
struiert, dass fur die Funktionsweise zwei Einschrankungen hingenommen werden,

welche jedoch zu einem deutlichen Leistungsanstieg verhelfen.
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= Einschrinkung 1: Es konnen nur Trennzeichen erkannt werden, wenn die
Identitdtsdatensatze Merkmale enthalten, die mittels eines reguldren Aus-

drucks erkannt werden konnen.

= Einschrinkung 2: Es werden nur Trennzeichen erkannt, die ausschlieSlich

aus Sonderzeichen bestehen.

Bei der Merkmals-Umgebungs-Analyse werden Identitditsmerkmale in den Zei-
len des Leaks gesucht, welche sich aufgrund ihrer Syntax (E-Mail-Adressen,
Hash-Werte, Telefonnummern, Kreditkartennummern) mittels eines reguldren
Ausdrucks erkennen lassen. Wird ein solches Identitatsmerkmal erkannt, so
werden die links und rechts neben diesem Merkmal befindlichen Zeichen da-
hingehend untersucht, ob diese als Trennzeichen geeignet sind. In der Leak-
Zeile Benutzername: test@uni-bonn.de|testpasswort wiirde mittels reguldren Aus-
drucks die E-Mail-Adresse test@uni-bonn.de erkannt. Werden anschliefend die
Zeichen neben der E-Mail-Adresse betrachtet, so lassen sich die Trennzeichen ,,:“
und ,,|“ ermitteln. In Algorithmus 1 ist die Prozedur zur Trennzeichenerkennung

schematisch dargestellt.

In Zeile drei bis funf wird ein Identitatsdatensatz (Zeile eines Leaks) nach den
vordefinierten Identitatsmerkmalen mittels reguldren Ausdriicken durchsucht. Bei
einem Treffer wird das entsprechende Merkmal durch den String \n ersetzt, was
dem Steuerzeichen fur eine neue Zeile entspricht und nur als Platzhalter dient,
da dieses Zeichen zu diesem Zeitpunkt nicht in einer Zeile vorkommen kann. In
Zeile sechs wird bei jedem \n der String getrennt. In dem Block von Zeile acht
bis elf wird mittels der reguldren Ausdriicke ein Trennzeichen mit den Zeichen
aus Zeile 1 gesucht. Wurden mittels dieses Vorgehens Trennzeichen gefunden, so
wird die gesamte Identitdtsdatenzeile erneut nach den gefundenen Trennzeichen
durchsucht, damit alle Trennzeichen in der korrekten Reihenfolge abgespeichert

werden konnen.

Damit die korrekten Trennzeichen fur einen ganzen Block gefunden werden,
miussten alle Zeilen nach diesem Vorgehen analysiert werden. Um den Rechen-
aufwand zu verringern, kann auch nur ein gewisser Anteil an Zeilen eines Leaks

analysiert werden, um ein Trennzeichen zu finden. Liefert die in Algorithmus 1
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Algorithmus 1: Trennzeichenerkennung mittels Merkmals-Umgebungs-
Analyse.

Eingabe : Z - Zeile eines Leaks
Ausgabe: S - Liste von detektierten Separatoren

1 C [’:’, /;', ey ’—’] /* Liste moglicher Separator-Zeichen %/
2 R« [emailRegex, hashRegex,...] /* Liste von reguldren Ausdricken fir Merkmale */
3 for rin Rdo

4 ‘ suche r in Z und ersetze durch "\n’

s end

6 A« trenne Z an ’\n’ in eine Liste

7S]

s forain Ado

9 S « suche am Anfang von a nach Elementen von C

10 S « suche am Ende von a nach Elementen von C

1 end

12 S « bringe die Elemente von S in die richtige Reihenfolge

13 return S

vorgestellte Prozedur fiir einen gewissen Prozentsatz aller Zeilen das identische
Ergebnis, kann darauf geschlossen werden, dass die gefundenen Trennzeichen auch

in den restlichen Zeilen zur Anwendung kommen. Fiir den Identitatsdatensatz

Benutzer| | test@uni-bonn.de:passwort;;0170-12345678 ‘ liefert die vorherige Pro-

zedur folgende Trennzeichen zuriick:

7||> L] y ..
’ ] ’)

Ein grofler Vorteil dieses Konzepts ist die deutlich bessere Performance mit einer
ahnlichen Zuverldssigkeit. Nur fiir die genannten Einschrankungen kann dieses
Konzept nicht verwendet werden. Bei einem Vergleich der beiden implementierten
Konzepte kann bei dem zweiten Konzept eine zwanzigfache Geschwindigkeitsver-

besserung in einem vergleichenden Experiment festgestellt werden.
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5.3.2 MERKMALSEXTRAKTION

In dem Schritt der Merkmalsextraktion werden die gefundenen Trennzeichen dazu
genutzt, um den gesamten Identitidtsdaten-Leak oder Teile davon in maschinenver-
arbeitbare Objekte zu Uberfiihren. Dazu wird jede einzelne Zeile an den Stellen
der erkannten Trennzeichen aufgetrennt. Das Ergebnis hiervon ist eine Liste von
einzelnen Identitdtsmerkmalen. Jedoch ist an dieser Stelle fiir das System unklar, um
welche Art von Merkmal es sich handelt. Bei der Implementierung dieses Moduls
muss darauf geachtet werden, dass eine geeignete Fehlerbehandlung integriert wird.
Fehler bzw. Unterschiede in einzelnen Zeilen kommen haufig vor, weswegen das Mo-
dul zur Merkmalsextraktion fir diese Gegebenheiten geeignet sein muss. Tritt ein
Fehler nur in einzelnen Zeilen auf, konnen diese erst einmal ignoriert werden und
fur eine spatere Analyse gespeichert werden. Alle einzelnen fehlerbehafteten Zeilen
werden als eigener Block zusammengefasst und erneut analysiert. Tritt der Fehler in
einem ganzen Block auf, wird der aktuelle Block in zwei Teilblocke aufgeteilt, um

diese beiden Blocke getrennt voneinander zu verarbeiten.

5.4 ZUORDNUNG DER SEMANTIK

In Abschnitt 5.3 wird gezeigt, wie die in den Identitdtsdaten-Leaks verwendeten
Trennzeichen automatisiert detektiert werden. Auf Grundlage dieser Trennzeichen
werden die einzelnen Identitatsmerkmale extrahiert, sodass diese nachfolgend ana-
lysiert werden konnen. Nach der Merkmalsextraktion ist dem System noch unklar,
um welchen Typ eines Identitatsmerkmals es sich bei den einzelnen Merkmalen han-
delt. Zur weiteren Verarbeitung muss eine Zuordnung der Bedeutung eines jeden
Merkmals erfolgen. Deswegen werden in diesem Abschnitt verschiedene Methoden

vorgestellt, mit denen sich die Typen der Identitdtsmerkmale bestimmen lassen.

Es gibt Identitaitsmerkmale, die sich mithilfe eines regularen Ausdrucks zuver-
lassig erkennen lassen. Eine Bestimmung von E-Mail-Adressen, Telefonnummern,
Kreditkartennummern oder IBANSs lasst sich mit geringem Aufwand realisieren.
Allerdings existieren auch Identitatsmerkmale, die sich nicht direkt mit einem

regularen Ausdruck abbilden lassen. Beispielsweise sind eine Erkennung und Un-
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terscheidung von den Identitatsmerkmalen Vorname, Benutzername oder Passwort
deutlich komplexer. Diese drei Merkmale sind in einzelnen Identitdtsdatensédtzen
in der Realitat mit ahnlichen oder teilweise identischen Zeichenketten gefullt. Ge-
rade die Unterscheidung von Benutzernamen und Passwortern ist eine komplexe
Aufgabe, da von den Benutzern fiir beide Merkmale beliebig lange Zeichenketten
gewahlt werden diuirfen, die wiederum beliebige Zeichen beinhalten. Eine lokale Un-
terscheidung von Identitditsmerkmalen in einzelnen Zeilen ist deshalb unmoglich,
da ein solches Verfahren in vielen Fallen unzureichende Ergebnisse liefern wird.
Sinnvoller ist es, den Kontext einer einzelnen Zeile mit in eine Merkmalserken-
nung zu integrieren. Damit ist gemeint, dass auch die Zeilen dartiiber und darunter
betrachtet werden, um einer ganzen Spalte eine Bedeutung zuzuordnen. Enthalt
eine einzelne Zeile tatsachlich nur sehr schwer unterscheidbare Zeichenketten fiir
unterschiedliche Identitdtsmerkmale, dann lasst sich eine Zuordnung durch den

Menschen meist durch die Betrachtung der umgebenden Zeilen l6sen.

Aus diesen Uberlegungen sind vier verschiedene Module zur Zuordnung der

Bedeutung entwickelt worden [70, 68], welche im Folgenden vorgestellt werden:

1. Regex-Modul

2. Wortlisten-Modul

3. Zeichenanalyse-Modul
4. API-Modul

Das Regex-Modul [68, 70] setzt fiir die Erkennung des Merkmalstyps regulare
Ausdriicke ein. Die Merkmalstypen, die mit diesem Modul erkannt werden konnen,
haben eine definierte Syntax, sodass diese mit Automaten zuverlassig erkannt wer-
den konnen. Eine Detektion fiir die folgenden Merkmalstypen lasst sich hiermit
realisieren: E-Mail-Adresse, Telefonnummer, IBAN, Kreditkartennummer, Hash-Wert,
Datum, IP-Adresse. IBANs und Kreditkartennummern enthalten Prifsummen, wel-
che auch bei der Detektion validiert werden konnen, um Zeichenketten mit gleichen
Eigenschaften von diesen zu unterscheiden. Eine Berechnung der Priiffsummen ist
jedoch nur mit aufwendigen Automaten moglich. Um eine Uberpriifung der Prif-

summen zu realisieren, wird deshalb die reine Anwendung der regularen Ausdriicke
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um eine softwarebasierte Uberpriifung erweitert. Dieses Modul kann auf einzelne
Zeilen angewandt werden, da die feste Syntax der Merkmale eine ausreichende

Identifizierung ermoglicht.

Das Wortlisten-Modul [68, 70] erkennt einen Merkmalstyp durch Vergleiche
der Identitdtsmerkmale mit verschiedenen Wortlisten, welche typische und haufig
verwendete Zeichenketten fiir den jeweiligen Merkmalstyp enthalten. Mit diesem
Modul wird eine Erkennung der Merkmalstypen Vornamen, Nachnamen, Benutzer-
namen, Passworter und Bankleitzahlen realisiert. Fiir jeden dieser Merkmalstypen
wird eine eigene Wortliste verwendet, welche die haufigsten Eintrage beinhaltet.
Im Fall der Bankleitzahl-Wortliste enthalt diese samtliche in Deutschland gultigen
Bankleitzahlen. Die Liste aller Bankleitzahlen kann von der deutschen Bundesbank
bezogen werden [16]. Eine Erweiterung auf zusatzliche Lander lasst sich durch

Erganzungen dieser Liste realisieren.

Zur Detektion eines Merkmalstyps wird eine gewisse Anzahl an Eintragen einer
Spalte eines Identitdtsdaten-Leaks mit den Wortlisten verglichen. Es wird dabei auf
eine vollstindige Ubereinstimmung getestet. Findet sich ein ausreichend grofler
Anteil von Identitatsmerkmalen in einer solchen Liste wieder, dann kann diese
Spalte mit dem Merkmalstyp der Wortliste versehen werden. Das Vorgehen zur
Ermittlung der Merkmalstypen mittels Wortlisten wird bereits in anderen Arbeiten
beschrieben [42, 68].

Fur die Erstellung der Nachnamens-Wortliste werden zwei Quellen gewahlt, eine
Liste mit den Top 500 deutschen Nachnamen [127] und eine mit den Top 1.000
US-amerikanischen Nachnamen [80]. Es wird eine deutsche und eine amerikanische
Liste gewdhlt, um den deutschen als auch den amerikanischen Kontext abzubilden,
da viele Leaks Daten von Amerikanern beinhalten. Die Daten aus beiden Quellen

werden zusammengefiigt und doppelte Eintrage entfernt.

Ein ahnliches Vorgehen wird zur Erstellung der Vornamens-Wortliste angewendet.
Fir diese Liste werden folgende Quellen verwendet: Die Liste mit in Deutschland
gangigen weiblichen und mannlichen Vornamen wird aus folgender Quelle bezogen

[55]. Eine Liste fiir in den Vereinigten Staaten gangige Vornamen wird von [80]
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bezogen. Auch diese Listen werden zusammengefuigt und doppelte Eintrage entfernt.
Die Liste fur die Benutzernamen und die Passworter wird aus mehreren gefundenen

Leaks extrahiert und davon die Haufigsten gewahlt.

Um fir die Lange dieser Listen eine sinnvolle Grofle zu wahlen, wird eine Evalua-
tion mehrerer Listenlangen durchgefiihrt [68]. Hierzu wird untersucht, in wie vielen
Fillen die unterschiedlichen Listen (Vorname, Nachname, Passwort) in Verbindung
mit deren Langenvariationen einzelne Eintrdge eines Testdatensatzes korrekt klassi-
fizieren. Als Testdatensatz zur Evaluation der Vornamens- und Nachnamenslisten
werden die ersten 100.000 Eintrage aus dem Leak Modern-Business-Solutions [47] ver-
wendet. Gewahlt wird dieser Identitatsdaten-Leak, da Vornamen und Nachnamen
enthalten sind. Zur Evaluation der Passwortliste wird der Leak der Dating-Plattform
Fling [126] genutzt, da hier Klartextpassworter enthalten sind. Fiir die Evaluation
werden ausschliefllich die genannten Spalten aus den zuvor genannten Leaks mit
den verschiedenen Listen verglichen. Es wird uberprift, fur wie viele Eintrage der

Leak-Listen eine Ubereinstimmung in den Wortlisten gefunden werden kann.

In Abbildung 9 sind die prozentualen Detektionsraten der einzelnen getesteten
Listen zu sehen. Mit Detektionsraten sind die prozentuale Ubereinstimmung von
Elementen einer Wortliste mit den Elementen einer Spalte eines Identitdatsdaten-
Leaks gemeint. Bei den Detektionsraten der Passwortspalte ist zu erkennen, dass
alle Listen mit Passwortern hohere Detektionsraten aufweisen als die anderen Lis-
ten. Die Liste mit 10.000 Eintragen weist die hochste Detektionsrate auf. Jedenfalls
reichen die dargestellten Detektionsraten der Passwortlisten aus, um mittels die-
ser Listen den Typ der Spalte zu erkennen. Die Detektion der Vornamen mittels
der Vornamenslisten zeigt sich als ebenso zielfiihrend. An dieser Stelle erweist
sich eine Liste mit den haufigsten mannlichen und weiblichen deutschen und US-
amerikanischen Vornamen als sinnvoll. Bei der Nachnamensdetektion ist genauso
eine Detektion mittels der Nachnamensliste moglich. Lediglich die Liste mit den
deutschen Nachnamen eignet sich nicht. Grund dafiir ist vermutlich, dass es sich
bei dem betreffenden Dienst des zur Evaluation genutzten Leaks um ein ameri-
kanisches Unternehmen handelt und dort hochstwahrscheinlich nur eine geringe

Anzahl von deutschen Nachnamen enthalten ist. Die geringen, aber deutlichen De-
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Detektionsraten der Wortlisten-Module
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ABBILDUNG 9: Evaluation verschiedener Langen der Wortlisten [68].

tektionsraten der anderen Listen bei der Vornamens- und Nachnamensspalte haben
unter anderem die Ursache, dass die Typ-ubergreifenden Listen identische Elemente
beinhalten. Aus diesem Grund erscheint es sinnvoll, die Listen von gemeinsamen

Elementen zu bereinigen.

Auf Grundlage dieser Ergebnisse werden die Wortlisten erstellt. Nach der Be-
reinigung von gleichen Eintrdagen in verschiedenen Listen enthalt die Vornamens-
Wortliste 2.915 Eintrdge, die Nachnamens-Wortliste 1.078 Eintrége, die Liste fir die
Benutzernamen 48.705 Eintrage, die Passwort-Wortliste 9.968 und die Bankleitzahl-

Liste 3.600 Eintrage. Die umfangreiche Lange der Benutzernamen-Liste lasst sich
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ABBILDUNG 10: Prozentuale Verteilung von Zeichenarten - Syntaktische Eigenschaften
von Passwortern und Benutzernamen im Leak badoo [68].

damit begriinden, dass bei Untersuchungen festgestellt wurde, dass Benutzerna-
men keine so hohe Entropie wie Passworter enthalten, jedoch die Menge an héufig

verwendeten Benutzernamen deutlich geringer ist.

Benutzernamen und Passworter sind in erster Linie beliebig lange Zeichenketten,
die in der Regel beliebige Zeichen enthalten konnen. Sollte aufgrund dieser Eigen-
schaft die Unterscheidung der beiden Typen mithilfe des Wortlisten-Moduls nicht
moglich sein, so kann ein weiteres Modul zur genaueren Analyse herangezogen
werden. Das Zeichenanalyse-Modul [70] untersucht die in einer Leak-Spalte ver-
wendeten Zeichen und beurteilt anhand der Lange der vorliegenden Zeichenketten,
ob es sich bei einer Spalte um ein Passwort oder einen Benutzernamen handelt. In
den Abbildungen 10 und 11 sind die syntaktischen Eigenschaften von Passwortern
und Benutzernamen vergleichend dargestellt. Die in der Darstellung analysierten
Daten stammen aus dem Identitatsdaten-Leak badoo mit 112 Millionen Datensatzen
[68]. Anders als in der medialen Darstellung [95] sind auch Versionen des Leaks
mit Klartextpasswortern anstatt ungesalzenen MD5-Hashes zu finden. Eine solche
Version des Leaks wurde fiir diese Analyse genutzt, da in diesem Leak Benutzer-

namen und Klartextpassworter enthalten sind. In Abbildung 10 ist die Verteilung
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ABBILDUNG 11: Prozentuale Verteilung der Stringlange - Syntaktische Eigenschaften von
Passwortern und Benutzernamen im Leak badoo [68].

von Zeichenarten in die Kategorien Zahlen, Sonderzeichen, Buchstaben von A bis Z
und andere Zeichen wie diakritische Zeichen unterteilt. Zu sehen ist, dass im Leak
badoo Passworter im Gegensatz zu Benutzernamen Zahlen enthalten. Ansonsten
sind in Benutzernamen eine geringe Menge an Sonderzeichen und anderen Zeichen
enthalten. Diese Eigenschaft kann aber speziell auf diesen Leak zurtickzufithren
sein. In [95] wird von einem Leak mit 127 Millionen Datensatzen ohne Klartextpass-
worter, aber mit MD5-Hash-Werten berichtet. Der fiir diese Evaluation genutzte
Leak enthalt nur 112 Millionen Datensatze, jedoch mit Klartextpasswortern. Ver-
mutlich enthalten die fehlenden 15 Millionen Datensitze in deren Passwortern
Sonderzeichen, weswegen die enthaltenen Passwort-Hashes aufgrund ihrer Komple-
xitat nicht gebrochen werden konnten. Dies wiirde das Fehlen der Sonderzeichen

bei Passwortern erklaren.

Eine Entscheidung, ob es sich bei einer Leak-Spalte um einen Benutzernamen oder
ein Passwort handelt, konnte anhand der Anzahl an enthaltenen Zahlen getroffen
werden. Jedoch gibt eine Langenanalyse der Zeichenketten einen deutlicheren
Aufschluss tiber die enthaltenen Datentypen. In Abbildung 11 ist die Verteilung

der Langen der Zeichenketten von in dem badoo-Leak enthaltenen Passwortern und
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Benutzernamen dargestellt [68]. Zu sehen ist, dass fast die Halfte aller enthaltenen
Passworter eine Lange von acht Zeichen besitzt. Dagegen verlauft die Verteilung der
Langen der Benutzernamen ahnlich zu einer Art Normalverteilung. Die Eigenschaft,
dass Passworter hdufig eine Lange von acht Zeichen besitzen, kann auch in anderen
Leaks nachvollzogen werden. Eine Klassifikation iiber die Lange der Zeichenketten
wird erst dann problematisch, wenn ein Dienstbetreiber eine Mindestldnge von
mehr als acht Zeichen fiir Passworter vorschreibt. Ein solcher Fall wurde jedoch in
keinen vorliegenden Identitatsdaten-Leaks gesichtet. Das Zeichenanalyse-Modul
nimmt somit eine Langenanalyse an einer Spalte vor und klassifiziert diese als
Passwort-Spalte, wenn tiberdurchschnittlich viele Zeichenketten mit acht Zeichen

enthalten sind.

Das API-Modul [68, 70] testet die Zeichenketten einer Spalte, indem es ande-
re Dienste Uberpriifen lasst, ob diese der Zeichenkette eine Semantik zuordnen
kann. In [68] wird OpenStreetMap' verwendet, um zu iiberpriifen, ob dieser Dienst
in den Zeichenketten eine Beschreibung eines Ortes in Form einer Adresse oder
Koordinaten erkennen kann. In diesem Test wurde eine Offline-Version von Open-
StreetMap verwendet. Es konnten erfolgreich Adress-Spalten mit diesem Ansatz
erkannt werden. Jedoch wurde dieser Ansatz in dieser Arbeit nicht weiterverfolgt,
da Adressen fur eine Warnung in diesem Kontext keine Relevanz besitzen. Trotzdem
wurde dieser Ansatz genannt, um die Idee der Klassifikation mittels anderer Dienste

aufzuzeigen.

In Abbildung 12 ist die Zusammenarbeit der vier beschriebenen Semantisierungs-
Teilmodule dargestellt. Die einzelnen Module werden von dem Hauptmodul (in
Abbildung 12 als Semantisierung bezeichnet) verwaltet. Das Hauptmodul liefert
den Teilmodulen die jeweiligen Spalten aus den zu verarbeiteten Blocken. Jedes
dieser Teilmodule iiberpriift, ob es in den gelieferten Spalten Identitdtsdatentypen
erkennen kann. Das Hauptmodul bekommt von allen Teilmodulen anschlieflend
Werte fiir die moglichen Merkmalstypen zuriickgeliefert, abhdngig davon, wie genau
die einzelnen Merkmalstypen in den Spalten wiederzufinden sind. Erkennt das

Wortlisten-Modul beispielsweise in jedem Element einer Spalte einen Vornamen,

1OpenStreetMap Foundation: OpenStreetMap, https://www.openstreetmap.org.
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Semantisierungs-Modul
—— Semantisierung >
A A
A\ 4 A 4
Regex- Wortlisten- Zelclhen_— API-
Modul Modul a&iz{iel Modul

ABBILDUNG 12: Aufbau des Semantisierungs-Moduls.

wird dieser Spalte der Identitatsdatentyp Vorname mit dem Wert 100 % zugeordnet.
Aufgabe des Hauptmoduls ist es dann, anhand dieser numerischen Bewertungen
den geeignetsten Typ zu selektieren. Wichtig hierbei ist, dass fiir jeden Merkmalstyp
eine untere Schwelle definiert werden muss, die angibt, wie viele Eintrage in einer
Spalte als dieser Typ klassifiziert werden miissen, damit das Hauptmodul diesen Typ
auswahlen darf. Grund hierfir ist, dass Spalten mit unbekanntem oder vermischtem

Inhalt nicht irrtimlich falsch klassifiziert werden.

5.5 UMGANG MIT STRUKTURVERANDERUNGEN INNERHALB EINES

Leaks

Zu Beginn dieses Kapitels wird beschrieben, dass strukturelle Veranderungen inner-
halb eines Identitatsdaten-Leaks auftreten. Die moglichen Veranderungen mussen

dabei in drei Kategorien unterschieden werden:

(a) Veranderungen der Reihenfolge der vorkommenden Identitdtsmerkmalstypen
in einem ganzen Block.

(b) Verdnderung der eingesetzten Trennzeichen in einem ganzen Block.

(c) Lokale strukturelle Anderungen jeglicher Art in einzelnen Zeilen.
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Veranderungen aus den Kategorien (a) und (b) sind solche, die sich teilweise
uber weite Teile eines Leaks erstrecken. Da von Beginn an eine Verarbeitung auf
Blockebene stattfindet, besteht nicht die Gefahr, dass grofie Teile eines Leaks falsch
oder fehlerhaft extrahiert und attribuiert werden. Ein Leak wird mit dem vorge-
stellten Verfahren in kleinere Blocke unterteilt. Fur jeden dieser Blocke wird eine
eigene Trennzeichenerkennung und Semantisierung durchgefiihrt. Ist in einem Leak
eine einzige strukturelle Verainderung vorhanden, funktioniert die Trennzeiche-
nerkennung und die Semantisierung fehlerfrei bei allen bis auf einen Block. Mit
einer gewissen Wahrscheinlichkeit befindet sich der Ubergang einer strukturellen
Veranderung innerhalb eines Blocks und nicht zwischen zwei Blocken. In einem

solchen Fall tritt einer der drei Falle ein:

1. Fehler Trennzeichenerkennung: Die Trennzeichenerkennung schlagt voll-
standig fehl, da sich innerhalb des analysierten Bereichs das Trennzeichen

andert und keine eindeutige Detektion moglich ist.

2. Fehler Merkmalsextraktion: Die Merkmalsextraktion schldgt fiir einen zu
hohen Anteil an Zeilen des Leaks fehl. In diesem Fall wurde ein Trennzeichen
erkannt, jedoch kann aufgrund der Veranderung im Block bei vielen Zeilen

keine Separation am gefundenen Trennzeichen durchgefiithrt werden.

3. Fehler Semantisierung: Die Semantisierung ist erfolglos, obwohl der vorhe-
rige und der anschlieSende Block erfolgreich semantisiert werden konnten.
Grund hierfiir ist, dass die Detektionsmodule keine eindeutigen Identitats-
merkmalstypen erkennen konnen, da in einer Spalte mehrere Merkmalstypen

enthalten sind.

Alle drei Falle erzeugen Fehler, die im Programmablauf effektiv zu erkennen sind
und mit einer geeigneten Fehlerbehandlung eventuell behoben werden konnen.
Dazu wird der gesamte Block als ein Problem angesehen, welches nach dem Teile-
und-herrsche-Verfahren (englisch: divide and conquer) [5] in kleinere Teilprobleme
zerteilt wird. Tritt beim Verarbeiten eines Blocks einer der drei Fehler auf, wird
dieser Block in der Mitte in zwei kleinere Teilblocke zerlegt. Tritt in einem Teilblock
wiederum einer dieser Fehler auf, wird auch dieser in kleinere Teilblocke zerlegt.

Dieses Vorgehen wird bei auftretenden Fehlern so lange rekursiv wiederholt bis eine
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Mindestlange eines Blocks erreicht wird, bei der das gesamte Verfahren nicht mehr
anwendbar ist. Sollte ein Teilblock nicht verarbeitet werden konnen, so wird dieser
verworfen. Als minimale Blocklange wurden 10, 50, und 100 Zeilen in experimentel-
len Analysen untersucht. Ergebnis dieser Analyse ist, dass eine Mindestblocklange

von 100 Zeilen die Fehleranfalligkeit reduziert.

5.6 IDENTIFIKATION DES KOMPROMITTIERTEN ONLINEDIENSTES

Zur Warnung von Betroffenen ist es hilfreich, diesen mitzuteilen, bei welchem
Dienst die Identitdtsdaten abhandengekommen sind. Auch kann die Kenntnis,
bei welchem Dienst die Identitatsdaten entwendet worden sind, genutzt werden,
um den entsprechenden Dienst zu informieren. Auf Grund dessen soll in diesem
Abschnitt untersucht werden, wie aus vorliegenden Identitatsdaten-Leaks ein Dienst
detektiert werden kann, bei dem die Daten abhandengekommen sind. Dazu werden
zwei verschiedene Ansatze vorgestellt, die Domain-Detektion in Unterabschnitt 5.6.1

und die Dienstnamen-Detektion in Unterabschnitt 5.6.2.

5.6.1 DoMAIN-DETEKTION

Eine Benennung der Identitatsdaten-Leaks findet in aller Regel mittels der vor-
gefundenen Datei- oder Ordnernamen statt. Beispielsweise konnte ein Dateipfad
eines Leaks folgendermafSen aufgebaut sein: /Collection #1_NEW combo Dumps/uni-
bonn.de.txt. Aus diesem Dateipfad kann anhand der Domain im Dateinamen darauf
geschlossen werden, dass in diesem Beispiel der Identitatsdaten-Leak Identitdten
enthalt, die zu Diensten der Universitait Bonn gehoren. Zur Erkennung solcher
Domains kann kein simpler reguldrer Ausdruck verwendet werden. Problematisch
ist die Unterscheidung zwischen Top-Level-Domains wie .de und Dateiendungen
wie .txt. Es muss somit uberpriift werden, ob eine Domain-Endung tatsachlich eine

giiltige Top-Level-Domain darstellt.

Zur Erkennung des Dienstes wird der Dateipfad als Zeichenkette mit einem
reguldaren Ausdruck fir Domains durchsucht. Handelt es sich bei der Syntax um

eine gultige Domain, wird analysiert, ob die Top-Level-Domain giiltig ist. Ist diese
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Ungultige Domain [1,98 %]

Gultige Domain [12,1 %]

Ohne Domain [86,85 %]

ABBILDUNG 13: Anteile an Dateipfaden mit integrierter Domain des betroffenen Dienstes.

Anforderung erfullt, wird abschlieflend getestet, ob es gultige DNS-Records zu dieser
Domain gibt. Abgefragt wird der A-Record [77] und als Fallback der MX-Record [77].
Bei einer erfolgreichen Antwort des DNS-Servers kann davon ausgegangen werden,

dass ein entsprechender Dienst unter der gefundenen Domain angeboten wird.

Eine Untersuchung aller vorliegenden 84.802 Dateipfade nach diesem Konzept
wurde am 22.05.2020 durchgefiihrt. Verwendet wurde der DNS-Server 8.8.8.8 von
google.com. Das Ergebnis ist, dass in 10.328 Dateipfaden eine Domain gefunden
wurde, zu der ein DNS-Eintrag existiert. Das entspricht 12,18 % der gesamten
Dateipfade. In weiteren 1.676 Dateipfaden wurden Domains mit vorhandener Top-
Level-Domain identifiziert, jedoch existierte hierzu zum Zeitpunkt der Uberpriifung
kein DNS-Eintrag (1,98 %). Diese Aufteilung ist in Abbildung 13 dargestellt. Bei
genauerer Analyse der Dateipfade fallt auf, dass eine grofle Menge von Leak-Dateien
ausschliefilich eine Nummer als Dateinamen besitzt, beispielsweise 8917859. txt.
Insgesamt besitzen 64.613 Dateien (76,19 %) einen solchen numerischen Datein-
amen. Von diesen 64.613 Dateipfaden enthalten nur 81 eine giiltige Domain. Alle
gefundenen Domains sind dabei in Ordnernamen enthalten. Der Grund fiir die
verhaltnismaflig geringe Anzahl ist, dass sich diese grofle Menge von Dateien auf
insgesamt nur 109 Ordner und Unterordner verteilt. Von diesen 109 Ordnerpfaden

enthalten nur 33 eine guiltige Domain.
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5.6.2 DIENSTNAMEN-DETEKTION

Ein anderer Ansatz zur Dienstidentifizierung im Dateipfad ist, den Pfad nach be-
kannten Dienstnamen zu durchsuchen. Dazu wurde die Liste The Majestic Million?
verwendet (geladen am 23.05.2020), welche die Domains der eine Millionen meist
besuchten Websites auflistet. Diese Liste enthalt vollstindige Domains. Um nun eine
Liste mit bekannten Dienstnamen zu erhalten, werden die Second-Level-Domains
aus dieser Liste extrahiert. Jedoch enthalten Listen dieser Grofle auch Dienstnamen,
die normale Worter des Worterbuchs (Private, China, December) als auch technische
Begriffe (Mail, Datenbank, Files) darstellen. Diese Eigenschaft fihrt dazu, dass in
fast jedem Dateipfad ein Dienstname aus der Top-Eine-Millionen-Liste enthalten
ist. Um akzeptable Treffer zu erzielen, musste diese Liste auf die Top 10.000 be-
grenzt werden. Zusatzlich wurden folgende Begriffe aus dieser Liste aufgrund der
False-Positive-Treffer entfernt: Datenbank, Mail, Files, China, Japan. Mit diesem
Ansatz konnen 3.218 Dateipfade einem Dienst zugeordnet werden. Jedoch hatten
1.085 dieser Dateipfade auch mit dem Domain-Ansatz zugeordnet werden konnen
(33,72 %). Muss eine Auswahl zwischen beiden Ansatzen getroffen werden, so ist
der Domain-Ansatz deutlich effektiver. Insgesamt kann festgestellt werden, dass
ein Grofsteil der vorliegenden Identitdtsdaten-Leaks im Dateinamen keine Hinweise

auf den kompromittierten Dienst enthalt.

5.7 EVALUATION DES PARSERS

Die Funktionsweise des vorgestellten Parsers soll in diesem Kapitel genauer unter-
sucht und evaluiert werden. Dazu wird zunachst ein Beispieldatensatz analysiert,
aus dem sich wichtige Kenngrofien ableiten lassen (siehe 5.7.1). Um die Effektivitat
des Parsers genauer beurteilen zu konnen, werden die ermittelten Kenngrofien mit
Werten anderer Dienste verglichen, die eine ahnliche Analyse durchgefiihrt haben
(siehe 5.7.2). Abschlieflend wird die Genauigkeit des Parser mit einer Stichproben-

untersuchung genauer quantifiziert (siehe 5.7.2).

2Majestic—12 Ltd.: The Majestic Million, https://de.majestic.com/reports/majestic-million
(Sichtung: 23.05.2020).
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5.7.1 GRUNDLEGENDE KENNGROSSEN

Die in Abschnitt 4.3 gesammelten Identitatsdaten-Leaks bestehen aus 84.802 Da-
teien, die in 3.752 verschiedenen Ordnern und Unterordnern abgelegt sind. Die
analysierten Daten bestehen aus insgesamt 28.939.264.258 Zeilen. Unter der An-
nahme, dass jede dieser Zeilen einen Identitatsdatensatz enthalt, stellt diese Zahl
das Maximum an extrahierbaren Identitdtsdaten dar. Mittels des Parsers werden
23.907.894.602 Identitatsdatensatze aus den Leak-Daten extrahiert. Dies entspricht
82,61 %. In den Daten sind beispielsweise Zeilen enthalten, die ausschlieflich eine
E-Mail-Adresse enthalten und nicht als kompromittierter Datensatz gezahlt werden,
da hier ein dazugehoriges Authentifikationsmerkmal fehlt. Auch sind Zeilen enthal-
ten, bei denen keine erkennbaren Identitatsmerkmale enthalten sind. Deshalb sind

in den Leak-Daten weniger Identitatsdatensatze als Zeilen enthalten.

Um die Funktionalitat des Parsers genauer zu beurteilen, sollen die gelieferten
Ergebnisse mit Performancewerten anderer Projekte verglichen werden. Ein von
verschiedenen Projekten untersuchter Leak ist Collection #1. Dieser Leak setzt sich
aus 12.371 Dateien zusammen, hat eine Datenmenge von 91 Gigabyte und besteht
aus 2.865.108.725 (2,8 Milliarden) Zeilen.

Fur die Evaluation wird dieser Leak mit dem hier vorgestellten Parser verarbeitet.
Dazu wird ein System mit 72 Kernen® und 756 Gigabyte Hauptspeicher verwendet.
In unter 24 Stunden lasst sich der Leak mit diesem Setup verarbeiten. Aus den
2.865.108.725 Zeilen des Leaks extrahiert der Parser 2.649.591.931 Identitatsdaten-
satze. Somit konnen 92,47 % der gesamten Zeilen extrahiert werden. Die fehlenden
7,52 % sind dabei nicht zwingend auf Fehlfunktionen des Parsers zuriickzufiihren.
Der Datensatz konnte auch Informationen beinhalten, die keine Identitatsdaten

darstellen oder aufgrund syntaktischer Fehler nicht verarbeitbar sind.

Des Weiteren sind in 9.701 Dateien mindestens eine Kombination aus E-Mail-
Adresse und Passwort enthalten. Das sind 79,37 % aller Dateien der Collection#1.
Diese 79,37 % der gesamten Dateien enthalten 2.610.540.448 Identitatsdatensatze.

32 mal Intel(R) Xeon(R) CPU E5-2699 v3 @ 2.30GHz
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TaBeLLE 2: Anzahl Dateien, in denen folgende Identititsmerkmale erkannt werden.

Identititsmerkmal | Anzahl Identititsmerkmal | Anzahl
E-Mail-Adresse 11.725 Domain 261
Passwort 9.749 Benutzername 216
Hash 2.502 Vorname 151
Nicht erkannt 1.720 Nachname 48
Nummer 1.490 Kreditkarte 20
Gesamtname 526 IP-Adressen 11
Datum 302 IBAN

Telefonnummer 263 Zeitstempel

Diese Menge entspricht wiederum 98,52 % aller Identitdtsdatensatze. Nur 2.010.597
Identitatsdatensatze (0,08 %) enthalten keine E-Mail-Adresse.

In Tabelle 2 sind die Identititsmerkmale dargestellt, die der Parser in den insge-
samt 12.371 Dateien pro Datei erkennt. Zu sehen ist, dass alle Semantik-Module
(siehe Abschnitt 5.4) mit Ausnahme des Moduls fir Zeitstempel auch Identitats-
merkmale in der Collection#1 erkennen. E-Mail-Adressen und Passworter kommen

in deutlicher Mehrheit in den Dateien vor.

5.7.2 VERGLEICH MIT ANDEREN DIENSTEN

Als Referenz zu diesen Analysewerten werden die Ergebnisse anderer Projekte her-
angezogen. Troy Hunt, der Betreiber des Identitatsdaten-Leak-Informationsdienstes
have i been pwned [50], beschreibt die Auswertung der Collection#1 in einem Artikel
[54]. Aus dem Artikel wird deutlich, dass Troy Hunt die in Collection#1 enthalte-
nen Daten manuell aufbereitet hat, um die Inhalte zu seinem Informationsdienst
hinzufugen zu konnen. Dazu hat er die Daten sortiert, geordnet und mogliche
Trennzeichen der Dateien identifiziert. Seine Ergebnisse fasst Troy Hunt folgender-
maflen zusammen: ,,I found a combination of different delimiter types including colons,
semicolons, spaces and indeed a combination of different file types such as delimited text
files, files containing SQL statements and other compressed archives” [54]. Der fir diese

Arbeit notwendige manuelle Ressourceneinsatz ist nur schwer zu schatzen, da es
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sich um eine umfangreiche Datenmenge handelt. Folgende Werte wurden von ihm

zu Collection#1 veroffentlicht:

s Gesamt 2.692.818.238 Zeilen

= 87 GB (vermutlich sind 87 GiB [Gibibytes] gemeint - eine Ubereinstimmung

mit den vorliegenden Daten ware gegeben)

= 1.160.253.228 (43,09 %) einzigartige (gemeint ist unigue) Kombinationen von

E-Mail-Adressen und Passwortern
= 772.904.991 (28,70 %) einzigartige E-Mail-Adressen
= 21.222.975 (0,79 %) einzigartige Passworter

Eine weitere Untersuchung der Firma Spy-Cloud zur Collection#1 zeigt ahnliche
Ergebnisse [105]:

« 87,16 GB

= 12.368 Dateien

= 2.692.818.238 Zeilen

= 1.013.050.906 (37,62 %) einzigartige Kombinationen von E-Mail-Adressen

und Passwortern
Zum genauen Vorgehen bei der Analyse wird jedoch nichts bekannt gegeben.

Die mit dem hier vorgestellten Parser extrahierten Daten besitzen 1.001.140.217
einzigartige Kombinationen aus E-Mail-Adressen und Passwortern. Des Weiteren
sind 788.702.092 einzigartige E-Mail-Adressen und 369.254.357 einzigartige Pass-

worter zu finden.

In Tabelle 3 sind die aus Collection#1 extrahierten einzigartigen E-Mail-Adressen,
Passworter und deren Kombination als Vergleich der Ergebnisse von have i been
pwned, Spycloud und diesem Parser dargestellt. Angaben zu der Anzahl einzigarti-
ger E-Mail-Adressen und Passworter konnten nur bei have i been pwned gefunden
werden. Der hier vorgestellte Parser extrahiert aus Collection#1 insgesamt 2,04 %
mehr einzigartige E-Mail-Adressen und 1639 % mehr einzigartige Passworter als

have i been pwned. Die geringe Anzahl an extrahierten Passwortern liegt vermutlich

80



5.7 EVALUATION DES PARSERS

TaBeLLE 3: Vergleich von Extraktionsergebnissen bei Collection#1.

Vorliegende

A B 8

HIBP Spycloud Arbeit
Anzahl einzigartiger

E-Mail-Adressen 772.904.991 k.A. 788.702.092
Anzahl einzigartiger | ) 55 975 | KA. 369.254.357
Passworter

Anzahl einzigartiger

E-Mail-Adressen & 1.160.253.228 | 1.013.050.906 | 1.001.140.217
Passwort-Kombination

A Troy Hunt fiir have i been pwned [54].
B Spycloud [105].

an dem manuellen Vorgehen beim Verarbeiten der Daten, da bei Passwortern keine

syntaktische Erkennung moglich ist.

Werden die einzigartigen Kombinationen von E-Mail-Adressen und Passwortern
verglichen, liefert der hier prasentierte Parser 1,18 % weniger Kombinationen als
Spycloud angibt. Dieser geringe Unterschied ist eventuell auf einen spezifischeren
in dieser Arbeit verwendeten reguldren Ausdruck zurtickzufithren. Wird der Wert
mit den Werten von Hunt [54] verglichen, werden 13,71 % weniger Kombinationen
gefunden. Jedoch ist fraglich, wie die angegebene Menge an Daten mit einer manu-
ellen Verarbeitung extrahiert wurde. Auffallig ist, das die gesamte Collection#1 nur
1.269.219.170 eindeutige Zeilen erhélt. Werden aus diesen Zeilen alle Zeilen heraus-
gesucht, die ein @ enthalten, verbleiben eine Anzahl von 1.177.124.803 Stiick. Dieser
Wert weicht um 1,45 % von dem von Troy Hunt angegebenem Wert ab. Eventuell
hat Hunt zur Ermittlung seiner Angabe zu den einzigartigen Kombinationen von
E-Mail-Adresse und Passwort gar keine Identitatsdaten aus Collection#1 extrahiert,
sondern ausschlieflich die eindeutigen Zeilen in Collection#1 gezahlt, die ein @
enthalten und nicht langer als eine gewisse Langenbegrenzung sind. Aus diesem
Grund wird die von Hunt angegebene Anzahl als kein Wert betrachtet, der sich zu

einem sinnvollen Vergleich mit dem hier vorgestellten Parser eignet.
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5.7.3 GENAUIGKEIT DES PARSERS

Um die Funktionalitat des Parsers besser beurteilen zu konnen, miissen die vom
Parser extrahierten und klassifizierten Identitdtsmerkmale auf Korrektheit tiber-
prift werden. Da nicht alle 2,6 Milliarden extrahierten Datensatze aus Collection#1
manuell bewertet werden konnen, wird eine Stichprobe aus diesen Daten genau-
er untersucht. Dazu werden zufillige Zeilen aus den Rohdaten der Collection#1
ausgewahlt, die dann manuell mit den Ergebnissen in der Datenbank verglichen
werden. Bei der zufalligen Auswahl kann jede Zeile in den Rohdaten mit der gleich
hohen Wahrscheinlichkeit ausgewahlt werden. Das bedeutet, dass die Anzahl ent-
haltener Zeilen in einer Datei keinen Einfluss auf die Wahrscheinlichkeit hat, mit
der die enthaltenen Zeilen ausgewahlt werden. Um jedoch den Aufwand moglichst
gering zu halten wird ein Werkzeug genutzt, welches eine zufallige Zeile aus den
Rohdaten auswahlt und anschlieflend den entsprechenden Eintrag aus der Daten-
bank heraussucht. Beides wird zur manuellen Uberpriifung auf dem Bildschirm

ausgegeben.

Zur Berechnung des benétigten Stichprobenumfangs wird die Gleichung 5.1 [13]

herangezogen:

_Z2-p(1-p)

n
e2

(5.1)

Die Irrtumswahrscheinlichkeit wird gewdhlt als « = 0,01, da davon auszugehen
ist, dass eine manuelle Begutachtung nur in seltenen Fallen zu einem falschen Er-
gebnis fuhrt. Mit « lasst sich aus Tabellen fiir die Standardnormalverteilung ein
Konfidenzniveau von z = 2,58 ablesen. Als Fehlerspanne wird e = 0,01 gewahlt,
da die Aussage des Ergebnisses moglichst genau sein soll. Da nichts tiber die tat-
sdachliche Genauigkeit des Parsers bekannt ist, wird p = 0,5 gewahlt. Aus diesen
Eingabeparametern lasst sich mit der gewédhlten Formel ein bendtigter Stichpro-
benumfang von n = 16.641 ableiten. Aufgrund der Grofle der Grundgesamtheit
von N = 2.649.591.931 kann auf eine komplexere Gleichung zum Berechnen der

Stichprobengrofie verzichtet werden.
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Insgesamt wurden 16.858 zufillig ausgewahlte Zeilen der Rohdaten mit den
Ergebnissen in der Datenbank verglichen. Davon wurden 16.506 Datenbankeintrage
als korrekt erkannt bewertet. Lediglich 352 Datenbankeintrage sind als falsch erkannt
bewertet worden. Hieraus ldsst sich eine Genauigkeit des Parsers von 97,91 %

ableiten.

5.8 ZUSAMMENFASSUNG

In diesem Kapitel wird ein vollstandiges Konzept fiir einen Parser vorgestellt, der
vollautomatisiert Identitatsdaten-Leaks analysiert und die darin enthaltenen Identi-
tatsdaten extrahiert. Dazu werden Eigenschaften von Identitdtsdaten-Leaks manuell
erhoben, um aufbauend auf diesem Wissen ein Konzept fiir einen Parser zu er-
arbeiten. Aufbauend darauf wird ein Konzept vorgestellt, welches Trennzeichen
in Identitatsdaten-Leaks erkennt, Identititsmerkmale extrahiert und ihnen eine

semantische Bedeutung zuordnet.

Zur Evaluation dieses Konzepts wird ein Identitatsdaten-Leak ausgewahlt, zu
dem zwei veroffentlichte Analysen zu finden sind. Dieser Identitatsdaten-Leak wird
mit dem vorgestellten Parser verarbeitet. Die Resultate werden anschlieflend mit
den Werten aus den genannten Analysen verglichen. Ergebnis hiervon ist, dass
der hier vorgestellte Parser bessere Ergebnisse liefert als ein manuelles Verfahren
von Hunt (vgl. [54]). Des Weiteren liefert dieser Parser dhnliche Ergebnisse wie die
von Spycloud (vgl. [105]). Abschlieffend wird die Genauigkeit des Parsers mit einer
Stichprobenuntersuchung festgestellt. Das hier vorgestellte Konzept klassifiziert
Collection#1 zu 97,91 % korrekt.
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6 PRrOAKTIVE WARNUNG VON BETROFFENEN

Dieses Kapitel basiert auf den bereits veroffentlichten Arbeiten ,, Warning
of Affected Users About an Identity Leak” [69] und , Effektive Warnung bei
Identitatsdiebstahl an Hochschulen® [71].

In Kapitel 5 wird gezeigt, wie grofle Datenmengen an Identitatsdaten-Leaks
automatisiert fur die Identifikation betroffener Personen aufbereitet werden konnen.
Auf Grundlage der gegebenen Datenbasis wird in diesem Kapitel ein Konzept
entworfen, mit dem eine Warnung der betroffenen Personen umgesetzt werden
kann. Dazu wird zunachst diskutiert, welche Kommunikationskanale fiir eine solche
Warnung geeignet sind. Auf Basis dieser Kommunikationskanéle wird anschlieffend
ein Konzept erarbeitet, welches das Ziel zur automatisierten Frithwarnung verfolgt.

Nachdem das Konzept vorgestellt wurde, werden die genutzten Protokolle erlautert.

6.1 GRUNDLEGENDE IDEEN UND HERLEITUNG DES KONZEPTS

In dieser Arbeit soll ein System zum Schutz von Benutzern vor Identitatsdatenmiss-
brauch entwickelt werden. Zur Realisierung dieses Systems muss ein geeignetes
Vorgehen erarbeitet werden. Dazu wird in diesem Abschnitt diskutiert, welche Arten
von Kommunikationskanilen sich fiir eine Warnung von Betroffenen grundsatzlich

eignen.

Liegt eine umfangreiche Menge an gestohlenen Identitatsdaten (siehe Kapitel 4)
vor, muss ein automatisiertes Vorgehen zur Warnung entwickelt werden, um die ho-

he Stuckzahl an kompromittierten Identitatsdaten bearbeiten zu konnen. Eine Idee,
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die mit geringen Mitteln realisierbar ware, ist die direkte Warnung der Betroffenen
per E-Mail. Die meisten Datensitze enthalten eine E-Mail-Adresse, die theoretisch
genutzt werden kann, um die betroffene Person zu erreichen. Praktisch kann eine
Warnung per E-Mail von Beginn an ausgeschlossen werden. Der erste Grund hierfur
ist, dass ein Grofiteil der Benutzer eine solche E-Mail als Spam klassifizieren wiirde,
da sie den Absender nicht kennen und ihm hochstwahrscheinlich kein Vertrauen
schenken wiirden. Ein zweiter Grund ist, dass das Versenden von E-Mails keine
triviale Aufgabe darstellt, sobald mehrere Millionen bis Milliarden Nachrichten ver-
sendet werden mussten. Die Wahrscheinlichkeit ist sehr grof3, dass viele Spamfilter

solche Massen-E-Mails zuruckhalten wurden.

Der Hauptgrund fiir das Scheitern des genannten Vorgehens ist das Fehlen eines
Vertrauensverhaltnisses zwischen dem betroffenen Benutzer und der warnenden
Instanz. Ein Benutzer wird einem unbekannten Absender vermutlich weniger ver-
trauen als beispielsweise einem bereits bekannten Onlinedienst, wenn dieser uber
kompromittierte Identitatsdaten berichtet. Ist eine Person bereits Kunde bei einem
Onlinedienst, ist der Empfang von Nachrichten dieses Onlinedienstes in der Regel
nichts Ungewohnliches. Es eignen sich somit keine Kommunikationskanale, bei de-
nen der Betroffene kein Vertrauen zum Kommunikationspartner besitzt. Aus diesen
Uberlegungen kann abgeleitet werden, dass es sinnvoll ist, die warnende Instanz

und den fiir die Opfer unbekannten Frithwarndienst voneinander zu trennen.

Es ist anzunehmen, dass bei einem Benutzer ein gewisses Vertrauen zu einem
Onlinedienst vorhanden ist, wenn dieser ein Benutzerkonto bei diesem Dienst
besitzt. Sollte ein solcher Onlinedienst eine Warnung iiber einen zwischen Benutzer
und Dienst etablierten Kommunikationskanal versenden, ist das Offnen und Lesen
dieser Nachricht deutlich wahrscheinlicher. Die Idee fur ein solches System ist, dass
ein zentralisierter Frithwarndienst bei einem Fund eine Warnung an kooperierende

Onlinedienste herausgibt, die dann die betroffenen Personen warnen.

Vorteilhaft an diesem Konzept ist, dass die Opfer von jemandem informiert
werden, zu dem ein gewisses Vertrauensverhaltnis besteht, da der Benutzer dem
Onlinedienst mindestens eine E-Mail-Adresse und ein Passwort anvertraut hat und

diesen Dienst kennt. Zusatzlich hat der kooperierende Onlinedienst die Moglichkeit,
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technische und organisatorische Mafinahmen bei gefahrdeten Benutzerkonten zu
ergreifen, um den Kunden und die eigene Infrastruktur zu schiitzen. Eine solche
Mafinahme konnte das Deaktivieren einzelner sicherheitskritischer Funktionen be-
troffener Benutzerkonten sein wie das Bezahlen auf Rechnung oder das Andern der
hinterlegten E-Mail-Adresse. Ebenso ist die Deaktivierung eines Benutzerskontos
denkbar, bis die betroffene Person sich erneut legitimiert und ein neues Passwort

gesetzt hat.

Die kooperierenden Onlinedienste bieten deren Benutzern in der Regel einen Lo-
gin an, bei dem ein Identifikator wie E-Mail-Adresse oder Telefonnummer und ein
Passwort zur Authentifikation verwendet wird. Diese Kombination aus Identitatsda-
ten ist haufig in Identitdtsdaten-Leaks enthalten. Zum Schutz vor unberechtigtem
Zugriff auf Benutzerkonten sollte ein Onlinedienst genau diese Kombinationen von
Identitaitsmerkmalen dahingehend tberpriifen, ob sie bereits in Identitatsdaten-

Leaks enthalten sind.

6.2 KoNZEPT EINES FRUHWARNSYSTEMS

Im vorherigen Abschnitt werden erste Ideen fiir die Funktionsweise eines Frithwarn-
systems genannt. Aufbauend darauf werden im Folgenden genauere Uberlegungen

und das konkrete Konzept fur ein solches System vorgestellt.

Die Hauptidee des Konzepts [71, 69] ist der Betrieb eines zentralisierten Dienstes,
welcher die Aufgabe besitzt, die neusten Identitatsdaten-Leaks nach dem Vorgehen
aus Kapitel 4 zu sammeln und diese mittels der in Kapitel 5 vorgestellten Konzepte
eines Parsers automatisiert fiir entsprechende Warnungen aufzubereiten. Dieser

zentralisierte Dienst wird im Folgenden als Friihwarndienst bezeichnet.

In Abbildung 14 sind die Interaktionen des Fruhwarndienstes dargestellt. Das
Sammeln neuer Leaks wird in der Grafik durch (1) dargestellt. Online-Services wie
Online-Shops und Soziale Netzwerke konnen die Ergebnisse des Frihwarndienstes
nutzen, wenn sie sich dem Frithwarndienst als Kooperationspartner zur Verfiigung
stellen. Im Falle eines neuen Leaks wiirde der Frithwarndienst die aufbereiteten

Identitatsdaten an die kooperierenden Onlinedienste weiterleiten (2). Die Online-
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Fruhwarndienst

ABBILDUNG 14: Aufbau eines Friihwarndienstes [71, 69].

dienste konnen anschliefSend tiberpriifen, ob in den enthaltenen Datensétzen eigene
Benutzer bzw. Kunden enthalten sind. Sollte dieser Fall eintreten, konnen geeignete
Mafinahmen eingeleitet werden (3). Abhédngig von der Art des betroffenen Benut-
zerkontos sind verschiedene Gegenmafinahmen notwendig. Eventuell reicht eine
Warnung des Kunden per E-Mail. Jedoch besitzt der kooperierende Onlinedienst
an dieser Stelle die Moglichkeit weitere Maflnahmen zu ergreifen, um die eigene

Infrastruktur zu schiitzen.

An ein solches Verfahren gibt es bestimmte Anforderungen, von denen die wich-
tigsten kurz beschrieben werden sollen. Zunachst muss sichergestellt werden, dass
tatsachlich die betroffene Person benachrichtigt wird. Mit der Umsetzung dieses
Aspekts sollen Falschwarnungen vermieden werden. Solche Falschwarnungen konn-
ten entstehen, wenn beispielweise nur die Aliasse der E-Mail-Adressen genutzt
werden, um ein kompromittiertes Benutzerkonto festzustellen. An dieser Stelle kon-
nen Uberschneidungen entstehen, wenn verschiedene Benutzer einen identischen
Alias bei verschiedenen Mail-Providern verwenden. Beispielsweise konnen die E-
Mail-Adressen max@gmx .de und max@googlemail.com zwei verschiedenen Personen
gehoren. Wird bei einer Uberpriifung der Kompromittierung nur der Alias max ver-
wendet, besteht die Gefahr, dass der Falsche der beiden E-Mail-Inhaber informiert

wird.
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Die in den Identitatsdaten-Leaks enthaltenen personenbezogenen Daten stellen
hochsensible Informationen dar. Aus diesem Grund ist ein bestmoglicher Schutz
dieser Daten wiunschenswert. Europdische Verordnungen wie die DSGVO fordern
ebenfalls einen besonderen Schutz dieser Daten. Das Konzept sieht jedoch vor,
dass die aufbereiteten Leak-Daten mit den kooperierenden Onlinediensten geteilt
werden. Um zu verhindern, dass diese einen ungehinderten Einblick in all diese

Daten bekommen, konnen kryptografische Verfahren verwendet werden.

Eine weitere Anforderung an ein solches System ist die Einhaltung datenschutz-
rechtlicher Aspekte. Um Onlinedienste zur Teilnahme an einem solchen Netzwerk
zu motivieren, muss das eingesetzte Verfahren so gestaltet werden, dass der zentrale
Fruhwarndienst zu keinem Zeitpunkt Kenntnis tiber die Benutzer und Kunden
des kooperierenden Onlinedienstes bekommt. Der Frihwarndienst ware sonst bei
geniigend kooperierenden Onlinediensten in der Lage, Benutzerprofile zu bilden.
Auch wenn sich ein solch konstruierter Dienst ohne datenschutzrechtliche Ein-
wande umsetzen lasst, ist die Akzeptanz zur Nutzung des Frihwarndienstes bei

potenziellen wirtschaftlichen Kooperationspartnern vermutlich geringer.

Wichtig bei einer Warnung ist aulerdem, dass sie nur erfolgt, wenn die in den
Leaks enthaltenen Zugangsdaten tatsachlich fiir eine Anmeldung bei einem Dienst
genutzt werden konnen. Es ist nicht ausreichend festzustellen, dass beispielsweise
die E-Mail-Adresse eines Kunden enthalten ist und ihn dariber zu informieren,
obwohl das im Leak vorhandene Passwort gar nicht fir einen erfolgreichen Login
genutzt werden kann. Die Gefahr hierbei ist zu grof}, dass Benutzer von vielen
kooperierenden Onlinediensten Mehrfachwarnungen erhalten, die alle nicht va-
lide sind. Hierdurch konnten Benutzer eine personliche Resistenz gegen solche
Informationen entwickeln. Bei einer spateren Betroffenheit konnten diese Benutzer
die Warnungen ignorieren, anstatt notwendige Mafinahmen einzuleiten. Online-
dienste sollten in ihrer Benutzerdatenbank keine Klartextpassworter, sondern nur
Hash-Werte abgespeichert haben. Damit haben die Onlinedienste keinen Zugriff
auf die Klartextpassworter ihrer Benutzer. Diese technische Eigenschaft muss bei

der Konzeption eines Frithwarnsystems beachtet werden.
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Die zuvor dargestellten Anforderungen lassen sich folgendermafien zusammen-

fassen:

(A1) Betroffene miissen eindeutig identifiziert werden konnen.

(A2) Personenbezogene Informationen aus Leak-Daten mussen angemessen ge-

schiitzt werden.

(A3) Der Fruhwarndienst darf keine Kenntnis tiber Kunden der kooperierenden

Onlinedienste erhalten.

(A4) Warnung darf nur erfolgen, wenn gestohlene Zugangsdaten beim kooperie-

renden Onlinedienst zur Anmeldung genutzt werden konnen.

Diese Anforderungen miussen in ein technisches Konzept tiberfihrt werden. Zu-
nichst muss tiberlegt werden, auf welchem Ubertragungsweg die Daten zwischen
dem Frithwarndienst und den kooperierenden Onlinediensten tibermittelt werden.
Da eine vollstandige Automatisierung aufgrund der umfangreichen Datenmengen
erforderlich ist, bietet sich an, eine REST-API zu nutzen. Vorteil hierbei ist die
Transportverschliisselung mittels https. Dartiber hinaus lasst sich eine genaue Spe-
zifikation erstellen, wie die Endpunkte dieser API definiert sind. Um die Last auf der
Seite des Frithwarndienstes zu reduzieren, wird durch jeden kooperierenden Onli-
nedienst eine eigene API betrieben. In einem solchen Fall kann der Frithwarndienst
abhangig von der eigenen Auslastung entscheiden, wann er einem kooperieren-
den Onlinedienst neue Daten uibermittelt. Eine Lastverteilung ist auf diese Weise

gezielter umsetzbar.

Ein weiterer Vorteil dieses Ansatzes ist, dass zu keinem Zeitpunkt Benutzerdaten
von kooperierenden Onlinediensten an den Frithwarndienst gesendet werden. Ein
kooperierender Onlinedienst erhélt ausschliefllich Identitatsdaten. Lediglich eine
statistische Riickmeldung von Trefferquoten ist vorgesehen. Es besteht somit keine
Moglichkeit, dass das Frithwarnsystem Informationen oder Meta-Informationen
tiber Kunden oder den Kundenstamm gewinnen kann. Damit ist die Anforderung

A3 erfiillt. Die weiteren Anforderungen werden nachfolgend untersucht.
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6.3 LEAk-WARN-PROTOKOLL

Bei der genauen Umsetzung des vorgestellten Konzepts mussen die zuvor formu-
lierten Anforderungen berticksichtigt werden. Insbesondere die Anforderungen A2
und A4 schlieflen einige denkbare Umsetzungsmoglichkeiten aus. Nach dem vorge-
stellten Konzept werden alle aus Identitatsdaten-Leaks extrahierten Identitatsdaten
an die kooperierenden Onlinedienste geschickt. Wiirden alle extrahierten Daten
im Klartext tibertragen, wiurden die Onlinedienste an personenbezogene Daten
von Personen gelangen, die nicht zum eigenen Kundenstamm gehoren. Aus diesem
Grund fordert Anforderung A2, dass das Erlangen unnotiger Kenntnis uber Iden-
titatsdaten durch kooperierende Onlinedienste verhindert wird. Dies kann durch
den Einsatz kryptographischer Verfahren realisiert werden, indem Klartextdaten
verschleiert werden. Dazu bieten sich Techniken zur Pseudonymisierung an [98].
Konkret konnen die in Kapitel 2 genannten Hash-Verfahren zur Pseudonymisierung
verwendet werden. Eine Hash-Funktion Uberfuhrt einen Klartext eines Identitats-
merkmals in eine Zeichenkette, die den Klartext eindeutig reprasentiert. Die hier
benotigte Eigenschaft von Hash-Funktionen ist, dass der Hash-Wert nicht mehr in
den Klartext zuruckgerechnet werden kann. Aus diesem Grund wird der Hash-Wert

an dieser Stelle als nicht aufdeckbares Pseudonym bezeichnet.

Werden die in den Identititsdaten-Leaks enthaltenen Daten vor der Ubertragung
mittels Hash-Verfahren pseudonymisiert, konnen die kooperierenden Onlinedienste
keine Informationen tiber fremde Personen erlangen. Wollen die kooperierenden
Onlinedienste iberpriifen, ob eigene Benutzer in den Daten enthalten sind, miis-
sen diese ebenfalls Hash-Werte der vorliegenden Benutzerdaten erzeugen. Dazu
nutzen sie die in der eigenen Benutzerdatenbank gespeicherten Identifikatoren der
Benutzer. Dies konnen beispielsweise die E-Mail-Adressen, Benutzernamen oder
Telefonnummern sein. Von diesen Klartextdaten werden unter Verwendung der glei-
chen Hash-Verfahren wie zuvor die entsprechenden Pseudonyme generiert. Wenn
eine Ubereinstimmung zwischen einem durch den Onlinedienst generierten Hash-
Wert mit einem aus den empfangenen Daten vorliegt, kann der Onlinedienst darauf
schlie3en, dass die Daten des betreffenden Kunden in den Leak-Daten enthalten

sind.
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Will der Onlinedienst tiberprifen, ob ein zum eigenen Dienst passendes Pass-
wort in dem auffalligen Datensatz enthalten ist, kann das Verfahren der nicht
aufdeckbaren Pseudonymisierung nicht verwendet werden. Grund dafiir ist, dass
der kooperierende Onlinedienst dazu das Klartextpasswort des betroffenen Kunden
kennen muss, da sonst kein Hash-Wert des Passworts zur Uberpriifung berechnet
werden kann. Eine Idee zur Losung dieses Problems ware, dass der Frithwarn-
dienst die Passwort-Hash-Werte mit dem identischen Vorgehen erzeugt, mit dem
der kooperierende Onlinedienst seine Passwort-Hash-Werte erstellt, um sie in der
Benutzerdatenbank abzuspeichern. Jedoch miissten dazu die Onlinedienste das
verwendete Verfahren mit allen Parametern offenlegen. Dazu werden die wenigsten
Onlinedienste bereit sein, da die Geheimhaltung der Verfahren haufig als Schutz der
Klartextpassworter betrachtet wird. Deshalb muss ein anderes Verfahren verwendet
werden, um zu uberpriifen, ob ein Leak-Datensatz valide Anmeldedaten fiir den

Dienst eines Kooperationspartners enthalt.

Als Verfahren eignet sich an dieser Stelle eine Verschlusselung des Klartextpass-
worts. Ist ein Passwort verschlusselt, kann das erhaltene Chiffrat nicht ohne den
passenden Schlussel zurtick in das Klartextpasswort tiberfithrt werden. Als Schliis-
sel eignet sich ein Klartext eines Identifikators, da dieser einem kooperierenden
Onlinedienst nur bekannt ist, wenn der Inhaber des Identifikators selbst Benutzer
bei dem Onlinedienst ist. Liegen in einem Datensatz eine E-Mail-Adresse und ein
Passwort vor, wird das Passwort mit dem Klartext der E-Mail-Adresse verschliisselt.
An den kooperierenden Onlinedienst wird das Chiffrat des Passworts und der Hash-
Wert der E-Mail-Adresse tibertragen. Zur Uberpriifung vergleicht der Onlinedienst
den Hash-Wert der E-Mail-Adresse mit allen Hash-Werten, die sich aus allen E-Mail-
Adressen der eigenen Benutzer berechnen lassen. Gibt es eine Ubereinstimmung,
weild der Onlinedienst, welcher Benutzer betroffen ist. Der Onlinedienst kennt an
der Stelle die Klartext-E-Mail-Adresse und kann diese als Schliissel verwenden, um
das Chiffrat des Passworts zu entschliisseln. Analog zur E-Mail-Adresse kann dieses

Verfahren fur alle Identifikatoren eingesetzt werden.

In Abbildung 15 ist das dargestellte Verfahren als Kommunikationsprotokoll
abgebildet. Dieses wird im Folgenden genauer erldutert [71, 69]. In der Abbildung
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werden im initialen Schritt (1) zwischen dem Fruhwarndienst und dem kooperie-
renden Onlinedienst Geheimnisse ausgetauscht, sogenannte Shared-Secrets. Diese
werden als zusatzliches Attribut bei den Hash-Verfahren genutzt, um die Hash-
Werte resistenter gegen Worterbuch-Angriffe zu machen. Dieses Shared-Secret wird
dabei als sogenannter Salt eingesetzt. In einem zweiten initialen Schritt muss der
Onlinedienst die Benutzeridentifikatoren aus seiner Benutzerdatenbank mit dem
vereinbarten Hash-Verfahren unter Verwendung des Shared-Secrets in Hash-Werte
uberfithren, die ebenfalls in der Benutzerdatenbank abgespeichert werden konnen
(2). Der Frihwarndienst sammelt neue Identitatsdaten-Leaks (3) und verarbeitet die-
se entsprechend Kapitel 5 (4). Liegen die verarbeiteten Leak-Daten dem Frithwarn-
dienst vor, beginnt die Datentibertragung an den Onlinedienst. Zunachst werden
Metadaten uber den betreffenden Leak gesendet (5). In diesen Daten ist die Grof3e
des Leaks als auch eine Beispielliste von im Leak vorhandenen E-Mail-Adressen als
Hash-Wert enthalten (5). Dies dient dazu, um den Systemen der Onlinedienste eine
Einschitzung zu ermoglichen, welche Last ihnen bevorsteht, wenn sie die Ubertra-
gung der Daten beginnen lassen. Sollten einmal nicht gentigend Ressourcen beim
kooperierenden Onlinedienst zur Verfiigung stehen, kann an dieser Stelle die Uber-
tragung des Leaks auf einen spateren Zeitpunkt verschoben werden. Wird der Leak
vom Onlinedienst akzeptiert, werden die Daten in (6) abschnittsweise vom Friih-
warndienst an den Onlinedienst iibertragen. Zuletzt tiberpriift der Onlinedienst, ob
in den empfangenen Daten die Hash-Werte von Identifikatoren eigener Benutzer
enthalten sind. Ist dies der Fall, kann der Klartext des Identifikators genutzt wer-
den, um das Chiffrat des Passworts zu entschliisseln. Wenn die Kombination aus
Identifikator und Passwort zur Anmeldung genutzt werden kann, konnen durch

den kooperierenden Onlinedienst geeignete Mafinahmen eingeleitet werden.

6.4 TecanNiscHE UMSETZUNG DES PROTOKOLLS

In diesem Abschnitt soll auf eine technische Umsetzung dieses Konzepts unter
Einsatz kryptografischer Verfahren eingegangen werden. Dabei wird versucht, die
technischen Details so grob zu beschreiben, dass jeder technisch versierte Leser
die Inhalte nachvollziehen kann, jedoch soll dabei darauf verzichtet werden zu

umfangreich auf die Grundlagen einzugehen.
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FRUHWARNDIENST PARTNER

M=mmmmmmmmmmm - > Shared-Secret

Leaks sammeln (3)
/ Pseudonymisie-
rung der Daten(4)

Senden von Meta- (5)
Informationen \
Leak akzeptieren

Senden der

pseudonymi- 4(/6)
sierten Daten \ Vergleich der er-

haltenen Daten (7)

E-Mail-Adressen
werden gehasht (2)

ABBILDUNG 15: Kommunikationsprotokoll zum Identitdtsdatenaustausch [71, 69].

6.4.1 ProTOKOLL BEIM FRUHWARNDIENST

Eine konkrete Umsetzung des technischen Konzepts [18] ist in Abbildung 16 darge-
stellt und wird in diesem Abschnitt erlautert. Diese Umsetzung wird bereits mit
einem kooperierenden Onlinedienst im Kontext des Forschungsprojektes verwen-
det [18]. In der Grafik ist das Verfahren in fiinf Phasen eingeteilt: Ergebnis Parser,
Vorbereitung Speicherung, Speicherung Datenbank, Vorbereitung Ubertragung und
Ubertragung Partner. In der ersten Phase liefert der Parser aus Kapitel 5 extrahierte
Identitdtsmerkmale. Von Interesse sind an dieser Stelle nur die in den Datensat-
zen enthaltenen Identifikatoren und Passworter. Da die Daten noch nicht in den
persistenten Speicher abgelegt wurden, wird im ndchsten Schritt die Speicherung
vorbereitet. Um die personenbezogenen Daten geeignet zu schutzen, werden diese
vor der Speicherung pseudonymisiert. Dazu werden die Identifikatoren mit dem

ressourcenintensiven Hash-Verfahren Argon2 [8] zunéchst in Hash-Werte tiberfiihrt.

Anschlieflend muss wie vorgestellt das Passwort (PW) mit einem Identifikator (ID)
verschliisselt werden. Als Verschlusselungsalgorithmus wird AES-128-CBC [35] ein-
gesetzt. Dieser Verschlusselungsalgorithmus fordert, dass die verwendeten Schliissel
eine Lange von 128, 192 oder 256 Bits besitzen. Da ein Identifikator jedoch eine fast

beliebige Lange besitzen kann, muss aus diesem zunachst ein geeigneter Schlussel
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ERGEBNIS VORBEREITUNG SPEICHERUNG VORBEREITUNG UBERTRAGUNG
PARSER SPEICHERUNG DATENBANK UBERTRAGUNG PARTNER
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X Y Salt
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0
key | Hmac Kii D £ HMAC ID
D Argon2 - urzen - - -
SHA256 128 bits Hash1l SHA256 Hash2
key
msg
HMAC- ¢
SHA256 z
key v
[0:15] § §(16:31]
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ABBILDUNG 16: Kryptografische Umsetzung des Protokolls seitens des Friihwarndienstes

[18].

mit spezifizierter Lange abgeleitet werden. Argon2 bietet sich ebenfalls als Funktion
zur Schlusselableitung an [8]. Da bereits ein mit Argon2 berechneter Hash-Wert
eines Identifikators vorliegt, wird dieser zur Ressourcenschonung als Schlissel fiir
die Verschlusselung verwendet. Wirde jedoch dieser Hash-Wert unverandert als
Schliissel verwendet und als Identifikator in der Datenbank abgespeichert, wiirden
die Chiffrate der Passworter direkt neben den zugehorigen Schliisseln abgespei-
chert. Aus diesem Grund werden mittels der beiden HMAC-SHA-256 [62, 1] in Schritt
Vorbereitung Speicherung zwei getrennte Hash-Werte aus dem zuvor berechneten
Argon2-Hash-Wert abgeleitet. Da beide Funktionen unumkehrbar sind, kann der in

der Datenbank gespeicherte Hash-Wert nicht als Schlissel verwendet werden.

Fir die Verschlusselung des Klartextpassworts wird der aus dem Identifikator
generierte HMAC-SHA-256 in zwei Teile getrennt. Die ersten 128 Bits werden als
Schlissel verwendet. Die letzten 128 Bits werden als Initialisierungsvektor (IV) fiir
den CBC-Modus genutzt. Mit dieser Eingabe wird das vorliegende Passwort (PW)
verschlusselt und in der Datenbank als Chiffrat (PW-ENC) abgelegt.
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Der andere HMAC wird im Schritt Kiirzen 128 Bits auf eine Lange von 128 Bits
reduziert. Grund hierfur ist die Reduzierung des benotigten Speicherbedarfes in der
Datenbank auf die Halfte. Die Gefahr von daraus entstehenden Hash-Kollisionen
wird aufgrund des beschrankten Eingabe-Universums als gering und fiir diesen
Anwendungsfall als vertretbar eingeschatzt. Dieser 128 Bit lange Hash-Wert wird
zusammen mit dem Passwort-Chiffrat (PW-ENC) in der Datenbank abspeichert (ID-
Hash1), um diese fiir den Versand an kooperierende Onlinedienste bereitzuhalten.
Die bis hierhin beschriebenen Schritte werden pro Identitdtsdaten-Leak einmal

durchlaufen und sind von den kooperierenden Onlinediensten unabhéngig.

Werden Daten aus der Datenbank an einen Onlinedienst versendet, findet vor
dem Versand eine fiir den jeweiligen Onlinedienst individuelle Verarbeitung statt.
Dazu wird der Hash-Wert aus der Datenbank (ID-Hashl) mit einem weiteren
HMAC-SHA-256 verarbeitet. Der hieraus resultierende Hash-Wert (ID-Hash2) wird
zusammen mit dem verschlusselten Passwort (PW-ENC) an den Partner ubertragen.
Dieser letzte HMAC-SHA-256 wird mit einem Onlinedienst-spezifischen Salt versehen,

um das Vorberechnen von Hash-Werten als Angriff zu erschweren.

6.4.2 PROTOKOLL BEI KOOPERIERENDEN ONLINEDIENSTEN

Nachdem die technische Umsetzung auf der Seite des Friuhwarndienstes besprochen
wurde, ist im Folgenden dargestellt, welche Operationen ein kooperierender Onli-
nedienst durchfiihren muss, um eine Uberpriifung der Login-Daten durchzufiihren.
Dazu muss ein Onlinedienst zunachst alle Identifikatoren seiner Benutzer in einen
Hash-Wert uberfiihren. Das Verfahren ist in Abbildung 17 abgebildet.

Ein Onlinedienst wendet auf jeden seiner Benutzeridentifikatoren die identi-
schen Verarbeitungsschritte wie der Fruhwarndienst an, um anschlieffend samtli-
che Identifikatoren als Hash-Wert (ID-Hash2) vorliegen zu haben. Dazu wendet
er zundchst Argon2 auf einen Identifikator an. Dieses Ergebnis wird mit einem
HMAC-SHA-256 verarbeitet und auf die Halfte gekiirzt. Abschlieflend wird dieser
gekurzte Hash-Wert mit einem weiteren HMAC-SHA-256 verarbeitet, jedoch mit dem
Onlinedienst-spezifischen Salt. Dieses Ergebnis wird in der Datenbank im Eintrag

des entsprechenden Benutzers abgespeichert. Wichtig ist, dass dabei dieselben
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BENUTZER- VORBEREITUNG
DATENBANK HASH
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X Y Salt
l salt lmSg l key
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SHA256 128 bits SHA256

1D- _
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ABBILDUNG 17: Kryptografische Umsetzung der Vorbereitung beim kooperierenden Onli-
nedienst.

Shared-Secrets verwendet werden, wie sie durch den Friihwarndienst eingesetzt
werden. Sendet der Frihwarndienst einem Onlinedienst Identitdtsdaten-Leaks, er-
hélt der Onlinedienst einen Hash-Wert (ID-Hash?2) und ein verschliisseltes Passwort
(PW-ENC). Dies ist in Abbildung 18 auf der linken Seite dargestellt.

Um zu tiberpriifen, ob ein einzelner Datensatz in den empfangenen Daten kompro-
mittiert wurde, muss der kooperierende Onlinedienst den enthaltenen Hash-Wert
des Identifikators mit allen Hash-Werten in der eigenen Benutzerdatenbank verglei-
chen (Lookup). Gibt es dabei einen Treffer, kann aus dem erhaltenen Hash-Wert
des Identifikators auf den Klartext des Identifikators geschlossen werden. Der nun
vorliegende Identifikator wird verwendet, um das verschliisselte Passwort zu ent-
schliisseln. Allerdings muss zuerst aus dem Identifikator ein geeigneter Schliissel
abgeleitet werden. Dazu wird analog zum Vorgehen beim Frihwarndienst der Iden-
tifikator mit Argon2 verarbeitet und anschliefSend mit einem HMAC-SHA-256. Der
erhaltene Schlussel (Key) und der erhaltene Initialisierungsvektor (IV) konnen ver-
wendet werden, um mittels AES-128-CBC das Chiffrat des Passworts (PW-ENC) zu
entschliisseln (AES-128-CBC (DEC)). Als Ergebnis des ganzen Verfahrens liegen
final ein Identifikator und ein Passwort vor. Diese Anmeldedaten mussen uberpriift
werden, ob mit ihnen eine erfolgreiche Anmeldung moglich ist. Ist dies der Fall,

kann der Onlinedienst wie zuvor beschrieben geeignet darauf reagieren.
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ABBILDUNG 18: Kryptografische Umsetzung der Uberpriifung von Leak-Daten durch
kooperierenden Onlinedienst.

6.5 SPEICHERUNG DER IDENTITATSDATEN-LEAKS

In Abschnitt 5.2 wird das Gesamtkonzept fir den Identitatsdaten-Leak-Parser
vorgestellt. Die Ergebnisse des dort vorgestellten Systems werden an das Output-
Modul weitergegeben. Da die hier beschriebenen kryptografischen Elemente in
Abschnitt 5.2 noch nicht besprochen werden, wird das genaue Konzept des Output-

Moduls in diesem Abschnitt genauer beschrieben.

Generell konnen die Ergebnisse des Parsers direkt in einer Datenbank gespeichert
werden. Allerdings liegt dann eine Datenbank vor, die eine sehr umfangreiche
Menge an Klartext-Identitatsdaten enthalt. Da dies datenschutzrechtlich proble-
matisch ist und ein solches Frihwarnsystem kein attraktives Ziel fiir Angreifer
werden will, miissen die Daten in einer pseudonymisierten Form abgespeichert
werden. Dazu bietet sich das in diesem Kapitel vorgestellte Verfahren an (siehe
Unterabschnitt 6.4.1). Hierbei werden Hash-Werte der Identifikatoren und die mit

dem Identifikator verschliisselten Passworter in der Datenbank abgelegt.

Wichtig ist hierbei, dass sowohl beim Fruhwarndienst als auch bei den kooperie-
renden Onlinediensten eine Normalisierung der Identifikatoren vor der Berechnung
der Hash-Werte erfolgt. Hiermit ist gemeint, dass die Identifikatoren vor der Ver-

arbeitung in ein einheitliches Format gebracht werden. Grund dafir ist, dass ein
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gleicher Identifikator in unterschiedlichen Darstellungsformen vorliegen kann. Ein
Beispiel hierfiir sind folgende E-Mail-Adressen: 1) max.mustermann@uni-bonn.de
2) Max.Mustermann@uni-bonn.de. Beide dieser E-Mail-Adressen beschreiben den
gleichen Identitatsmerkmals-Besitzer, jedoch wiirden beide E-Mail-Adressen zwei
vollig verschiedene Hash-Werte erhalten. Aus diesem Grund muss ein Vorgehen
zur Normalisierung definiert sein, um Fehler basierend auf einer unterschiedlichen

Formatierung zu vermeiden.

Das vorgestellte Konzept verschlusselt das Klartextpasswort mit einem Schlus-
sel, der aus dem dazugehorigen Identifikator abgeleitet wird. Fiir Brute-Force-
oder Worterbuch-Angriffe ist der Suchraum des Schlussels zum Entschliisseln der
Klartextpassworter somit auf all die Zeichenketten beschrankt, die einen validen
Identifikator reprasentieren. Angreifer miissten fiir einen erfolgreichen Angriff nur
samtliche Identifikatoren durchprobieren, anstatt alle beliebigen Zeichenketten
als Schlissel zu testen. Da jedoch der Schliissel mittels Argon2 aus dem Identifi-
kator abgeleitet wird, miissten Angreifer fir jeden Versuch bei Brute-Force- oder
Worterbuch-Angriffen einen Argon2-Hash ermitteln. Dieses Vorgehen benotigt einen
hohen Aufwand, da die Berechnung von Argon2-Hash-Werten wie zuvor dargestellt
mit einem hohen Ressourceneinsatz verbunden ist. Der Aufwand fiir einen solchen
Angriff Ubersteigt den Aufwand um ein Vielfaches, den ein Angreifer benotigen
wiirde, um sich die Rohdaten selbst herunterzuladen. Aus diesem Grund wird davon
ausgegangen, dass mit diesem Verfahren die Identitatsdaten fiir den vorliegenden
Anwendungsfall ausreichend geschiitzt sind. Eine detailliertere Sicherheitsbetrach-

tung ist in Abschnitt 6.7 zu finden.

6.6 SCHNITTSTELLE

In dem vorgestellten Konzept betreibt jeder kooperierende Onlinedienst eine API,
welche von dem Frihwarndienst dazu genutzt wird, um an diese die verarbeite-
ten Daten zu senden. Eine solche Schnittstelle kann als REST-API gestaltet und
implementiert werden [19]. Eine REST-API [33] ist ein Architektur-Paradigma fiir
Schnittstellen, um verteilte Systeme mittels HTTP und HTTPS [26, 31, 32, 30, 27,

28, 29] und URI [6, 82] kommunizieren zu lassen. Hierzu werden URIs als Res-
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sourcen gesehen, welche mittels der HTTP-Abfragemethoden GET, POST, PUSH,
DELETE [32] abgefragt, verandert, angelegt oder geloscht werden konnen. Diese
im Projekt eingesetzte REST-API stellt fur jeden in Abschnitt 6.3 beschriebenen

Verarbeitungsschritt einen eigenen API-Endpunkt dar.

Die genaue API setzt sich aus sechs Endpunkten zusammen, die wie folgt aufge-
baut sind [19]:

1.

100

’GET /supported_id_types

Diese Ressource gibt eine Liste aller vom Onlinedienst verwendbaren Iden-
tifikationsmerkmale an, die fiir die Warnkanale des Onlinedienstes niitzlich
sind. So mussen beispielsweise einem Onlinedienst keine Kreditkartennum-
mern gesendet werden, wenn dieser gar keine Kreditkartennummern von den

Kunden abgespeichert hat.

POST /upload_sample

Bei diesem API-Endpunkt werden Meta-Informationen und eine Beispielliste

von Hash-Werten von im Identitatsdaten-Leak enthaltenen Identifikatoren
mitgesendet. Die Datensatze werden im Datenformat JSON in den Request

Body der Anfrage integriert.

GET /check_sample/{sample_token}‘

Nachdem eine Beispielliste an den vorherigen API-Endpunkt gesendet wurde,
kann bei dieser Ressource abgefragt werden, ob die Beispielliste bereits von
den Systemen des Onlinedienstes verarbeitet worden ist. Ist das der Fall, liefert
dieser Endpunkt einen Upload-Token zuriick, wenn der Onlinedienst den Leak
erhalten mochte. Die Anforderung an die Moglichkeit zum Ubertragen eines
Samples vor der eigentlichen Ubertragung ist von einem kooperierenden

Onlinedienst im Forschungsprojekt EIDI formuliert worden.

POST /upload/{upload_token}‘

Mit dem gelieferten Upload-Token konnen an diesem Endpunkt die pseud-

onymisierten Leak-Daten an den kooperierenden Onlinedienst Uibertragen
werden. Hierbei muss nicht der ganze Datensatz auf einmal Ubertragen wer-
den, sondern es kann jeder Leak abschnittsweise im JSON-Format iibertragen

werden. Dazu wird dieser Endpunkt mehrfach aufgerufen.
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5. |POST /finish_upload/{upload_token} ‘

Hat der Fruhwarndienst alle Abschnitte eines Identitatsdaten-Leaks ubertra-

gen, dann wird dies dem Onlinedienst mit dem Aufruf dieses Endpunktes
mitgeteilt. Als Riickgabewert wird ein Result-Token tibergeben, der im nachs-

ten Schritt zur Anwendung kommt.

6. |GET /result/{result_token}‘

Will der Fruhwarndienst Feedback zu einem ubertragenen Leak erhalten,

kann dieser Endpunkt dazu genutzt werden. Abhingig vom kooperierenden

Onlinedienst konnen hier unterschiedliche Informationen mitgeteilt werden.

6.7 SICHERHEIT UND ANGRIFFSVEKTOREN

Die genannten kryptografischen Mafinahmen sollen den Schutz der personenbe-
zogenen Daten und des Warnsystems erhohen. In diesem Abschnitt sollen die
beschriebenen Mafinahmen auf mogliche Angriffsvektoren untersucht werden. Be-
sprochen werden solche Risiken, die eine Bedrohung fiir die Vertraulichkeit der
Identitatsdaten darstellen. Grundlegende Risiken des Betreibens von technischen

Infrastrukturen werden nicht diskutiert.

KOMPROMITTIERUNG DES FRUHWARNDIENSTES

Zunachst muss uberlegt werden, welche Auswirkung eine Kompromittierung des
Frihwarndienstes auf die Vertraulichkeit der personenbezogenen Identitatsdaten
besitzt. Ausgehend von dem Fall, dass einem Angreifer gelingt, Zugriff auf die
Datenbank zu erhalten, in der alle Identitatsdaten gespeichert sind, konnen Aus-
wirkungen diskutiert werden. Sollte es gelingen, die vollstindige Datenbank zu
entwenden, ist fraglich, welcher Nutzen sich fiir den Angreifer aus diesen Daten
ziehen lasst. Gelingt es ihm nur die Datenbank zu entwenden, sind die Daten fur ihn
nahezu wertlos, da die verwendeten Shared-Secrets nicht in der Datenbank gespei-
chert werden. Sollte dieser zusatzlich Kenntnis tber die verwendeten Shared-Secrets
erhalten, indem er diese im System des Parsers ausfindig macht oder tiber den Weg

des Onlinedienstes an sie herankommt, ist er in der Lage Worterbuchangriffe auf
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die Datenbank zu starten. Das heifdt, er kann grofSe Listen von E-Mail-Adressen
und anderen Identifikatoren ausprobieren, indem er die Hash-Werte der einzelnen
Identifikatoren berechnet. Sollten Ubereinstimmungen gefunden werden, kann
fir den betreffenden Datensatz das Passwort entschlisselt werden. Um alle in der
Datenbank enthaltenen Datensitze in den Klartext zu Uberfiihren, miissten dem

Angreifer samtliche Identifikatoren im Klartext vorliegen.

An dieser Stelle muss auf das Aufwand-Nutzen-Verhaltnis hingewiesen werden,
welches sich fur einen solchen Angreifer ergibt. Die Aufwande fur den Angreifer, um
die Datenbank zu entwenden und anschlieffend einzelne Eintrage zu rekonstruieren,
sind deutlich umfangreicher als die Aufwande, um sich die Rohdaten im Klartext im
Internet zu besorgen. Die in der Datenbank pseudonymisiert gespeicherten Daten
sind aus offentlichen und frei zuganglichen Quellen geladen worden. Fur einen

Angreifer sollte dieser Weg deutlich effizienter sein.

KOMPROMITTIERUNG EINES KOOPERIERENDEN ONLINEDIENSTES

Werden die Systeme eines kooperierenden Onlinedienstes mit dem Ziel angegriffen,
die vom Frithwarndienst erhaltenen Daten zu entwenden, steht der Angreifer vor
folgenden Problemen: Ein kooperierender Onlinedienst speichert die vom Friih-
warndienst erhaltenen Daten nur so lange, bis eine vollstindige Uberprifung der
Daten abgeschlossen ist. Danach miissen die Daten auf der Seite eines kooperieren-
den Onlinedienstes aus Datenschutzgriinden geloscht werden, da sie nach Uber-
priifung ihren Zweck erfillt haben. Eine Sammlung von Identitatsdaten in einem
Umfang wie beim Frithwarndienst sollte bei den Onlinediensten nicht zu finden
sein. Ein Angreifer kann lediglich die Daten mitlesen, die ab dem Zeitpunkt der
Kompromittierung empfangen werden. Da die Daten jedoch nur vollstandig pseud-
onymisiert gesendet werden, muss der Angreifer entsprechende Identifikatoren
vorliegen haben, um an die in den Datensatzen enthaltenen Passworter zu gelangen.
An dieser Stelle gestaltet es sich fur einen Angreifer als deutlich effizienter, sich die
entsprechenden Identitdtsdaten-Leaks selbst im Internet zu beschaffen und damit

einen Vollzugriff auf die Klartextdaten zu erlangen.
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MAL1ZIOSER ONLINEDIENST

Sollte es einem Angreifer gelingen, selbst als malizioser Onlinedienst Teil des Warn-
Netzwerks zu werden, steht dieser vor den gleichen Herausforderungen wie die
zuvor dargestellten Angreifer. Der Angreifer bekommt als Onlinedienst nur pseud-
onymisierte Daten, die mittels aufwandigen Worterbuchangriffen in Klartext iiber-
fuhrt werden mussen. Die genaue Ausgestaltung, wie jemand zum Kooperations-
partner des Warn-Netzwerks wird, ist nicht Teil dieser Arbeit. Allerdings kann
gesagt werden, dass es als nicht sinnvoll erscheint, diesen Dienst fiir jeden frei
zuganglich zu machen. Hier bieten sich Zugangshiuirden an wie beispielsweise ei-
ne VertragsschlieBung nur mit Unternehmen, welche im Handelsregister gefiihrt

werden.

WORTERBUCHANGRIFFE IM ALLGEMEINEN

Bei der Gestaltung des kryptografischen Konzepts wird explizit Argon2 als Hash-
Verfahren gewahlt. Argon2 besitzt den Vorteil, dass unter anderem der fiir eine
Berechnung benotigte Arbeitsspeicher und die bendtigte Ausfuhrungszeit konfigu-
rierbar sind [8]. Der grofite Rechenaufwand liegt beim Frithwarndienst, da dieser
beim Verarbeiten von neuen Identitatsdaten-Leaks jeden extrahierten Identifikator
mit Argon2 verarbeiten muss. Die kooperierenden Onlinedienste dagegen missen
lediglich simtliche Identifikatoren ihrer Benutzer mit diesem Verfahren verarbeiten.
Ein durchschnittlicher Onlinedienst besitzt bestenfalls ein paar Millionen Benutzer.
Ein Identitatsdaten-Leak kann schnell mehrere Milliarden Datensatze enthalten.
Anhand dieser Uberlegungen konnen die bei Argon2 verfiigbaren Parameter an die
vorhandene Hardware beim Frithwarndienst angepasst werden, sodass ein durch-
schnittlich grofler Leak in einer annehmbaren Zeit verarbeitet werden kann. Pro
enthaltenem Datensatz muss der Frithwarndienst einmal einen Hash-Wert mittels

Argon2 berechnen.

Will ein Angreifer die in der Datenbank des Frihwarndienstes enthaltenen Hash-
Werte auf ihre Klartexte zuruckfithren, muss dieser Worterbuch- oder sogar Brute-
Force-Angriffe durchfithren. Um einen Treffer bei einem solchen Angriff zu erzielen,

muss er eine deutlich groflere Anzahl an Versuchen starten. Dabei ist die Erfolgsquo-
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te stark abhdngig von den eingesetzten Worterbiichern, jedoch kann angenommen

werden, dass wesentlich mehr als ein Versuch pro Treffer notwendig ist.

6.8 VERGLEICH MIT ANDEREN KONZEPTEN

In der Literatur werden Protokolle vorgestellt, die ahnliche, aber nicht identi-
sche Ziele wie das vorgestellte Verfahren verfolgen. Der schon zuvor genannte
Identititsdaten-Leak-Informationsdienst have i been pwned bietet ebenfalls eine API
an, um clientseitige Abfragen an den Server stellen zu konnen. Dabei sind zwei
verschiedene Typen von Abfragen moglich. Mit der ersten Moglichkeit konnen
E-Mail-Adressen und Benutzernamen abgefragt werden, um herauszufinden, in wel-
chen Identitatsdaten-Leaks diese enthalten sind [51]. Dabei werden ausschlieSlich
Meta-Informationen zuriickgeliefert. Die zweite Abfragemoglichkeit ist die Abfrage
von Passwortern, um zu uberpriifen, ob diese bereits in Leaks verbreitet wurden
[51]. Hierbei kommt ein Protokoll zum Einsatz, welches mittels des Konzepts der
k-Anonymitat den genauen Inhalt der Abfrage verbergen soll. Das Verfahren ist so
aufgebaut, dass das abzufragende Passwort mit einem festgelegten Hash-Verfahren
in einen Hash-Wert tiberfihrt wird [52]. Von diesem Hash-Wert werden nur die
ersten Zeichen der Hexadezimaldarstellung des Hash-Werts fur eine Abfrage ver-
wendet. Hierbei kommt eine Lange des Hash-Prifixes von finf Zeichen zum Einsatz
[51, 52]. An die API wird eine Abfrage fiir diesen Hash-Prafix gestellt. Als Ergebnis
wird eine Liste von Hash-Werten zuriickgeliefert, die genau mit dem angefragten
Hash-Prifix beginnen [51, 52]. Durch die Anzahl an Daten, die dieser Dienst in
der Datenbank vorhilt, werden mindestens 381 und maximal 584 Hash-Werte zu-
riickgeliefert [52]. Somit ist hierbei eine k-Anonymitat von 381 gegeben. Diese API
wird unter anderem von Mozilla fir den Firefox Monitor [78] verwendet. Die API
ist ebenfalls im Passwortmanager 1Password integriert [102]. Eine schematische

Darstellung des Kommunikationsablaufs ist in Abbildung 19 zu finden.

Ein weiteres Protokoll wird von Google in ihrer Password-Checkup-Browser-
Erweiterung eingesetzt [40, 91]. Dieses Protokoll setzt genauso eine API ein, die
clientseitig abgefragt werden kann. Anders als bei der API von have i been pwned lasst

sich mit dieser API die Kompromittierung einer Kombination aus E-Mail-Adresse
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INFORMATIONSDIENST

HAVE I BEEN PWNED CLIENT

(1) Hash-Prafix von
Passwort

(2)

Liste von passen-
den Hash-Werten

ABBILDUNG 19: Kommunikationsprotokoll der API von have i been pwned [50].

und Passwort feststellen [114]. Hierzu wird auf Seiten des Clients die E-Mail-Adresse
zusammen mit dem Passwort in einen gemeinsamen Hash-Wert tiberfiithrt, von dem
wiederum ein Prafix an die API gesendet wird [114]. Zusatzlich kommen bei diesem
Verfahren noch kryptografische Techniken des Blindings zum Einsatz [114], um die
Identitatsdaten des Dienstes starker zu schiitzen. Blinding ist ein Verfahren, um
beispielsweise Dokumente zu signieren, ohne dabei die Moglichkeit des Einblicks
in das Dokument zu bekommen. Dazu wird die eigentliche Nachricht vor dem Ver-
sand an den Empfanger mit einem Blinding-Faktor multipliziert [97]. Enthalt der
Absender die signierte Nachricht vom Empfanger zuriick, kann der Blinding-Faktor
mittels Division wieder aus der Nachricht entfernt werden [97]. Bei Googles Plugin
wird ein blinded Hash-Wert aus E-Mail-Adresse und Passwort ebenfalls an die API
ubertragen. Auf die genaue Beschreibung der kryptografischen Ausgestaltung dieses
Protokolls soll an dieser Stelle verzichtet werden. Jedoch ist in Abbildung 20 eine
schematische Darstellung der API-Nutzung dargestellt. Gemeinsam haben beide
vorgestellten Protokolle, dass sie Prafixe der Hash-Werte nutzen, um Anfragen
an die jeweilige API zu stellen. In der Literatur gibt es Kritik daran, bei solchen
Protokollen eine Abfrage mittels Hash-Prafix zu realisieren, da dadurch die Gefahr
von Credential-Stuffing-Angriffen deutlich zunimmt [64]. Beispielsweise konnte ein
Angreifer seine Credential-Stuffing-Angriffe deutlich effizienter gestalten, wenn er
mogliche Passworter von Beginn an ausschliefen kann, weil diese einen falschen
Hash-Prafix besitzen. Fiir solche Angriffe muss der Angreifer allerdings Kenntnis

uber den angefragten Hash-Prafix bekommen.
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INFORMATIONSDIENST
GOOGLE PW-CHECKUP CLIENT
(1) Hash-Prafix von E-
Mail + Passwort
(2) Blinded Hash von

E-Mail + Passwort

(3)

Liste von pas-
senden Hash-
Werten (blinded)

ABBILDUNG 20: Kommunikationsprotokoll der API von Googles Password-Checkup
[114].

Ein weiteres Protokoll mit gleichem Zweck, aber etwas anderer Umsetzung ist
durch die API des Unternehmens Enzoic definiert [21]. Die durch dieses Unterneh-
men betriebene API erlaubt unter anderem ebenso eine Abfrage, ob die Kombination
aus Identifikator und Passwort bereits in einem Identitatsdaten-Leak enthalten ist.
Eine Uberpriifung setzt sich aus insgesamt zwei API-Abfragen zusammen. Zunachst
wird der Klartext oder der Hash-Wert eines Identifikators an die API gesendet
[21]. Als Ergebnis werden Hash-Verfahren und Shared-Secrets zuriickgeliefert, die
fur die zweite API-Abfrage notwendig sind [21]. Fir die zweite Abfrage werden
die Konkatenation von Identifikator und Passwort mit dem erhaltenen Verfahren
in einen Hash-Wert uiberfuhrt [21]. Von diesem Hash-Wert werden dann in der
zweiten Anfrage die ersten zehn Stellen der Hexadezimaldarstellung an die API
gesendet, woraufhin anschlieflend alle Datensatze mitgeteilt werden, die mit diesem
Hash-Préfix in der Leak-Datenbank des Unternehmens enthalten sind [21].

An diesem Protokoll konnen mehrere Aspekte kritisch beurteilt werden, da aus
diesen ein Bedrohungspotenzial entsteht, welches bei den zuvor dargestellten Pro-
tokollen nicht vorhanden ist. Der erste kritische Aspekt dieses Protokolls ist, dass
eine Uberpriifung im ersten Teil vorsieht, dem Dienst den Identifikator des Benut-
zers mitzuteilen, welcher uiberprift werden soll. So ware die Firma Enzoic in der
Lage, Profile tiber alle angefragten Identifikatoren anzulegen, bei welchen Diensten

diese Identifikatoren genutzt werden. Zusatzlich ist die Moglichkeit vorhanden,
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INFORMATIONSDIENST
ENZOIC CLIENT
(1) Klartext oder
Hash-Wert von
Identifikator
Hash-Verfahren (2)
und Shared-Secret
(3) Hash-Prifix von E-

Mail + Passwort

Liste von passen-
den Hash-Werten

ABBIiLDUNG 21: Kommunikationsprotokoll der API von Enzoic [21].

festzustellen, bei welchen Diensten die gleiche Kombination aus Identifikator und
Passwort genutzt wird. Ware Enzoic ein malizioser Dienst, dann erméglichen die
durch erhaltene Anfragen gesammelten Daten einen hilfreichen Ausgangspunkt fir
Credential-Stuffing-Angriffe. Ein malizioser Dienstanbieter erhalt den Identifikator,
einen Prafix des Hash-Werts von Identifikator und Passwort als auch den Dienst,
bei dem Identifikator und Passwort zur Anmeldung genutzt werden konnen. Das
Kommunikationsprotokoll ist in Abbildung 21 zu finden. Zu diesem Dienst sei
abschlieSend genannt, dass der bekannte Passwort-Manager LastPass! den vorge-

stellten Dienst zum Schutz der eigenen Kunden nutzt [23, 111].

Ein weiterer am Markt tatiger US-amerikanischer Dienst heif$t SpyCloud. Dieser
bietet ebenfalls eine API an, mit der Identitatsdaten auf eine Kompromittierung
uberpriift werden konnen [106]. Bei der API wird jedoch auf samtliche Pseudony-
misierungsmethoden verzichtet. Eine API-Anfrage wird laut der Website mit einem
Klartext eines Identifikators gestellt. Die API antwortet mit allen Inhalten, die
der Dienst zu diesem Identifikator in der Datenbank gespeichert hat. Alle Daten
werden dabei im Klartext iibertragen. SpyCloud extrahiert Identitdtsmerkmale aus
Leak-Daten, die zu Informationen des personlichen Lebensbereichs zdhlen wie bei-
spielsweise die Religionszugehorigkeit [2]. Vermutlich sind diese Informationen
im Klartext in der Antwort der API enthalten. Der Ablauf der API-Anfrage ist in

ILastPass: https://www.lastpass.com.
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INFORMATIONSDIENST

SPYCLOUD CLIENT
(1) Klartext Identifika-
tor
Klartext aller Da- (2)
tenbankinhalte
zu Identifikator

ABBILDUNG 22: Kommunikationsprotokoll der API von Spycloud [106].

Abbildung 22 dargestellt. Ein API-Nutzer ist damit in der Lage, Informationen
uber alle in der Datenbank gespeicherten Personen zu erhalten. Das Betreiben eines

solchen Dienstes musste in einer gesonderten Arbeit ethisch diskutiert werden.

Die vier vorgestellten Leak-Informationsdienste haben alle gemeinsam, dass ein
Dienst, der seine Benutzer und Mitarbeiter schiitzen will, fiir alle zu Uberprifenden
Identitatsdaten einzelne API-Anfragen stellen muss. Bei jedem dieser Dienste miis-
sen dazu Informationen des Benutzers preisgegeben werden, seien es Hash-Prafixes
oder Benutzernamen. Inwieweit ein in der europdischen Union ansassiges Unter-
nehmen diese Dienste nutzen darf, soll in dieser Arbeit aufgrund des juristischen
Schwerpunkts nicht diskutiert werden. Jedoch sei angemerkt, dass die Herausgabe
von personenbezogenen Daten ohne Einwilligung duflerst problematisch aufgrund

der Datenschutzgrundverordnung sein konnte.

Troy Hunt, der Betreiber von have i been pwned, hat diese Problematik erkannt
und bietet seitdem eine vollstandige Liste mit Hash-Werten aller dem Dienst vorlie-
genden Passworter zum Download an [53]. So konnen Passworter tiberpriift werden,
ob sie bereits in einem Leak vorhanden sind. Da samtliche Uberpriifungen offline

stattfinden, miissen keine Informationen an einen externen Dienst gegeben werden.

Im Weiteren sollen die Vor- und Nachteile der eben vorgestellten Leak-
Informationsdienste genannt werden, um diese mit den Vor- und Nachteilen des
in diesem Kapitel vorgestellten Konzepts zu vergleichen. Ein Vorteil der vorge-
stellten Leak-Informationsdienste ist, dass sie dazu genutzt werden konnen, um
die von Benutzern gewahlten Anmeldedaten bei einer Neuregistrierung oder ei-

nem Passwortwechsel zu iiberpriifen. Dariiber hinaus ist eine Uberpriifung der
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Anmeldedaten bei jeder Anmeldung eines Benutzers denkbar. Hierbei muss jedoch
die verwendete API eine gewisse Performance bieten, um die Anmeldung mog-
lichst nicht fir den Benutzer spurbar zu verlangsamen. Da fur die Verwendung
der vorgestellten APIs der Klartext des Passworts vorliegen muss, kann eine solche
Uberpriifung nur stattfinden, wenn der Benutzer das Passwort beispielsweise auf
einer Anmeldeseite eingegeben hat. Eine regelmifige Uberpriifung ohne Eingabe
des Passworts des Benutzers ist nicht moglich, da beispielsweise Online-Services nur
einen Hash-Wert der Benutzerpassworter gespeichert haben sollten und mit diesen
Hash-Werten keine Anfrage an die API gestellt werden kann. Ein Nachteil dieses
Konzepts ist, dass Benutzer, die nur selten einen Dienst benutzen erst bei ihrer
nachsten Anmeldung von der Betroffenheit erfahren. Frithzeitige aber eventuell
sehr erfolgreiche Mafinahmen sind so unter Umstanden nicht moglich. Erfahrt ein
Benutzer nicht rechtzeitig von einem Identitatsdaten-Leak, kann er beispielsweise
nicht bei anderen Diensten Mafinahmen ergreifen, bei denen er das gleiche Passwort

verwendet hat.

Das in dieser Arbeit vorgestellte Protokoll besitzt die Vorteile, dass Benutzer di-
rekt und ohne Verzogerung gewarnt werden konnen und dabei keine Informationen
uber die Benutzer geteilt werden miussen. Eine eventuelle Schwiache des Protokolls
ist aber, dass die Passworter von neuen Benutzern nicht mehr tberprift werden
konnen. Registriert sich ein Benutzer bei einem kooperierenden Onlinedienst und
wahlt bei dem Registrierungsprozess ein Passwort aus, welches vom Benutzer bereits
bei anderen Diensten verwendet wird und zusatzlich bereits in Leaks enthalten ist,

so kann dieser Dienst nicht davor schutzen.

Das passende Konzept ist stark von dem Einsatzszenario abhangig. Dabei muss
eventuell abgewogen werden, welche Vorteile als wichtiger eingeschatzt werden.
Sicherlich gibt es Anwendungsfalle, in denen Kombinationen aus mehreren Konzep-

ten hilfreich sind.
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6.9 ZUSAMMENFASSUNG

Dieses Kapitel stellt ein Konzept fur einen zentralen Warndienst vor, der die Aufga-
be besitzt, Unternehmen aktuell kompromittierte Identitatsdaten zur Verfiigung zu
stellen, die in offentlich verfiigbaren Identitdatsdaten-Leaks enthalten sind. Unter-
nehmen konnen durch diese Kooperation die eigene Infrastruktur und die eigenen
Benutzer gezielt vor unterschiedlichen Bedrohungen schiitzen. Zum effizienten
Betrieb eines solchen zentralen Frihwarnsystems wird eine vollstandige Automa-
tisierung der Verarbeitungsschritte benotigt. Deshalb wird in diesem Kapitel ein
Schnittstellen-Design beschrieben, welches fiir den Austausch von gestohlenen
Identitatsdaten genutzt werden kann. Damit die in den Identitatsdaten-Leaks ent-
haltenen personenbezogenen Daten bei der gesamten Verarbeitung so umfassend
wie moglich geschiitzt werden, werden kryptografische Verfahren verwendet, um die
Daten durch Pseudonymisierung vor unautorisierter Kenntnisnahme abzusichern.
Im Anschluss werden die Beschrankungen dieses Schutzes und die daraus resultie-
renden Angriffsvektoren diskutiert. Abschlieflend wird das entwickelte Protokoll
mit anderen in der Literatur beschriebenen Konzepten verglichen. Festzustellen
ist, dass diese weiteren Konzepte fiir andere Kontexte entwickelt wurden und sich
mit diesen nicht die hier vorgestellte Idee eines zentralen Frihwarndienst direkt
abbilden lasst.
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In Kapitel 4 wird ein Verfahren zum Sammeln von Identitatsdaten vorgestellt.
Mithilfe dieses Vorgehens konnten 1067 Gigabyte an Identitatsdaten-Leaks gesam-
melt werden. Das in Kapitel 5 beschriebene System wird anschlieend dazu genutzt,
um die gesammelten Daten zu analysieren. Mit diesem System konnen aus den
gesammelten Leak-Daten insgesamt 23.907.894.602 Datensatze extrahiert werden.
In Kapitel 6 wird ein technisches Konzept vorgestellt, welches dazu genutzt werden
kann, um die betroffenen Personen zu schiitzen. Um die gesamten Konzepte, Ver-

fahren und Systeme in der Praxis zu testen, wird ein Kooperationspartner benotigt.

Ein Mitglied des Projektkonsortiums des Forschungsprojektes EIDI [116] ist das
Unternehmen New Work SE!. Das Unternehmen New Work SE ist der Betreiber der
Plattform XING?. XING ist ein Karriere-Netzwerk und bietet seinen Benutzern
unter anderem die Moglichkeit, sich mit anderen Benutzern zu vernetzen. Fir diese

Plattform werden folgende Benutzerzahlen angegeben [81]:

« Deutschland: Ungefahr 15,5 Millionen

= Schweiz: Mehr als 1 Millionen

= Osterreich: Ungefihr 1,5 Millionen
Hieraus ldsst sich eine ungefahre Benutzerzahl von insgesamt 18 Millionen Benut-
zern fir den deutschsprachigen Raum ableiten. Aus den vorangegangenen Griinden

bietet es sich an, die in dieser Arbeit beschriebenen Verfahren mit der New Work SE

als Kooperationspartner zu testen.

INew Work SE: https://www.new-work.se/de/.
2XING: https://xing.com.
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7.1 VORBEDINGUNGEN

Vor der Durchfiihrung einer Evaluation soll zunachst iiberlegt werden, was mit
XING als Kooperationspartner getestet werden kann und welche Vorbedingun-
gen erfiillt sein mussen. Mit dieser Evaluation soll uberprift werden, wie viele
Identitatsdatensatze aus den Leak-Daten extrahiert werden konnen und ob diese

Identitatsdatensatze valide Zugangsdaten bei dem Dienst XING darstellen.

Eine wichtige Einschrankung, die an dieser Stelle zu nennen ist, bezieht sich auf
die zu Uberpriifenden Leak-Daten und soll an dieser Stelle sehr pragnant dargestellt

werden, damit es nicht zu Missverstandnissen kommt.

HINWEIS — Kein Leak bei XING

In den gesammelten Identitdtsdaten-Leaks konnten keine Leaks gefunden werden,
die erkennbare Anzeichen oder Hinweise enthalten, dass dieser Leak seinen Ur-
sprung beim XING-Netzwerk hat. Auch ist in der gesamten Vergangenheit nicht
medial dariuber berichtet worden, dass Benutzerdaten des XING-Netzwerks ab-
handengekommen sind. Es ist somit davon auszugehen, dass in den gesammelten

Leak-Daten keine Datensatze enthalten sind, die aus der Benutzerdatenbank von

XING stammen oder in irgendeiner anderen Form bei XING entwendet wurden.

In der angedachten Untersuchung wird die Validitit von in Identitatsdaten-Leaks
enthaltenen Benutzerdaten fiir den Dienst XING uberpriift. Die zu testenden Benut-
zerdaten haben ihren Ursprung jedoch nicht beim Dienst XING, sondern stammen
aus Identitatsdaten-Leaks, die beispielsweise bei anderen Diensten entstanden sind.
Wenn ein Datensatz tatsachlich dazu genutzt werden kann, um sich bei XING mit
den enthaltenen Anmeldedaten zu authentifizieren, hat es hochstwahrscheinlich
den Grund, dass der entsprechende Benutzer dieselben Anmeldedaten auch bei
anderen Diensten nutzt oder genutzt hat, bei denen es in der Vergangenheit zu
einem Identitatsdaten-Leak gekommen ist. Eine weitere Ursache fuir die erfolgreiche
Anmeldung konnte sein, dass die Anmeldedaten wahrend einer Benutzereingabe auf
einem maliziosen Client-System mitgelesen, kompromittiert und als Leak veroffent-

licht wurden. Auch andere Angriffe sind denkbar. Die Ergebnisse dieser Evaluation
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liefern Hinweise darauf, wie viele Benutzer ihr Passwort mehrfach verwenden, ob-
wohl es in einem Leak enthalten ist oder die Benutzerdaten auf alternativen Wegen

abhandengekommen sind.

7.2 DURCHFUHRUNG

Im Rahmen des Forschungsprojektes EIDI [116] sind Daten an das XING-Netzwerk
mit dem in Kapitel 6 beschriebenen Verfahren tibermittelt worden, um die von
Identitatsdatendiebstahl betroffenen Benutzer ausfindig zu machen und diese an-
schliefend zu warnen. Die aus dieser Ubertragung entstandenen Metadaten werden

fur diese Evaluation herangezogen.

Hierzu betreibt das XING-Netzwerk eine in Abschnitt 6.6 beschriebene API,
an welche pseudonymisierte Datensatze aus Identitatsdaten-Leaks gesendet wer-
den konnen. Da beim XING-Netzwerk eine Anmeldung mit den Identifikatoren
E-Mail-Adresse oder Telefonnummer moglich ist, werden diese beiden Identifikatoren
ibertragen. Andere Identifikatoren werden vor der Ubertragung aus Datenschutz-
griunden herausgefiltert, da bei XING hierfiir keine Verwendung besteht. Mit der
Evaluation soll tiberpruft werden, welche Identitdatsdaten valide Zugangsdaten
fur XING darstellen. Hierzu sind nur geeignete Identifikatoren und ein Klartext-
passwort notwendig. Alle anderen Identitatsmerkmale werden ebenfalls vor der

Ubertragung herausgefiltert.

Auf der Seite des Friuhwarndienstes wahlt ein System zufillig einen
Identitatsdaten-Leak in der Datenbank aus, der anschlieflend iibertragen werden
soll. Ubertragen werden immer alle Identititsdatensitze, welche aus einer Datei
mittels Parser (Kapitel 5) extrahiert werden konnen und den zuvor genannten
Anforderungen entsprechen. Ist eine Ubertragung einer Datei abgeschlossen, so
wird die nachste zufallig ausgewahlte Datei tibertragen. Die zufallige Auswahl der
Dateien sorgt dafiir, dass mit den in der Evaluation gewonnenen Erkenntnissen eine

moglichst breite Aussage uber alle gesammelten Daten getroffen werden kann.

Seit dem 21. Februar 2020 werden Daten an das XING-Netzwerk ubermittelt.

XING tuberpriift die erhaltenen Leak-Daten auf eine Ubereinstimmung der erhalte-

113



7.3 AUSWERTUNG

nen Pseudonyme der Identifikatoren mit den Informationen der eigenen Benutzer.
Wenn es eine Ubereinstimmung gibt, kann das entsprechende Passwort entschliisselt
und daraufhin auf Validitat uberpruft werden. Dazu werden Identifikator und Pass-
wort an einer internen Login-Schnittstelle getestet. Handelt es sich bei erhaltenen
Datensdtzen um valide Zugangsdaten, ist eine erfolgreiche Anmeldung an der Login-
Schnittstelle moglich. In einem solchen Fall leitet XING unverziiglich geeignete
und vorher festgelegte Mafinahmen ein. Zum Schutz der eigenen Infrastruktur und
zum Schutz des Benutzers wird ein kompromittiertes Benutzerkonto gesperrt, da
offensichtlich Dritte die Moglichkeit zum Zugriff auf den Dienst iiber ein fremdes
Benutzerkonto besitzen. Die betroffenen Benutzer erhalten eine Warn-E-Mail, in der
der Vorfall genauer erlautert wird (sieche Anhang A). Bei einer Benutzeranmeldung
mit den kompromittierten Zugangsdaten wird ein kurzer Informationstext ange-
zeigt (siehe Anhang B.3), der besagt, dass das Passwort geandert werden muss. Der
weitere Zugriff auf das Benutzerkonto ist bis zur erneuten Verifikation des Benutzers
deaktiviert. Um wieder Zugriff auf das eigene Benutzerkonto zu erhalten, mussen
Benutzer ein neues Kennwort setzen und den Besitz ihrer Identifikatoren nachwei-
sen. Zur Auswertung der Resultate werden in dieser Arbeit die fertig tibertragenen
Daten bis zum 15.09.2020 berticksichtigt. Die erhaltenen Trefferquoten werden
vom XING-Netzwerk erhoben und fir diese Ausarbeitung dankenswerterweise zur

Verfugung gestellt.

7.3 AUSWERTUNG

In dem Zeitraum vom 21. Februar bis zum 15. September 2020 sind insgesamt
2.512 pseudonymisierte und gefilterte Identitdtsdaten-Leaks an XING ubertragen
worden. Diese iibertragenen Leaks enthalten 5,05 Milliarden Identitatsdatensatze,
bestehend aus Identifikator und Passwort. Von den ubertragenen Identifikatoren
kennt XING 36.229.163 Stiuick (0,72 %). Von diesen 36 Millionen Datensatzen kon-
nen 5.366.408 Stuck (14,81 %) genutzt werden, um sich tatsachlich bei XING zu
authentifizieren. Da in den ubertragenen Daten auch Duplikate enthalten sind,
stimmt die Anzahl guiltiger Datensétze nicht mit der Anzahl der betroffenen Benut-

zer Uberein. Damit ein Benutzer aufgrund von Duplikaten nicht mehrfach gewarnt
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Ubertragene Geschiitzte
Datensatze Benutzer

SsHEel  11.388.665

ABBILDUNG 23: Anzahl von iibertragenen Datensdtzen und die Anzahl von geschiitzten
Benutzern.

und das Benutzerkonto gesperrt wird, vermerkt XING sich eine bereits durchge-
fuhrte Schutzmafinahme bei einem Benutzer. Die Zahl der tatsdachlich geschiitzten
Benutzer belduft sich auf 1.388.665 Stuick (siehe Abbildung 23).

XING gibt an, dass sie in Deutschland, Osterreich und der Schweiz insgesamt
18 Millionen XING-Nutzer haben. Allerdings ist die Plattform auch in weiteren
Landern verfiigbar, fur die aber keine Benutzerzahlen von XING veroffentlicht

wurden. Deshalb lasst sich kein Prozentsatz der betroffenen Benutzer berechnen.

Aus dem Verhiltnis der validen tibertragenen Datensitze und den tatsachlich
betroffenen Benutzerkonten lasst sich eine Duplikatsquote von 286,44 % ableiten.
Das bedeutet, dass XING die Zugangsdaten der zu schiitzenden Benutzer im Durch-
schnitt 3,86 Mal erhalten hat. Allerdings muss bei der Interpretation dieser Zahlen
beachtet werden, dass wihrend des Ubertragungszeitraums Veranderungen in der
Benutzerdatenbank von XING stattgefunden haben. Beispielsweise wurden neue
Benutzerkonten angelegt, geloscht oder das Passwort geandert. Fur genauere Zah-
len hitte die Uberpriifung mit einer sich nicht verdandernden Benutzerdatenbank

durchgefiihrt werden missen.

In dem genannten Zeitraum sind nur 5,05 Milliarden Datensatze tibertragen wor-
den, weil die eingesetzten Systeme und Verfahren aufgrund des Produktivbetriebs
nicht iiberlastet werden sollten und Erfahrungen gesammelt werden mussten. Von

den gesamten gesammelten und extrahierten Daten entsprechen die 5,05 Milliar-
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ABBILDUNG 24: Geschiitzte Benutzerkonten durch Detektion kompromittierter Zugangs-
daten in Bezug zu den iibertragenen Leak-Daten.

den Datensatze 21,13 %. Es ist jedoch anzunehmen, dass bei steigender Anzahl an

ubertragenen Daten auch die Duplikatsquote ansteigen wird.

In Abbildung 24 sind die aus den tibertragenen Datensatzen resultierenden va-
liden Zugangsdaten fiir XING dargestellt. Zu sehen ist, dass die Zahl der validen
Zugangsdaten fur XING in den bereits Ubertragenen Datensdtzen zwar ansteigt,
jedoch einige tuibertragene Leaks fast gar keine validen Zugangsdaten enthalten.
Gerade im Bereich von 0,8 bis 1 Milliarde Datensatzen ist ein Plateau erkennbar.
Insgesamt sind in den 3.222 uibertragenen Leak-Dateien nur 378 Dateien enthal-
ten, die keine validen Zugangsdaten enthalten. Daraus lasst sich schlieffen, dass in

88,27 % der uibertragenen Dateien tatsachlich valide Zugangsdaten enthalten sind.

In Abbildung 25 sind die Ubereinstimmungen von den Identifikatoren allein
und der Kombination aus Identifikator plus Passwort dargestellt. Zu sehen ist,
dass eine deutlich groflere Menge von Datensitzen zwar bekannte Identifikatoren

enthalt, diese jedoch keine validen Passworter besitzen. In den Datensatzen, bei
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ABBILDUNG 25: Darstellung der Ubereinstimmungen von Identifikator und
Identifikator + Passwort.

denen Identifikator und Passwort mit den Benutzerdaten von XING ubereinstim-
men, sind Duplikate enthalten. Diese werden aus Datenschutzgriinden und zur
Ressourcenschonung nicht zuvor herausgefiltert. In Abbildung 26 ist die Anzahl der
in den Ubertragenen Leak-Daten enthaltenen Duplikate zu erkennen. Wahrend der
Ubertragung der ersten 400.000.000 Datensitze bleibt die Anzahl der Duplikate
gering und konstant. Danach steigt die Duplikatsquote kontinuierlich an. Dieser

Effekt kann seine Ursache in der Reihenfolge der Uibertragenen Datensitze besitzen.

In Abbildung 27 sind die an XING iibertragenen Dateien nach ihrer Grofle und
enthaltenen validen Zugangsdaten dargestellt. Die meisten Dateien bestehen aus
weniger als 10 Millionen Identitatsdatensatzen und enthalten weniger als 10.000
valide Zugangsdaten. Jedoch enthalten einige Identitatsdaten-Leaks auch deutlich
mehr valide Zugangsdaten. Die drei Identitatsdaten-Leaks mit den meisten validen

Zugangsdaten bestehen aus folgender Anzahl an gesamten Identitdtsdatensatzen:

1. 51.354.061 Datensatze mit 181.320 validen Zugangsdaten.
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ABBILDUNG 26: Verhaltnis der Duplikatsquote in den iibertragenen Daten.

2. 38.035.272 Datensatze mit 147.560 validen Zugangsdaten.
3. 113.798.351 Datensatze mit 106.920 validen Zugangsdaten.

Auch wenn eine Analyse der Herkunft von den Identitidtsdaten-Leaks mit den
meisten Treffern von wissenschaftlichem Interesse ist, soll an dieser Stelle darauf
verzichtet werden. Der Grund dafiir ist, dass XING durch die Veroffentlichung
dieser Arbeit erfahren wiirde, bei welchen Diensten ihre eigenen Kunden identische
Passworter benutzen. Das Protokoll zum Ubertragen der Daten wurde explizit
so gestaltet, dass den Kooperationspartnern nicht mitgeteilt wird, aus welchen
Identitatsdaten-Leaks die erhaltenen Daten stammen. Dies tragt zum Schutz der

Privatsphadre der betroffenen Personen bei.

Abschlieflend soll auf die in den Daten enthaltene Duplikatsquote eingegangen
werden. Die aus den ubertragenen Daten abgeleitete Duplikatsquote weist eine
hohe Ungenauigkeit aufgrund der genannten Faktoren auf. Fur eine genauere Er-
mittlung der Anzahl muss eine gesonderte Untersuchung durchgefiihrt werden.

Da eine vollstandige Untersuchung der gesamten Leak-Datenbank aufgrund des
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ABBILDUNG 27: Anzahl der in tibertragenen Identitatsdaten-Leaks enthaltenen validen
Zugangsdaten.

Datenumfangs zu ressourcenintensiv ist, wird eine Stichprobe aus dem gesamten
Datensatz entnommen und analysiert. Hierfiir werden zufallig ausgewahlte Eintrage
in der Datenbank ausgewdhlt. Die darin enthaltene Kombination aus Identifika-
tor und Passwort wird genutzt, um abzufragen, wie haufig diese Kombination in
der Datenbank vorhanden ist. Bei der zufdlligen Auswahl der Datensitze wird
sichergestellt, dass eine Kombination aus Identifikator und E-Mail-Adresse lediglich
einmal ausgewahlt wird. Problematisch ist, dass Kombinationen aus E-Mail-Adresse
und Passwort mit vielen Duplikaten mit einer hoheren Wahrscheinlichkeit bei
der zufalligen Auswahl gezogen werden. Das bedeutet, dass eine Stichprobe mit
hoher Wahrscheinlichkeit viele Elemente enthalt, die eine uberdurchschnittliche
Anzahl an Duplikaten besitzen. Ein statistisches Vorgehen zum Umgang mit dieser
Eigenschaft konnte fiir diesen Anwendungsfall in der Literatur nicht gefunden

werden. Aus diesem Grund konnen die statistischen Ergebnisse lediglich als grobe
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Zielgrof3en betrachtet werden. Aufgrund der zu hohen Anzahl der Elemente mit
vielen Duplikaten in der Stichprobe stellen die Ergebnisse eine obere Schranke fiir
die Resultate dar. In einer Stichprobe mit 100.000 Elementen konnten folgende
statistische Grofien ermittelt werden: 54.621 Kombinationen aus E-Mail-Adresse
und Passwort aus dieser Stichprobe enthalten keine Duplikate. Fiir eine einzelne
Kombination aus E-Mail-Adresse und Passwort ist in der gesamten Datenbank ein
Maximum von 87.165 Duplikaten zu finden. Aufgrund einiger AusreifSer wird das
arithmetische Mittel verzerrt und liegt bei 21,70 Duplikaten. Deshalb ist die Inter-
pretation des Median hilfreicher. Dieser liegt bei 12,00 Duplikaten. Aufgrund der
statistischen Verteilung sind diese Werte als obere Schranken zu betrachten. Wird
die Stichprobengrofie erweitert, sollten das arithmetische Mittel sowie der Median

sinken.

7.4 ZUSAMMENFASSUNG

In diesem Kapitel werden die in dieser Arbeit vorgestellten Konzepte zum Sammeln,
Analysieren und Versenden von Identitdatsdaten-Leaks in einem realen Szenario
mit einem Kooperationspartner getestet. Im Testzeitraum werden 5,05 Milliar-
den Identitdatsdatensatze an das Karriere-Netzwerk XING tibertragen. Von diesen
5,05 Milliarden Datensatzen stellen insgesamt 5.366.408 valide Zugangsdaten zur
XING-Plattform dar. In diesen 5,37 Millionen validen Datensatzen sind jedoch
aufgrund der Struktur von Identitatsdaten-Leaks eine hohe Quote an Duplikaten
enthalten. Von diesen validen Datensatzen waren bei XING insgesamt 1.388.665 Be-
nutzerkonten betroffen, die durch dieses Projekt geschiitzt werden konnten, indem

der Zugriff mit den kompromittierten Kennwortern deaktiviert wurde.

XING war zuvor nicht von einem Identitdtsdaten-Leak betroffen. Daraus lasst
sich schliefSsen, dass die betroffenen Benutzer ihr bei XING verwendetes Passwort
eventuell zusitzlich bei anderen Diensten einsetzen, bei denen Benutzerdaten ab-
handengekommen sind. Diese Anzahl an XING-Benutzern, deren Betroffenheit
auf die Problematik der Passwortwiederverwendung zuriickzufiihren ist, ist sicher-
lich nicht nur bei dem Dienst XING vorhanden. Diese Werte verdeutlichen, wie

umfassend die Problematik der Mehrfachverwendung von Passwortern ist. XING
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hat im Gegensatz zu anderen Diensten die betroffenen Benutzerkonten durch die

stattgefundene Uberprifung abgesichert und die Benutzer bereits informiert.

Andere Dienste haben vermutlich Mengen an ungeschiitzten Benutzerkonten
in ihrem Bestand, was eventuell zu regelmafligen Schaden in vielfacher Form auf
Seiten des Dienstes oder der betroffenen Benutzer fithren kann. Es wird mit dieser
Untersuchung gezeigt, dass bei Onlinediensten eine Uberpriifung von Benutzer-
konten auf eine Kompromittierung zu einer massiven Verbesserung der Sicherheit
fuhren kann. Winschenswert ware, wenn viele Onlinedienste das hier vorgestell-
te Verfahren zum Schutz der Betroffenen nutzen wiirden, um zu einer gesamten

Sicherheitsverbesserung beizutragen.
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8 ZusaAMMENFASSUNG, FAzIT & AUSBLICK

In diesem Kapitel werden die wichtigsten Beitrage dieser Arbeit dargestellt. Dazu
werden die Ergebnisse zunachst zusammengefasst dargestellt (siehe Abschnitt 8.1),
um anschliefend den Zielerreichungsgrad der gesamten Arbeit zu diskutieren
(siehe Abschnitt 8.2). AbschlieSend werden Forschungsideen vorgestellt, die sich
aus dieser Arbeit ergeben haben und in zukiinftigen Arbeiten untersucht werden

sollten.

8.1 ZUSAMMENFASSUNG

Die Anzahl von Sicherheitsvorfdllen, bei denen Identitdtsdaten gestohlen oder
missbraucht werden, nimmt stetig zu. In der Literatur sind keine Ansdtze zu finden,
um eine moglichst grofle Anzahl an betroffenen Personen zu identifizieren und
zeitnah zu schutzen. Die vorliegende Arbeit entwickelt technische Komponenten,
um Betroffene vor den Gefahren von Identitatsdaten-Leaks zu schiitzen. Dazu
wird in Kapitel 4 ein Vorgehen erarbeitet, um Quellen fiir offentlich verfugbare
Identitatsdaten-Leaks zu identifizieren, aus denen die entsprechenden Leak-Daten
bezogen werden konnen. Hierbei kommt ein manuelles als auch ein automatisiertes
Vorgehen zum Einsatz. Es wird gezeigt, dass mit dem manuellen Vorgehen deutlich

groflere offentlich verfiuigbare Identitatsdaten-Leaks gesammelt werden konnen.

Dartiber hinaus wird ein Threat-Intelligence-Service vorgestellt, welcher den
Betreiber eines Frihwarndienstes dariiber informiert, dass bei einem Unternehmen

Identitdtsdatensdtze abhandengekommen sind. Dieses System hilft den Mitarbeitern
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des Friuhwarnsystems dabei, zeitnah gezielt nach konkreten Identitatsdaten-Leaks
suchen zu konnen, um so einen moglichst frihzeitigen Schutz der Betroffenen zu
realisieren. Mit diesem Vorgehen wurden in der Zeit von Marz 2017 bis Mai 2020
insgesamt 604 Identitatsdaten-Leaks bestehend aus 84.802 Dateien identifiziert und

heruntergeladen.

Die Formate der geladenen Leak-Daten sind stark heterogen und nicht standar-
disiert, weswegen die Daten nicht mit standardisierten Werkzeugen verarbeitet
werden konnen. Aufgrund der unbekannten Struktur dieser strukturierten Daten
wird ein eigenes System benotigt, welches die vorliegende Datenstruktur erkennt
und anschlieffend die enthaltenen Identitatsdaten extrahiert. In Kapitel 5 wird
ein Parser konzipiert, welcher die Leak-Daten vollautomatisiert analysiert und ver-
arbeitet. Mit einer speziell entwickelten Strukturanalyse konnen die enthaltenen
Identitdtsmerkmale aus den Identitdtsdaten-Leaks extrahiert werden (Abschnitt 5.3).
In einem weiteren Verarbeitungsschritt wird den extrahierten Identititsmerkmalen
ein Merkmalstyp und damit eine Bedeutung zugeordnet. Hierfiir werden Verfah-
ren vorgestellt, die eine Erkennung des Merkmaltyps ermoglichen (Abschnitt 5.4).
In einer Evaluation des Parsers wird festgestellt, dass mit diesem Verfahren eine

Genauigkeit von 97,91 % erreicht wird.

Die Ergebnisse des Parsers konnen genutzt werden, um Betroffene zu identifizie-
ren und weitere Schutzmafnahmen einzuleiten. In Kapitel 6 wird ein Warnsystem
vorgestellt, mit dem eine proaktive Warnung von betroffenen Personen moglich
ist. Hier soll ein zentraler Frithwarndienst Identitatsdaten-Leaks sammeln und
verarbeiten, um die Resultate kooperierenden Onlinediensten zur Verfigung zu
stellen. Die Onlinedienste werden so in die Lage versetzt, die eigene Infrastruktur
und die eigenen Benutzer schutzen zu konnen. Fir dieses Konzept wird ein Proto-
koll entwickelt, mit dem die gesammelten Identitatsdaten-Leaks an kooperierende

Onlinedienste datenschutzkonform tibermittelt werden konnen.

Abschlielend werden die vorgestellten Systeme in der Praxis getestet. Dazu wer-
den die verarbeiteten Identitatsdaten-Leaks mit dem Protokoll aus Kapitel 6 an
das Karriere-Netzwerk XING ubertragen. XING uberpriift nach Erhalt, ob eigene

Benutzer in den Daten enthalten sind. Das Ergebnis dieser Gesamtevaluation ist,
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dass mithilfe der hier vorgestellten Systeme bei XING insgesamt 1.388.665 Benut-
zerkonten identifiziert werden konnten, die von Identitatsdatendiebstahl betroffen

waren und anschliefend geschiuitzt wurden.

8.2 FaziT

In diesem Abschnitt wird der Erreichungsgrad der Zielsetzung dieser Arbeit dis-
kutiert. Ziel dieser Arbeit ist der Entwurf eines Warnsystems, welches Unterneh-
men und Benutzer vor den Bedrohungen schiitzt, die aus offentlich verfiigbaren
Identitatsdaten-Leaks resultieren. Abgeleitet aus dieser Zielbeschreibung sind in
Abschnitt 2.5 drei Forschungsfragen dargestellt, die in dieser Arbeit beantwortet

werden sollen.

Die erste Forschungsfrage bezieht sich darauf, wie Identitdtsdaten-Leaks gesam-
melt werden konnen. Zur Beantwortung dieser Frage wird in Kapitel 4 ein Konzept
vorgestellt, welches mehrere Ansatze zum Sammeln von Identitdatsdaten-Leaks bein-
haltet. Es wird ein automatisiertes Verfahren als auch ein manuelles Vorgehen zum
Sammeln von Identitdtsdaten-Leaks prasentiert. Aufgrund der Heterogenitat der
Datensenken eignet sich der manuelle Ansatz zum Sammeln aktueller Leak-Daten

deutlich besser.

Die zweite Forschungsfrage fordert ein Verfahren, mit dem Identitatsdaten-Leaks
vollautomatisiert analysiert und verarbeitet werden konnen. Beantwortet wird diese
Forschungsfrage mit dem in Kapitel 5 vorgestellten System, welches Identitatsdaten-
Leaks vollautomatisiert verarbeiten kann. Dazu werden Verfahren entwickelt, wel-

che die Syntax und Semantik der Identitatsdaten-Leaks ermitteln.

Die letzte Forschungsfrage sucht ein Verfahren, um die durch Identitdtsdatendieb-
stahl betroffenen Personen zu identifizieren und zu schiitzen. Zur Beantwortung
dieser Forschungsfrage wird ein technisches Verfahren entwickelt, mit dem Betroffe-
ne mithilfe von kooperierenden Onlinediensten ausfindig gemacht werden konnen,

um geeignete Schutzmafinahmen einzuleiten.
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Damit werden in dieser Arbeit alle drei gestellten Forschungsfragen vollstandig
beantwortet. Bei der Bearbeitung dieser Arbeit sind weitere Ideen fur erganzende
oder zusatzliche Forschungsfragen entstanden, die im nachfolgenden Abschnitt

abschliefend prasentiert werden.

8.3 AusBLICK

In dieser Arbeit werden mehrere aufeinander aufbauende Verfahren prasentiert, mit
denen Betroffene vor Identitatsdiebstahl geschiitzt werden konnen. Der vorgestellte
Ansatz sieht vor, dass ein zentraler Frihwarndienst die gefundenen Identitatsda-
tensatze einmalig mit jedem kooperierenden Onlinedienst abgleicht. Sollte sich ein
neuer Benutzer bei einem kooperierenden Onlinedienst mit kompromittierten und
bereits in der Vergangenheit abgeglichenen Zugangsdaten registrieren, so kann die-
ser nicht geschutzt werden. Hierfur ist eine separate Erweiterung des vorgestellten

Ansatzes notwendig.

Aus der Literatur und den Ergebnissen der Gesamtevaluation (siehe Kapitel 7)
ist zu erkennen, dass die Mehrfachverwendung von Passwortern ein weit verbrei-
tetes Vorgehen bei Benutzern ist. Dieses Verhalten verstarkt die gesamte Gefahr
von Identitatsdiebstahl. Zur deutlichen Reduktion der Fallzahlen kann eine Ver-
anderung des Benutzerverhaltens, als auch der Einsatz von weiteren technischen
Sicherheitsmafinahmen beitragen. Sowohl das Benutzerverhalten als auch alternati-
ve Authentifikationsverfahren werden in der Literatur bereits ausfithrlich diskutiert
(siehe Kapitel 3).

Solange keine flaichendeckende Verdanderung des Benutzerverhaltens herbeige-
fuhrt wurde oder die Zweifaktor-Authentifizierung zum Einsatz kommt, sind reakti-
ve Sicherheitsmafinahmen notwendig wie beispielsweise das in dieser Arbeit prasen-
tierte Verfahren. Damit der vorgestellte Dienst immer die neusten Identitatsdaten-
Leaks zur Verfiigung hat, bedarf es einer stindigen Weiterentwicklung der Verfahren
zum Sammeln dieser Daten. Ebenfalls muss untersucht werden, was aus Sicht der
Benutzer geschieht, wenn tatsachlich mehrere Onlinedienste an das vorgestellte

Fruhwarnsystem angeschlossen werden und es zu zeitgleichen Warnungen und
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Schutzmafinahmen kommt. Beispielsweise konnten Mehrfachwarnungen von ver-
schiedenen Onlinediensten eine negative Auswirkung auf das Benutzerverhalten
haben. Erste Ansatze zur Vermeidung von Mehrfachwarnungen werden bereits
diskutiert [60].
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A WarRN-E-MAIL

A WARN-E-MaAIL

Im Browser ansehen

XING’

Hallo Timo,

wir haben groRes Interesse daran, einen Missbrauch Deines XING Kontos und
Deiner personlichen Daten zu verhindern. Deshalb benachrichtigen wir Dich
heute, weil wir von der Universitat Bonn auf einen externen, also nicht durch
XING verursachten Datenleak hingewiesen wurden. Als Datenleak wird die
unbefugte Veroffentlichung von Informationen im Internet bezeichnet.

Die geleakten Daten haben wir Uberpriift und dabei festgestellt, dass diese auch
Deine Anmelde-Daten enthalten (E-Mail-Adresse bzw. Nutzername und
Passwort). Das bedeutet, dass die Sicherheit Deines XING Kontos gefahrdet ist.
Magliche Folgen kannen der Zugriff unbefugter Dritter auf Deine Online-Konten,
das Verschicken von Spam-Mails in Deinem Namen oder finanzieller Schaden
sein.

Zu Deiner Sicherheit haben wir Dich vorsorglich tberall ausgeloggt, wo Du bei
XING noch eingeloggt warst.

‘Wir empfehlen dringend, Dein Passwort umgehend zu andern:

hitps:/fwww.xing.com/settings/account/creder d

Achte dabei bitte auf die Empfehlungen des Bundesamtes fiir Sicherheit in der
Informationstechnik zur Erstellung eines sicheren Passworts: hitps:/fwww.bsi-
fuer-buerger.de/BSIFB/DE/Empiehlungen/Passwoerter/passwoerter_node.him|

‘Verwende in Deinem eigenen Interesse aulerdem eine andere Kombination aus
E-Mail-Adresse und Passwort als bei Deinen anderen Online-Konten. Als
zusatzlichen Schutz aktivier bitte den zweistufigen Login fur Dein XING Konio
(mehr dazu hier: hitps:/lwww.xing.com/settings/account/creder W

Den mutmaRlichen Ursprung der geleakten Daten kannst Du ibrigens hier
Uberprifen: hitps:/fleakchecker.uni-bonn.de/

‘Weitere Hintergriinde zu unserer Zusammenarbeit mit dem EIDI-Projekt findest
Du hier: https:/iwww.xing.com/news/insiders/articles/xing-schutzt-ihre-nutzer-
accounts-vor-ider -2853965

Bei weiteren Fragen wende Dich gerne an unser Team fiir Quality & Security
unter meldung@xing.com oder antworte einfach auf diese Nachricht.

Ulf Pohimann
Team Lead User Care, Quality & Security

Datenschutz | Impressum | Koniakt

ABBILDUNG A.2: E-Mail, die von XING an deren Benutzer zur Warnung ver-
sendet wird [eigener Screenshot von erhaltener E-Mail versendet
durch mailrobot@mail.xing.com an eigenes Postfach, empfangen am
04.08.2020].
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A WARN-E-MAIL

Hier wird der Text aus Abbildung A.2 zur besseren Lesbarkeit in Textform
abgebildet!:

Hallo Timo,

wir haben grofles Interesse daran, einen Missbrauch Deines XING Kontos und
Deiner personlichen Daten zu verhindern. Deshalb benachrichtigen wir Dich heu-
te, weil wir von der Universitat Bonn auf einen externen, also nicht durch XING
verursachten Datenleak hingewiesen wurden. Als Datenleak wird die unbefugte
Veroffentlichung von Informationen im Internet bezeichnet.

Die geleakten Daten haben wir Uberpruft und dabei festgestellt, dass diese auch Dei-
ne Anmelde-Daten enthalten (E-Mail-Adresse bzw. Nutzername und Passwort). Das
bedeutet, dass die Sicherheit Deines XING Kontos gefahrdet ist. Mogliche Folgen
konnen der Zugriff unbefugter Dritter auf Deine Online-Konten, das Verschicken
von Spam-Mails in Deinem Namen oder finanzieller Schaden sein.

Zu Deiner Sicherheit haben wir Dich vorsorglich tiberall ausgeloggt, wo Du bei
XING noch eingeloggt warst.

Wir empfehlen dringend, Dein Passwort umgehend zu andern: https://
www.Xxing.com/settings/account/credentials/password

Achte dabei bitte auf die Empfehlungen des Bundesamtes fur Sicherheit in der In-
formationstechnik zur Erstellung eines sicheren Passworts: https://www.bsi-fuer-
buerger.de/BSIFB/DE/Empfehlungen/Passwoerter/passwoerter_node.html
Verwende in Deinem eigenen Interesse auflerdem eine andere Kombination aus E-
Mail-Adresse und Passwort als bei Deinen anderen Online-Konten. Als zusatzlichen
Schutz aktivier bitte den zweistufigen Login fiir Dein XING Konto (mehr dazu hier:
https://www.xing.com/settings/account/credentials/twofa).

Den mutmaglichen Ursprung der geleakten Daten kannst Du ubrigens hier tiber-
prifen: https://leakchecker.uni-bonn.de/

Weitere Hintergrinde zu unserer Zusammenarbeit mit dem EIDI-Projekt
findest Du hier: https://www.xing.com/news/insiders/articles/xing-schutzt-
ihre-nutzer-accounts-vor-identitatsdiebstahl-2853965

Bei weiteren Fragen wende Dich gerne an unser Team fur Quality & Security unter
meldung@xing.com oder antworte einfach auf diese Nachricht.

Ulf Pohlmann

Team Lead User Care, Quality & Security

I Textkopie von erhaltener E-Mail versendet durch mailrobot@mail.xing.com an eigenes Postfach,
empfangen am 04.08.2020
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Bitte dnder Dein XING
Passwort.

Unsere Sicherheitsprufung hat ergeben,
dass Dein XING Zugang nicht mehr
geschiitzt ist.
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ABBILDUNG B.3: Warnmeldung nach einer erfolgreichen Anmeldung mit kompromit-
tierten Zugangsdaten [Quelle: eigener Screenshot der Website XING
(xing.com) nach Anmeldung mit eigenen Zugangsdaten, abgerufen am
07.08.2020].
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