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Mit der Möglichkeit, Gesundheitsdaten aus vielfältigen Quellen schnell und in
großem Umfang auszuwerten – Big Data in der Medizin – sind große Erwartun-
gen verbunden. Informationstechnologien werden dazu eingesetzt, f lächen-
deckend und personalisiert Therapien, Prädiktionen und Präventionswege zu ent-
wickeln. Im Bereich der medizinischen Forschung können Gesundheitsdaten
ebenso wiederholt im Hinblick auf neue Erkenntnisfragen ausgewertet wie ergeb-
nisoffen zusammengetragen werden.

Dem Potential von Big-Data-Anwendungen stehen normative Herausforde-
rungen gegenüber, insbesondere die mögliche Einschränkung der Privatsphäre,
der Autonomie und informationellen Selbstbestimmung sowie die Folgen einer
Kommerzialisierung im Gesundheitswesen. Die rechtlichen Vorgaben des Daten-
schutzes sind daher zunehmend darauf gerichtet im Sinne der informationellen
Selbstbestimmung Zwecke und Umfang der Verwertung personenbezogener Ge-
sundheitsdaten einzuschränken, um so den Einsatz von Big Data in ein rechtfer-
tigungsfähiges Verhältnis zu den damit verbundenen Risiken zu setzen. Aus ethi-
scher Perspektive werden ergänzend Zustimmungsmodelle weiterentwickelt oder
neugestaltet, um die Autonomie der beteiligten Personen zu schützen. Eine maß-
gebliche Zielsetzung besteht dabei darin, Leitlinien zu entwickeln, entlang derer
das Vertrauen in die beteiligten Institutionen aufgebaut und längerfristig gewahrt
werden kann.

Der vorliegende Sachstandsbericht gibt einen Überblick über den technischen
und organisatorischen Hintergrund von Big Data in der Medizin betrachtet
grundlegende rechtswissenschaftliche Fragen und skizziert einen ethischen Leit-
faden für den Umgang mit Big Data in der Medizin.

Big data in medicine and the possibility of rapidly collecting and analysing health
data from various sources on a large scale are linked with high expectations. In-
formation technologies are being used to develop comprehensive and personalised
therapies, predictions, and new means of prevention. In medical research, health
data is expected to be analysed repeatedly with respect to new research questions
as well as to be collected in large amounts without any specific purpose.

However, normative challenges arise when it comes to the use of big data in
medicine, including especially potential privacy breaches, limitations of autonomy,
restrictions of individual data control and the consequences of health care com-
mercialisation. To outweigh the advantages of big data use with its risks, regula-
tory requirements aim increasingly at restricting the purpose and extent of the use
of personalised health data. From an ethical perspective, consent models are devel-
oped or created to protect the autonomy of the participants involved. A major goal
of these initiatives is the development of guidelines establishing and assuring trust
in involved institutions.

The present expert report provides an overview of the technical and organisa-
tional status of big data in medicine, considers basic juridical questions and out-
lines a possible ethical framework for the application of big data in medicine.
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Vorwort

Daten werden gemeinhin als Ausgangspunkt eines Vorgangs aufgefasst,
der zu Informationen, Wissen und Handeln führt. Anders als oft unter-
stellt wird, sind Daten keine einfachen Gegebenheiten. Vielmehr hängen
sie in ihrem Zustandekommen von den funktionalen Eigenschaften der
technischen Systeme ab, die im Zuge ihrer Gewinnung und Verarbeitung
zum Einsatz kommen. Daten müssen technisch aufbereitet und interpre-
tiert werden und sind im Hinblick auf ihren epistemischen Gehalt nicht
selbsterklärend. Die auf dem Wege der Datenverarbeitung gewonnenen
Informationen sind keine natürlichen Informationen oder unmittelbare
Abbildungen der Wirklichkeit.

Unter dem Ausdruck »Big Data« wird das Erzeugen, Sammeln, Spei-
chern, Verarbeiten und Auswerten von sehr großen Datenmengen ver-
standen. Big Data erweitern ersichtlich Handlungsspielräume. Uneinig-
keit herrscht darüber, mit was für einer Art von Information und
Wissen wir es im Rahmen von Big-Data-Anwendungen zu tun haben
und was in diesem Zusammenhang als wissenschaftliche Erkenntnis im
Sinne nachvollziehbarer Methodik und rechtfertigungsfähiger Erklärung
gelten kann. Überraschenderweise wird in den angestrebten Klärungen
des epistemischen Stellenwerts von Big-Data-Anwendungen selten zwi-
schen Daten und Informationen deutlich unterschieden.

Im Gesundheitssystem richten sich große Erwartungen auf die Mög-
lichkeit, durch Big Data die Qualität der medizinischen Forschung und
Versorgung deutlich zu verbessern. Es ist allerdings zu fragen, wer per-
sonenbezogene Daten zu welchen Zwecken nutzt und welche Verbes-
serungen sich daraus für die einzelne Person tatsächlich ergeben. In den
Modellen zum künftigen Einsatz von Big Data in der Medizin verblassen
die ethischen und rechtlichen Ansprüche der Person in Szenarien ver-
meintlicher Fürsorge. Möglichkeiten der informationellen Selbstbestim-
mung und des Schutzes von Privatheit werden genauso eingeschränkt wie
das Recht auf Nichtwissen. Dieser Verlust soll den Erwartungshaltungen
zufolge hinzunehmen sein, wenn so die einzelne Person – ob erkrankt
oder nicht erkrankt – besser und effektiver versorgt werden könne. Der
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Umstand, dass technische Verbesserungen in der medizinischen Ver-
sorgung in aller Regel Rationalisierungen befördern und nicht etwa Frei-
räume für die Patientenbetreuung eröffnen, wird in den Szenarien wenig
beachtet.

Wie bei allen technischen Systemen müssen auch bei dem Einsatz von
Big Data Verbesserungen der Lebensqualität in ein rechtfertigungsfähi-
ges Verhältnis zu den damit verbundenen Risiken gesetzt werden. Nor-
mative Herausforderungen der Big-Data-Anwendungen betreffen vor
allem Verletzungen der Privatsphäre, Einschränkungen der Autonomie
und informationellen Selbstbestimmung, Verschlechterungen des Arzt-
Patienten-Verhältnisses sowie die Zunahme der Kommerzialisierung im
Gesundheitswesen.

Bei der normativen Beurteilung des Einsatzes von Big Data kommt
dem Aufbau und der institutionellen Sicherung von Vertrauen entschei-
dende Bedeutung zu. Das gilt besonders für die medizinische Versorgung
und Forschung, da die dort eingeübten Regeln der informierten Einwil-
ligung in den Kontexten der Big-Data-Anwendungen nicht mehr greifen.
Dieser Umstand hat zu einer Reihe von Überlegungen zur Neugestaltung
von Zustimmungsmodellen geführt.

Weil die in der Medizin genutzten Daten zu einem Großteil per-
sonenbezogen sind, lässt sich nicht ohne Weiteres ausmachen, wie die
einzelne Person unter den Bedingungen von Big-Data-Anwendungen
ihre informationelle Selbstbestimmung überhaupt angemessen wahrneh-
men kann. Der Ansammlung von Daten, mit der Verflüchtigungen von
ursprünglichen Zwecksetzungen einhergehen, stehen rechtliche Rahmen-
bedingungen zum Schutz personenbezogener Informationen gegenüber.
Der Datenschutz soll im europäischen Rechtsraum durch ein Verbots-
prinzip mit Erlaubnisvorbehalt gewährleistet werden. Diese rechtlichen
Rahmenbedingungen setzen der Weiterentwicklung von Big-Data-An-
wendungen enge Grenzen.

In den Szenarien der Big-Data-Anwendungen bleiben Forschungszie-
le und therapeutische Ziele oft undeutlich, während der ökonomische
Nutzen offenkundig ist. Wenn eine große Menge an Daten für die medi-
zinische Forschung und Therapie aus unterschiedlichen Quellen zusam-
mengeführt und von mehreren Institutionen genutzt werden soll, gilt es
auf vertrauensbildende Weise sicherzustellen, dass der Schutz vor der
Identifikation einzelner Personen sich nicht abschwächt und eine miss-
bräuchliche Nutzung grundsätzlich ausgeschlossen ist.

Die Nutzung von Big Data in der Medizin weckt mittlerweile große
Erwartungen, die mit einer durch und durch optimistischen Vision des
harmonischen Zusammenspiels zwischen erkrankten beziehungsweise
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noch nicht erkrankten Personen, medizinischer Prävention, Therapie und
Versorgung sowie neuen Geschäftsmodellen der Krankenhäuser als Treu-
händer der Patienteninformationen, Krankenversicherungen und Phar-
maunternehmen einhergehen. Am Ende hätte, so die Vision, das medizi-
nische Personal aufgrund der Digitalisierung der Medizin mehr Zeit am
Krankenbett und für die persönliche Betreuung zur Verfügung. Diese
Vision hat im Hinblick auf den Schutz der Autonomie der Person und
die informationelle Selbstbestimmung große Bedenken hervorgerufen,
zumal sie weitgehend ohne normative Einschränkungen auskommt. Es
wird insbesondere vor der Gefahr der Instrumentalisierung und Kommer-
zialisierung sowie der zumindest impliziten Wiederbelebung paternalis-
tischer Modelle gewarnt.

In der optimistischen Vision findet nicht zuletzt das Recht auf Nicht-
wissen keinen Platz. Das unausgesetzte Sammeln und Überwachen von
gesundheitsrelevanten Daten wird die einzelne Person mit einer praktisch
kaum zu beherrschenden Menge von Informationen konfrontieren und
sie in eine Position der ständigen Bewertung von Erkrankungsrisiken
und Erkrankungserwartungen drängen. Die bedeutende Rolle, die in der
optimistischen Vision Krankenversicherungen und Pharmaunternehmen
einnehmen, verstärkt die Bedenken.

Bei Big-Data-Anwendungen in der Medizin werden Verantwortungs-
verhältnisse vage. Es lässt sich im Fall von fehlerhaften Nutzungen oft-
mals die rechtliche Zurechenbarkeit nicht mehr klären. Auch können ein-
seitige Sichtweisen auf das Leben einer Person verstärkt werden, die dann
nur noch als abstrakter Träger digitaler Informationen erscheint, deren
psychischer und physischer Zustand sowie die damit einhergehenden Ge-
sundheitsrisiken als quantitative Größen aufbereitet werden.

Big Data sollen einen wesentlichen Beitrag beim Übergang von der an
Erkrankungsindikatoren orientierten Medizin zur personalisierten Me-
dizin leisten. Es zeichnet sich noch nicht ab, wie auf der Grundlage der
erhobenen Datenmengen der Bezug zur einzelnen Person praktisch her-
stellbar ist, ohne die datenrechtlich erforderliche Anonymisierung zu
unterlaufen. Ohnehin bleibt fraglich, ob eine Anonymisierung vor dem
Hintergrund der Vielzahl von digitalen Verknüpfungs- und Filtermög-
lichkeiten überhaupt noch möglich ist. Auch dürften selbst unter güns-
tigen Bedingungen Transparenz und Nachvollziehbarkeit für die betrof-
fenen Personen kaum zu erreichen sein.

Unabhängig von berechtigten Bedenken darf nicht übersehen werden,
dass der Einsatz von Big Data bereits zu großen Verbesserungen in der
modernen Gesundheitsversorgung geführt hat und dafür mitverantwort-
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lich ist, dass sich zumindest in den entsprechenden Anwendungsfeldern
Lebensdauer und Lebensqualität ständig erhöhen.

Der Sachstandsbericht Big Data in der Medizin stellt für den Bereich
der Medizin das Spektrum gegenwärtiger Big-Data-Anwendungen und
möglicher Weiterentwicklungen sowie die sich damit verbindenden recht-
lichen und ethischen Herausforderungen dar. Es werden die Entwicklun-
gen bis zum Juni 2020 berücksichtigt.

Dieter Sturma
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I. Big Data in der Medizin: Konzeptionelle,
organisatorische und technische Aspekte

Ulrich Mansmann

1. Einleitung

Daten und ihre Nutzung als Linked Data, Big Data, Forschungsdaten oder
Sekundärdaten sind Gegenstand vieler fachlicher und öffentlicher Diskur-
se. Darin werden Daten als synonym zu Informationen aufgefasst und es
ist oft unklar, wie der Begriff »Daten« verwendet und von Informationen
unterschieden wird. Eine Wissenschaft der Data Science, die Daten als
primären Forschungsgegenstand betrachtet, ist im Entstehen. Data
Science entwickelt sich im Moment eher als eine analytisch orientierte
Fachdisziplin mit dem Ziel der Auswertung von Daten zur Gewinnung
neuer Informationen. Daten werden dabei vor allem als Messungen und
Beobachtungen aufgefasst, aus denen sich Unterschiede zwischen physi-
kalischen Zuständen oder anderen realen Gegebenheiten ableiten lassen.
Im Rahmen der Digitalisierung kommt eine weitere Eigenschaft von
Daten ins Blickfeld: Daten als publizierte Nachricht.

Der Philosoph Brian Ballsun-Stanton1 schlägt drei Datenkonzepte
vor: (1) Daten als Fakten (»data as facts«, »data as hard numbers«) sind
objektive, reproduzierbare Ergebnisse von Messungen, die wahre Aus-
sagen über die Realität liefern. (2) Daten als Beobachtungen (»data as obser-
vations«) sind aufgezeichnete Wahrnehmungen. Sie benötigen Kontext-
wissen. Aus ihnen können durch Filterungen relevante Informationen
gewonnen werden. (3) Daten als binäre Nachrichten (»data as bits«, »data
as communications«) sind Zeichen, die zur Kommunikation dienen. Statt
des Bezugs von Daten zur Realität steht in dieser Vorstellung der bedeu-
tungstragende Charakter von Daten im Vordergrund.

Im Rahmen von Big Data spielt die Interpretation und Filterung von
Daten eine zentrale Rolle. Man betrachtet Daten als aufgezeichnete Be-
obachtungen, die sich mit Verfahren des maschinellen Lernens auswerten
lassen. Die digitale Veröffentlichung von Forschungsdaten folgt der Vor-
stellung von Daten als binäre Nachrichten. Die Entwicklung von Metho-
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den der Evidenzsynthese mit der Analyse von Veröffentlichungsinhalten
macht Dokumente zu Beobachtungsdaten.

Jakob Voß weist darauf hin, dass bei Daten als Fakten und Daten als
Beobachtungen die Frage des Informationsinhaltes im Vordergrund
steht.2 Bei Daten als digitale Dokumente kann jedoch der gleiche Daten-
satz je nach Kontext unterschiedliche Informationen liefern. Daten sind
genau dann Dokumente, wenn sie in einem Format mit einem sinnvollen
Datenmodell vorliegen und somit zu bedeutungstragenden Zeichen wer-
den.

Die Relevanz von Kontextwissen zur Interpretation von Daten ver-
deutlicht die Reanalyse der SmithKline Beecham’s Studie 329.3 Diese rando-
misierte kontrollierte Studie wurde zwischen 1994 und 1998 durch-
geführt und ihre Ergebnisse zeigten, dass der antidepressiv wirkende
Arzneistoff Paroxetin für Jugendliche sicher und effektiv ist. Nach Zugriff
auf die Originaldaten im Jahr 2013 kam eine Reanalyse zum gegenteiligen
Schluss: Das Präparat ist weder sicher noch wirksam. Der Zugang zu und
der Umgang mit den Primärdaten bestimmt das Ergebnisdokument.

Die drei Datenkonzepte definierenDaten durch Unterschiede.4 Sie be-
stehen bei Daten als Fakten zwischen realen Gegebenheiten und Daten tre-
ten als objektive Fakten auf. Bei Daten als Beobachtungen handelt es sich um
Unterschiede zwischen verschiedenen Wahrnehmungen oder Beobach-
tungen, die auf mögliche oder tatsächliche Fakten verweisen. Bei Daten
als binäre Nachrichten spielen Fakten oder Inhalte nur eine sekundäre Rolle.
Daten repräsentieren hier Unterschiede zwischen Symbolen, die der Kom-
munikation dienen und je nach Nutzer bzw. Nutzerin unterschiedliche
Informationen liefern können. Wie große Mengen an Daten – Big Data
– in der Medizin zielführend genutzt werden könnten, wird gegenwärtig
an dem Paradigma des Lernenden Gesundheitssystems ausgerichtet.

2. Digitalisierung und das Lernende Gesundheitssystem

Wie stellen wir uns das ideale Gesundheitssystem vor? Das System soll
(1) für alle einen umfassenden Zugang zu einer konstant hochwertigen,
wissenschaftlich fundierten medizinischen Versorgung bieten. (2) Es soll
effizient sein, Verschwendung vermeiden und gleichzeitig die richtigen
Behandlungen den richtigen Patienten und Patientinnen rechtzeitig zur
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Verfügung stellen. (3) Das System soll sowohl aus klinischen Erfahrun-
gen lernen als auch neues Wissen für Behandlungsmöglichkeiten generie-
ren. (4) Es soll mitfühlend und fürsorglich sein.

Diese Wünsche stoßen in der Praxis auf Herausforderungen: Ein frag-
mentiertes Versorgungssystem, wachsende Belastung durch Regulierung
sowie ein immer komplexeres Verständnis der Krankheitsprozesse und
der daraus abgeleiteten Therapieansätze erschweren die Realisierung die-
ser Wünsche. Weiterhin bergen die neu aufkommenden Genomik- und
Bildgebungstechnologien enorme kognitive und datentechnische Heraus-
forderungen. Des Weiteren findet eine demografische Entwicklung statt,
bei der unzureichende Personalressourcen einer alternden Bevölkerung
und einer Explosion neuer Behandlungsmethoden gegenüberstehen. Der
Einsatz von Informationstechnologie soll diese Probleme lösen.5

Das Konzept des Lernenden Gesundheitssystems wurde 2007 als Ent-
wicklungsplan zur Lösung dieser Probleme vorgestellt und in den USA
durch das Institute of Medicine (IOM) gesteuert.6 Im Lernenden Gesund-
heitssystem sind Wissenschaft, Informatik, wirtschaftliche Anreize und
Arbeitsformen auf kontinuierliche Verbesserung und Innovation aus-
gerichtet. Dabei sind qualifizierte Verfahren nahtlos in den Versorgungs-
prozess eingebettet und neues Wissen wird als integrales Nebenprodukt
der Versorgungserfahrung erfasst. Das System durchläuft Zyklen, die
(1) ihm Informationen entnehmen (Zusammenstellen der Daten aus ver-
schiedenen Quellen; Analyse der Daten mit adäquaten Verfahren; objek-
tive Interpretation der Ergebnisse) und (2) neues Wissen implementieren
(Rückführung von Befunden in verschiedenen Formaten in das System;
Änderung der Praxis).

Ein Lernendes Gesundheitssystem ist ein »soziotechnisches Projekt«.7
Technische Innovationen erleichtern die Gewinnung von Information(en)
aus dem System. Die Implementation von neuem Wissen und die
Adaption des Systems sind interdisziplinäre Herausforderungen, die
von Verhaltenspsychologie, Kommunikationswissenschaft, Implementie-
rungswissenschaft, Verhaltensökonomie, Politikwissenschaft und Orga-
nisationstheorie adressiert werden.8 Das Paradigma des Lernenden
Gesundheitssystems folgt der klassischen Sicht auf die Regulierung kom-
plexer Systeme, die auf Systemexploration und Systemsteuerung, auf
Wissenserwerb und Anwendung von Wissen beruht.
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Daten bewegen sich dabei in einem Netzwerk aus Institutionen, Tech-
nologien und wirtschaftlichen Interessen. Werkzeuge sind und werden
dazu in eine gesellschaftliche Praxis integriert. Wissenschaft und Gesell-
schaft gehen mit ihnen eine Symbiose ein, die ihr Verhältnis zum Ge-
sundheitswesen bestimmt.

Der vorliegende Artikel stellt Werkzeuge vor, die zur Verwirklichung
des Lernenden Gesundheitssystems benötigt werden. Er behandelt die Ent-
wicklung von Messinstrumenten, die Entstehung von Terminologien
und Datenmodellen. Er diskutiert Hard- und Softwarekonzepte, Daten-
integration und Formen der Datennutzung. Es werden technologische
Aspekte von Datenherkunft, Datensicherheit und Open Science betrachtet.
Der Artikel diskutiert die Schwierigkeiten, die eine schnelle Umsetzung
dieser Visionen bremsen.

3. Wie wurden Daten groß?

Für Sabine Leonelli beginnt der Weg zur zunehmenden Bedeutung von
Daten mit der Erfindung von Messinstrumenten.9 Sie beschreibt, wie
Astronomen mit Galileis Teleskop den Himmel beobachteten und Daten
sammelten, sie in Theorien übersetzten und damit die Beobachtungen in
der Welt ordneten. Daneben wurden Klassifikationssysteme entwickelt,
wie etwa die grundlegende Neugestaltung der biologischen Systematik
durch Carl von Linné. Messinstrumente und Klassifikation sind die Vo-
raussetzungen zum Erheben und Einordnen neuer Daten.

Einzelpersönlichkeiten haben aufgrund ihrer Daten und konzeptio-
nellen Interpretation die Wissenschaft weiterentwickelt. Im 19. Jahrhun-
dert entstanden dann erste institutionelle Datensammlungen. Es wurden
Museen der Naturgeschichte gegründet und anatomisch-medizinische
Sammlungen angelegt. Mit den Cholera-Epidemien entwickelten sich in-
novative Formen Daten zu sammeln, sie zu visualisieren und zu analysie-
ren. Dazu gehören die geographische Fallkarte von John Snow10 oder Ar-
beiten von Max von Pettenkofer.11

Die Gesundheitswissenschaften wurden im 19. Jahrhundert bio-
metrisch. Christoph Bernoulli benutzte 1841 den Begriff Biometrie zur
Bezeichnung der systematischen Messung und statistischen Auswertung
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der menschlichen Lebensdauer.12 Weiterentwickelt wurde diese neue wis-
senschaftliche Methodik durch Karl Pearson (1857–1936). Mit Francis
Galton (1822–1911) popularisierte sich das Interesse an Eugenik und Ge-
netik. Es entstanden neue Studienformen zum Sammeln und Interpretie-
ren von Daten. Wilhelm Weinberg (1862–1937), ein Arzt aus Stuttgart
und Ko-Namensgeber des Hardy-Weinberg-Gleichgewichts, führte erste
Kohortenstudien zur familiären Vererbung von Tuberkulose durch. Her-
mann Werner Siemens (1862–1937), ein Dermatologe, vervollkommnete
das Design für Zwillingsstudien. Damit begann die Sammlung geneti-
scher Information. Später entwickelten sich Datenbanken zu genetischen
Varianten bestimmter Modellorganismen. Heute verfügen wir über eine
Vielzahl bioinformatischer Datenbanken.13

Die Gründung der Bibliothek des Surgeon General’s Office im Jahr 1836
war für die Medizin ein Meilenstein im Umgang mit Daten und Wissen.
Ihre Einrichtung wurde 1867 neben anderen Tätigkeiten von der Armee
übernommen, da mit dem Ende des Bürgerkriegs neues Material zu be-
arbeiten war: Sie richtete das Archiv der medizinischen Unterlagen aus dem
Bürgerkrieg (unerlässlich für die Überprüfung der Rentenansprüche der
Veteranen) sowie das Medizinische Museum der Armee (heute das Nationale
Museum für Gesundheit und Medizin) ein und übernahm die Redaktion für
die Vorbereitung der mehrbändigen medizinischen und chirurgischen
Geschichte des Rebellionskrieges. Daraus entwickelte sich die United
States National Library of Medicine (NLM), die heutige Referenz für Infor-
mationsmanagement in der Medizin.

Die NLM betreibt das National Center for Biotechnology Information.
Dort werden biomedizinische Datenbanken (u. a. PubMed) und Termino-
logien (SNOMED CT oder der NLM UMLS Metathesaurus) gepflegt.
Die NLM unterhält auch das ClinicalTrials.gov-Register für Interventions-
und Beobachtungsstudien am Menschen. Eine Aktivität, die 1924 durch
die Gesundheitsorganisation des Völkerbundes gegründet wurde, um me-
dizinische Versuche am Menschen öffentlich zu machen.

Es sind technische, institutionelle und politische Entwicklungen, die
Datenkörper wachsen ließen und ihnen Bedeutung geben. Erstaunlich ist
die Entwicklung nach dem Jahr 2000, die im Datenmanagement ein Aus-
einanderdivergieren zwischen öffentlichem und privatem Bereich mit sich
brachte. Innovative Entwicklungen werden vor allem im privaten Bereich
vorangetrieben. Große Konzerne übernehmen die Kontrolle über neue
Formen von Daten. Während im öffentlichen Bereich mit dem Aufbau
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und der Pflege von Dateninfrastrukturen wenig Renommee zu gewinnen
ist, steigen IT-Fachleute für Datenmanagement in den Firmenhierarchien
auf der Karriereleiter schnell nach oben.

Während sich in vielen Disziplinen seit den 1970er Jahren Formen
und Infrastrukturen der gemeinsamen Datennutzung entwickelt haben,
besteht in der Medizin und in den Gesundheitswissenschaften ein großer
Nachholbedarf. Die großen Defizite liegen in verschiedenen Bereichen
begründet: (1) Es ist nicht klar geregelt, wem Daten gehören, (2) die In-
frastruktur zur gemeinsamen Nutzung von verteilten Daten ist unvoll-
ständig, (3) Belohnungsmechanismen hierzu fehlen und (4) ein Steue-
rungsmechanismus (governance) in der Gesundheitsforschung ist bisher
im Aufbau. Anders verhält es sich im Kontext der Medizin hinsichtlich
der Integration von neuen Messverfahren.

4. Die Bedeutung von Daten: Messungen, Beobachtungen,
Kontexte

Objektive Daten (Daten als Fakten) basieren auf Messverfahren. Aus-
gehend von einem Messprinzip und der Messmethode wird ein Messver-
fahren entwickelt und in einer Messeinrichtung implementiert. Die
Durchführung einer Messung und der Vergleich mit einer Einheit liefert
dann die quantitative Aussage über eine Messgröße.

Die Medizin hat seit Beginn des 20. Jahrhunderts eine Vielfalt neuer
Messverfahren in ihre Beobachtungsaktivitäten integriert: Verfahren aus
der Labormedizin, der Biotechnologie und der Elektrophysiologie, bild-
gebende Verfahren, aber auch Verfahren im Bereich der menschlichen
Funktionsfähigkeit und Psychometrie.

Bei jedem Messverfahren sind Messungen mit Messfehlern verbun-
den. Eine Kalibrierung protokolliert diese Abweichungen. Kalibrierungs-
aspekte müssen dem Datennutzer kommuniziert werden, damit dieser die
Daten sinnvoll verarbeiten kann. In der Labormedizin werden deshalb
Kodierungssysteme und Standards benötigt, um Daten adäquat zu kom-
munizieren. Hochdurchsatzanalysen in den OMICS verlangen ähnliche
Ansätze. Hier hat das Protokoll des Minimum Information About a Micro-
array Experiment14 (MIAME) Standards gesetzt. Es beschreibt den Um-
fang notwendiger Informationen für die Reproduzierbarkeit von Micro-
array-Experimenten.
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Objektivität (alle Beobachtenden kommen zum gleichen Schluss), Va-
lidität (messen, was gemessen werden soll) und Reliabilität (der gleiche
Beobachter kommt immer wieder zum gleichen Schluss) lassen komplexe
Bewertungen individueller Krankheitssituationen zu Fakten werden. Dies
betrifft die Bewertung von Bildern, von histologischen Befunden, aber
auch von Lebensqualität, Schmerz, Komplikationen, Funktionsfähigkeit
und Aspekte psychischer Gesundheit. Eine solche Bewertung kann ver-
mittelt über Arzt oder Ärztin oder aber direkt vom betroffenen Patienten
oder der betroffenen Patientin als Patient Centered (Related) Outcome er-
hoben werden. Outcomes Research hat sich in der klinischen Medizin und
den Gesundheitswissenschaften zu einem eigenen Forschungszweig ent-
wickelt.15

Eine eigene Dynamik erlebt die Erzeugung medizinischer Daten
durch bildgebende Verfahren. Die erzeugten Bilder sind komplex und
der geschulte Blick einer Ärztin oder eines Arztes selektiert nur spezielle
Eigenschaften für die momentane Behandlung des Patienten und der Pa-
tientin. Die im Bild vorhandene Gesamtinformation (Radiomics) über Pa-
tientinnen und Patienten kann auf diese Weise nicht erfasst werden.
Radiomics strebt die automatische Extraktion einer großen Anzahl von quan-
titativen Merkmalen, deren Visualisierung und statistische Analyse (ins-
besondere der Korrelationsprüfung mit klinischen Endpunkten) an. Spe-
zielle Verfahren des maschinellen Lernens bieten die tiefe Analyse (deep
learning) einer großen Anzahl von Bildern, um daraus ein weites Spek-
trum spezifischer Aspekte herauszulesen. Die Bildanalyse ist zu einem
aktiven Feld der künstlichen Intelligenz geworden und erweitert das In-
formationsspektrum, das ein Bild liefert.16

Gesundheits- und Krankheitsprozesse lassen sich mittlerweile mit
einem breiten Instrumentarium sehr granular messen, dokumentieren
und somit umfassend quantifizieren. Die Weitergabe und Verarbeitung
von Gesundheitsdaten werden leichter und verteilter. Gesundheitsdaten
werden in digitalen Krankenakten gesammelt, auf die ein immer größerer
Personenkreis zugreifen kann. In der elektronischen Patientenakte werden
Daten zu einem Dokument. In Europa werden Gesundheitsakten vor al-
lem durch private Anbieter auf den Markt gebracht. Steffen Mau be-
schreibt in seinem Buch Das metrische Wir wie App-Anbieter innovative
Messapplikationen entwickeln und damit die Differenzierung und Per-
sonalisierung gesundheitlicher Daten vorantreiben.17 Diese Aktivität fin-
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det im Dreieck Kundin und Kunde, Versicherer und App-Anbieter statt
und verändert das traditionelle Vertrauens- und Verschwiegenheitsver-
hältnis zwischen Ärztinnen und Ärzten und ihren Patientinnen und Pa-
tienten. Firmen bieten ihren Kundinnen und Kunden Gesundheitsprofile
in Echtzeit an, dazu ein persönliches Monitoring und Coaching.18

5. Die Integration von Daten:
Begriffssysteme und Datenmodelle

Ergänzend zu der beschriebenen Bündelung von Gesundheitsdaten in
digitalen Krankenakten werden die darin enthaltenen Daten in interna-
tional festgelegten Codierungssystemen codiert. Das ermöglicht den Da-
tenaustausch und die Weiterverarbeitung außerhalb eines proprietären
Settings. Zur Codierung von Erkrankungen wurde die International Clas-
sification of Diseases (ICD) entwickelt, zur Codierung von Funktionalität
die International Classification of Functioning (ICF). Der Operationen- und
Prozedurenschlüssel (OPS) ist die amtliche Klassifikation zum Verschlüs-
seln von Operationen, Prozeduren und allgemein medizinischen Maß-
nahmen. Logical Observation Identifiers Names and Codes (LOINC) ist ein
internationales, primär englischsprachiges System zur eindeutigen Ver-
schlüsselung insbesondere von Laboruntersuchungen.

Eindeutige Codes definieren Entitäten, die in speziellen Umfeldern
(Ontologien) formal aufeinander bezogen sind. Ontologien stellen ein
semantisches Umfeld dar, das Entitäten zueinander in Beziehung setzt,
sie strukturiert und den Datenaustausch ermöglicht. Damit können
(1) bereits bestehende Wissensbestände zusammengefügt, (2) bestehende
Wissensbestände durchsucht und editiert und (3) aus Typen von Wis-
sensbeständen neue Instanzen generiert werden.

Ein Code geht drei Formen von Beziehungen ein: Eine Beziehung zu
dem, was er bezeichnet (dem Denotat und Designat), zum Codenutzer
und zu anderen Codes. Die entsprechenden Arbeitsfelder sind Semantik,
Pragmatik und Syntaktik. Sie schaffen die Bedeutung der Daten und lie-
fern die Instrumente, um mit Daten bedeutungsbasierte Prozesse für Ma-
schinen durchführbar zu machen.

Eines der wichtigsten Ergebnisse der Erforschung medizinischer
Semantik und Syntaktik ist die Systematisierte Nomenklatur der Medizin
(SNOMED). Ihre neueste Version (SNOMED CT)19 ist ein ontologie-
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basierter Terminologiestandard, der medizinische Inhalte weitgehend ein-
deutig, präzise und unabhängig von der Ursprungssprache repräsentiert.

SNOMED CT ist die weltweit umfassendste, mehrsprachige kli-
nische Terminologie im Gesundheitswesen. Sie liefert wissenschaftlich
validierte klinische Inhalte und bildet die Grundlage für die konsistente
Darstellung von klinischen Inhalten in elektronischen Gesundheitsakten.
Der Terminologiebestand ist auf andere internationale Standards abge-
bildet.

Im Jahr 2018 wurde SNOMED CT in Österreich eingeführt. Dies
war ein wichtiger Schritt zur internationalen Interoperabilität der natio-
nalen Gesundheitsdaten. SNOMED CT erleichtert die Verwendung
österreichischer Gesundheitsdaten für Behandlung, automatisierte Ent-
scheidungsunterstützung und Forschung. In der Bundesrepublik
Deutschland werden derzeit erste, vorsichtige Schritte zur Einführung
von SNOMED CT gemacht.

Patientenmobilität und Internationalisierung verlangen solche all-
gemeinen Terminologien. Die ärztliche Betreuung einer mobilen und
alternden europäischen Bevölkerung wird auch außerhalb des Herkunfts-
landes stattfinden. Klinische Dokumente können deshalb nicht aus-
schließlich in der lokalen Sprache erstellt werden. Die Verwendung eines
international kompatiblen Dokumentationsstandards erhöht daher die
Qualität und Nützlichkeit dieser Dokumentation.

Die elektronische Verfügbarkeit von Information bietet Vorteile für
retrospektive medizinische Forschungsprojekte, für die Versorgungsfor-
schung, für die Rekrutierung von Patientinnen und Patienten in Studien,
für Entscheidungsunterstützung, sowie für die fallbasierte Lehre.

Recherchen lassen sich effektiv durchführen, wenn eine umfassende
und qualitativ hochwertige Codierung vorliegt. Werden etwa Fälle ge-
sucht, bei denen eine maligne Neubildung des Verdauungstrakts mit der
Gabe nichtsteroidaler Antirheumatika assoziiert ist, so hat die Freitext-
suche in Patientenakten wenig Erfolg. Ein Patient, der Ibuprofen ein-
nimmt und bei dem ein Lymphom in der Magenwand diagnostiziert wur-
de, kann nur gefunden werden, wenn man weiß, dass (1) Ibuprofen ein
nichtsteroidales Antirheumatikum, dass (2) ein Lymphom eine maligne
Neubildung, und dass (3) die Magenwand Teil des Verdauungstraktes ist.
SNOMED CT stellt dieses Wissen zur Verfügung.

Ontologien sind in der Bioinformatik essentiell. Sie ermöglichen eine
Zuordnung von Funktionsbezeichnungen über verschiedene Ebenen hin-
weg. Das Gene Ontology-Konsortium (GO)20 versucht eine konsistente
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Nomenklatur für die molekulare Funktion, den biologischen Prozess und
die Zelllokalisation von Gen-Produkten zu erstellen. Die Ontologien der
Bioinformatik erlauben eine Vernetzung von Datenbanken und die Ein-
richtung von Meta-Suchmaschinen mit dem gleichzeitigen Zugriff auf
mehrere molekularbiologische Datenbanken für ein weitgefächertes
Suchen.21 Zentral verfügbar sind diese Informationsquellen über die
NLM und über europäische Ressourcen.

Verschiedene Datenbestände besitzen in der Regel proprietäre Codie-
rungssysteme und Datenmodelle. Elektronische Patientenakten sollen die
klinische Praxis am Point of Care unterstützen, während administrative An-
tragsdaten für die Erstattungsprozesse der Versicherungen erstellt wer-
den. Jeder dieser Datenbestände wurde für einen anderen Zweck gesam-
melt, was zu unterschiedlichen logischen Organisationen und physischen
Formaten führt. Die zur Beschreibung von Arzneimitteln und klinischen
Bedingungen verwendeten Terminologien variieren von Quelle zu Quelle.

Ein Datenmodell beschreibt die Daten eines Anwendungsbereichs
und modelliert ihre logischen Beziehungen. Proprietäre Datenmodelle
modellieren in der Regel nicht die Intention einer extern geplanten Ana-
lyse. Somit benötigt jede neue Fragestellung ihr eigenes Datenmodell
oder es muss ein Datenmodell verwendet werden, das einerseits mit sehr
allgemeinen Strukturen die proprietären Datenmodelle logisch umfasst
und andererseits eine Vielzahl medizinischer Fragestellungen abdeckt.
Ein solches allgemeines Datenmodell wird Common Data Model (CDM)
genannt.

Das Observational Medical Outcomes Partnership (OMOP) CDM22 er-
möglicht die simultane und systematische Analyse von unterschiedlichen
Beobachtungsdatenbanken. OMOP umfasst Instrumente, um die in ver-
teilten Datenbanken enthaltenen Daten in ein gemeinsames Format (Da-
tenmodell) sowie in eine gemeinsame Repräsentation (Terminologien,
Vokabulare, Codierungsschemata) zu transformieren. Danach werden
auf den transformierten und harmonisierten Datenbeständen systemati-
sche Analysen mit Hilfe von Standardanalyseroutinen durchgeführt.
Möglich wird diese Transformation durch die Feststellung, dass unter-
schiedliche Codierungssysteme mit minimalen Informationsverlusten
auf ein standardisiertes Vokabular abgestimmt werden können. Mit Fast
Healthcare Interoperability Resources (FHIR)23 ist für die klinische Medizin
ein weiterer Standard entwickelt worden, der Datenformate und -elemen-
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te und eine Anwendungsprogrammierschnittstelle für den Austausch von
elektronischen Gesundheitsdaten beschreibt.

Große amerikanische Krankenversicherungsunternehmen bündeln
die Daten ihrer Mitglieder im Format der elektronischen Patientenakten.
Im Dezember 2016 demonstrierten zwei Arbeiten in der Zeitschrift
Science die Potenziale solcher Daten für translationale Forschung. Daten
der elektronischen Patientenakte von Mitgliedern des Geisinger Health
System (GHS) wurden mit genomischen Daten der gleichen Patientinnen
und Patienten in einer Kooperation mit dem Regeneron Genetics Center
(RGC) kombiniert.24

6. Daten über Daten: Metadaten und ihr Management

Terminologien, Ontologien und Datenmodelle sind die Voraussetzung
für die Integration von Daten. In diesem Abschnitt wird dargestellt, wie
darüberhinausgehende Informationen zur Durchführung von Dateninte-
gration in Form von Metadaten verwaltet und verarbeitet werden. Inter-
operabilität wird auch bei Metadaten zu deren Austauschbarkeit über
Systemgrenzen hinweg benötigt. Dazu müssen ebenfalls Standards für
Semantik, Datenmodell und Syntax eingehalten werden.

Metadaten gliedern sich in (1) deskriptive Metadaten mit Informatio-
nen zur Urheberschaft, zu Umständen und Inhalten der Daten, (2) struk-
turelle Metadaten zur Organisation der einzelnen Entitäten, ihrer Bezie-
hungen und Strukturen, in die sie eingebettet sind und (3) administrative
Metadaten, die die Herkunft der Daten und ihre Verwendungsrechte be-
schreiben. Wer digital fotografiert und seine Bilder in einem entsprechen-
den Bildverarbeitungssystem verwaltet, kennt diese Systematik. Zum
Umgang mit Metadaten gehören Datenbanken für die Metadaten (Meta-
datenregister) und ein Metadatenmanagement.

Metadaten im medizinischen Umfeld enthalten Angaben zum Kon-
text, zur Qualität, zur Verfügbarkeit (Consent) und Aussagen zur Her-
kunft der Daten. Modellorganismus-Datenbanken in der Bioinformatik
(etwa PomBase25 oder FlyBase26) beschreiben die Herkunft dessen, was
sie speichern, und geben Informationen über den Urheber, den Zweck
und die experimentellen Bedingungen der Datenerzeugung. Benutzerin-
nen und Benutzer können damit die Qualität und Aussagekraft der Da-
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ten bewerten.27 Die COSMIC-Datenbank (Catalogue of Somatic Muta-
tions in Cancer) erfasst die Herkunft ihrer Bestände und die Entscheidun-
gen der Kuratoren zur Interpretation. Damit können Ärztinnen und Ärz-
te, die COSMIC etwa im Rahmen eines molekularen Tumorboards
nutzen, die Bedeutung der Daten bewerten.28

Werden jedoch solche Informationen durch komplexe Integrations-
prozesse herausgefiltert, können künftige Nutzerinnen und Nutzer die
Qualität und Angemessenheit dieser Daten kaum noch einschätzen. Da-
ten entstehen in gewissen Kontexten und sind Artefakte spezifischer
Praktiken und kultureller Prozesse. Erst eine klare Darstellung ihrer Her-
kunft (Provenienz) ermöglicht die richtige Einschätzung der daraus ge-
wonnenen Ergebnisse.

7. Algorithmische Diagnose und Phänotypisierung

Ein ergänzender Anwendungsbereich von Informationstechnologien zur
Auswertung von Gesundheitsdaten entsteht aus der Kombination von
Versorgungsdaten aus Behandlungskontexten mit algorithmusbasierten
Ergänzungen. Die Praxis zeigt, dass Daten aus dem Behandlungskontext
nicht fehlerfrei erhoben werden. Ärztliche Diagnosen sind nicht perfekt
und Angaben zur Abrechnung bei Krankenkassen besitzen einen klaren
Bias hin zur optimierten Erstattung. Es ist ebenso schwer aus einer Reihe
von OPS- und ICD-Codes ein eindeutiges klinisches Bild eines Patienten
oder einer Patientin zu gewinnen. Mittels komplexer Klassifikationsver-
fahren wird deshalb versucht aus den gegebenen Daten einer elektro-
nischen Patientenakte genauere Diagnosen und bessere klinische Infor-
mationen zu gewinnen und den klinischen Phänotyp eines Patienten
oder einer Patientin genauer zu bestimmen.29

Ein berechenbarer Phänotyp bezieht sich auf einen klinischen Zustand
oder ein Merkmal, der oder das über eine computergestützte Abfrage in
einem Datenbanksystem unter Verwendung eines definierten Satzes von
Datenelementen und logischen Ausdrücken ermittelt werden kann. Diese
Abfragen können Patientinnen und Patienten mit einer bestimmten Er-
krankung, wie z.B. Diabetes mellitus, Adipositas oder Herzinsuffizienz,
identifizieren. Standardisierte, berechenbare Phänotypen ermöglichen
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pragmatische klinische Studien über mehrere Gesundheitssysteme hin-
weg und gewährleisten gleichzeitig Reproduzierbarkeit.

Eines der ersten Beispiele dieses Vorgehens ist eine Studie von Roy
Perlis et al.30 Die Autoren definieren mit einem Phänotypisierungsalgo-
rithmus eine Kohorte mit behandlungsresistenten und -responsiven de-
pressiven Patienten. Sie validierten ihren Algorithmus an einem Gold-
standard. Die algorithmusbasierte Diagnose eines depressiven Patienten
war präziser als die aus den Versorgungsdaten. David Thesmar et al. dis-
kutieren den Einsatz solcher Algorithmen, um Fehler in Versicherungs-
daten zu identifizieren und zu korrigieren.31 Weitere Informationen fin-
den sich in einem E-Book der NIH Kollaborationsgruppe zu Phenotypes,
Data Standards, and Data Quality.32

Berechenbare Phänotypen stärken die Vision gemeinsamer Phänotyp-
definitionen zwischen Forschung und Gesundheitsversorgung. In den
USA bietet das NIH einen strukturierten Rahmen für die Entwicklung
berechenbarer Phänotypen.33 Die präzise Diagnose erfolgt durch Künstliche
Intelligenz (KI), die dazu notwendige kompetente und umfassende
Anamnese durch den Arzt oder die Ärztin.

8. Ausgewählte Softwareprodukte zur Integration von Daten

Nachdem relevante und grundlegende Konzepte für die Integration von
Gesundheitsdaten vorgestellt wurden, folgt nun eine sehr subjektive und
akademisch ausgerichtete Vorstellung von Softwareprodukten für Daten-
integration.

8.1 i2b2 und tranSMART

Die i2b2 tranSMART Foundation34 ist eine durch ihre Mitglieder getrage-
ne, gemeinnützige Stiftung. Sie entstand 2017 durch die Zusammenfüh-
rung der i2b2- und tranSMART-Gruppen und unterstützt eine Open-
Source/Open-Data Entwickler- und Nutzergruppe rund um die For-
schungsplattformen i2b2 und tranSMART. Die Stiftung möchte effektive
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Kooperationen verschiedener Akteure im Bereich der Präzisionsmedizin
durch die gemeinsame Nutzung, Integration, Standardisierung und Ana-
lyse heterogener komplexer Daten aus dem Gesundheitswesen und der
klinischen Forschung ermöglichen.

Die Entwicklung von i2b2 wurde durch Isaac Kohane, Shawn Murphy
und Kollegen in Boston vorangetrieben. Diese Software kann komplexe
Fragen an klinische Datenbestände stellen. Durch Abfragen über ver-
schiedene Zentren hinweg werden retrospektive Beobachtungsstudien
(Kohorten-, Fall-Kontroll-Studien oder Fallserien) möglich. Der i2b2
Software- und Methodenrahmen bietet klinischen Forscherinnen und
Forschern die Exploration von Mustern in vorhandenen Daten. Darauf
aufbauend kann dann die Entwicklung neuer Diagnostika, Prognose-
instrumente und Therapeutika beginnen.

Dazu folgendes hypothetisches Szenario: Die Ärztin Marie G. interes-
siert sich im Rahmen ihrer klinischen Forschung für eine seltene neuromuskuläre
Erkrankung (X). Ihr ist bekannt, dass vor 5 Jahren das Gen Y geklont wurde.
Mutationen in diesem Gen sind für etwa 45% aller Fälle von X verantwortlich.
Marie G. hat die Hypothese, dass Mutationen in Y ebenso zum Risiko einer häu-
figen Art von Kardiomyopathie beitragen, die in der Regel im frühen mittleren
Alter diagnostiziert wird. Marie will nun daraus ein Forschungsprojekt ent-
wickeln, um ihrer Hypothese nachzugehen.

Der Datenbank von i2b2 liegt ein sternförmiges Datenschema zu-
grunde. Es besteht aus einer zentralen Faktentabelle, die radial von einer
oder mehreren Dimensionstabellen umgeben ist. Ein Fakt ist eine Auf-
zeichnung. So bedeutet die Beobachtung von Diabetes zu einem be-
stimmten Zeitpunkt nicht, dass der Zustand des Diabetes genau zu die-
sem Zeitpunkt begann, sondern nur, dass eine Diagnose zu diesem
Zeitpunkt aufgezeichnet wurde (es kann im Laufe der Zeit viele Diagno-
sen von Diabetes für diesen Patienten geben). Die Faktentabelle enthält
die grundlegenden Attribute über die Beobachtung, wie z.B. die Patien-
ten- und Behandler-ID, einen Konzeptcode für das beobachtete Konzept,
ein Start- und Enddatum und weitere Parameter. Dimensionstabellen ent-
halten weitere beschreibende und analytische Informationen über die At-
tribute in der Faktentabelle. Eine Dimensionstabelle kann Informationen
zu einer bestimmten Form der Datenorganisation enthalten. Das i2b2
Data-Warehouse erlaubt vier Dimensionstabellen: Patient/Patientin,
Konzept, Besuch und Versorger.35

Ähnliche Ziele verfolgt die Software tranSMART mit einem stärke-
ren Fokus auf OMICS-basierten Daten. Dazu nutzt tranSMART das
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i2b2 Star-Schema für die Modellierung von klinischen und niedrig-
dimensionalen Daten, stellt aber zusätzlich Ressourcen für hochdimen-
sionale OMICS-Daten zur Verfügung. Die Software tranSMART wur-
de von zahlreichen pharmazeutischen Unternehmen, gemeinnützigen
Organisationen und Patientenvertretungen, Akademikerinnen und Aka-
demikern, Regierungsorganisationen und Dienstleistern evaluiert.36 Die
Entwicklung kam jedoch aufgrund konzeptioneller Probleme und der
Kritik vieler Nutzerinnen und Nutzer ins Stocken. Die Kooperation zwi-
schen tranSMART und i2b2 versucht diese Herausforderungen seit Mai
2017 anzugehen. Bei der deutschen Medizininformatik-Initiative (MII)
sind i2b2 und tranSMART zentrale Instrumente für die technischen
Plattformen der Datenintegration geworden.

8.2 Observational Health Data Sciences and Informatics (OHDSI)

Observational Health Data Sciences and Informatics (OHDSI)37 ist ein inter-
disziplinäres Multi-Stakeholder-Programm mit dem Fokus groß ange-
legter Analysen über international verteilte Datenbestände. OHDSI ar-
beitet in einem internationalen Netzwerk mit der zentralen Koordination
an der Columbia University (New York). Die verwendete Software ist Open
Source. Die Ziele von OHDSI sind eng mit dem Paradigma von Open
Science verbunden: Hochdurchsatz-Beobachtungsstudien mit konsisten-
ten und standardisierten Methoden, reproduzierbare und objektive Aus-
wertung sowie eine offene Dissemination der Ergebnisse. Vier Prinzipien
bestimmen die Arbeit von OHDSI: Offene Standards, Open Source, Open
Data und Open Discourse.

Die Kombination vernetzter medizinischer Datenquellen basiert auf
der Abbildung der proprietären Daten auf das OMOP CDM (vgl. Ab-
schnitt 5 »Die Integration von Daten«). Es werden offene Analyseskripte
verwendet, die offen genutzt und verifiziert werden. Die Daten werden
nach Prinzipien des verteilten Rechnens ausgewertet und sind außerhalb
der sie betreuenden Institution prinzipiell nicht einsehbar (vgl. Abschnitt
8.4 »Verfahren zum Datenschutz und zur gemeinsamen Daten-
nutzung«).

OHDSI unterstützt mit seinen Aktivitäten einen Paradigmenwechsel
von der medizinischen Forschung mit Einzelstudien und Einzelanalysen
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hin zu einer groß angelegten, systematischen Evidenzerstellung aus rea-
len Gesundheitsdatenquellen.

OHDSI-Projekte verwenden zwei Arbeitsumgebungen in der Cloud
des Amazon Web Service (AWS). OHDSI-in-a-Box ist eine Lernumge-
bung. Dort findet man in einer virtuellen Windows Maschine viele
OHDSI-Tools, Beispieldatensätze und unterstützende Softwarepro-
dukte. Das gemeinsame Datenmodell (CDM) ist in einer PostgreSQL-
Datenbank implementiert mit dazugehörenden Datenmapping- und
ETL-Instrumenten. Für große internationale Projekte ist OHDSIon-
AWS eine Referenzarchitektur. Sie ist eine mehrbenutzerfähige, skalier-
bare und fehlertolerante OHDSI-Umgebung.

Das für den Projektpartner zentrale Open Scource Arbeitsinstrument
ist ATLAS. Es ist ein webbasiertes Instrument zur Konzeption und
Durchführung von Analysen auf standardisierten Beobachtungsdaten.
Die Durchführung von Echtzeit-Analysen erfordert den Zugriff auf die
individuellen Patientendaten. Das OMOP CDM wird deshalb hinter der
Firewall beteiligter Partner installiert. Zur Vorbereitung von Projekten
und zur Code-Entwicklung kann eine öffentliche ATLAS-Instanz ver-
wendet werden. Darauf wird mit simulierten Daten die Analyse voll-
ständig definiert.

Das OHDSI-Netzwerk organisiert »Study-A-Thons«. Das sind kurze,
konzentrierte, persönliche Treffen einer multidisziplinären Gruppe, um
eine klinisch relevante Forschungsfrage mit Hilfe des OMOP-Daten-
modells und der OHDSI-Tools zu bearbeiten. Der Study-a-thon 2018 in
Oxford beschäftigte sich mit der Vorhersage postoperativer Komplikatio-
nen (90-Tage-Mortalität) bei verschiedenen Knieersatzmethoden und dis-
kutierte die statistische Analysemethode, die Datenqualität, die interaktiv
erstellten Ergebnisse und die darauf aufbauenden Folgefragen.38 ATLAS
ermöglicht dabei die schnelle Erstellung, den Austausch, die Diskussion
und das Testen von Kohortendefinitionen. Das macht Konsensfindung
bei der Problemdefinition und Methodenwahl effektiver. Der Study-a-thon
2018 führte zu einem wissenschaftlichen Poster.39 Am 15. 11. 2020 war das
Manuskript noch nicht nach einem Peer-Review veröffentlicht.

OHDSI arbeitet an der Umsetzung der Vision von Open Science:
Zugängliche, zuverlässige klinische Evidenz durch den Zugriff auf die
klinische Realität von Millionen von Patientinnen und Patienten auf der
ganzen Welt.40
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8.3 Datenintegrationszentren

Das Bundesministerium für Bildung und Forschung (BMBF) fördert die
Medizininformatik-Initiative (MII),41 um Daten aus der universitären
Krankenversorgung für medizinische Forschung nutzbar zu machen.
Die Fördermaßnahme soll die medizinische Forschung stärken und die
Patientenversorgung verbessern. Fast alle deutschen Universitätskliniken
und ihre Partner haben sich in vier Konsortien zusammengeschlossen
und arbeiten an Verfahren für die gemeinsame Datennutzung und den
Datenaustausch. Sie werden bis Ende 2022 Datenintegrationszentren
aufbauen und IT-Lösungen für konkrete Anwendungsfälle (Use Cases)
entwickeln. In einer Ausgabe der Zeitschrift Methods of Information in
Medicine haben sich die vier geförderten Konsortien vorgestellt. Der Au-
tor gehört selbst zum Konsortium Data Integration for Future Medicine
(DIFUTURE).42

DIFUTURE baut Datenintegrationszentren an den Universitätsklini-
ken in München, Tübingen, Augsburg, Ulm, Homburg und Regensburg
auf. Damit sollen klinische Daten und klinische Erfahrung in umfassen-
der Tiefe und Breite für die Forschung und am Point of Care zur Ver-
fügung gestellt werden. Diagnosen und Therapien werden im Sinne einer
digitalen p4-Medizin (prädiktiv, präventiv, personalisiert, partizipativ)
verfügbar gemacht. In Anwendungsbeispielen (Use Cases) werden die
Vorteile dieser Innovationen und Prozesse in der Gesundheitsversorgung
sichtbar.

Dabei wird ein hochwertiger Datenschutz gewährleistet, der auf mo-
dernen IT-Sicherheitskonzepten aufbaut. Organisatorische und tech-
nische Strukturen und administrative Maßnahmen (governance und poli-
cies) zur Nutzung und zum Austausch von Daten sollen ein Höchstmaß
an Datenschutz gewährleisten.

Die DIFUTURE Datenintegrationszentren (DIZ) folgen einem drei-
stufigen Ansatz zur Integration, Harmonisierung und gemeinsamen
Nutzung von strukturierten wie unstrukturierten Daten, Omics-Daten
und Bildern aus klinischen sowie Forschungsumgebungen. Die Daten
aus den klinischen Systemen werden in ein DIZ importiert und über ge-
meinsame Daten- und Schnittstellenstandards technisch harmonisiert.
Sie werden innerhalb einer Arbeitsumgebung vorverarbeitet, transfor-
miert und angereichert. Im letzten Schritt werden die Daten in gemein-
same Analyseplattformen und Datenmodelle importiert und in einer
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Form zugänglich gemacht, die den auf nationaler Ebene definierten Inter-
operabilitätsanforderungen entspricht. Der sichere Datenzugriff und
-austausch beruht auf innovativen Kombinationen von Technologien zur
Verbesserung der Privatsphäre und Methoden der verteilten Datenver-
arbeitung.

Der DIFUTURE-Ansatz ist krankheits- und fallorientiert. Arbeits-
themen sind Früherkennung, maßgeschneiderte Therapien und Thera-
pieentscheidungsinstrumente mit Schwerpunkten in der Neurologie und
Onkologie. Diese Anwendungsfälle dienen als Blaupausen für ein weites
Spektrum klinischer Anwendungen.

Die Konzepte der weiteren drei Konsortien MIRACUM, SMITH
und HIGHMed sind im oben genannten Themenheft der MIM, einem
Themenheft des mdi43 oder im Internet44 zu finden.

8.4 Verfahren zum Datenschutz und zur gemeinsamen Datennutzung

Die gemeinsam verwendeten Daten müssen vor einer Re-Identifikation
und dem Zugriff durch nicht autorisierte Nutzerinnen und Nutzer ge-
schützt werden. Hierzu wird eine Vielfalt technischer Verfahren einge-
setzt: Verteiltes Rechnen, Secure Multi-Party Computing, Differential Pri-
vacy und weitere.

Differential Privacy verändert die Daten durch Hinzufügen von nicht
den Sinn entstellenden, zufälligen Daten. Dies modifiziert die Original-
datensätze und erschwert die Identifizierung der hinter den Daten ste-
henden Personen. Dabei werden jedoch statistische Analyseergebnisse
für die Bewertung bestimmter Variablen nicht wesentlich verzerrt.45

Es gibt ein weites Spektrum von Verfahren, die das Analyseergebnis
allen offenlegen ohne dabei die eingesetzten Daten sichtbar werden zu
lassen. An einem Ende des Spektrums befinden sich Strategien des Ver-
teilten Rechnens, die für eine gemeinsame Analyse die Daten in ihren
Originalorten belassen und nur anonyme Statistiken zwischen den be-
teiligten Gruppen austauschen. Am anderen Ende des Spektrums stehen
Verfahren, die in einem sicheren Umfeld die Daten zusammentragen und
analysieren.

DataSHIELD46 ermöglicht eine gemeinsame Analyse von Daten
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ohne diese physisch unter den verschiedenen Nutzerinnen und Nutzern
zu teilen. Dazu werden Analyseanforderungen von einer zentralen Ana-
lyseinstanz an mehrere, datenhaltende Instanzen gesendet. Dort liegen
die Daten in einer definierten Weise harmonisiert vor. Die Datensätze
werden parallel analysiert. Die gemeinsame Verbindung besteht durch
das Versenden anonymer zusammenfassender Statistiken. DataSHIELD
wird vollständig über freie, quelloffene Software implementiert. Die Ana-
lyse wird in einer Standard-R-Umgebung am Analysegerät initiiert, wobei
die Kommunikation zwischen den Analyse- und Datenspeichern über
sichere Web-Services gesteuert wird.

Eine andere Gruppe von Verfahren bildet die des Secure Multi-Party
Computing (SMPC). SMPC ist ein Teilbereich der Kryptographie und
entwickelt Methoden, mit denen Gruppen in einer zentralen Instanz
Funktionen über ihre Daten hinweg auswerten. Dabei werden die einzel-
nen Daten nicht bekannt. Die Kryptographie schützt die Privatsphäre der
Teilnehmenden voreinander. Das Millionärsproblem hat die Theorie für
SMPC stimuliert:47 Wie können zwei Millionäre ermitteln, wer von
ihnen der Reichste ist, ohne dass die Höhe ihres Vermögens irgend-
jemandem (dem anderen und dem Rest der Welt) bekannt wird? Data-
SHIELD kann das Problem nicht lösen, denn die zentrale Instanz wird
die Vermögenswerte kennen. Sie müsste eigentlich nach Bekanntgabe der
Reihung in einem schwarzen Loch verschwinden.

DataSHIELD kann auch das folgende Problem nicht lösen: Ein Part-
ner besitzt eine Liste mit den identifizierenden Daten von Personen und
Informationen zu einer Variablen A, ein zweiter Partner besitzt zu den-
selben Personen Angaben zur Variablen B. Es wäre nun von großem In-
teresse eine globale Kreuztabelle über beide Variablen zu kennen, ohne
dass dabei die kombinierten Eigenschaften der individuellen Personen
bekannt werden.

Der Trusted Server (TS)48 kann beide Probleme zentral und ohne jeg-
lichen Einblick von außen lösen. Der TS versiegelt eine unzugängliche
Rechenumgebung in einem kryptographisch strengen Sinn. Während
des Betriebs oder durch direkten physischen Zugriff auf Speichermedien
können gespeicherte oder prozessierte Daten im Inneren des TS weder
gelesen, manipuliert noch entnommen werden. Der TS ermöglicht somit
über mehrere Quellen hinweg eine geheime und dadurch sichere und da-
tenschutzkonforme Auswertung von personenbezogenen Daten.

Neben den technischen Lösungen bleibt noch ein konzeptionelles
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Problem: Kann man sicher sein, dass durch geschicktes Abfragen globaler
Statistiken keine Informationen über Einzelne bekannt werden? Das ist
ein zentrales Problem einer Volkszählung. Wie dürfen solche Daten ver-
öffentlicht werden (globale – anscheinend anonyme Statistiken), ohne die
Privatsphäre Einzelner zu gefährden? Zu dieser Fragestellung hat sich ein
ganzes Forschungsgebiet entwickelt, das Kriterien ableitet, um zu prüfen,
ob Analyseskripte solche Gefahren beinhalten oder nicht.49 Bevor es also
zur Analyse kommt, sollten die eingesetzten Skripte auf Re-Identifika-
tionsgefahren geprüft werden. Stephen Fienberg (1942–2016) war einer
der wichtigsten Statistiker, der sich mit dem Problem einer limitierten
Offenlegung von Statistiken aus Populationserhebungen zum Schutz
der Privatsphäre beschäftigte. Er war der Gründer und Editor der Open
Access-Zeitschrift Journal of Privacy and Confidentiality (JPC).50 Sie unter-
stützt die Zusammenführung von Forschungsmethoden und Aktivitäten
in den Bereichen Datenschutz, Vertraulichkeit und Offenlegungs-
beschränkung und bietet ein weites Spektrum von Forschungs- und
Übersichtsarbeiten als Forum für Diskussionen zwischen Nutzern und
Interessengruppen.

9. Internationale und nationale IT-Infrastrukturen

Im Anschluss an die Vorstellung verschiedener IT-Innovationen auf dem
Gebiet biomedizinsicher IT-Infrastrukturen, die auf US-amerikanische
Initiativen zurückgehen, fokussiert dieser Abschnitt auf wenige relevante
europäische und deutsche Aktivitäten zur Entwicklung von Data Sharing
und IT-Interoperabilität in den Lebenswissenschaften.

9.1 Europäische IT-Infrastrukturen für biowissenschaftliche Forschung:
ELIXIR und European Open Science Cloud (EOSC)

ELIXIR51 koordiniert die biowissenschaftliche IT-Ressourcen in Europa:
Datenbanken, Software-Tools, Schulungsmaterialien, Cloud Storage und
Supercomputer. ELIXIR schafft ebenfalls eine Infrastruktur, um europa-
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weit Daten zu finden und gemeinsam zu nutzen, um Fachwissen aus-
zutauschen und sich auf bewährte Verfahren zu einigen. ELIXIR wurde
im Dezember 2013 gegründet und begann 2014 mit der Umsetzung sei-
nes ersten wissenschaftlichen Programms. An ELIXIR sind 22 europäi-
sche Mitgliedsstaaten und ein Beobachter beteiligt sowie 220 For-
schungsorganisationen.

ELIXIR gliedert sich in fünf Plattformen. Die Computing Platform bie-
tet Ressourcen und Verfahren, mit denen sich große Datenmengen spei-
chern, übertragen und analysieren lassen. Die Data Platform verschafft
leichten Zugang zu wichtigen europäischen Datenbeständen und unter-
stützt die Verknüpfung zwischen Daten und Literatur. Die Tools Platform
hilft Wissenschaftlerinnen und Wissenschaftlern geeignete Software zur
Analyse ihrer Daten zu finden. Die Interoperability Platform stellt europa-
weite Standards zur Beschreibung biomedizinischer Daten zur Ver-
fügung. Die Training Platform verschafft einfachen Zugang zu Trainings-
programmen und bietet Online-Kurse an.

ELIXIR bietet auch Unterstützung für Projekte der personalisierten
Medizin. So können große Datenmengen in ELIXIR-Knoten gespei-
chert werden.52 Die Suche nach Informationen über genetische Mutatio-
nen wird im Beacon Netz unterstützt.53 ELIXIR liefert einen Zugang zu
Informationen über seltene Erkrankungen und deren Behandlung (orphan
diseases, orphan drugs).54 ELIXIR bietet Zugang zu biomedizinischen
Ontologien55 sowie zu Ressourcen für High Performance Computing.56
Dazu kommen spezifische Trainingsmöglichkeiten zur Förderung von
Kompetenzen, um Informationen und Wissen untereinander besser zu
teilen.57

ELIXIR trägt die Entwicklung und Implementierung der European
Open Science Cloud (EOSC)58 und der FAIR Data-Prinzipien.59 Diese
folgt den sieben Forderungen der EOSC-Deklaration vom 10. Juli 2017:60
(1) Der offene Austausch von Forschungsdaten ist ein Kernprinzip für
öffentlich geförderte Forschung und ELIXIR ermutigt alle Geldgeber,
Open Data-Mandate anzunehmen. (2) Datenmanagement ist ein entschei-
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dender Teil der guten wissenschaftlichen Praxis und der Forschungsexzel-
lenz. (3) Wann immer möglich, sollten biomedizinische Forschungsdaten
in öffentliche Repositorien eingegeben werden. (4) Alle Daten, die in
Open Data-Archiven eingereicht werden, müssen gemäß den von der Ge-
meinschaft definierten Standards kommentiert werden. (5) ELIXIR-
Knoten sind die nationale Umsetzung eines harmonisierten FAIR-Da-
tenmanagementprogramms für die biomedizinischen Wissenschaften.
(6) Das FAIR-Datenmanagement erfordert professionelle Fähigkeiten
und angemessene Ressourcen. (7) Gutes Forschungsdatenmanagement
erfordert eine angemessene Finanzierung der Dateninfrastrukturen.

In den FAIR Data Principles sind Grundsätze formuliert, die nachhaltig
nachnutzbare Forschungsdaten erfüllen müssen und die Forschungs-
dateninfrastrukturen im Rahmen der von ihnen angebotenen Services
implementieren sollten. Gemäß den FAIR Data-Prinzipien sollen Daten
auffindbar (findable), zugänglich (accessible), interoperable (interoperabel)
und wiederverwendbar (reusable) sein.

Das Prinzip der Auffindbarkeit der Daten verlangt das Folgende:
(1) Die Daten sind mit einer globalen, eindeutigen und dauerhaften Iden-
tifikation zu versehen (etwa mit einer Kennung durch einen Digital Object
Identifier61), (2) die Daten sind mit Metadaten klar zu beschreiben,
(3) diese Metadaten und die Daten selbst werden in einer durchsuchbaren
Ressource registriert und (4) der Datenidentifizierer ist in den Meta-
daten enthalten.

Das Prinzip der Zugänglichkeit der Daten fordert: (1) Die (Meta-)Da-
ten können mit einem standardisierten Kommunikationsprotokoll (offen,
frei und allgemein implementierbar) abgerufen werden, welches Authen-
tifikation und Autorisierung erlaubt und (2) die Metadaten bleiben ver-
fügbar und zugänglich, auch wenn das eigentliche Datenobjekt nicht
mehr verfügbar ist.

Das Prinzip der Interoperabilität der Daten impliziert: (1) Die (Meta-)
Daten nutzen eine formale, allgemein verfüg- und austauschbare Sprache
für die Wissensrepräsentation, (2) die (Meta-)Daten nutzen Termino-
logien, die ebenfalls den FAIR Prinzipien folgen und (3) die (Meta-)Daten
beinhalten qualifizierte Verweise zu anderen (Meta-)Daten.

Das Prinzip der Wiederverwendbarkeit der Daten erwartet, dass die
(Meta-)Daten eine Vielzahl genauer und relevanter Attribute besitzen:
(1) Die (Meta-)Daten werden mit einer klaren und zugänglichen Lizenz
zur Datennutzung freigegeben, (2) sie haben eine Beschreibung ihrer
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Provenienz und (3) die (Meta-)Daten erfüllen domänenrelevante Stan-
dards.

Punkt 12 der Abschlusserklärung des G20-Gipfels von 2016 in
Hangzhou befürwortet Open Science unter Verwendung der FAIR-Prinzi-
pien.62 Verschiedene Autorinnen und Autoren weisen darauf hin, dass
eine individuelle Interpretation dieser Prinzipien ihre Effizienz als
Grundlage der EOSC gefährdet.63 In den Leitlinien für die Umsetzung
der FAIR-Prinzipien im Forschungsdatenmanagement werden die Kos-
ten eines FAIR-konformen Datenmanagements auf 5% eines Projekt-
budgets geschätzt.64

9.2 Europäische IT-Infrastrukturen für klinische Forschung

Eine umfassende europäische IT-Infrastruktur für klinische Forschung
gibt es nicht. Verschiedene Gruppen haben sich spezielle IT-Infrastruk-
turen aufgebaut. Besonders zu nennen sind IT-Infrastrukturen für die
gemeinsame Nutzung von Daten aus genomweiten Assoziationsstudien
(GWAS), für die Verfügbarkeit von Daten aus großen populationsbe-
zogenen Kohortenstudien, für Biobankproben sowie für Daten aus kli-
nischen Studien (CSDR).65

Im Rahmen von Horizon 2020 werden verschiedene Konsortien sehr
spezifische Ansätze parallel nebeneinander entwickeln. Spezielle Pro-
gramme, die die Förderung einer solchen Infrastruktur oder von Ressour-
cen im Rahmen von ELIXIR schaffen sollen, sind nicht bekannt.

9.3 Aufbau der Nationalen Forschungsdateninfrastruktur (NFDI)
in Deutschland

Die NFDI beabsichtigt, derzeit dezentral, projektbezogene und temporär
gelagerte wissenschaftliche Datenbestände für das gesamte deutsche Wis-
senschaftssystem systematisch zu erschließen. Nutzerinnen und Nutzer
sowie Anbieter von Forschungsdaten werden die NFDI selbst gestalten.
Die NFDI soll Standards im Datenmanagement setzen und als digitaler,
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regional verteilter und vernetzter Wissensspeicher Forschungsdaten
nachhaltig sichern und nutzbar machen. Gleichzeitig sollen mit der
NFDI die Anschlussfähigkeit z.B. an die European Open Science Cloud
(EOSC) sowie weitere internationale Entwicklungen gesichert werden.66

Die NFDI hat folgende Ziele: (1) Der Zugang zu Forschungsdaten
soll systematisch und nachhaltig verbessert werden, (2) dezentral, projekt-
bezogene und temporär gelagerte Datenbestände sollen erschlossen wer-
den, (3) eine Gesamtstruktur untereinander verknüpfter Konsortien soll
entstehen, (4) Anbieter und Nutzer zusammengebracht und (5) Stan-
dards für ein interoperables Forschungsdatenmanagement entwickelt so-
wie (6) eine gemeinsame Basis für Datenschutz, Souveränität, Integrität
und Qualität von Daten geschaffen, (7) Services aufgebaut und (8) die
internationale Anschlussfähigkeit sichergestellt werden.

Damit aus Forschungsdaten wissenschaftlich breit nutzbare Daten-
bestände mit gesellschaftlichem Mehrwert werden, beabsichtigen Bund
und Länder insgesamt bis zu 30 Konsortien zu fördern. Für die Finan-
zierung direkter Projektkosten steht den Konsortien ein Förderbudget
von jährlich etwa 70 Millionen Euro zur Verfügung. Im Rahmen der ers-
ten Ausschreibung sind insgesamt 22 Anträge für NFDI-Verbünde bei
der DFG eingegangen. An den Anträgen waren insgesamt 142 verschie-
dene Einrichtungen beteiligt. 2020 und 2021 sind jeweils weitere Aus-
schreibungsrunden geplant. Aus dem Bereich der Biomedizin haben sich
zwei Konsortien um eine Förderung beworben.

10. Beispiele und Anwendungsfälle (use cases) aus den USA:
caBIG, Watson und CancerLINQ

In diesem Abschnitt werden drei Großprojekte aus den USA im Bereich
der Onkologie vorgestellt. Sie wurden initiiert, um Verfahren für den In-
formations- und Wissensaustausch bei der Behandlung von onkologi-
schen Patientinnen und Patienten zu entwickeln und in der Klinik zu im-
plementieren. Wissen und klinische Erfahrung aus den vielen über das
Land verteilten onkologischen Spitzenzentren soll allgemein verfügbar
gemacht werden.
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10.1 Die Cancer Biomedical Informatics Grid (caBIG) Initiative

Das National Cancer Institute (NCI) der USA startete im Frühjahr 2004
die Cancer Biomedical Informatics Grid (caBIG)-Initiative. Onkologische
Spitzenzentren sollten mithilfe von Grid-Computing (caGrid) vernetzt
werden. Neben der grundlegenden Infrastruktur für die Datenverteilung
zwischen den beteiligten Zentren sollte caBIG auch Software-Werkzeu-
ge, Richtlinien sowie gemeinsame semantische und syntaktische Stan-
dards für den Datenaustausch entwickeln. Ziele waren das Sammeln,
Analysieren und Verwalten von Forschungsdaten, die Unterstützung bei
der Organisation und Durchführung klinischer Studien sowie eine Ver-
einfachung der Arbeit mit Bildern und genomischer Daten. Es sollte eine
IT-Infrastruktur für Biobanken entstehen, sodass translationale For-
schung durch die Kombination von Bioproben und hoch qualitativen kli-
nischen Phänotypen gefördert werden konnte.67 In Kooperation mit der
American Society of Clinical Oncology (ASCO) wurde die Erweiterung der
elektronischen onkologischen Patientenakte geplant. Es sollte ein landes-
weites, elektronisches Informationsnetzwerk mit verknüpften Gesund-
heitsdaten entstehen.

Im Jahr 2011 wurde signifikante Kritik an der Effektivität und der po-
litischen Steuerung des caBIG-Programms geäußert.68 Als Folge wurde
im Mai 2012 das National Cancer Informatics Program (NCIP) als Nach-
folgerprogramm aufgelegt. Der Cancer Genome Atlas (TCGA) verwendete
caBIG-Technologie (Konnektivität, Datenstandards und Softwarewerk-
zeuge zum Sammeln, Organisieren, Teilen und Analysieren der diversen
Forschungsdaten in der Datenbank). In ihm sind mittlerweile über
10.000 Tumore von mindestens 20 Krebsarten charakterisiert.69

10.2 MD Anderson und das Watson Cognitive Computing System

Im Jahr 2013 begannen das MD Anderson Cancer Center in Huston und
IBM eine Kooperation. Unter Nutzung des IBM Watson Cognitive Com-
puting System sollten am MD Anderson Cancer Center die Ziele von caBIG
lokal erreicht werden: (1) Verbesserte Entscheidungsfindungen für die
Rekrutierung von onkologischen Patientinnen und Patienten in klinische
Studien und (2) das Finden personalisierter Behandlungen für jede
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Krebspatientin und jeden Krebspatienten durch den Vergleich von
Krankheits- und Behandlungsgeschichten, genetischen Daten, Scans
und Symptomen mit dem im Zentrum verfügbaren medizinischen Wis-
sen.70 Im Frühjahr 2017 brach das Zentrum die Kooperation ab.

das MD Anderson Cancer Center hoffte auf eine künstliche Intelligenz,
die Fähigkeiten von Onkologen weit übertreffen kann. Die Watson-Platt-
form sollte die umfangreiche medizinische Literatur der Onkologie
lernen und gleichzeitig die klinischen Versorgungsdaten von Krebs-
patientinnen und -patienten verarbeiten. Mit der mächtigen IBM-Re-
chenleistung sollten Hunderte von Aspekten in den klinischen Daten
der Patientinnen und Patienten untersucht und für den Menschen un-
sichtbare Muster entdeckt werden. Eine Maschine, die effizienter als jede
Onkologin oder jeder Onkologe eine Populationsanalyse durchführen
und diese mit einer globalen Publikationsübersicht verbinden könnte,
wäre enorm leistungsfähig.

Nachdem IBM in vielen Bereichen hinter Technik-Giganten wie
Google und Apple zurückgefallen war, investierte das Unternehmen im
Jahr 2014 eine Milliarde US-Dollar in seine Watson-Einheit. Im Jahr 2015
kündigte IBM die Gründung einer speziellen Abteilung von Watson
Health an. Bis Mitte 2016 hatte Watson Health vier Unternehmen im Be-
reich der Gesundheitsdaten für insgesamt rund 4 Milliarden Dollar auf-
gekauft. Es schien, dass IBM über die Technologie, die Ressourcen und
das Engagement verfügte, KI im Gesundheitswesen zum Laufen zu brin-
gen.

10.3 CancerLINQ

Die American Society of Clinical Oncology (ASCO) versucht seit 2014 mit-
tels CancerLinQ eine neue Lösung für die Probleme der Entscheidungs-
findung und Wissensintegration bei der Behandlung onkologischer Pa-
tientinnen und Patienten zu finden.71 Die Firma SAP ist mit ihrer
HANA-Technologie der Technologiepartner.72 SAP HANA ist eine Ent-
wicklungs- und Integrationsplattform und besteht aus einem relationalen
Datenbankmanagementsystem, das OLAP- und OLTP-Landschaften in
einer gemeinsamen In-Memory-Datenbank kombinieren kann. Ein OLAP-
System (Online Analytical Processing) kann komplexe Abfragen in großen
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Informationsmengen durchführen. Ein OLTP-System (Online-Trans-
action-Processing) beherrscht die schnelle Verarbeitung von Abfrageschrit-
ten. Die CancerLinQ-Plattform basiert auf verbesserten Technologien bei
der elektronischen Patientenakte.

CancerLinQ ist eine gemeinnützige Tochtergesellschaft der ASCO
und wird durch die Stiftung Conquer Cancer Foundation sowie Spenden
aus dem privaten wie kommerziellen Bereich finanziert. CancerLinQ ex-
trahiert pseudonymisierte Daten aus den elektronischen Patientenakten
der beteiligten onkologischen Praxen und klinischen Abteilungen. Diese
Daten werden mit Hilfe von Ontologien auf ein Standard-Datenmodell
(CDM) abgebildet. Damit werden erste Qualitätschecks an den Daten
und eine Bewertung der Qualität der durchgeführten Behandlungen
möglich. Nach Standardisierung und Integration der individuellen Pa-
tientendaten werden diese aggregiert. CancerLinQ verwaltet eine de-
identifizierte Version der standardisierten Daten, die den teilnehmenden
Partnern und Forschern zur Verfügung gestellt werden.

In den letzten Jahren hat CancerLinQ Daten von 1,2 Millionen Patien-
tinnen und Patienten aus 48 aktiven Standorten erhoben. Mit 1,9 Millio-
nen jährlich neu diagnostizierten Krebspatientinnen und -patienten und
2.200 US-amerikanischen onkologischen Praxen und klinischen Abtei-
lungen, besteht noch erheblicher Entwicklungsbedarf. CancerLinQ kann
nur dann langfristig erfolgreich sein, wenn es gelingt zu wachsen, das
System anzupassen, Vorteile für onkologische Patientinnen und Patien-
ten zu erreichen und deren Versorgung zu verbessern, ihre Daten zu in-
tegrieren und damit wichtige neue Erkenntnisse für die Behandlung zu
gewinnen.

Auch wenn CancerLinQ seine hochgesteckten Ziele noch nicht reali-
siert hat, ist CancerLinQ für viele Personen in der Onkologie zu einem
wichtigen Werkzeug geworden. Mit den gesammelten und integrierten
Daten ergeben sich Neuentwicklungen für das Qualitätsmanagement,
das Wissensmanagement und für die Entwicklung effektiver Termino-
logien und Datenmodelle.73 Sucht man in PubMed nach Veröffentlichun-
gen zu CancerLinQ werden 88 Meldungen (15. 11. 2020) gezeigt. Es sind
vor allem Konzeptpapiere. Man findet leider keine Veröffentlichungen,
die eine Validierung der von CancerLinQ angestrebten Ziele vornehmen.
Ebenso findet man unter den 88 Nennungen keine Beiträge mit neuen
Erkenntnissen, die mit den Daten aus CancerLinQ gewonnen und etab-
liert werden konnten.
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11. Abschlussbemerkungen

Im Zentrum der dargestellten Entwicklung stehen konzeptionelle und
technische Aspekte. Gemeinsame Terminologien und gemeinsame Da-
tenmodelle ermöglichen neben einer standardisierten Erhebung und
Integration von Daten auch die Verbesserung der Datenqualität. Die
Möglichkeiten innovativer IT-Technologien erlauben Daten in ihrer zu-
nehmenden Komplexität zu speichern, zu transformieren, zu kommuni-
zieren und zu analysieren. Damit hängen Datensicherheit und Schutz der
Privatsphäre eng zusammen. Umfassend stellen sich Fragen zur Steue-
rung (governance) für die durchgeführten Projekte. Wie in Abschnitt 10
»Beispiele und Anwendungsfälle (use cases) aus den USA« dargestellt,
werden vor allem Public-Private-Partnerships (mit unterschiedlicher Ge-
wichtung der verschiedenen Ps) die Digitalisierung in der Medizin voran-
treiben. Die gesellschaftlichen Implikationen hieraus erörtert dieser Bei-
trag nicht. Zu Fragen der Steuerung (governance) von Projekten der
digitalen Medizin verweise ich auf Arbeiten von Daniel Strech.74

Es hat sich gezeigt, dass in verschiedenen Bereichen der Medizin die
allgemeinen Instrumente (wie etwa das OMOP CDM oder die SNO-
MED CT) durch spezifische Lösungen erweitert werden müssen. Auf
solche Erweiterungen im Bereich der Onkologie hat Abschnitt 10 »Bei-
spiele und Anwendungsfälle (use cases) aus den USA« hingewiesen.

Es ist ebenso klar geworden, dass das Unterfangen der Digitalisierung
der Medizin nur durch große Kooperationsanstrengungen erfolgreich zu
entwickeln ist. So entwickeln sich in Europa mächtige öffentliche IT-In-
frastrukturen für die Lebenswissenschaften. Inwieweit sich hier die deut-
sche medizinische Forschung (etwa mit den Entwicklungen im Rahmen
der Förderung Nationaler Forschungsdaten-Infrastrukturen) integrativ
und kooperativ aufstellt, wird ein wichtiges Ergebnis der kommenden
zwei Jahre sein.

Die Digitalisierung in der Medizin präsentiert sich mit starker Rheto-
rik. Die Informationstechnologie ist ein wichtiger Bereich des Gesund-
heitswesens, in dem unkritische Medienberichte sowohl Schaden anrich-
ten wie auch falsche Hoffnungen wecken. Solche Irrtümer führen zu
kostspieligen und unüberlegten Investitionen.75

Von der Digitalisierung in der Medizin wird ein Paradigmenwechsel
erwartet, der unser Gesundheitssystem intelligenter und effizienter
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macht. Eric Topol vertritt diese Vision sehr prominent und eloquent.76
Es zeichnet sich ab, dass alle Akteure im Gesundheitswesen neue Rollen
erhalten werden. Fasst man die begeisterten Stimmen über den anstehen-
den Wandel positiv zusammen, so könnten sich folgende Sichtweisen da-
raus ergeben:

Gesunde werden ihre gesundheitliche Konstitution einschließlich
ihres Genoms besser kennenlernen. Sie werden ihre Lebensgewohnheiten
(mehr oder weniger) digital beeinflussen, evidenzbasierte Entscheidun-
gen in Bezug auf Verhalten, Vorbeugen und Vorsorge treffen und ent-
sprechende Schwerpunkte setzen. Weiterhin werden sie gesundheitsrele-
vante Daten teilen und krankheitsrelevante Daten spenden und damit
(krankheitsspezifische) Netzwerke (und Gruppen) fördern und wirt-
schaftlich wertvoller machen, wofür sie belohnt werden.

Kranke werden und können alles wie Gesunde machen. Aufgrund in-
dividueller Biomarkermuster wird ihr Krankheitsmodell präzise be-
stimmt. Der oder die Kranke wird darauf basierende, personalisierte The-
rapien erhalten. Diese folgen nicht starren, sondern dynamischen
Leitlinien-Algorithmen. Er oder sie wird Krankheitsverlauf und Behand-
lungserfolg zeitnah verfolgen und der behandelnde Arzt oder die behan-
delnde Ärztin wird frühzeitig auf Veränderungen der Verlaufsparameter
(Outcomes) reagieren können.

Ein Arzt oder eine Ärztin wird nicht nur Krankheiten diagnostizieren
und behandeln, sondern auch die Gesundheit des Einzelnen verstehen
und coachen. Sie werden eine optimierte Anamnese erstellen und daraus
IT-basierte Diagnosen und Therapievorschläge erhalten. Mit der Patien-
tin oder dem Patienten werden darauf aufbauend ein gemeinsames Ent-
scheidungsverfahren (Shared Decision Making) über die weitere Therapie
durchlaufen. Ärztin oder Arzt bleiben die Vertrauensperson der behan-
delten Personen. Die Digitalisierung der Medizin verschafft ihnen mehr
Zeit mit und für die Patientinnen und Patienten.

Die Ärztin oder der Arzt wird Patienteninformationen über eine elek-
tronische Patientenakte (EPA) erhalten und nutzen. Die vom Patienten
oder von der Patientin gewonnenen Informationen und Daten werden in
der EPA wieder abgelegt und für andere nutzbar gemacht. Ärztin oder
Arzt werden eine verantwortliche Rolle in der Pflege und Befüllung mo-
lekular-basierter longitudinal- und Outcomes-orientierter Datenbanken
spielen. Für den aktiven Input in digitale Systeme werden sie durch zu-
sätzliche Anreiz- und Belohnungssysteme vergütet.
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Das Krankenhaus ist nicht nur eine wichtige Anlaufstelle für Erkrank-
te, sondern bietet auch Unterstützung beim Verstehen und Managen von
Gesundheit. Es entwickelt sich zum Treuhänder für die Daten seiner Pa-
tientinnen und Patienten. Zwischen Krankenhaus und Pharmaunterneh-
men, Versicherungen oder Consumer-Organisationen werden sich neue
Geschäftsmodelle für den Umgang mit Patientendaten entwickeln.

Krankenversicherungen nutzen neue Beitragsmodelle, die zum einen
Rückmeldungen der Ärztinnen und Ärzte und Krankenhäuser, zum an-
deren den Beitrag von Daten und Informationen des Versicherten berück-
sichtigen und bewerten. Es werden dynamische Erstattungsmodelle ent-
stehen, die Arzneimittelinformation, Krankheitszustand und Outcome-
Erfolg integrieren. In ihren Geschäftsmodellen werden Krankenversiche-
rungen Partner von Krankenhäusern (den Treuhändern der Patienten-
daten) und Consumer-Organisationen (den Treuhändern der Gesund-
heitsdaten).

Die Pharmaindustrie wird durch das genaue Verständnis der moleku-
lar-physiologischen Wirkmechanismen neue Arzneimittel schneller, prä-
ziser und mit viel höheren Studienerfolgen entwickeln. Neue Produkte
kommen schneller zur Patientin und zum Patienten, scheitern seltener in
Studien und werden dadurch günstiger. Die Pharmaindustrie kann exis-
tierende und neue Therapien präziser positionieren. Sie wird neue Ge-
schäftsmodelle mit Krankenhäusern eingehen, um Zugang zu Patienten
mit passenden Biomarker-Profilen zu erhalten. Sie wird neue Geschäfts-
modelle mit Kostenträgern eingehen (Outcomes-basierte Erstattung).

Es bleibt zu prüfen, ob sich die im Vorhergehenden dargestellte, opti-
mistische Sichtweise auf den Paradigmenwechsel infolge der Digitalisie-
rung in der Medizin im Hinblick auf Kranke, Gesunde, Ärztinnen und
Ärzte, Krankenhäuser, Krankenversicherungen und Pharmaindustrie so
realisieren wird.77
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II. Big Data in der Medizin: Rechtliche Aspekte

Benedikt Buchner, Maximilian Schnebbe

1. Einleitung

Big Data in der Medizin wirft eine Vielzahl von rechtlichen Fragestellun-
gen auf, etwa welche Maßstäbe unter den Bedingungen einer auf Big Data
basierenden Systemmedizin für die Festlegung des medizinischen Be-
handlungsstandards gelten sollen oder wer unter welchen Voraussetzun-
gen haftungsrechtlich verantwortlich ist, wenn es beim Einsatz von Big-
Data-Systemen zu Behandlungsfehlern kommt.1 Auch dem Recht auf
Nichtwissen kommt im Fall von Big Data noch einmal eine besondere
Bedeutung zu, wenn sich die bisherige »Informationshoheit des Patien-
ten«2 im Behandlungskontext angesichts der Kombination von Big Data
und algorithmengestützten Programmen zunehmend schwerer aufrecht-
erhalten lässt. So vielgestaltig diese und andere rechtliche Problemstellun-
gen sind, steht jedoch ganz im Zentrum der rechtlichen Diskussion um
Big Data und Medizin die Frage des Datenschutzes. Big Data in der Me-
dizin basiert in weitem Umfang auf personenbezogenen Daten; es geht um
die Daten von Patientinnen und Patienten, Probandinnen und Probanden
oder Versicherten, denen noch dazu in ihrer Ausprägung als Gesund-
heitsdaten eine besondere Sensibilität im Datenschutzrecht beigemessen
wird (Art. 9 Abs. 1 DS-GVO: sogenannte besondere Kategorien per-
sonenbezogener Daten).

Im Ausgangspunkt handelt es sich bei Big Data und Datenschutz um
zwei Zielsetzungen, wie sie unterschiedlicher kaum ausfallen könnten.
Während Big Data darauf ausgerichtet ist, möglichst viel an Daten frei
von jeder Ziel- und Zwecksetzung zu sammeln und zu analysieren, zielt
Datenschutz darauf ab, die Verarbeitung von personenbezogenen Daten
möglichst streng zu reglementieren und dem Einzelnen die Befugnis zu
sichern, selbst über das Ob und Wie einer Verarbeitung »seiner« per-
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sonenbezogenen Daten zu bestimmen – ganz im Sinne des Rechts auf
informationelle Selbstbestimmung, wie es seit der Volkszählungsent-
scheidung des Bundesverfassungsgerichts das Verständnis von Daten-
schutz hierzulande prägt.3

Festmachen lässt sich das Spannungsverhältnis zwischen Big Data
und Datenschutz schon am Grundprinzip des deutschen und europäi-
schen Datenschutzrechts: dem Verbotsprinzip mit Erlaubnisvorbehalt.
Datenschutzrechtlicher Ausgangspunkt ist nicht die Freiheit der Ver-
arbeitung personenbezogener Daten, sondern deren Verbot. Jede Daten-
verarbeitung, auch die Weiterverarbeitung von bereits erhobenen Daten,
ist nach Art. 6 Abs. 1 der Europäischen Datenschutz-Grundverordnung
(DS-GVO) zunächst einmal unzulässig, es sei denn, die von der Daten-
verarbeitung betroffene Person hat in diese wirksam eingewilligt (Art. 6
Abs. 1 lit. a DS-GVO) oder die Datenverarbeitung lässt sich auf einen der
sonstigen in Art. 6 Abs. 1 DS-GVO normierten Erlaubnistatbestände
(lit. b – f) stützen. Mit Blick auf die Verarbeitung von Gesundheitsdaten
als besonders sensible Daten wird das Verbotsprinzip nochmals in Art. 9
Abs. 1 DS-GVO betont, indem dort eine Verarbeitung von Gesundheits-
daten (ebenso wie etwa auch von genetischen Daten oder Daten zum
Sexualleben) ausdrücklich »untersagt« wird.

Mit dem Ansinnen von Big Data, möglichst viele Daten möglichst frei
nutzen zu können, ist dieser datenschutzrechtliche Ausgangspunkt offen-
sichtlich nur schwer vereinbar. Entsprechend wird das Datenschutzrecht
in geltender Prägung auch immer wieder als fortschrittsfeindlich kriti-
siert, bis hin zu der Überzeugung, dass spätestens durch Big Data alther-
gebrachte datenschutzrechtliche Grundsätze wie das Verbotsprinzip »ad
absurdum geführt« würden.4 Wenn das Datenschutzrecht hier teils unter
erheblichen Rechtfertigungsdruck gerät, liegt das vor allem auch an den
großen Erwartungen, die mit Big Data verbunden werden. Die Hoffnung
ist, dass mittels der Verknüpfung unterschiedlichster Datenarten und
ständig wachsender Datenmengen neue Erkenntnisse für die wissen-
schaftliche Forschung und medizinische Behandlung gewonnen werden
können.5 Dabei gerät leicht aus dem Blick, dass Big Data ungeachtet aller
Chancen auch erhebliche Risiken birgt – aus datenschutz- und persön-
lichkeitsrechtlicher Perspektive in erster Linie für die Würde und infor-
mationelle Selbstbestimmung des Einzelnen, wenn dieser nur noch auf
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bloße Datenpakete reduziert wird, die es bestmöglich zu analysieren und
gewinnbringend zu nutzen gilt.6

2. Ausgangsfrage: Big Data als Verarbeitung personenbezogener
Daten?

Die Ziele von Big Data geraten nicht ausnahmslos mit den Grundprinzi-
pien des Datenschutzrechts in Konflikt, sondern nur dann, wenn über-
haupt der datenschutzrechtliche Anwendungsbereich eröffnet ist, also
konkret dann, wenn die Daten, die verarbeitet werden, einen Personenbe-
zug aufweisen. Nach Art. 4 Nr. 1 DS-GVO liegen personenbezogene Daten
immer dann vor, wenn sich Informationen auf eine »identifizierte oder
identifizierbare« natürliche Person beziehen, wenn also zumindest die
Möglichkeit besteht, anhand bestimmter Identifizierungsmerkmale die
Identität einer Person festzustellen, auf die sich die fraglichen Daten be-
ziehen.

Datenschutzrechtlich irrelevant sind damit von vornherein all diejeni-
gen Big-Data-Anwendungen, die sich auf die Auswertung von anonymen
Informationen ohne Personenbezug beschränken. Dazu zählen insbeson-
dere Big-Data-Anwendungen, die keiner Einzel-Datensätze zu bestimm-
ten Personen bedürfen, sondern sich auf aggregierte Daten stützen kön-
nen, die keine Verbindungen mehr zu (bestimmten oder bestimmbaren)
Einzelpersonen aufweisen. Erwägungsgrund (EG) 26 der DS-GVO de-
finiert anonyme Informationen als Informationen, die sich »nicht auf eine
identifizierte oder identifizierbare natürliche Person beziehen, oder per-
sonenbezogene Daten, die in einer Weise anonymisiert worden sind, dass
die betroffene Person nicht oder nicht mehr identifiziert werden kann.«
Solche anonymen Informationen bzw. Daten sind datenschutzrechtlich
betrachtet »Allgemeingut« und unterliegen keinerlei Schranken für eine
Nutzung mittels Big Data.

2.1 Beispiel: Schweinegrippe einerseits, Covid-19 andererseits

Eine dem Grunde nach anonym ausgestaltete Big-Data-Anwendung ist
etwa das prominente Beispiel der suchwortbasierten Prognose einer In-
f luenzapandemie durch Google: Im Fall der H1N1-Pandemie von 2009/
10 (Schweinegrippe) gelang es Google, die räumliche Ausbreitung dieser
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Grippe nachzuverfolgen, indem das Unternehmen bestimmte Suchanfra-
gen als Indikatoren für die Virus-Ausbreitung identifizierte. Im
Unterschied zu den bis dato üblichen Beobachtungsverfahren konnte
Google diese Virus-Ausbreitung so gut wie in Echtzeit analysieren, weil
diese Methode des Big Data nicht auf das zeitaufwendige Sammeln und
Analysieren von Daten vor Ort angewiesen war (die zudem auch nur
rückblickende Erkenntnisse zum Verbreitungsgrad zuließen).7

Aus Perspektive des Datenschutzes ist solch eine Big-Data-Anwen-
dung irrelevant – bzw. kann zumindest so konzipiert werden, dass sie
irrelevant ist. Google war für die Echtzeitbeobachtung der Virus-Aus-
breitung zu keinem Zeitpunkt darauf angewiesen, irgendwelche per-
sonenbezogenen Daten zu erheben. Ausreichend war vielmehr allein die
Erhebung und Auswertung der Suchworte als solche, ohne dass es darü-
ber hinaus noch einer Verknüpfung dieser Suchworte mit einer bestimm-
ten oder bestimmbaren Person bedurft hätte. Falls Google gleichwohl in
diesem Zusammenhang möglicherweise anonymisierte, pseudonymisier-
te oder auch personenbezogene Suchprofile von Einzelpersonen erstellt
haben sollte, hatte dies mit der eigentlichen Zwecksetzung der Big-Data-
Anwendung nichts mehr zu tun, sondern geschah allein zu Zwecken
einer auch noch kommerziellen Verwertung von Nutzerdaten.8

An sich eine vergleichbare Konstellation betreffend präsentiert sich
Big Data im aktuellen Fall des Coronavirus Sars-CoV-2 gleichwohl in
einem ganz anderen Licht und vor allem mit erheblicher datenschutz-
rechtlicher Sprengkraft. Anders als im Fall von H1N1 beschränken sich
die Big-Data-Instrumentarien bei Sars-CoV-2 keineswegs darauf, auf
Grundlage aggregierter Daten allgemeine Aussagen über den Verlauf
der Pandemie zu gewinnen. Diskutiert – und in China bereits praktiziert
– wird stattdessen die lückenlose individuelle Überwachung von Millio-
nen Einzelpersonen, um auf diese Weise die Ausbreitung von Sars-
CoV-2 mit Hilfe von Big Data zu bekämpfen.9 Mittels Apps wie »Close
Contact Detector« oder »Health Code« werden sämtliche Bewegungen
der Nutzerin oder des Nutzers aufgezeichnet, um auf dieser Grundlage
Bewegungsspuren mit den Aufenthaltsorten von Infizierten zu ver-
gleichen und dementsprechend die Nutzerin oder den Nutzer in die Ka-
tegorien grün (freie Bewegung), gelb (7-Tage-Quarantäne) oder rot
(2-Wochen-Isolation) einzuordnen.10
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Vor- und Nachteile dieser Nutzung von Big Data werden unterschied-
lich beurteilt. Nach Einschätzung der WHO hat sie dazu beigetragen,
Quarantäne-Maßnahmen erfolgreich umzusetzen.11 Auf der anderen
Seite stehen erhebliche Eingriffe in die Rechte und Freiheiten der betrof-
fenen Personen: die umfassende Vollzeitüberwachung auf Grundlage be-
sonders sensibler Daten sowie die Ungenauigkeit und Fehleranfälligkeit
von automatisierten Entscheidungen, die noch dazu ein erhebliches Dis-
kriminierungs- und Stigmatisierungspotenzial haben.

2.2 Generell: Anonyme Daten in Zeiten von Big Data?

Obiges Beispiel der Rundumüberwachung bei Sars-CoV-2 ist aus Daten-
schutzperspektive das Worst-Case-Szenario einer Big-Data-Anwendung,
andererseits aber auch nicht das ›typische‹ Beispiel für eine Datenver-
arbeitung im Dienste von Big Data. Mit Big Data in der Medizin mag
zwar grundsätzlich ein Paradigmenwechsel einhergehen – weg von einem
indikationsorientierten Ansatz hin zu einer personalisierten Medizin:
Ziel ist nicht mehr die beste Therapie für eine bestimmte Indikation,
sondern die beste Therapie für eine bestimmte Person.12 Gleichwohl
führt aber auch ein solcher Paradigmenwechsel nicht dazu, dass medi-
zinische Datenverarbeitung im Dienste von Big Data stets auf die indi-
viduelle Überwachung von Einzelpersonen abzielt. Ziel ist vielmehr
zuallererst der medizinische Erkenntnisgewinn. Auch wenn es hierfür im
Ausgangspunkt einer Verarbeitung personenbezogener Daten bedarf, so
ist es doch in vielen Konstellationen möglich, diesen Personenbezug im
weiteren Prozess der Wissensgenerierung wieder aufzuheben und so auch
den Datenschutzbelangen der betroffenen Personen Rechnung zu tragen.

Eben diesen Weg gibt auch das geltende Datenschutzrecht insbeson-
dere für die Datenverarbeitung zu Forschungszwecken vor. Art. 89 Abs. 1
DS-GVO verlangt hier technisch-organisatorische Maßnahmen, die den
Grundsatz der sogenannten Datenminimierung gewährleisten sollen.
Beispielhaft führt Art. 89 Abs. 1 DS-GVO die Pseudonymisierung von
Daten an. Jedoch ist vorgeschaltet stets zunächst einmal zu überprüfen,
ob der Forschungszweck nicht auch schon mit anonymisierten Daten er-
reicht werden kann. Eben in diesem Sinne regelt im nationalen Recht §27
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Abs. 3 Bundesdatenschutzgesetz (BDSG) für die Forschung mit beson-
deren Kategorien personenbezogener Daten (also etwa mit Gesundheits-
daten), dass diese Daten zu anonymisieren sind, sobald dies nach dem
Forschungszweck zulässig ist.

Fraglich ist in diesem Zusammenhang allerdings, ob es in Zeiten von
Big Data überhaupt noch möglich ist, Daten so zu anonymisieren, dass
im Sinne von EG 26 DS-GVO »die betroffene Person nicht oder nicht
mehr identifiziert werden kann«. Je mehr Daten verarbeitet werden, desto
größer ist die Wahrscheinlichkeit einer Re-Identifizierung, wenn (an sich
anonymisierte) Daten mit anderen Datenbeständen zusammengeführt
werden.13 So ist für das Big-Data-Zeitalter auch schon ein »Ende der
Anonymität« ausgerufen worden, weil die Kombination von immer mehr
Daten und immer leistungsfähigeren Algorithmen jede Anonymisierung
von Daten auf Dauer unmöglich machten.14 Niemals könne vollständig
ausgeschlossen werden, dass mit Hilfe von Big-Data-Mechanismen ano-
nyme Daten so kombiniert werden, dass im Ergebnis ein Personenbezug
wieder hergestellt werden kann.15

Zu befürchten ist eine solche Re-Identifizierung allerdings in erster
Linie in den Konstellationen, in denen bei einem bestimmten Datensatz
zwar die personenidentifizierenden Merkmale entfernt worden sind, der
Datensatz gleichwohl aber noch in der Form individualisiert ist, dass er
sich auf eine (wenn auch anonyme) Einzelperson bezieht. Hier kann nie-
mals sicher ausgeschlossen werden, dass sich mittels einer Zusammen-
führung von Datenbeständen und des Einsatzes von Big-Data-Analysen
bestimmte Muster erkennen lassen, die den Personenbezug von an sich
einmal anonymisierten Daten wieder aufleben lassen.16 ›Sicherer‹ ist die
Anonymisierung hingegen bei all den Big-Data-Anwendungen, die sich
allein auf aggregierte Daten beschränken, die keinerlei Bezug mehr zu
irgendwelchen Einzelpersonen haben.

Die rechtliche Vorgabe, so weit wie möglich mit anonymisierten
Daten zu arbeiten, ist vor allem auch eine technische Herausforderung.
Ulrich Mansmann stellt in seinem Beitrag zu den konzeptionellen, tech-
nischen und organisatorischen Aspekten von Big Data in der Medizin
eine Vielzahl von technischen Verfahren vor, mittels derer sichergestellt
werden soll, dass es nicht zu einer Re-Identifikation von Einzelpersonen
kommt. Zu diesen Verfahren zählt er u. a. Differential Privacy, Verteiltes
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Rechnen und Secure Multi-Party Calculations. Auch Mansmann weist je-
doch ausdrücklich auf das konzeptionelle Problem hin, dass selbst bei
globalen Statistiken durch ein »geschicktes Abfragen« möglicherweise
wieder personenidentifizierende Informationen zu Tage treten können.17

2.3 Pseudonymisierung

Ist im konkreten Fall eine Anonymisierung nach dem Forschungszweck
nicht möglich, gibt das nationale Datenschutzrecht in §27 Abs. 3 S. 2
BDSG vor, dass personenbezogene Daten zumindest zu pseudonymisie-
ren sind: Die Merkmale, mittels derer »Einzelangaben über persönliche
oder sachliche Verhältnisse einer bestimmten oder bestimmbaren Person
zugeordnet werden können«, sind nach der Vorschrift »gesondert zu
speichern« und dürfen des Weiteren nach §27 Abs. 3 S. 3 BDSG »mit
den Einzelangaben nur zusammengeführt werden, soweit der For-
schungs- oder Statistikzweck dies erfordert«. Ein Ausweichen auf die
Pseudonymisierung von Daten anstelle einer Anonymisierung ist etwa
dann erforderlich, wenn im Zuge von Langzeitstudien eine fortlaufende
Zuordnung neuer Daten zu bereits vorhandenen Daten möglich sein
muss.18

In der DS-GVO ist die Pseudonymisierung von personenbezogenen
Daten in Art. 4 Nr. 5 DS-GVO definiert: Es handelt sich danach um eine
Verarbeitung personenbezogener Daten in der Weise, dass diese Daten
ohne Hinzuziehung zusätzlicher Informationen nicht mehr einer spezi-
fischen betroffenen Person zugeordnet werden können. Die Pseudonymi-
sierung zielt damit zwar ebenso wie auch die Anonymisierung darauf ab,
eine Personenbezogenheit von Daten auszuschließen oder zumindest zu
erschweren. Gleichwohl sind jedoch pseudonymisierte Daten im Unter-
schied zu anonymisierten Daten weiterhin als personenbezogene Daten
einzuordnen (EG 26 DS-GVO) – mit der Konsequenz, dass der daten-
schutzrechtliche Anwendungsbereich eröffnet ist und Datenverarbeitende
in der Nutzung pseudonymisierter Daten gerade nicht »frei« sind, son-
dern den datenschutzrechtlichen Grenzen unterliegen. Die ganz grund-
legende Differenzierung zwischen anonymisierten und pseudonymisier-
ten Daten ist darauf zurückzuführen, dass nur bei der Anonymisierung

55

Ausgangsfrage: Big Data als Verarbeitung personenbezogener Daten?

17 Vgl. Abschnitt 8.4 (»Verfahren zum Datenschutz und zur gemeinsamen Datennutzung«)
des Teils 1 (Konzeptionelle, organisatorische und technische Aspekte) des vorliegenden Sach-
standsberichts.
18 Vgl. Krawczak / Weichert 2017: 7.



von Daten die Zuordnung zu einer Person dauerhaft gegenüber jedem
ausgeschlossen ist. Hingegen existiert bei der Pseudonymisierung eine
Zuordnungsregel, mittels derer es möglich ist, eine Pseudonymisierung
auch wieder rückgängig zu machen und den Personenbezug pseudonymi-
sierter Daten wieder aufleben zu lassen.19

Dessen ungeachtet ist die Pseudonymisierung gerade im Forschungs-
kontext ein zentrales Instrument, um Datenschutz und Forschungsfrei-
heit miteinander in Einklang zu bringen. Handelt es sich um besonders
sensible Daten oder sind die Datenschutzrisiken aus anderen Gründen
besonders ausgeprägt, kommt unter Umständen auch eine mehrfache
Pseudonymisierung in Betracht.20 Zu neueren technischen Methoden,
die in eine ähnliche Richtung wie die klassische Pseudonymisierung ge-
hen und etwa für die genomische Forschung diskutiert werden, zählen die
Statistical Disclosure Control oder die Datensynthese.21

Im Ergebnis bleibt daher festzuhalten: Datenschutzrechtlich irrelevant
ist Big Data (ebenso wie jede andere Form der Datenverarbeitung) nur
dann, wenn es sich ausschließlich um die Nutzung von anonymen Infor-
mationen handelt, die keiner bestimmten oder bestimmbaren Person
mehr zugeordnet werden können. In allen anderen Konstellationen, auch
bei der Nutzung von pseudonymisierten Daten, muss sich Big Data an
den datenschutzrechtlichen Vorgaben messen lassen.

3. Die spezifischen Herausforderungen von Big Data aus
rechtlicher Perspektive

Fällt eine Big-Data-Anwendung in den Anwendungsbereich des Daten-
schutzrechts, stellt sich in einem nächsten Schritt die Frage, ob und in-
wieweit der Umstand, dass personenbezogene Daten nicht ›normal‹, son-
dern im Stile von Big Data verarbeitet werden, zu einer grundsätzlich
anderen rechtlichen Einschätzung führt: Sind aus rechtlicher Perspektive
die Spezifika von Big Data im Bereich der Medizin so besonders, dass sie
es erfordern, eine Big-Data-Anwendung grundsätzlich nach anderen
rechtlichen Maßstäben zu bewerten als eine ›normale‹ Datenverarbei-
tung? Zur Beantwortung dieser Frage bietet es sich an, auf die Merkmale
von Big Data abzustellen, die gemeinhin, u. a. vom Deutschen Ethikrat,
für eine Definition von Big Data herangezogen werden: Volume, Variety
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und Velocity.22 Big Data zeichnet sich nach diesem Verständnis also da-
durch aus, dass riesige Datenmengen (Volume), die in unterschiedlichen
Formaten vorliegen (Variety), in hoher Geschwindigkeit (Velocity) ge-
nutzt werden.

3.1 Geschwindigkeit (Velocity)

Geschwindigkeit ist sicherlich ein besonderes Charakteristikum vieler
Big-Data-Anwendungen, insbesondere wenn Daten in Echtzeit verarbei-
tet werden, wie etwa auch bei den oben genannten Beispielen der Be-
obachtung bzw. Überwachung einer Virusausbreitung. Andererseits ist
Velocity kein Alleinstellungsmerkmal von Big Data, vielmehr ist die immer
schnellere Datenverarbeitung typische Begleiterscheinung jeder weiteren
Technisierung und Digitalisierung des Gesundheitswesens.23

Umgekehrt gibt es gerade im medizinischen Kontext auch zahlreiche
Big-Data-Anwendungen, die alles andere als ›schnell‹ (oder sogar in Echt-
zeit) Ergebnisse produzieren, etwa die Nutzung von Krankenkassen-
daten zu wissenschaftlichen Erkenntniszwecken. Eine solche Datenver-
arbeitung ist nicht ›schnell‹, sondern vielmehr langsam bzw. langfristig
angelegt. Zu den Big-Data-Anwendungen ist sie gleichwohl zu zählen,
weil schon aufgrund der schieren Menge an Daten eine Vielzahl von wert-
vollen Erkenntnissen für die Gesundheits- und Präventionsforschung ge-
wonnen werden kann, etwa bei der Aufdeckung von Arzneimittelrisiken
und einer Vielzahl anderer Fragestellungen der Versorgungsforschung.
Ebenso sind zu den ›langsamen‹ bzw. langfristig angelegten Big-Data-
Anwendungsszenarien etwa auch die Zusammenführung von Sozial-
daten mit anderen Daten (Primärdaten aus Gesundheitsstudien, Daten
aus der medizinischen Forschung), die Nutzung von Gesundheitsdaten
auf der Grundlage von eHealth-Anwendungen (insbesondere elektro-
nische Gesundheitskarte) sowie der Umgang mit Big-Data-Wissen im
Zusammenhang mit Anreizsystemen und Beitragsdifferenzierungen in
der Krankenversicherung zu zählen.

Daraus folgt: Das Merkmal Velocity mag zwar ein Standardkriterium
für Big Data sein. Im medizinischen Kontext spielt es bei Big-Data-An-
wendungen jedoch oftmals keine Rolle und ist schon deshalb auch aus
rechtlicher Perspektive ohne Relevanz. Davon unabhängig stellt Ge-
schwindigkeit aber ohnehin eine rechtliche Kategorie dar, die für die Ein-
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ordnung eines Datenverarbeitungsprozesses als zulässig oder unzulässig
regelmäßig nicht ausschlaggebend ist.

3.2 Datenmenge (Volume)

Bereits der Name »Big Data« steht stellvertretend für das Spezifikum,
dass Big-Data-Anwendungen typischerweise riesige Datenmengen (Vo-
lume) verarbeiten. So betrachtet ist dann aber die Datenverarbeitung im
medizinischen Bereich schon seit jeher als Big-Data-Anwendung ein-
zuordnen. Datenverarbeitung in der Medizin ist typischerweise und war
schon immer durch eine Datenfülle geprägt; egal ob es um Behandlungs-
daten, um Abrechnungs- und Verwaltungsdaten oder um Forschungs-
daten geht. Seitdem es die ärztliche Dokumentationspflicht gibt, ist die
Medizin eine datenintensive Disziplin, weil sich jeder Behandlungspro-
zess stets auch in einem entsprechenden Datenverarbeitungsprozess wi-
derspiegelt.24 Auch das Sozialversicherungssystem, insbesondere die
Gesetzliche Krankenversicherung, produziert riesige Mengen an (Ge-
sundheits-)Daten, wenn hier Daten zu den verschiedensten Zwecken er-
hoben und verarbeitet werden – zu Zwecken der Abrechnung, der Wirt-
schaftlichkeitskontrolle oder Qualitätssicherung oder auch für besondere
Versorgungsformen.25 Weitere Quellen des Datenreichtums in der Medi-
zin sind Forschungsdatenbanken und epidemiologische Studien ebenso
wie etwa auch die sogenannte Omics-Forschung oder bildgebende Ver-
fahren.26

Rechtlich betrachtet steht die Datenfülle unter Big Data in einem of-
fensichtlichen Widerspruch zu zentralen Grundprinzipien, wie sie die
DS-GVO (ebenso aber auch schon das frühere Datenschutzrecht) prä-
gen. An erster Stelle steht hier der Grundsatz der Datenminimierung
gemäß Art. 5 Abs. 1 lit. c DS-GVO: Personenbezogene Daten müssen
danach dem Zweck angemessen und erheblich sowie auf das für die Zwecke
der Verarbeitung notwendige Maß beschränkt sein. Konkretisiert wird das all-
gemeine Gebot der Datenminimierung insbesondere durch die bereits
angesprochene Zielvorgabe der Anonymisierung und Pseudonymisie-
rung: Lässt sich ein Verarbeitungszweck auch mit anonymisierten oder
pseudonymisierten Daten erreichen, wäre es mit dem Grundsatz der Da-
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tenminimierung nicht vereinbar, wenn ein Verantwortlicher auf diese
Möglichkeit bei der Datenverarbeitung nicht zurückgreifen würde.

Ergänzt wird der Grundsatz der Datenminimierung durch den
Grundsatz der sogenannten Speicherbegrenzung: Gemäß Art. 5 Abs. 1
lit. e DS-GVO müssen personenbezogene Daten in einer Form gespei-
chert werden, die die Identifizierung der betroffenen Personen nur so
lange ermöglicht, wie es für die konkreten Verarbeitungszwecke erforder-
lich ist. Vorgegeben wird damit also auch eine zeitliche Grenze für die
Datenverarbeitung: Die Speicherung personenbezogener Daten muss be-
endet werden, sobald deren Kenntnis für die mit der Verarbeitung ver-
folgten Zwecke nicht mehr erforderlich ist.

Big Data und Recht stehen damit in einem offensichtlichen Span-
nungsverhältnis: Datenfülle (Volume) einerseits und Datenminimierung
sowie Speicherbegrenzung andererseits. Big Data ist auf möglichst viele
Daten angewiesen, welche nicht sparsam und zeitlich begrenzt nutzbar
sein sollen, sondern stattdessen möglichst umfangreich und zeitlich un-
befristet zur Verfügung stehen sollen, um einen maximalen Erkenntnis-
gewinn zu gewährleisten.

3.3 Datenvielfalt (Variety)

Drittes Definitionsmerkmal von Big Data ist schließlich das Merkmal der
Variety – verstanden als Vielfalt von Datentypen und Datenquellen. Big
Data zeichnet sich in diesem Zusammenhang vor allem dadurch aus, dass
es diese Datenvielfalt ›unter ein Dach‹ bringen will. Die Daten werden
aus ihrem ursprünglichen Verwendungszusammenhang herauslöst und
stattdessen frei von irgendeiner Ziel- oder Zwecksetzung genutzt: Ver-
knüpfungsmuster sollen gesucht, Korrelationen in Datenbeständen ge-
funden und auf diese Weise Erkenntnisse gewonnen werden, deren Art
und Umfang im Ausgangspunkt noch nicht absehbar waren.27

Entsprechend werden auch im Fall von medizinischen Daten die Ver-
arbeitungsprozesse von ihren ursprünglichen Ziel- und Zwecksetzungen
befreit: Patientendaten werden nicht mehr allein zum Zwecke der ärzt-
lichen Behandlung verarbeitet, Sozialdaten nicht allein zum Zweck der
Abrechnung im GKV-System und Forschungsdaten nicht allein zum
Zweck der Überprüfung von Hypothesen usw. All diese Daten sollen
vielmehr ohne konkrete Zweckbestimmung gesammelt und ausgewertet
werden. Big Data steuert gerade nicht mehr zielgerichtet auf einen von
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vornherein anvisierten Erkenntnisgewinn hin, sondern speichert Daten
auf Vorrat und wertet diese zweckfrei und ergebnisoffen aus.

Big Data gerät in dieser Ausprägung einer zweckfreien Vorratsdaten-
speicherung in direkten Konflikt mit einem der ganz zentralen Grund-
sätze des Datenschutzrechts, dem Zweckbindungsgrundsatz. Danach
dürfen Daten stets nur zu dem Zweck verarbeitet und genutzt werden,
zu dem sie erhoben worden sind. Spätestens seit dem Volkszählungs-
urteil des Bundesverfassungsgerichts handelt es sich um einen der zentra-
len datenschutzrechtlichen Grundsätze, der so auch im europäischen
Recht anerkannt ist.28 Auch nach Art. 5 Abs. 1 lit. b DS-GVO müssen
personenbezogene Daten »für festgelegte, eindeutige und rechtmäßige
Zwecke erhoben werden und dürfen nicht in einer mit diesen Zwecken
nicht zu vereinbarenden Weise weiterverarbeitet werden«. Eine Datenver-
arbeitung auf Vorrat für unbestimmte Zwecke, also das, was Big Data in
seinem Kern ausmacht, ist mit dem Zweckbindungsgrundsatz nicht ver-
einbar.

4. Die Antworten des Rechts auf Big Data

Die angesprochenen datenschutzrechtlichen Regelungsprinzipien – das
Verbotsprinzip, die Grundsätze der Datenminimierung und Speicher-
begrenzung, der Grundsatz der Zweckbindung – sind der Grund dafür,
dass das geltende Datenschutzrecht vielfach als unvereinbar mit der ›Phi-
losophie‹ von Big Data bezeichnet wird. Auch aus Sicht des Deutschen
Ethikrats ist das aktuelle Datenschutzrecht eben wegen dieser Prinzipien
auf das Phänomen Big Data nur »unzureichend eingestellt«.29 In seiner
Stellungnahme sieht der Ethikrat im geltenden Datenschutzrecht keine
angemessenen Regelungsstrukturen, die den Herausforderungen von
Big Data gerecht werden könnten.30 Daher schlägt der Ethikrat eine Ab-
kehr von wesentlichen datenschutzrechtlichen Grundsätzen hin zu der
Ausrichtung der DS-GVO an einem Konzept einer »Datensouveränität«
vor.

Zwingend ist diese kritische Sichtweise allerdings nicht – unter ande-
rem deshalb nicht, weil sie dem forschungsfreundlichen und damit auch
innovationsoffenen Charakter der DS-GVO nur unzureichend Rech-
nung trägt. In der DS-GVO finden sich, ebenso wie auch im nationalen
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Recht, zahlreiche Regelungen, die eine Datenverarbeitung zu Forschungs-
zwecken privilegieren, indem sie die angesprochenen datenschutzrecht-
lichen Regelungsprinzipien entsprechend einschränken und auf diese
Weise auch in weitem Umfang Big-Data-Anwendungen ermöglichen.31
Dies beginnt bei der Lockerung des Zweckbindungsgebots und setzt sich
fort mit Ausnahmen vom grundsätzlichen Verbot einer Datenverarbei-
tung bis hin zu zahlreichen Ausnahmen bei den Betroffenenrechten und
der Möglichkeit eines sogenannten broad consent. Um einen möglichen
rechtlichen Weiterentwicklungsbedarf beurteilen zu können, bedarf es
daher zunächst einmal einer differenzierteren Herausarbeitung und Be-
wertung der einschlägigen Regelungen unter dem Aspekt der Vereinbar-
keit von Datenschutzrecht und Big Data.

4.1 Verbotsprinzip – aber mit Erlaubnisvorbehalt

Nach Art. 8 Abs. 2 Satz 1 der Charta der Grundrechte der Europäischen
Union (GRCh) bedürfen Daten verarbeitende Stellen für jede Form einer
Verarbeitung von personenbezogenen Daten stets einer Legitimation,
entweder in Form eines gesetzlichen Erlaubnistatbestands für die Daten-
verarbeitung oder in Form einer Einwilligung des bzw. der Betroffenen
selbst. Die datenschutzrechtliche Grundregel, das Verbotsprinzip mit Er-
laubnisvorbehalt, ist damit also bereits im Verfassungsrecht verankert:
Personenbezogene Daten dürfen grundsätzlich zunächst einmal nicht
verarbeitet werden, es sei denn, dies ist ausnahmsweise gesetzlich erlaubt
oder durch die betroffene Person selbst mittels Einwilligung legitimiert.

4.1.1 Differenzierter Ansatz

Damit ist jedoch keineswegs die Konsequenz verbunden, dass das Daten-
schutzrecht in seiner jetzigen Konzeption eine unüberwindbare Hürde
für die Verarbeitung personenbezogener Daten darstellen würde; auch
nicht für umfangreiche Datenverarbeitungsprozesse im Stile von Big
Data. Vielmehr verfolgt das Datenschutzrecht seit jeher einen risiko-
basierten Ansatz und nimmt ebenso auch die Ziele und Interessen, die
mit einer Verarbeitung personenbezogener Daten verfolgt werden, in den
Blick.32 Auch den Grundrechtspositionen der datenverarbeitenden Stel-
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len wird im datenschutzrechtlichen Regelungsgefüge eine hohe Bedeu-
tung beigemessen – so insbesondere im Rahmen der gesetzlichen Erlaub-
nistatbestände oder auch durch die Möglichkeit, über den Weg des
privatautonomen Interessenausgleichs (Einwilligung, Vertrag) die Daten-
verarbeitung zu legitimieren. Ebenso differenziert die DS-GVO nach
mehr oder weniger schutzwürdigen Daten und berücksichtigt im Rahmen
der gesetzlichen Erlaubnistatbestände auch das unterschiedliche Gefähr-
dungspotenzial von Datenverarbeitungsprozessen, etwa über die schutz-
würdigen Interessen des Betroffenen (vgl. Art. 6 Abs. 1 lit. f). Aus der
Grundidee des Datenschutzrechts, eine Verarbeitung von Daten auf das
notwendige Maß zu beschränken, folgt nicht, dass nicht auch Daten im
großen Umfang unter Big Data verarbeitet werden dürften – voraus-
gesetzt es gibt hierfür einen plausiblen Grund und die widerstreitenden
Interessen von Betroffenen und Verantwortlichen werden gegeneinander
abgewogen und miteinander in Einklang gebracht.33

4.1.2 Gesetzliche Erlaubnistatbestände (insbesondere Forschung)

Auch für die Verarbeitung von besonders schutzwürdigen Daten wie Ge-
sundheitsdaten sieht Art. 9 Abs. 2 DS-GVO eine Reihe von Ausnahmen
von dem in Art. 9 Abs. 1 DS-GVO normierten Verbotsprinzip vor. Er-
laubnistatbestände finden sich unter anderem für den Gesundheitssektor
in Art. 9 Abs. 2 lit. h und lit. i DS-GVO. Von besonderer Relevanz für
Big-Data-Anwendungen ist darüber hinaus die Norm des Art. 9 Abs. 2
lit. j DS-GVO. Danach können im mitgliedstaatlichen Recht Ausnahmen
vom grundsätzlichen Verbot einer Datenverarbeitung vorgesehen wer-
den, wenn die Datenverarbeitung für wissenschaftliche Forschungszwe-
cke erforderlich ist. § 27 Abs. 1 S. 1 BDSG füllt diesen Regelungsspiel-
raum in Form einer Interessenabwägungsklausel aus und erlaubt eine
Datenverarbeitung für Forschungszwecke, »wenn die Verarbeitung zu
diesen Zwecken erforderlich ist und Interessen des Verantwortlichen an
der Verarbeitung die Interessen der betroffenen Person an einem Aus-
schluss der Verarbeitung erheblich überwiegen«. Auf diese Privilegierung
einer Datenverarbeitung zu Forschungszwecken kann sich auch Big Data
stützen – vorausgesetzt, die konkrete Big-Data-Anwendung ist als wis-
senschaftliche Forschung einzuordnen und die mit der Forschung ver-
folgten Interessen überwiegen die Datenschutzinteressen der betroffenen
Personen erheblich. Bei Big-Data-Forschung, die ausschließlich auf eine
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Verbesserung von Prävention, Diagnose und Therapie in der medizi-
nischen Praxis abzielt, ist davon regelmäßig auszugehen.34

Zu den Vorschriften im nationalen bereichsspezifischen Recht, die die
Datenverarbeitung zu Forschungszwecken einem großzügigeren daten-
schutzrechtlichen Rahmen unterstellen wollen, zählt auch §75 Sozial-
gesetzbuch X (SGB X). Die Vorschrift erlaubt eine Übermittlung von
Sozialdaten, soweit dies für ein bestimmtes Vorhaben der wissenschaft-
lichen Forschung im Sozialleistungsbereich erforderlich ist und die Inte-
ressenabwägung zugunsten der Forschung ausfällt. Den besonderen Be-
dürfnissen der Forschung wird in dieser Norm zudem dadurch Rechnung
getragen, dass nach §75 Abs. 2 SGB X auch Forschungsfragen, die sich
erst später auftun, ebenfalls auf derselben Datengrundlage bearbeitet wer-
den dürfen, sofern ein »inhaltlicher Zusammenhang« zwischen alter und
neuer Forschungsfrage zu bejahen ist. Auch die Forschungsklauseln im
Landeskrankenhausrecht sind Beispiele dafür, wie das Datenschutzrecht
eine Verarbeitung von personenbezogenen Daten für wissenschaftliche
Forschungsvorhaben unter bestimmten Voraussetzungen privilegiert
(s. z.B. §7 BremKHDSG oder §25 LKG-Bln).

4.2 Einwilligung

Zentraler Legitimationstatbestand für eine Verarbeitung personenbezo-
gener Daten – egal ob ›normaler‹ Daten oder besonders schutzwürdiger
Gesundheitsdaten – ist darüber hinaus stets die Einwilligung der betrof-
fenen Person selbst. Auch mit einer Datenverarbeitung à la Big Data kann
sich der Einzelne – ganz im Sinne informationeller Selbstbestimmung –
einverstanden erklären und damit eine Legitimationsgrundlage für Big-
Data-Anwendungen schaffen.35

4.2.1 Wirksamkeitsvoraussetzungen

Gerade bei Big-Data-Anwendungen ist dann aber ein besonderes Augen-
merk darauf zu legen, dass alle Voraussetzungen für eine wirksame Ein-
willigung erfüllt sind. Wirklich »selbstbestimmt« (und damit wirksam)
ist eine Einwilligung in die Verarbeitung personenbezogener Daten nur
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dann, wenn die betroffene Person diese Einwilligung bewusst und be-
stimmt sowie freiwillig und informiert erteilt hat. Schon die Gewährleis-
tung der Freiwilligkeit einer Einwilligung kann in Big-Data-Szenarien
eine besondere Herausforderung sein, etwa wenn es sich um die Verarbei-
tung von Sozialdaten im System der Gesetzlichen Krankenversicherung
handelt oder wenn im Zuge medizinischer Behandlungen eine Einwil-
ligung bei besonders vulnerablen Personengruppen (Patienten, Studien-
teilnehmer) eingeholt wird. Ebenso ist auch auf die Informiertheit und
Zweckbestimmtheit einer Einwilligung gerade bei Big-Data-Anwendun-
gen besonders zu achten, weil sich diese Anforderungen mit der Zweck-
freiheit und Ergebnisoffenheit eines Datenverarbeitungsprozesses im
Stile von Big Data grundsätzlich nur schwer vereinbaren lassen.

4.2.2 Insbesondere: Bestimmtheit der Einwilligung

Nach Art. 6 Abs. 1 lit. a DS-GVO muss jede Einwilligung in eine Daten-
verarbeitung »für einen oder mehrere festgelegte Zwecke« erteilt werden; aus
Art. 5 Abs. 1 lit. b DS-GVO folgt zudem, dass diese Zweckfestlegung
»eindeutig« sein muss. Egal wie zweckoffen und ergebnisfrei daher eine
Big-Data-Anwendung auch angelegt sein mag: Sollen die damit einher-
gehenden Datenverarbeitungsprozesse durch eine Einwilligung legiti-
miert werden, kann sich diese nicht auf allgemeine Formulierungen und
Zweckbestimmungen beschränken, da diese dem Bestimmtheitsgebot
nicht hinreichend Rechnung tragen. Für Betroffene muss auch bzw. ge-
rade bei Big-Data-Anwendungen klar sein, welche Daten in welchem Um-
fang und zu welchem Zweck verarbeitet werden und an welche dritten
Stellen diese Daten gegebenenfalls übermittelt werden.

Andererseits ist es jedoch mit dem Bestimmtheitserfordernis durch-
aus auch vereinbar, dass sich der Einzelne im Kontext von Big Data mit-
tels Einwilligung auch mit einer sehr weitreichenden Nutzung seiner Da-
ten einverstanden erklärt – vorausgesetzt, aus der Einwilligungserklärung
sind die erfassten Daten klar ersichtlich.36 Zu berücksichtigen ist auch,
dass die Zweckbestimmung einer Einwilligung einer Datenverarbeitung
zu anderen Zwecken dann nicht entgegensteht, wenn diese zu wissen-
schaftlichen Forschungszwecken erfolgt (s. dazu näher Abschnitt 4.3.2
»Forschungsprivilegierung«).
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4.2.3 Broad Consent

Eine Lockerung erfährt das Erfordernis einer zweckbestimmten Einwil-
ligung für den Fall einer Datenverarbeitung zu wissenschaftlichen For-
schungszwecken zudem durch die Rechtsfigur des broad consent. Die Ein-
willigung in eine Datenverarbeitung zu Forschungszwecken kann danach
auch ›breiter‹, d. h. unbestimmter ausfallen und sich allgemein auf be-
stimmte Bereiche wissenschaftlicher Forschung erstrecken.37 Die DS-
GVO nimmt diesen Ansatz in ihrem Erwägungsgrund 33 auf. Ausdrück-
lich ist dort die Rede davon, dass sich der Zweck einer Datenverarbeitung
für Zwecke der wissenschaftlichen Forschung zum Zeitpunkt der Daten-
erhebung oftmals noch nicht vollständig angeben lasse. Daher sollte es
möglich sein, dass Betroffene ihre Einwilligung auch »für bestimmte Be-
reiche wissenschaftlicher Forschung« geben, wenn dies »unter Einhaltung
der anerkannten ethischen Standards der wissenschaftlichen Forschung
geschieht«. Einschränkend heißt es des Weiteren dann noch, dass dem
Einzelnen die Möglichkeit eröffnet werden muss, seine Einwilligung »nur
für bestimme Forschungsbereiche oder Teile von Forschungsprojekten in
dem vom verfolgten Zweck zugelassenen Maße zu erteilen«. Für die me-
dizinische Forschung ermöglicht die Rechtsfigur des broad consent jeden-
falls eine deutliche Flexibilisierung des Umfangs mit personenbezogenen
Daten.38

4.2.4 Datenspende

Im Sinne einer inhaltlichen Weiterentwicklung und Überarbeitung des
geltenden Rechts hat der Deutsche Ethikrat u. a. die Idee einer »Daten-
spende« als noch flexibleres Einwilligungsmodell in die Diskussion ein-
gebracht, um Datenschutz und Big Data miteinander in Einklang zu
bringen. Das traditionelle Einwilligungsmodell soll auf diese Weise nicht
nur prozedural erweitert, sondern auch bereichsbezogen geöffnet werden.
Insbesondere soll es mittels einer Datenspende ermöglicht werden, um-
fassend einer Datennutzung ohne enge Zweckbindung zugunsten der kli-
nischen und medizinbezogenen Grundlagenforschung zuzustimmen.39

Die Datenspende geht also nochmals über die Rechtsfigur des broad
consent hinaus, indem auf den Bestimmtheitsgrundsatz bei der Einwil-
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ligung gänzlich verzichtet wird. Damit stellt sich allerdings die Frage, ob
ein solcher einwilligungsbasierter Lösungsansatz überhaupt so ausgestal-
tet werden kann, dass damit nicht eine endgültige Aufgabe informationel-
ler Selbstbestimmung einhergeht. Immerhin dürfen auch nach Art. 8
Abs. 2 EU-Grundrechtecharta Daten nur »nach Treu und Glauben für
festgelegte Zwecke« verarbeitet werden. Der Deutsche Ethikrat bleibt in-
soweit die Antwort schuldig, wie sich eine Datenspende mit diesen
grundrechtlichen Wertungen vereinbaren lässt.

Darüber hinaus stellt sich auch die Frage, ob eine Datenspende nicht
so ausgestaltet werden muss, dass der betroffenen Person stets die Mög-
lichkeit erhalten bleibt, einmal getroffene Entscheidungen auch wieder
rückgängig zu machen. Grundsätzlich gilt, dass die Widerrufsmöglich-
keit als Gegenpart zur Einwilligung ebenso wie die Einwilligung selbst
»grundrechtliche Realisierung informationeller Selbstbestimmung«40 ist
und daher nach geltenden verfassungsrechtlichen Maßstäben auch kein
Verzicht erklärt werden kann. Die freie Widerrufbarkeit der Einwilligung
soll nicht zuletzt auch den Einzelnen vor sich selbst schützen. Auch wenn
der Einzelne auf sein Grundrecht auf informationelle Selbstbestimmung
verzichtet, muss ihm die Befugnis verbleiben, diesen Grundrechtsverzicht
wieder rückgängig zu machen. Die einzelne Person soll gerade nicht zu
einem bloßen ›Objekt‹ der Datenverarbeitung werden, weil es ihr ver-
wehrt ist, ihre informationelle Selbstaufgabe wieder zu revidieren und in
ihre Rolle als selbstbestimmtes Subjekt zurückzukehren.41 Wenn damit
aber verfassungsrechtlich vorgegeben ist, dass jede Form einer Einwil-
ligung in die Datenverarbeitung stets wieder rückgängig gemacht werden
kann, läuft damit die eigentliche Idee einer Datenspende ins Leere.

4.3 Zweckbindung – Zweckvereinbarkeit

Ebenso wie für das Verbotsprinzip gilt auch für den Zweckbindungs-
grundsatz, dass dieser nicht zu einem unauflösbaren Konflikt zwischen
Datenschutzrecht und Big Data führt. Der Zweckbindungsgrundsatz
geht nicht so weit, dass eine Datenverarbeitung zu einem anderen als
dem ursprünglich verfolgten Zweck überhaupt nicht möglich ist. Bereits
verfügbare Daten dürfen nach Art. 6 Abs. 4 DS-GVO durchaus auch zu
einem anderen als dem ursprünglich verfolgten Erhebungszweck genutzt
werden, vorausgesetzt die weitere Nutzung kann ebenfalls auf einen ent-
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sprechenden Erlaubnistatbestand gestützt werden und der Zweck der
weiteren Nutzung ist nicht unvereinbar mit dem ursprünglichen Er-
hebungszweck. Mit guten Gründen kann man daher auch einwenden,
dass es sich bei dem bis dato üblicherweise so bezeichneten Zweckbin-
dungsgrundsatz jedenfalls seit Geltung der DS-GVO der Sache nach
eher um einen Grundsatz der »Zweckvereinbarkeit« handelt.42

4.3.1 Kriterien einer Zweckvereinbarkeit

Für die Beurteilung, ob der Zweck einer Weiterverarbeitung von Daten
mit dem ursprünglich verfolgten Erhebungszweck vereinbar ist oder
nicht, kommt es auf die in Art. 6 Abs. 4 DS-GVO normierten Beurtei-
lungskriterien an, die zwar nicht abschließend sind, wohl aber das Grund-
gerüst für die Beurteilung einer Zweckvereinbarkeit bilden. In Art. 6
Abs. 4 lit. a – lit. e finden sich fünf Kriterien, die im Fall von Big-Data-
Anwendungen oftmals den Ausschlag eher gegen als für eine Vereinbar-
keit geben werden.43 Dies gilt schon für die ersten beiden Kriterien, die
»Verbindung« zwischen dem ursprünglichen und dem neuen Zweck
(lit. a) sowie den »Zusammenhang« der Datenerhebung (lit. b): Je weiter
der Zweck der ursprünglichen Verarbeitung und der der Weiterverarbei-
tung auseinanderliegen und je unvorhersehbarer für die betroffene Person
eine weitere Verarbeitung ist, desto mehr spricht dafür, dass die weitere
Verarbeitung der Daten mit dem ursprünglichen Zweck unvereinbar ist.
Ein typisches Wesenselement von Big Data ist es gerade, auch bis dato
nicht vorhersehbare Korrelationen aufzudecken.

Auch das Kriterium der Art der personenbezogenen Daten (lit. c) er-
schwert für Big-Data-Anwendungen im medizinischen Kontext die An-
nahme einer Zweckvereinbarkeit, da strenge Maßstäbe gerade dann an-
zulegen sind, wenn es sich um besonders schutzwürdige Daten wie
Gesundheitsdaten handelt. Und schließlich können auch die »möglichen
Folgen« einer beabsichtigten Weiterverarbeitung für Betroffene (lit. d)
im Fall von Big-Data-Anwendungen gegen eine Vereinbarkeit sprechen,
wenn diese darauf abzielen, einzelne Personen in bestimmte Kategorien
einzuordnen, um daran dann möglicherweise auch noch für die Betroffe-
nen nachteilige Entscheidungen anzuknüpfen.44

Insgesamt sind also die Kriterien, an denen sich auch Big-Data-An-
wendungen hinsichtlich der Zweckbindung bzw. Zweckvereinbarkeit
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einer Datenverarbeitung messen lassen müssen, relativ streng. Dies mag
für den Ethikrat dann auch (ein) Beweggrund gewesen sein, in Abkehr
vom Zweckbindungsgrundsatz eher auf andere »technisch-organisatori-
sche sowie materiell- und verfahrensrechtliche Sicherungen« zu setzen,
die den »Mangel an Konkretheit von gesundheitsrelevanten Big-Data-
Anwendungen« kompensieren sollen.45 Viel gewonnen ist mit diesem
Vorschlag allerdings nicht, da nicht so recht ersichtlich ist, wie sich der
Ethikrat konkret diese »Kompensation« vorstellt – immerhin zählt der
Zweckbindungsgrundsatz zu den ganz zentralen datenschutzrechtlichen
Sicherungsinstrumentarien, die einen effektiven Schutz informationeller
Selbstbestimmung gewährleisten sollen.46

4.3.2 Forschungsprivilegierung

Unproblematisch bzw. irrelevant ist der Zweckbindungsgrundsatz dem-
gegenüber von vornherein dann, wenn personenbezogene Daten zu wis-
senschaftlichen Forschungszwecken verarbeitet werden. Insoweit setzt
sich das datenschutzrechtliche Muster fort, dass die Datenverarbeitung
zu Forschungszwecken eine Privilegierung erfährt, weil die datenschutz-
rechtlichen Anforderungen deutlich niedriger angesetzt werden. Art. 5
Abs. 1 lit. b Hs. 2 DS-GVO stellt für die Weiterverarbeitung von Daten
zu wissenschaftlichen Forschungszwecken die Fiktion auf, dass diese
Zwecke stets mit den ursprünglich verfolgten Zwecken vereinbar sind.
Die Voraussetzungen für die Annahme einer Zweckvereinbarkeit, wie
sie in Art. 6 Abs. 4 DS-GVO normiert sind und die sonst bei Big Data
oftmals nur schwer zu erfüllen sind, spielen damit bei einer Daten-
verarbeitung zu wissenschaftlichen Forschungszwecken von vornherein
keine Rolle.

4.4 Transparenz und Richtigkeit

Gemäß Art. 5 Abs. 1 lit. a DS-GVO müssen personenbezogene Daten
»auf rechtmäßige Weise, nach Treu und Glauben und in einer für die betrof-
fene Person nachvollziehbaren Weise« verarbeitet werden. Letzteres Gebot
der Transparenz schließt nicht nur eine heimliche Datenverarbeitung aus,
sondern verlangt vor allem auch eine umfassende Information der betrof-
fenen Person über die Verarbeitung der sie betreffenden Daten. Gemäß
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Art. 5 Abs. 1 lit. d DS-GVO müssen personenbezogene Daten zudem
»sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein«.
Der Verantwortliche muss nach Art. 5 Abs. 1 lit. d DS-GVO »alle an-
gemessenen Maßnahmen« ergreifen, damit unrichtige Daten unverzüg-
lich gelöscht oder berichtigt werden.

4.4.1 Gesundheitsalgorithmen als Herausforderung für das Recht

Beide Grundsätze, sowohl die Transparenz der Datenverarbeitung als
auch die Richtigkeit der Datenbestände, stellen unter Big Data eine be-
sondere Herausforderung dar. Je umfangreicher Datenbestände sind, des-
to intransparenter und fehleranfälliger ist auch die Verarbeitung dieser
Daten. Für den Einzelnen ist es im Fall von Big-Data-Anwendungen
regelmäßig schwer bis unmöglich, die Datenverarbeitungsprozesse als
solche noch nachzuvollziehen und/oder die Richtigkeit einer Datenver-
arbeitung zu kontrollieren. »Transparent« sind für diesen nur noch die
konkreten Ergebnisse einer Big-Data-Anwendung – die im medizi-
nischen Kontext dann aber auch so aussehen können, dass infolge einer
Big-Data-Anwendung etwa ein potenzieller Versicherungsnehmer oder
eine potenzielle Versicherungsnehmerin als ›zu krank‹ oder ein Patient
bzw. eine Patientin im Krankenhaus als vergleichsweise weniger oder
überhaupt nicht mehr ›behandlungswürdig‹ eingestuft wird. Schon heute
werden sogenannte Gesundheitsalgorithmen eingesetzt, die über die Be-
handlung von Patientinnen und Patienten im Gesundheitswesen »ent-
scheiden«.47 Für die betroffenen Personen sind diese Entscheidungen re-
gelmäßig intransparent und auch nicht daraufhin kontrollierbar, ob die
der Big-Data-Anwendung zugrundliegenden Daten »sachlich richtig«
und »auf dem neuesten Stand« im Sinne des Art. 5 Abs. 1 lit. d DS-
GVO sind.

4.4.2 Rechtliche Lösungsansätze

Die Lösung für solcherlei Probleme sucht das Datenschutzrecht seit jeher
und unter Geltung der DS-GVO noch einmal verstärkt in der Informa-
tion der betroffenen Personen. So hat der europäische Gesetzgeber in den
Art. 13 und 14 DS-GVO umfangreiche Informationspflichten verankert,
die die Transparenz einer Datenverarbeitung so weit wie möglich voran-
treiben sollen. Der Erfolg dieser Herangehensweise in der Praxis ist aller-
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dings zweifelhaft. Zum einen bleibt die tatsächliche Umsetzung all der
Transparenzpflichten hinter den rechtlichen Vorgaben zurück.48 Zum an-
deren ist aber auch eine rechtstreue Umsetzung sämtlicher Informations-
pflichten nicht zwangsläufig transparenzfördernd, wenn die Vielzahl an
mitunter viel zu detaillierten und im Einzelnen kaum mehr nachvollzieh-
baren ›Informationen‹ im Ergebnis zu einer Informationsüberflutung bei
den betroffenen Personen führt (Information overload).

Entscheidend dafür, ob gerade in Zeiten von Big Data eine echte
Transparenz für Betroffene überhaupt realistisch ist, wird darüber hinaus
sein, ob und inwieweit die datenschutzrechtlichen Informations- und
Auskunftspflichten auch die Nachvollziehbarkeit von algorithmenbasierten
Entscheidungen herstellen können. Der europäische Gesetzgeber hat diese
Herausforderung durchaus gesehen, indem er die Informations- und Aus-
kunftspflichten in den Art. 13 Abs. 2 lit. f, Art. 14 Abs. 2 lit. g sowie
Art. 15 Abs. 1 lit. h DS-GVO ausdrücklich auch auf die »involvierte Lo-
gik« einer automatisierten Entscheidung erstreckt hat. Wie transparent
Big Data in der Zukunft sein wird, hängt maßgeblich davon ab, wie diese
rechtliche Vorgabe in der Praxis ausgelegt wird. Unter dem alten Recht
war die Rechtsprechung hierzulande noch wenig transparenzfreundlich
und stattdessen eher auf den Schutz von sogenannten Geschäftsgeheim-
nissen bedacht.49 So zählte der Bundesgerichtshof in seiner Entschei-
dung zur Offenlegung der Scoreformel von Auskunfteien (Schufa-Score)
die meisten Rechengrößen zu den als Geschäftsgeheimnis geschützten
Inhalten, über die der einzelne Betroffene nicht in Kenntnis gesetzt wer-
den muss.

Unter Geltung der DS-GVO werden sich solcherlei Einschränkungen
der Informationspflichten allerdings nicht mehr aufrechterhalten lassen.50
Kernanliegen der europäischen Reform des Datenschutzrechts war es ge-
rade, die Rechte des Einzelnen auf Information und Auskunft nachhaltig
zu stärken.51 Art. 13 Abs. 2 lit. f, Art. 14 Abs. 2 lit. g und Art. 15 Abs. 1
lit. h DS-GVO fordern ausdrücklich »aussagekräftige Informationen«
über die involvierte Logik einer Entscheidung. Damit der Einzelne aber
Entscheidungen, die ihn betreffen, zumindest in Grundzügen nachvoll-
ziehen kann, bedarf er hierfür auch Informationen, wie algorithmen-
basierte Entscheidungen zustande kommen, insbesondere welche Daten
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mit welcher Gewichtung in eine Berechnung einfließen oder welche Ver-
gleichsgruppen gebildet werden.52

4.5 Fazit: Die Vereinbarkeit von Datenschutzrecht und Big Data

Grundsätzlich kann bereits mit dem geltenden Recht den Herausforde-
rungen von Big Data in vielerlei Hinsicht Rechnung getragen werden.
Zum einen kann (bzw. muss) das Recht so ausgelegt werden, dass es die
besonderen Risiken von Big Data hinreichend berücksichtigt – so etwa
mit Blick auf die Transparenz und Richtigkeit algorithmenbasierter Ent-
scheidungen. Zum anderen ist das geltende Recht aber auch flexibel ge-
nug, um eine ›Big-Data-freundliche‹ Auslegung zu ermöglichen – dies
gilt vor allem für all die Big-Data-Anwendungen im Forschungskontext.
Zu kurz greift daher auch die Kritik des Deutschen Ethikrats an der Un-
vereinbarkeit »des überkommenen Datenschutzrechts mit den Besonder-
heiten von Big-Data-Anwendungen«53. Es bedarf keineswegs einer Ab-
kehr von geltenden datenschutzrechtlichen Grundsätzen, sondern
lediglich einer Auslegung, die sowohl den Chancen als auch den Risiken
von Big Data adäquat Rechnung trägt.

5. Ausblick: Forschungsprivilegierung

Gerade weil das geltende Recht für den Bereich der Forschungsdatenver-
arbeitung den größten Spielraum für eine Vereinbarkeit von Datenschutz
und Big Data bereithält, ist damit zu rechnen, dass sich künftig mehr und
mehr Datenverarbeiter bei Big Data auf irgendwelche »Forschungszwe-
cke« berufen werden, um sich auf diese Weise von den lästigen Fesseln
des Datenschutzrechts zu befreien. Zwar mag auch die Big-Data-›For-
schung‹ großer IT-Unternehmen wie Google, Amazon oder Facebook
mitunter auf einen wissenschaftlichen Erkenntnisgewinn abzielen. Damit
einher geht aber regelmäßig auch eine kommerzielle Nutzung personen-
bezogener Daten. Letzteres muss eine datenschutzrechtliche Privilegie-
rung als ›Forschung‹ jedenfalls dann ausschließen, wenn nicht das Ziel
einer transparenten Wissensgenerierung für die Allgemeinheit im Vor-
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52 Vgl. Kühling / Buchner / ders. 2020: Art. 22 DS-GVO, Rn. 35a; Simitis / Hornung / Spie-
cker gen. Döhmann / Dix 2019: Art. 15, Rn. 25.
53 Deutscher Ethikrat 2018: 129, 156.



dergrund steht, sondern stattdessen die kommerzielle Verwertung eines
neuen Erkenntnisgewinns.

In Betracht kommt die Privilegierung einer Forschungsdatenverarbei-
tung im unternehmerischen Kontext stets nur dann, wenn auch diese die
Kernmerkmale wissenschaftlicher Forschung erfüllt: die Transparenz des
Forschungsprozesses und der Ergebnisse, die Unabhängigkeit und
Selbstständigkeit der Forschenden sowie das Ziel eines Erkenntnis-
gewinns im Allgemeininteresse frei von sachfremden Erwägungen.54 Für
das Recht wird eine ganz zentrale Herausforderung künftig gerade auch
darin liegen, sicherzustellen, dass wissbegierige Unternehmen nicht belie-
big unter dem Deckmantel der wissenschaftlichen Forschung bei jedem
Einsatz von Big Data die Privilegien einer Forschungsdatenverarbeitung
für sich in Anspruch nehmen.
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III. Big Data in der Medizin: Ethische Aspekte

Laura Summa

1. Einleitung: Chancen und Risiken von Big Data in der Medizin

In der Medizin spielen die Sammlung und Analyse von großen Daten-
mengen zunehmend eine wichtige, wenn nicht unverzichtbare Rolle.1 Mit
dem Stichwort ›Big Data‹ wird in diesem Zusammenhang ein Phänomen
bezeichnet, das alle Bereiche der Gesellschaft betrifft,2 insbesondere auch
den Gesundheitssektor.3 Der Begriff ›Gesundheitssektor‹ umfasst wie-
derum alle Systeme und Bereiche, die die Erhaltung oder Wiederherstel-
lung der physischen und psychischen Gesundheit anstreben – von der
klinischen Medizin, Public Health und Epidemiologie bis hin zur gesund-
heitsorientierten Forschung.4

Die Chancen Big Data produktiv zu nutzen, werden vielfach als hoch
eingeschätzt.5 In der Stellungnahme des Deutschen Ethikrates von 2017
werden vielfältige Potenziale von Big Data genannt, zuvorderst »bessere
Stratifizierungsmöglichkeiten bei Diagnostik, Therapie und Präven-
tion«.6 Darüber hinaus steht die Steigerung der Effizienz und Effektivität
diverser kurativer Vorgänge in Aussicht.7 Nach einer Schätzung des
McKinsey Global Institute von 2014 sind im Gesundheitswesen jährlich
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1 Vgl. Sahm 2018: 120.
2 Vgl. Borck 2017: 400.
3 Vgl. Sänger et al. 2014: 1.
4 Vgl. Xafis et al. 2019: 229.
5 Die SHAPES Forschungsgruppe (SHAPES Working Group) geht davon aus, dass das
volle Potenzial von Big Data nicht vergleichbar mit dem der medizinischen Versorgung und
Forschung bisher ist und sich die Vorteile auf alle Bereiche des Gesundheitssektors erstre-
cken werden: Infrastruktur, Organisation, Management und Strategie. Dies werde nicht nur
zur verbesserten Behandlung, sondern auch zur Steigerung der Effizienz sowie zur Kosten-
einsparung führen. Vgl. Xafis et al. 2019: 229.
6 Deutscher Ethikrat 2018: 21.
7 Einen Überblick über das enorme Potenzial von KI in der Medizin – die letztlich auch
datenbasiert ist – gibt Dahlweid 2018: 308.



Effizienz- und Qualitätssteigerungen im Wert von 250 Milliarden Euro
für den gesamten öffentlichen Sektor in Europa möglich.8

Die gezielte Nutzung von Big Data ist allerdings nicht nur für die
Versorgung individueller Patientinnen und Patienten, sondern auch hin-
sichtlich epidemiologischer Entwicklungen entscheidend.9 Die Auswer-
tung komplexer epidemiologischer Datensets, die sich aus unterschiedli-
chen Quellen speisen kann, ermöglicht beispielsweise die Identifizierung
von Infektionsherden und Infektionswegen. So soll ermöglicht werden,
Epidemien noch vor ihrem Ausbruch abzusehen und einem tatsächlichen
Ausbruch ex ante entgegenzuwirken, so zumindest die Vision.10

Neben den Vorteilen einer potenziellen Vorhersage (prediction) und
verbesserten Möglichkeiten einer Prävention (prevention) von Krank-
heitsausbrüchen ist auch der Aspekt der Personalisierung (personalisa-
tion) zu nennen.11 Aufgrund der Verknüpfung von genetischen Daten
und dem Abgleich mit Daten anderer Patientinnen und Patienten sollen
durch Big Data Therapien wesentlich präziser auf Individuen zugeschnit-
ten werden können. Dadurch könnten Behandlungsstrategien optimiert
und Heilungschancen gesteigert werden.12 Mittels Big Data können ne-
ben Daten über den Krankheitsverlauf auch genetische Daten sowie Da-
ten aus der persönlichen Lebensführung mit in die Analyse integriert
werden. Auf diese Weise können zudem präventive Maßnahmen aus-
geweitet werden, die die Lebensführung von Patientinnen und Patienten
mit in den Blick nehmen.13 Darüber hinaus basieren auch die sogenann-
ten Omik-Techniken (Genomik, Proteomik, Metabolomik, Nutriomik)
auf Big-Data-gestützter Technologie bzw. werden durch diese erst ermög-
licht.14 Diese und weitere Potenziale von Big Data nicht zu nutzen, wider-
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8 Vgl. Langkafel 2014: 12.
9 Vgl. Sahm 2018: 120.
10 Vgl. Braun / Dabrock 2016: 314. Der Fall, auf den sich Braun und Dabrock hier beziehen,
stammt aus der Neonatologie. Ärzte einer Neugeborenenstation in Kanada berichteten, wie
sie den Ausbruch einer Infektion vorhersagen und dann verhindern konnten. Grundlage war
die Echtzeitüberwachung der Vitalparameter der Neugeborenen durch ein Computersystem,
das durch die Zusammenführung aller relevanten Daten in Echtzeit die Infektionswelle prä-
dizieren konnte. Kritisch zu den Prädikationsmöglichkeiten von Big Data steht Langkafel.
Vgl. ders. 2014: 20–22.
11 Vgl. Braun / Dabrock 2016: 315.
12 »However, big data allows for far more precision and tailoring than was ever before possi-
ble by linking together diverse datasets to reveal hitherto-unknown correlations and causal
pathways.« Schaefer et. al. 2019: 276. Vgl. auch Langkafel 2014: 26–27 und ergänzend seine
kritische Diskussion des sogenannten ›Hypes‹ : ibid.: 35 ff.
13 Vgl. Schaefer et. al. 2019: 276.
14 Vgl. Sahm 2018: 120.



spräche dem Grundsatz, den deutschen Bundesbürgerinnen und Bun-
desbürgern eine angemessene medizinische Versorgung zukommen zu
lassen.15

Allerdings stehen dem produktiven Potenzial von Big Data durchaus
umfassende Risiken und Problemstellungen von praktischer sowie recht-
licher Relevanz gegenüber, die normative Fragen aufwerfen.16 Spezifische
ethische Problemfelder, die Gegenstand ethischer Reflexion sein sollten,
sind aufgrund der Komplexität des Phänomens Big Data äußerst vielfältig
und überlappen sich teilweise.

Aktuell wird die ethische Forschungsdebatte von Fragen bezüglich der
Gewährleistung von Privatheit, Autonomie und informationeller Selbst-
bestimmung dominiert.17 Außerdem werden Gerechtigkeitsfragen, insbe-
sondere in Bezug auf Diskriminierungspotenziale durch Big Data, dis-
kutiert. Denn die Berücksichtigung genetischer Informationen bei medizi-
nischen Behandlungen birgt die Gefahr der genetischen Diskriminierung.
Weisen beispielsweise bestimmte Biomarker auf eine erhöhte Wahr-
scheinlichkeit für eine spezifische Krankheitsmanifestation hin, könnte
die betreffende Person möglicherweise höhere Versicherungsbeiträge zah-
len müssen oder würde – schlimmstenfalls – gar nicht mehr versichert.18
Ähnliche Risiken würden bestehen, wenn derartige Informationen an Ar-
beitgeberinnen und Arbeitgeber gelangten. Da Fälle, bei denen Daten in
unautorisierte Hände gelangen, nicht ausgeschlossen werden können, be-
steht bei der umfassenden Vernetzung von Daten grundsätzlich die
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15 Eine ausführlichere Liste von Vorteilen und Möglichkeiten findet sich bei Langkafel 2014:
17 sowie Winkler 2017: 22–24. Die Verpflichtung des Staates, die Voraussetzungen dafür zu
schaffen, dass allen Bürgerinnen und Bürgern im Krankheitsfall eine angemessene Gesund-
heitsversorgung zur Verfügung steht, ist im UN-Sozialpakt (Artikel 12) festgelegt, der am
16. 12. 1966 von der Generalversammlung der UN einstimmig verabschiedet, von Deutsch-
land am 09. 10. 1968 unterschrieben und am 17. 12. 1973 ratifiziert wurde. Vgl. https://
treaties.un.org/Pages/ViewDetails.aspx?src=TREATY&mtdsg_no=IV-3&chapter=4&
lang=en [07. April 2020].
16 Steinmann et al. sprechen von einem doppelten Potenzial von Big Data einerseits weitrei-
chende wissenschaftliche Erkenntnisse zu generieren und andererseits ethische Dilemmata
aufzuwerfen. Vgl. Steinmann et al. 2016: 12.
17 »Unter der Informationellen Selbstbestimmung versteht man das Grundrecht über die
Preisgabe und Verwendung von Daten über die eigene Person zu entscheiden.« Röhrig /
Weigand 2014: 105. Die Dominanz der genannten Themen ist mit Sicherheit darauf zurück-
zuführen, dass die ethische Diskussion sowie auch die medizinische Forschung bei dem an-
setzt, was rechtlich ge- und verboten ist und in der rechtlichen Diskussion der Datenschutz
den Ausgangspunkt aller Überlegungen bildet. Vgl. Abschnitt 1 (»Einleitung«) des Teils 2
(Rechtliche Aspekte) des vorliegenden Sachstandsberichts.
18 Dieses Beispiel ist auf die Versicherungssysteme in den USA bezogen, die privater Natur
sind. Vgl. Schaefer et. al. 2019: 280.



Gefahr des Datendiebstahls oder Datenmissbrauchs, von sogenannten
privacy breaches.19 Diskriminierung auf der Basis von genetischen Informa-
tionen ist nicht nur vor dem Hintergrund von Gerechtigkeitsprinzipien
problematisch, sondern auch in Bezug auf das Vertrauen von Staatsbür-
gerinnen und Staatsbürgern in Wissenschaft und Medizin. Weitere Pro-
blemfelder betreffen die Transformation des Arzt-Patient-Verhältnisses
durch den Einsatz von Big Data und Künstlicher Intelligenz (KI) sowie
mögliche Veränderungen des Krankheitsbegriffs.20

Mit Big Data verbinden sich ethische Herausforderungen, die das Ver-
hältnis von Individuum und Gesellschaft auf vielfache Weise tangieren.
Damit große Datenmengen überhaupt generiert werden können, ist die
Partizipation aller Mitglieder einer Gruppe (zum Beispiel der Bürgerin-
nen und Bürger eines Staates oder noch größerer Gemeinschaften) ge-
fragt.21 Nur bei hinreichender Größe und Qualität der Datenmengen
können aussagekräftige und valide Erkenntnisse generiert werden. Falls
durch die Sammlung von Daten und deren Analyse bahnbrechende me-
dizinische Erkenntnisse – zum Beispiel in Bezug auf Erbkrankheiten, im
Bereich der Neonatologie, Kinderheilkunde oder Krebstherapie – erlangt
werden, kommen diese wiederum einer großen Anzahl von Menschen
zugute.

Gleichzeitig wirft der Einsatz von Big Data im Gesundheitssystem
ethische Probleme auf, die potenziell jedes Individuum betreffen und des-
halb von allgemeinem Interesse sind. Während beispielsweise die Nut-
zung oder Nichtnutzung von sozialen Medien wie Facebook oder Twitter
jeder und jedem prinzipiell frei steht, werden Leistungen des Gesund-
heitssystems von fast allen in Anspruch genommen und sind oft alterna-
tivlos. Die Frage nach einem vertretbaren Umgang mit medizinischen
Daten von Individuen ist deshalb in besonderem Maße gesellschaftlich
relevant. Das Individuum kommt dabei je nach Kontext als Patientin bzw.
Patient, Bürgerin bzw. Bürger, Kundin bzw. Kunde oder als Probandin
bzw. Proband in den Blick. Um ein differenziertes Bild zeichnen zu kön-
nen, müssen die jeweils unterschiedlichen Parameter dieser Kontexte
(Versorgung, Versicherung, Forschung) berücksichtigt werden.22
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19 Vgl. ibid.
20 Dirk Lanzerath weist insbesondere darauf hin, dass mit dem Einsatz maschineller Unter-
stützung die Gefahr bestünde, dass »Diagnose, Pf lege und Therapie auf ihre technischen
Anteile reduziert werden« und damit die Gefahr verbunden sei, dass »kommunikative und
emotionale Praktiken abgeschafft werden«. Lanzerath 2018: 313. Bei Sahm 2018 steht die Ver-
änderung des Krankheitsbegriffs im Vordergrund.
21 Vgl. Braun / Dabrock 2016: 315.
22 Vgl. Gethmann 2018: 92.



Eine kohärente ethische Gesamtbeurteilung von Big Data in der
Medizin steht zwar noch aus, innerhalb der entsprechenden Forschungs-
debatte wird jedoch auf Grundlage verschiedener Ansätze daran ge-
arbeitet,23 einen ethischen Rahmen für Big Data in der Medizin zu ent-
werfen.24

1.1 Charakteristika von Big Data

Der Ausdruck ›Daten‹ wird in den verschiedenen wissenschaftlichen Dis-
ziplinen und auch im Alltagsgebrauch sehr unterschiedlich verwendet. In
informationswissenschaftlichen Disziplinen und deren wissenschafts-
theoretischer Reflexion ist eher der Begriff der Information gebräuchlich.
Verbreitet ist hier etwa die Tradition der Informationstheorie von Claude
Elwood Shannon, in der Informationen zunächst nur als übertragbare
mathematische Einheiten (bits) gelten. Der Begriff der Bedeutung wird
hier zunächst ausgeklammert.25 In jüngeren Theorien hingegen wird ein
Informationsbegriff verwendet, der explizit »Daten mit Bedeutung«
meint: »x being distinct from y, where x and y are two uninterpreted vari-
ables and the relation of ›being distinct‹, as well as the domain, are left
open to further interpretation.«26 Auch wenn diese Definition eine basale
Datensemantik mit sich führt, bleibt diese offen und damit flexibel.
Allerdings wird sie in genau dieser Hinsicht kritisiert, etwa von Aidan
Lyon. Denn in ihr zählt jedes Ding x, das sich von einem anderen Ding
y unterscheidet, als ein Datum.27 Vor diesem Hintergrund sind die Viel-
falt des Datenverständnisses und ihre semantische Mehrdeutigkeit so-
wohl bei der Produktion als auch bei der Nutzung von Daten ein zentra-
les theoretisches Problem, das auch die ethische Bewertung der
Datennutzung erschwert. Das Sammeln von Daten ist bei hoher Neutra-
lität nämlich uneindeutig, bei klarerer Definition und Eingrenzung hin-
gegen kann dies semantische Perspektiven verzerren und andere Perspek-
tiven diskriminieren.28 Sobald Systeme bedeutungstragend operieren,
d. h. intentionale Strukturen aufweisen und praktische Zwecke verfolgen,
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23 Einen sehr guten Überblick über die dominierenden Themen und Problemfelder der De-
batte liefern Mittelstadt / Floridi 2016a.
24 Exemplarisch sind hier Xafis et el. 2019, Vayena et al. 2016 und Steinmann et al. 2016 zu
nennen.
25 Vgl. Shannon 1948.
26 Floridi 2008: 235; vgl. auch Kettinger / Li 2010.
27 Vgl. Lyon 2016.
28 Vgl. Hjørland 2018.



unterscheiden sie sich auch normativ von denjenigen Systemen und Ge-
genstandsbereichen, die rein physikalisch, d. h. ohne ein semantisches und
intentionales Vokabular beschrieben werden können.29 Diese Unklar-
heiten, die aber je nach Verwendung schon normativen Ballast mit sich
führen, sind bei der ethischen Betrachtung von Big Data stets mit zu
beachten.

Der Begriff ›Big Data‹ bezeichnet die Sammlung oder Erzeugung,
Verknüpfung und Auswertung großer Datenmengen mithilfe von Algo-
rithmen. Die »qualitative Novität« wird durch fünf technische Charakte-
ristika von Big-Data-Technologien deutlich,30 die mit den Stichworten
Volumen (volume), Vielfalt (variety), Geschwindigkeit (velocity), Er-
kenntnisgewinn (veracity) und Wertschöpfung (value) in Verbindung ge-
bracht werden.31

Das erste Charakteristikum ist die schiere Größe der Datenmengen,
d. h. das Volumen (volume) der Daten. Das zweite Charakteristikum ist
die Vielfalt (variety) der Bereiche, aus denen die Daten stammen und da-
mit auch die Vielfalt der Datenarten.32 Für den Gesundheitsbereich be-
deutet dies, dass Daten nicht nur aus dem klinisch-medizinischen Kon-
text stammen können, sondern auch von Gesundheits-Apps, tragbaren
Datenverarbeitungssystemen, sogenannten Wearables, oder aus sozialen
Netzwerken (Facebook, Twitter, Instagram etc.).33 Das dritte Charakte-
ristikum bezieht sich auf die Geschwindigkeit (velocity), mit der die Da-
ten gewonnen und verarbeitet werden können, sowie auf die Möglichkeit,
Daten in Echtzeit zu gewinnen.34 Damit verbunden ist der Aspekt des
Deep Learnings, d. h. des maschinellen Lernens.35
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29 Vgl. Lyre 2017.
30 Braun / Dabrock 2016: 314
31 Die Charakterisierung von ›Big Data‹ geht auf das Unternehmen IBM zurück, welche die
ersten vier Vs geprägt hat. Das fünfte ›V‹ für value geht auf das IT-Unternehmen Oracle
zurück. Vgl. Winkler 2017: 22.
32 Vgl. ibid. sowie Braun / Dabrock 2016: 314.
33 Medizinische Daten im engeren Sinne sind Daten, die vom Arzt oder Apotheker bzw. von
der Ärztin oder Apothekerin im Zusammenhang mit Diagnose oder Medikation erhoben
werden. Daten, die von Gesundheits-Apps oder Wearables erhoben werden, sind auch per-
sonenbezogen und daher sensible Daten. Mit ihnen sind allerdings andere Bedingungen der
Erhebung verbunden: das kommerzielle Interesse der Anbieter, sowie eine gewisse Leichtfer-
tigkeit auf Seiten der Nutzerinnen und Nutzer. Vgl. Gethmann 2018: 90.
34 Vgl. Winkler 2017: 22.
35 Das Deep Learning ist in vielerlei Hinsicht von der Funktionsweise des Gehirns inspiriert.
Diese Methode des maschinellen Lernens bildet eine Art neuronales Netz, in dem vorhan-
dene Informationen immer wieder mit neuen Inhalten verknüpft werden. Dadurch lernt das
System. In der Regel greift der Mensch in diesen Prozess nicht mehr ein. Vgl. LeCun et al.
2015.



Die Algorithmen, mit denen die Daten verarbeitet und analysiert wer-
den, können »sich zum Teil selbst weiterschreiben«36. Dies ermöglicht
sowohl die hohe Geschwindigkeit, mit der Daten gewonnen und verarbei-
tetet werden können, als auch eine Generierung von Erkenntnissen, die
bei der Programmierung der Algorithmen noch nicht absehbar waren.
Die Algorithmen sind in der Lage Erkenntnisgewinne zu ermöglichen
(veracity), die Menschen ohne sie so nicht erlangen könnten.37 Das fünfte
Charakteristikum von Big Data ist die Eigenschaft, dass die Daten einen
kommerzialisierbaren Wert (value) generieren, und so mit der Gewin-
nung, Analyse und Auswertung von großen, vielfältigen Datenmengen
auch ökonomische Interessen verbunden sind.38

1.2 Mögliche Problemfelder von Big Data in der Medizin

1.2.1 Die 4-R-Challenge

Ein Risikofeld, das sich in Bezug auf Big Data ergibt, ist die sogenannte
4-R-Challenge, deren semantisches Feld folgende Begriffe umfasst: reuse,
repurpose, recombine, reanalyse.39 Im Folgenden soll erläutert werden, welche
Problembereiche unter diese Begriffe fallen.

Wiederverwendung von Daten (reuse): Man spricht von der Wiederver-
wendung von Daten, wenn Daten, die in einem Setting A (in Bezug auf
bestimmte Zwecke, in einem bestimmten zeitlichen Rahmen und mit be-
stimmten ethischen Maßgaben) gewonnen und gespeichert werden und
in einem anderen Setting B wiederverwendet werden. Probleme ergeben
sich hierbei dadurch, dass sich die Zustimmung der Studienteilnehmerin-
nen und Studienteilnehmer auf Setting A bezieht und in Bezug auf Set-
ting B nicht gilt.

Der bekannteste Präzedenzfall der (unzulässigen) Wiederverwendung
von Daten, der vor Gericht endete und zugunsten der Klägerpartei ent-
schieden wurde, ist der Fall der Havasupai-Indianer. Ursprünglich hatten
sich die Havasupai an die Arizona State University gewandt, um unter-
suchen zu lassen, warum sich unter den Stammesmitgliedern ein erhöhtes
Vorkommen von Diabetes zeigt. Das Forschungsteam verwendete die im
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36 Braun / Dabrock 2016: 315
37 Vgl. ibid. und Winkler 2017: 22.
38 Vgl. Braun / Dabrock 2016: 315; Dabrock und Braun verweisen auf eine Studie von
McKinsey Global Studies zur Wertschöpfung im Internet der Dinge. Winkler verweist auf
eine Veröffentlichung des IT-Unternehmens Oracle. Vgl. dies. 2017: 22.
39 Vgl. Steinmann et al. 2016: 13–18.



Zuge der entsprechenden Untersuchung gewonnenen Daten allerdings
ohne das Wissen der Havasupai für andere Studien, in denen gezeigt
wurde, dass es innerhalb der Stammesgemeinschaft vermehrt zu inzes-
tuösen Beziehungen gekommen sein musste. In ihrer Klage gaben die
Havasupai an, dass durch dieses Vorgehen ihre kulturelle Integrität ge-
schädigt worden sei. Sie erhielten 1,7 Millionen Dollar Schadensersatz.40

Zweckentfremdung (repurpose): Die Wiederverwendung von Daten für
andere Zwecke bezeichnet den Fall, dass Daten, die in einem spezifischen
Bereich gewonnen werden, in einem davon unterschiedenen Bereich für
andere Zwecke wieder verwendet werden. Auch in diesem Fall ist die Ein-
willigung von Personen, die an einer Studie oder Untersuchung teil-
genommen haben, nicht für den neuen Zweck gültig. Eine unzulässige
Ausrichtung einer Datenanalyse auf andere Zwecke liegt zum Beispiel
dann vor, wenn administrative Daten für Forschungsvorhaben verwendet
werden.41 Eine Zweckentfremdung widerspricht offensichtlich dem recht-
lichen Grundsatz der Zweckbindung.42

Rekombination (recombine): Mit der Rekombination von Daten ist die
inhärente Gefahr verbunden, dass Individuen identifiziert werden, auch
wenn die Daten, zu deren Gewinnung sie zugestimmt hatten, keine Hin-
weise auf ihre Identität (identifiers) enthielten oder anonymisiert worden
waren. In datenschutzrechtlicher Hinsicht stellt dies ein schwerwiegendes
Problem dar.43

Neuananalyse (reanalyse): Probleme, die in Bezug auf die erneute Ana-
lyse von Daten entstehen, treten vor allem unter der Maßgabe auf, dass
die Big-Data-Technologie schnelle Fortschritte macht. Daten, die vor
einiger Zeit gewonnen wurden, können eventuell mit Technologien ana-
lysiert werden, die es zum Zeitpunkt der Erhebung noch nicht gab. Auch
davon sind Aspekte der informationellen Selbstbestimmung betroffen.44
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40 Vgl. ibid.: 15.
41 Vgl. ibid.
42 Vgl. Abschnitt 4.3 (»Zweckbindung – Zweckvereinbarkeit«) des Teils 2 (Rechtliche As-
pekte) des vorliegenden Sachstandsberichts.
43 Vgl. Steinmann et al. 2016: 16. Buchner und Schnebbe verweisen darauf, dass in Zeiten
von Big Data berechtigterweise gefragt werden kann, ob die Anonymisierung von Daten
überhaupt möglich ist. Vgl. Abschnitt 2.2 (»Generell: Anonyme Daten in Zeiten von Big
Data?«) des Teils 2 (Rechtliche Aspekte) des vorliegenden Sachstandsberichts.
44 Vgl. Steinmann et al. 2016: 17–18.



1.2.2 Das Risiko der Verwechslung von Kausalität und Korrelation

Eine weitere Konsequenz des Einsatzes von Big Data, die für das Ge-
sundheitssystem als problematisch einzustufen ist, ist die Verschiebung
des Verhältnisses von Kausalität und Korrelation.45 Dies ist in zweierlei
Hinsicht bedeutsam. Der erste kritische Aspekt sind direkte und weitrei-
chende Konsequenzen für das Individuum. Mögliche direkte Konsequen-
zen für das Individuum können zum Beispiel die Fehldiagnose und in-
folgedessen die Fehlbehandlung sein; etwa dann, wenn der Rückgriff auf
bestimmte Wahrscheinlichkeiten die kausale Analyse des Einzelfalls ver-
drängt. Diesbezüglich ist zu beachten, dass nur die kausale Analyse des
Einzelfalls valide Rückschlüsse auf die einzelne Patientin oder den einzel-
nen Patienten zulässt. Statistische Wahrscheinlichkeiten lassen sich hin-
gegen nur dazu verwenden, generalisierte Annahmen über Gruppen zu
machen. Man darf sich deshalb nicht dazu verleiten lassen, Kausal-
analysen für überf lüssig zu halten.46

Der zweite kritische Aspekt ist darin zu sehen, dass einmal ermit-
telte Kausalitäten langfristig Spuren hinterlassen: »Big Data vergisst
nicht(s).«47 Dies hat langfristig zur Folge, dass einmal ermittelte Struktu-
ren in ihrer Entstehung nur schwer nachvollzuziehen sind und sich des-
halb gegen Zweifel und Kritik quasi ›immunisieren‹.48 Die Entdeckung
von Korrelationen erzeugt zudem eine erhebliche psychologische Evidenz
und verleitet daher leicht zu Fehlschlüssen. Vor diesem Hintergrund
könnte die verbreitete Neigung zu ungerechtfertigten Interventionen
bzw. Übertherapie (furor therapeuticus) durch Big Data begünstigt wer-
den.49 Zusätzlich kann damit eine bedenkliche Veränderung des Krank-
heitsbegriffs einhergehen.50 Insofern muss eine Kernkompetenz medizi-
nischen Personals, sowohl in der Versorgung als auch in der Forschung,
in der Fähigkeit bestehen, Daten angemessen interpretieren zu können.51
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45 Vgl. Braun / Dabrock 2016: 322.
46 Vgl. Gethmann 2018: 91–92.
47 Braun / Dabrock 2016: 322.
48 Vgl. ibid. Braun und Dabrock verweisen hier auf die Arbeiten von Zarsky 2016 und Pas-
quale 2015. Tal Zarsky kritisiert die Opazität von automatisierten Entscheidungen und for-
dert mehr Transparenz und die Offenlegung von Entscheidungsprozessen im Kreditwesen.
Frank Pasquale bezeichnet Algorithmen-basierte Entscheidungen als geheime ›Blackboxen‹
und verweist damit ebenso auf Intransparenz und mangelnde Nachvollziehbarkeit von auto-
matisierten Entscheidungsprozessen.
49 Vgl. Sahm 2018: 122.
50 Vgl. ibid. Sahm befürchtet vor allem, dass durch die Generierung von umfassenden
Krankheitsdaten der Krankheitsbegriff ausgeweitet wird.
51 Vgl. Zook et al.: 4–5.



1.2.3 Das Risiko intransparenter Strukturen

Ein weiteres Problem entsteht, wenn nicht transparent ist, welche Pro-
tokolle einer Prognose, einem Ergebnis oder einer Empfehlung zugrunde
liegen. Eventuell könnten sich dahinter rationale Paradigmen oder öko-
nomische Kalküle verbergen, mit denen die Person, die den Algorithmus
verwendet, nicht einverstanden sein könnte.52 Dies wird vor allem zum
Problem, wenn Technologien aus Ländern übernommen oder eingekauft
werden, in denen andere ethische Standards der medizinischen Forschung
und Versorgung herrschen.53 Es ist möglich, dass beim Einsatz der er-
worbenen Technologien die ethischen Richtlinien, die bei der Erstellung
verwendet wurden, nicht mehr nachvollziehbar sind und die eigenen ethi-
schen Standards nicht vollständig erfüllen. In internationalen For-
schungskontexten und Kooperationsbedingungen ist dieses Problem in-
härent. Gerade bei sehr disparaten Datensätzen ist es daher notwendig,
kritisch wie sorgfältig auf Objektivität, Reliabilität und Validität zu prü-
fen, insbesondere dann, wenn Daten aus nicht-wissenschaftlichen Quel-
len wie sozialen Netzwerken stammen oder mit diesen korreliert werden.
Sollte eine solche Prüfung nicht möglich sein, ist große Umsicht bei der
Interpretation der Daten angezeigt.54 Langfristig ist deshalb die Standar-
disierung der Erhebung von Daten sowie ihrer Annotation ein Ziel, das
den wissenschaftlichen Fortschritt begünstigen und letztlich der einzel-
nen Patientin oder dem Patienten zugutekommen wird.55

1.2.4 Die Gefahr der Wissenschaftsgläubigkeit

Neben diesen generellen Überlegungen zur Glaubwürdigkeit und Aus-
sagekraft von durch Big Data generierten Prognosen, Ergebnissen oder
Empfehlungen entsteht ein weiteres Problemfeld hinsichtlich der Frage,
wie solche Ergebnisse von Anwenderinnen und Anwendern beurteilt und
kommuniziert werden können. Wie bei jedem Messgerät, Werkzeug oder
Instrument, das eine Ärztin oder ein Arzt verwendet, um zum Beispiel
eine Prognose aufzustellen oder eine Therapieempfehlung zu geben,
muss sie oder er das Gerät genau kennen, um dessen Fehleranfälligkeit
einschätzen zu können.56 Gleiches gilt für Big-Data-Anwendungen als
tool. Hier besteht vor allem das Problem der ›Wissenschaftsgläubigkeit‹,
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52 Vgl. Braun / Dabrock 2016: 322.
53 Vgl. Amunts et al. 2018: 112–113.
54 Vgl. ibid. sowie Zook et al. 2017: 4–5.
55 Vgl. Amunts et al. 2018: 113.
56 Vgl. Abschnitt 4 (»Die Bedeutung von Daten: Messungen, Beobachtungen, Kontexte«)



infolge derer die Fehleranfälligkeit unterschätzt oder ausgeblendet wer-
den kann. In Bezug auf das maschinelle Lernen lässt sich konstatieren,
dass gerade im Bereich des sogenannten Deep Learning in den letzten Jahr-
zehnten beachtliche Fortschritte erzielt wurden. Trotzdem besteht weiter-
hin großer Forschungsbedarf bevor solche und ähnliche Methoden An-
wendung im klinischen Routinebetrieb finden können.57

Ein weiteres Problem ist die Dekontextualisierung und die Verknüp-
fung von Daten aus verschiedenen Lebensbereichen.58 Informationen, die
bislang nicht dem Gesundheitsbereich zugeordnet waren, werden medi-
kalisiert, wie etwa Informationen über das Essverhalten oder die Freizeit-
gestaltung. Es ist möglich, dass eine überzogene Gewichtung von Ver-
haltensänderungen einen »gigantischen Beratungsbedarf«59 verursacht.
Zudem wird davor gewarnt, Datengewinnung grundsätzlich als die Lö-
sung von Problemen anzusehen. Es entsteht leicht der Eindruck, dass
mehr Daten automatisch mehr Wissen bedeuten und daraus automatisch
Vorteile für alle entstehen; dies ist aber nicht zwingend der Fall.60

1.2.5 Das Problem der Kommerzialisierbarkeit von Daten

Die Wahrnehmung von kommerziellen Interessen im Gesundheits-
bereich ist per se weder ungewöhnlich noch moralisch zweifelhaft.61 Des-
halb stellt der Hinweis auf kommerzielle Interessen nicht das Ende einer
ethischen Beurteilung dar, sondern ihren Anfang. Dies liegt darin be-
gründet, dass sich die Kritik an ökonomischen Zuständen und Verhal-
tensweisen »grundsätzlich parasitär zu logisch vorher zu diskutierenden
Vorstelllungen des guten Lebens und damit verbundenen kategorischen
Postulaten empfehlenswerten bzw. verwerflichen Handelns«62 verhält.
Überlegungen zu Effekten der Kommerzialisierbarkeit von Daten sind
anderen, grundsätzlicheren Überlegungen zu den Werten oder Prinzi-
pien, die von einem System geschützt werden sollen, nachgeordnet. Einen
solchen Wert stellt etwa das Wohl der Patientin bzw. des Patienten dar,
das gefährdet ist, wenn »ökonomische Gewinninteressen primär das Han-
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des Teils 1 (Konzeptionelle, organisatorische und technische Aspekte) des vorliegenden Sach-
standsberichts.
57 Vgl. Amunts et al. 2018: 103.
58 Vgl. Sahm 2018: 122–123.
59 Ibid.: 123.
60 Vgl. Amunts et al. 2018: 113.
61 Vgl. Braun / Dabrock 2016: 322.
62 Gethmann 2018: 89.



deln des medizinischen Akteurs bestimmen«63. Dies ist insbesondere von
Bedeutung, wenn derartige Interessen in Algorithmen (nicht sichtbar
oder nur schwer nachvollziehbar) integriert sind.

Ergänzende ethische Probleme werden durch Umstände aufgeworfen,
in denen Patientinnen und Patienten ihre Daten sozusagen ›verkaufen‹.
So bieten etwa private Krankenkassen »günstigere Tarife für per self-
tracking nachweisbare gesundheitsförderliche – was immer man auch ge-
nerell darunter versteht – Verhaltensweisen an, gesetzliche Kassen finan-
zieren zumindest entsprechende Fitness-Armbänder«64 . Die Verknüp-
fung von finanziellen Vergünstigungen mit einer Freigabe von Daten als
Gegenleistung scheint mit Blick auf den Gesundheitsbereich ethisch min-
destens fragwürdig.

1.3 Mögliche Chancen von Big Data in der Medizin

Die Möglichkeiten von Big Data, die medizinische Forschung entschei-
dend voranzubringen und das Gesundheitssystem nachhaltig zu verbes-
sern, stehen den erörterten Risiken gegenüber. Die Einstellung, Behin-
derung oder Verlangsamung der Forschung mit Big Data kann deshalb
ebenfalls ethisch problematisch sein,65 wenn dadurch die bioethischen
Prinzipien der Schadensvermeidung, Fürsorgepflicht und/oder Gerech-
tigkeit verletzt werden.66 Wenn der kontinuierlich verbesserte Einsatz
von Big Data in der Medizin dazu beiträgt, die Gesundheit des Men-
schen und das Allgemeinwohl zu befördern, dann, so wird argumentiert,
besteht ein ethischer Imperativ, diese Forschung voranzutreiben.67 Das
Ziel muss aber darin bestehen, einen verantwortungsvollen Umgang mit
Big Data in der Medizin zu finden, der durch einen ethischen Rahmen
(ethical framework) angeleitet wird, in dem die ethischen Grundprinzi-
pien, die in der medizinischen Forschung und Versorgung berücksichtigt
werden sollten, miteinander vereint und außerdem Möglichkeiten zu
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63 Braun / Dabrock 2016: 322.
64 Ibid.: 323.
65 Vgl. Faden et al. 2013.
66 Larson argumentiert in diese Richtung. Er plädiert ausdrücklich dafür, dass Patientenein-
willigungen, die die Forschung behindern, vermieden werden sollen. Man müsse Barrieren
abbauen, die das Teilen von Daten erschweren, um, wie plakativ formuliert wird, ›mehr Leben
retten zu können‹. Vgl. Larson 2013: 2443–2444. Der Standpunkt, den Larson sowie Faden
et al. 2013 vertreten, ist singulär. Die große Mehrheit der Publikationen ist auf Risiken von
Big Data fokussiert.
67 Vgl. Goodman 2020: 30.



ihrer Abwägung aufgezeigt werden. Bestehende Ansätze, einen solchen
Rahmen zu entwickeln, werden nachfolgend skizziert.

2. Eine Pluralität von Werten und Möglichkeiten der Abwägung:
Entwicklung eines ethischen Rahmens für die Anwendung
von Big-Data-Technologien in der Medizin

Bislang sind die Ansätze zur Entwicklung eines umfassenden ethischen
Rahmens für den Kontext von Big Data in der Medizin überschaubar.
Gleichwohl liegen eine Reihe von Stellungnahmen und Forschungsbeiträ-
gen vor, die einzelne ethische Problemfelder ansprechen und diskutieren –
sowohl in Bezug auf ethische Probleme, die allgemein durch Big Data
aufgeworfen werden,68 als auch mit der Ausrichtung auf spezifische ethi-
sche Problemlagen im Gesundheitssektor.69 Mit dem Entwurf eines ethi-
schen Rahmens für Big Data in der Medizin sollen einerseits zu schüt-
zende Werte oder Prinzipien formuliert und andererseits Praktiken oder
Technologien ermittelt werden, die diese Werte bedrohen oder unter-
minieren. Es geht also darum, Chancen sowie Risiken transparent zu
machen und gegeneinander abzuwägen.

Die in den verschiedenen Entwürfen diskutierten Werte oder Prinzi-
pien variieren.70 Deshalb ist es sinnvoll einige Überlegungen zu den über-
greifenden ethischen Fragen voranzustellen. Oftmals bildet das Bestre-
ben, Personen zu respektieren (respect for persons), den Ausgangspunkt
für ethische Überlegungen, weil es in gewisser Hinsicht die Grundlage
für andere ethische Prinzipien bildet oder eng mit ihnen zusammen-
hängt.71 Respekt gegenüber Personen wird historisch immer mit dem
Prinzip der Autonomie assoziiert, welches sich wiederum durch die infor-
mierte Einwilligung, durch Partizipation an demokratischen Entschei-
dungsprozessen sowie durch respektvolle und transparente Kommunika-
tion ausdrückt.72
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68 Gute Beispiele sind Steinmann et al. 2016 sowie Vayena et al. 2016.
69 Zu nennen sind hier vor allem Xafis et al. 2019 sowie Mittelstadt / Floridi 2016a.
70 Die Liste von Xafis et al. ist wohl die umfassendste. Sie nennt als essentielle Werte: Scha-
densminimierung (harm minimisation), Integrität (integrity), Gerechtigkeit (justice), Frei-
heit/Autonomie (liberty/autonomy), Privatheit (privacy), Verhältnismäßigkeit (proportional-
ity), Allgemeinwohl (public benefit), Solidarität (solidarity) und Sorgfalt (stewardship). Vgl.
Xafis et al. 2019: 245.
71 Vgl. ibid.: 235.
72 Vgl. ibid.



Der zweite Aspekt, der dem ersten Aspekt gegenübergestellt ist, die-
sen aber auch schützen kann, ist auf das Interesse der Allgemeinheit am
Gemeinwohl (public benefit/ social licence) bezogen. Um Personen zu
schützen und ihre Rechte zu respektieren, darf das öffentliche Interesse
nicht über das Interesse an Autonomie und Privatheit gestellt werden,
zum Beispiel indem Minderheiten zu Forschungszwecken ausgebeutet
würden.73 Gerade im Gesundheitssystem, etwa bezüglich der Impfpolitik,
werden jedoch Entscheidungen für die Allgemeinheit getroffen, weil sie
auch dem Individuum zugutekommen.74 Viele ethische Probleme in Be-
zug auf Big Data in der Medizin ergeben sich deshalb im Spannungsfeld
zwischen Individuum und Gesellschaft.75 Individualinteressen und -rech-
te müssen im Zweifel gegen das Interesse der Gemeinschaft abgewogen
werden.76

Der dritte hier zu nennende Aspekt betrifft die menschliche Verletz-
lichkeit. Verletzlichkeit ist die Anfälligkeit oder Empfänglichkeit für
Schaden oder Unrecht, sie kann physischer, sozialer oder ökonomischer
Art sein.77 Verletzlichkeit ist eine für das menschliche Leben charakteris-
tische Eigenschaft, weil sie jedem Menschen in mehreren Weisen zu-
kommt. Betrachtet man Gesundheit als Ermöglichungsgrund für persön-
liches Glück und Wohlergehen, muss konstatiert werden, dass jedem
Menschen eine charakteristische Verletzlichkeit zukommt, da jeder
Mensch erkranken oder verletzt werden kann. Darüber hinaus können
auch Grade von Verletzlichkeit bestimmt werden: Menschen, die von an-
deren abhängig sind, zum Beispiel kleine Kinder, ältere Menschen oder
Menschen mit Behinderung, sind in vielerlei Hinsicht zu einem höheren
Grad verletzlich als andere Menschen, woraus eine besondere Verantwor-
tung der Gemeinschaft gegenüber diesen Personengruppen entsteht. Da-
zu kommt, dass Menschen insbesondere dann, wenn sie krank sind, auf
besondere Weise verletzlich sind und unter Umständen weniger autonom
handeln können.78

Die Verletzlichkeit einzelner Personen hängt allerdings nicht nur von
inhärenten Eigenschaften wie ihrem physischen Zustand oder ihrem Al-
ter ab, sondern auch von kontingenten Kontexten. Zum Beispiel können
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73 Vgl. ibid. und 238.
74 Vgl. O’Neill 2016: 211. Onora O’Neill kritisiert, dass die Bioethik sich schädlicherweise zu
sehr auf den Schutz der Autonomie einzelner Personen fokussiert habe.
75 Vgl. Xafis et al. 2019: 247.
76 Vgl. Winkler 2017: 27.
77 Vgl. ibid.: 237–238.
78 Vgl. O’Neill 2016: 212.



sozio-ökonomische oder geografische Unterschiede zu unterschiedlichen
Graden der Verletzlichkeit führen.79

Mit diesen allgemeinen Überlegungen zum Respekt gegenüber Per-
sonen, zum Interesse am Allgemeinwohl sowie zur menschlichen Verletz-
lichkeit lassen sich die ethischen Prinzipien formulieren, die auf unter-
schiedliche Weise in jeder medizinethischen Überlegung vorkommen
und seinerzeit von Tom L. Beauchamp und James F. Childress im An-
schluss an den Belmont Report erstmalig grundlegend definiert und dis-
kutiert worden sind: das Prinzip der Autonomie (autonomy), das Prinzip
des Nicht-Schadens (non-maleficence), das Prinzip der Fürsorge (bene-
ficence) und das Prinzip der Gerechtigkeit (justice).80 Diese Reihe wird
um das Prinzip des Vertrauens (trust) ergänzt, welches gerade im Kontext
von Big-Data-Anwendungen von großer Wichtigkeit ist. Im Folgenden
werden die genannten Prinzipien einzeln erläutert und Bezüge zu mög-
lichen Problemstellungen in Bezug auf Big Data in der Medizin heraus-
gestellt. Anschließend werden Schwierigkeiten bezüglich der Abwägung
der Prinzipien erörtert.

2.1 Das Prinzip der Autonomie

Das Prinzip der Autonomie umfasst grundsätzlich zwei Bedingungen: die
Freiheit des Individuums sowie seine Fähigkeit, eigene Entscheidungen
zu treffen.81 Innerhalb der Medizinethik ist die informierte Einwilligung
die wichtigste Ausdrucksform der Intention, die Autonomie von Patien-
tinnen und Patienten bzw. Probandinnen und Probanden zu wahren.82 Im
Bereich von Big-Data-Anwendungen stellt sich aber grundsätzlich die
Frage, ob es überhaupt ein realistisches Anliegen sein kann, die infor-
mierte Einwilligung einzuholen. Dies liegt zum einen darin begründet,
dass mit Big-Data-Technologien oftmals Forschungszwecke verfolgt wer-
den, die nicht oder zumindest nicht hinreichend präzise antizipierbar
sind, und zum anderen daran, dass eine informierte Einwilligung zur
epistemischen Überforderung der beteiligten Patientinnen und Patienten
bzw. Probandinnen und Probandinnen führen kann.83
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79 Vgl. Xafis et al. 2019: 238.
80 Vgl. Beauchamp / Childress 2013.
81 Vgl. ibid.: 102.
82 Vgl. Steinmann et al. 2016: 19–20.
83 Vgl. ibid. Siehe meine Ausführungen in Abschnitt 4 (»Die besondere Rolle des Vertrau-
ens für den Umgang mit Big Data in der Medizin«).



In einer wesentlich allgemeineren Perspektive bezieht sich Autonomie
auf soziale, politische und ökonomische Verhaltensweisen von Indivi-
duen, mittels derer sie ihre Freiheit ausüben. Diese Art der Freiheit ist
nicht die Summe einzelner freier Entscheidungen, sondern vielmehr eine
umfassende Qualität sozialer Praktiken, die durch gesellschaftliche Struk-
turen ermöglicht werden. Ein Beispiel dafür ist die politische Teilhabe,
die durch demokratische Gesellschaftsstrukturen ermöglicht wird. Insbe-
sondere die Praktiken der gezielten Sammlung von Daten mit dem Zweck
ein Profil eines Nutzers oder einer Nutzerin zu erstellen (tracking) oder
die Auswertung von großen Datenmengen zur Feststellung von Regula-
ritäten und Mustern (data mining) stellen dann eine Bedrohung für die
Autonomie des Individuums dar, wenn sie die gesellschaftlichen Struktu-
ren unterminieren, die gemeinhin autonomieförderlich sind.84

2.2 Das Prinzip der Schadensvermeidung

Das Prinzip der Schadensvermeidung oder auch Prinzip des Nichtscha-
dens (harm minimisation/ no harm principle) nimmt direkten Bezug auf
die Verletzlichkeit und besagt, dass niemandem Schaden zugefügt wer-
den soll.85 Schaden kann in einem weiteren Sinne als Minderung des Ru-
fes, des Besitzes, der Privatheit oder Freiheit einer Person verstanden wer-
den. Körperliche Schäden wie Schmerz, Behinderung, Leiden und Tod
gelten allerdings als paradigmatische Fälle von Schaden, wobei die Bedeu-
tung von psychischen Schäden nicht ausgeklammert werden darf.86
Grundsätzlich hängt das Prinzip der Schadensvermeidung eng mit dem
Benefizienzprinzip zusammen, wobei der Grundsatz, nicht absichtlich
Leiden zu verursachen oder Menschen zu verletzen, wesentlich enger zu
verstehen ist, als die Verpflichtung, Leiden zu verhindern, Leiden zu be-
seitigen und das Gute zu befördern.87 Auch wenn dem Prinzip der Scha-
densvermeidung gemeinhin Priorität gegenüber anderen Prinzipien ein-
geräumt wird, gilt dies im Einzelfall unter Umständen nicht. Das Prinzip
der Schadensvermeidung stellt also ebenso wenig wie die anderen Prinzi-
pien ein absolutes Prinzip dar, sondern muss im Einzelfall immer gegen
die anderen Prinzipien abgewogen werden.88
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Für den Umgang mit der Gefahr der Schädigung eines Individuums
durch medizinische Behandlung oder Forschung gelten grundsätzlich
Prinzipien wie »die Minimierung von Risiken und Belastungen, Verhält-
nismäßigkeit von Erkenntnisziel und Beanspruchung, [sowie der; LS]
Verzicht auf entbehrliche Experimente«89. Im Hinblick auf das Arzt-
Patient-Verhältnis wird das Prinzip des Nichtschadens als bedeutungs-
vollstes angesehen. Es begründet unter anderem die weitreichenden Be-
fugnisse von Ärztinnen und Ärzten sowie die Voraussetzung für das Ver-
trauen zwischen ihnen und ihren Patientinnen und Patienten.90

2.3 Das Prinzip der Fürsorge

Das Prinzip der Fürsorge oder das Benefizienzprinzip (principle of be-
nevolence/ principle of beneficence) ist auf das Ziel gerichtet, das Wohl-
ergehen von Menschen zu befördern.91 Es wird im Gegensatz zum Prin-
zip der Schadensvermeidung oftmals als supererogatorisch verstanden,
insofern es ein aktives Eingreifen mit Blick auf das Wohl von anderen
fordert.92 Während das Prinzip der Schadensvermeidung von Forschen-
den sowie Ärztinnen und Ärzten ausnahmslos fordert, anderen nicht zu
schaden, kann nicht in vergleichbarer Weise gefordert werden, sich für
das Wohlergehen anderer aktiv einzusetzen.93 Daher dient das Bene-
fizienzprinzip im Kontext von Big Data vor allem als Instrument der
Prüfung und des kritischen Hinterfragens: Hat eine neue Technologie
wirklich einen Nutzen, bzw. kommt sie tatsächlich jemandem zugute
und wirkt sie sich positiv auf das Wohlergehen von Menschen aus?94

Die Beweislast liegt dabei auf Seiten derer, die die neue Technologie ein-
führen möchten. Sie müssen zuerst zeigen, inwiefern diese dem Wohl-
ergehen nachweislich förderlich ist. Das Benefizienzprinzip fällt insofern
nur dann für eine neue Technologie positiv ins Gewicht, wenn die ande-
ren Prinzipien gewahrt werden. Besondere Vorsicht ist in Bezug darauf
geboten, dass gerade im Kontext von Big Data die Tendenz dazu be-
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steht, technologische Neuerungen von Seiten der Forschung zu optimis-
tisch einzuschätzen.95

2.4 Das Prinzip der Gerechtigkeit

Die faire Verteilung von Chancen und Risiken, die Verteidigung eines
Rechts auf Zugang zur Gesundheitsversorgung sowie Kriterien zur Ver-
teilung von Gesundheitsleistungen in Anbetracht knapper Ressourcen
sind nur einige der weiterhin offenen Gerechtigkeitsfragen im Gesund-
heitsweisen.96

Beauchamp und Childress legen überzeugend dar, dass sich Über-
legungen zur Gerechtigkeit im Bereich von bioethischen Fragen am Prin-
zip der Chancengleichheit nach John Rawls orientieren müssen. Chan-
cengleichheit besteht demzufolge dann, wenn Menschen aufgrund von
kontingenten Eigenschaften (Geschlecht, Hautfarbe, Nationalität etc.)
weder Vorteile erhalten noch Nachteile erfahren. Der Grundgedanke ist,
dass solche Eigenschaften, die durch die ›Lotterie‹ des biologischen und
sozialen Lebens zufällig an Menschen verteilt werden, keine Grundlage
für eine moralisch gerechtfertigte Verteilung von Chancen und Gütern
liefern, wenn Menschen nicht zugleich die Gelegenheit gegeben wird,
solche sozialen oder biologischen Ausgangslagen aus eigener Anstren-
gung zu überwinden.97 Eine Stärke des Rawls’schen Ansatzes besteht
nun darin, dass einzelne Ungleichheiten weiterhin bestehen können, diese
aber gerechtfertigt sein müssen.98 Es gilt bei Anwendungsfällen daher zu
prüfen, ob Ungleichheiten vorliegen und diese gerechtfertigt werden kön-
nen. Verletzungen des Gerechtigkeitsprinzips liegen etwa dann vor, wenn
eine bestimmte gesellschaftliche Gruppe ungerechtfertigt ungleich be-
handelt wird, wie etwa bei Akten der Diskriminierung.

Im Kontext von Big Data könnte der Einsatz von Algorithmen-basier-
ten, automatisierten Entscheidungen zum Beispiel dazu führen, dass eine
bestimmte sozio-ökonomische Gruppe benachteiligt wird, weil es im Ver-
gleich zu einer anderen Gruppe weniger wahrscheinlich ist, dass Men-
schen dieser Gruppe die Maßnahmen annehmen und von ihnen profitie-
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ren werden.99 Etwa dann, wenn eine Methode bei einer bestimmten
Gruppe aus sozio-ökonomischen und nicht aus medizinischen Gründen
nicht eingesetzt würde, weil (statistisch gesehen) die Heilungschancen
dieser Gruppe beim Einsatz der entsprechenden Methode schlechter wa-
ren. Daraus würden eine ungerechtfertigte Ungleichheit und systemati-
sche Benachteiligung dieser Gruppe entstehen, was dem oben ausgeführ-
ten Verständnis von Gerechtigkeit widerspräche.100

Eine nicht gerechtfertigte Ungleichheit für eine Personengruppe kann
auch durch die medizinische Forschung selbst entstehen. Werden be-
stimmte Behandlungsweisen oder Medikamente zum Beispiel nur an
einer bestimmten Personengruppe getestet (etwa an weißen Mitteleuro-
päern), kann daraus resultieren, dass die erprobte Behandlungsweise oder
das zugelassene Medikament nur dieser Personengruppe zugute-
kommt.101 Auch dies würde dem Gerechtigkeitsprinzip widersprechen.
Dieser Art der Benachteiligung kommt durch Big-Data-Technologien,
die genbasierte Forschung betreiben, gesteigerte Brisanz zu: Es könnte
eine Benachteiligung bestimmter Personengruppen aufgrund ihrer Gene
entstehen.102

Darüber hinaus ist zu beachten, dass das Gerechtigkeitsprinzip nicht
nur beim Einsatz von Big-Data-Technologien, sondern auch bei ihrem
Design eine Rolle spielen muss.103 Auch die Entscheidung, Big-Data-
Technologien nicht einzusetzen, kann dem Gerechtigkeitsprinzip wider-
sprechen, wenn zum Beispiel nicht untersucht wird, ob bestimmte Per-
sonengruppen in bestimmten Kontexten benachteiligt werden.104

Um hier ein Beispiel zu nennen: Arzneimittel werden bei Kindern
größtenteils off-label eingesetzt, d. h., dass es keine zuverlässigen Studien
zum Einsatz des Arzneimittels für diese Personengruppe gibt und der
Arzt oder die Ärztin im Hinblick auf die Dosierungsempfehlung für Er-
wachsene selbst beurteilen muss, wie das Medikament verabreicht werden
soll.105 Das liegt daran, dass in vielen Bereichen die Forschung für den
Einsatz von Arzneimitteln bei Kindern fehlt. Aufgrund dessen werden
Medikamente bei Minderjährigen häufig falsch eingesetzt. Dadurch wird
die gesamte Personengruppe ›Minderjährige‹ benachteiligt. Auch wenn
diese Benachteiligung durch das Prinzip der Schadensvermeidung be-
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gründet ist, weil man Minderjährige nicht den Risiken von medizinischen
Studien aussetzen und Medikamente an ihnen testen möchte, bleibt sie
doch eine Benachteiligung, deren Rechtfertigung zu prüfen ist. Big-Data-
Technologien lassen sich aber auch dazu nutzen, herauszufinden, welche
sozialen Gruppen Benachteiligungen ausgesetzt sind. Untersuchungen
dieser Art sind nach dem Gerechtigkeitsprinzip wiederum geboten.106

2.5 Das Prinzip des Vertrauens

Der ethische Wert des Vertrauens basiert auf den informellen Über-
einkünften zwischen den Mitgliedern einer Gesellschaft oder zwischen
Individuen und Institutionen. Vertrauen ermöglicht, dass Individuen ihre
persönlichen Ziele sorglos und frei verfolgen können, ohne eine Missach-
tung ihrer Freiheitsrechte oder Eingriffe in ihre Privatsphäre befürchten
zu müssen.107 Vertrauen ist insofern Ermöglichungsgrund für Auto-
nomie: »[E]ine Person, die nicht auf andere und wesentliche Aspekte
ihrer Umwelt vertrauen könnte, wäre gänzlich handlungsunfähig.«108 Ver-
trauen und Autonomie bedingen sich gegenseitig, stehen aber auch in
einem Spannungsverhältnis. Vertrauen ist zudem in modernen Gesell-
schaften oftmals eine prekäre Ressource, die durch aktive Maßnahmen
gefördert und geschützt werden muss.109

Ähnlich wie beim Benefizienzprinzip ist es nur sinnvoll, sich auf den
Wert des Vertrauens zu beziehen, wenn die anderen ethischen Prinzipien
ebenso in den Blick genommen werden. Es wäre widersinnig eine Maß-
nahme zu ergreifen, die Vertrauen fördern soll, aber gleichzeitig jeman-
dem schadet oder dem Prinzip der Gerechtigkeit widerspräche. Vertrauen
wird deshalb ähnlich dem Benefizienzprinzip zuvorderst zur kritischen
Prüfung eingesetzt: Es ist vor allem zu überprüfen, ob das Sammeln oder
die Auswertung von Daten durch eine Institution langfristig das Ver-
trauen in diese Institution unterminiert. Außerdem ist es wichtig, dass
keine Diskrepanz zwischen dem Vertrauen, das zum Beispiel von den
Teilnehmenden einer Studie verlangt wird und der Art der Vertrauens-
würdigkeit, die die Forschungseinrichtung durch ihre Richtlinien und
ihr Personal etabliert, besteht.110
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Vertrauenszuschreibungen von Seiten der Nutzerinnen und Nutzer,
Kundinnen und Kunden oder Patientinnen und Patienten werden wohl
in Zukunft davon abhängen, inwiefern es insbesondere Unternehmen in
der App-Entwicklung sowie im Medizin- und Fitnessbereich gelingt,
proaktiv Vertrauen zu erzeugen.111

Der substanzielle Wert des Vertrauens wird durch prozedurale Werte
wie Transparenz und Integrität gefördert. Weitere prozedurale Werte
sind Einheitlichkeit (consistency), die Orientierung an interpersonell
nachvollziehbaren Gründen (reasonableness) oder auch die Vertrauens-
würdigkeit (trustworthiness), die sich neben Personen und Institutionen
auch auf Prozesse beziehen kann, die dann vertrauenswürdig sind, wenn
sie transparent und wahrheitsgetreu gestaltet werden.112 Die Unterschei-
dung zwischen substanziellen und prozeduralen Werten ist vor allem mit
Blick auf die Unterscheidung von Werten und Maßnahmen wichtig, die
diese Werte befördern, garantieren oder sichern sollen (siehe Abschnitt 5
»Ausblick«).

2.6 Wertepluralismus, minimal ethical threshold und das Problem der
Abwägung

Ausgangspunkt für die Abwägung von Werten und Prinzipien ist grund-
sätzlich das Interesse, Chancen zu nutzen und Risiken zu vermeiden.
Auch im Kontext von Big Data in der Medizin stellt die Abwägung eine
komplexe Aufgabe dar. Dies liegt zum einen an der generellen Schwierig-
keit, dass das Verhältnis von Chancen und Risiken durch die Wahrschein-
lichkeit von Nutzen und Schaden bestimmt wird und diese im Kontext
der Anwendung von Big-Data-Technologien aufgrund bereits skizzierter
epistemischer Unsicherheiten teilweise nur schwer einschätzbar ist. Zum
anderen betrifft Big Data in der Medizin vielfältige Anwendungsfelder,
bei denen eine komplexe Gemengelage von Handlungskontexten sowie
Akteurinnen und Akteuren vorliegt.113 Eine mögliche Herangehensweise
für die vorzunehmende Abwägung besteht nun darin, die Handlungskon-
texte, in denen das Individuum von Big Data betroffen ist, zu analysieren:
als Patientin oder Patient im Kontakt mit einem Arzt oder einer Ärztin,
Apotheker oder Apothekerin, als Bürgerin oder Bürger und Mitglied
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eines Gesundheitssystems, als Kundin oder Kunde einer Versicherung
oder als Probandin oder Proband in der Forschung.114

Gerade weil das Phänomen Big Data so vielgestaltig ist und diverse
Bereiche menschlichen Handelns berührt, wird in der ethischen Diskus-
sion um Big Data nicht ein einzelner Ansatz als Lösung angesehen, der
diese Vielgestaltigkeit insgesamt adressieren könnte.115 Vielmehr gilt der
Grundsatz eines Wertepluralismus, mit dem die Idee verbunden ist, einen
minimalen ethical threshold zu wahren, d. h. eineUntergrenze oder Schwelle,
die nicht von Abwägungen betroffen sein soll.116

Die bioethischen Prinzipien bzw. Werte (Autonomie, Schadensver-
meidung, Fürsorge, Gerechtigkeit und Vertrauen), die diese Pluralität for-
men, sind insofern als komplementär aufzufassen, als dass eines für sich
genommen nicht ausreichen würde, um alle durch Big Data generierten
Probleme adäquat anzusprechen. Gleichzeitig sind sie nicht immer kom-
plementär, sondern stehen eventuell sogar in Konkurrenz zueinander,
sodass eine Abwägung zwischen ihnen erforderlich wird.117 Bis vor weni-
gen Jahrzehnten hatten die Prinzipien der Schadensvermeidung und der
Fürsorge noch einen klaren Vorrang gegenüber dem Prinzip der Auto-
nomie, während sich aktuell die Tendenz abzeichnet, alle bioethischen
Prinzipien als gleichrangig anzusehen.118 Dies mag nicht zuletzt darauf
zurückzuführen sein, dass sie als Prinzipien mittlerer Abstraktionsebene
enorm konsensfähig sind und man sie »vor dem Hintergrund verschie-
dener philosophischer Ansätze als für den medizinischen Bereich relevant
ansehen kann, ohne notwendigerweise auf die Ebene der philosophischen
Letztbegründung wie die Pflichten- oder Folgenethik rekurrieren zu
müssen«119.

Neben der unmittelbaren Konsequenzen, die aus der Missachtung der
bisher besprochenen Prinzipien folgen, ist darüber hinaus zu beachten,
dass manche Verhaltensweisen oder Praktiken auch dann ethisch verwerf-
lich sein können, wenn sie keinen unmittelbaren Schaden verursachen,
aber bestimmte langfristige Folgen für die Gesellschaft haben; beispiels-
weise, wenn sie das Vertrauen in die Medizin oder in die medizinische
Forschung oder das Prinzip der Gerechtigkeit unterminieren. Dies scha-
det langfristig nicht nur der Gesellschaft, sondern auch wieder dem Indi-
viduum. Hinsichtlich dieser Fälle gilt es, vertrauensbildende Maßnahmen
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zu etablieren, etwa indem Praktikerinnen und Praktiker durch Schulungs-
angebote mit Kompetenzen wie ethischer Problemsensitivität und em-
pathischer Kommunikationsfähigkeit ausgestattet werden.120

Am Beispiel des innerhalb der ethischen Debatte um Big Data zentra-
len Werts der informationellen Selbstbestimmung kann die Abwägung
von Chancen und Risiken in einem spezifischen Handlungskontext ver-
deutlicht werden. Der Schutz informationeller Selbstbestimmung ist
Ausdruck des Schutzes der Privatheit, der Autonomie sowie der Freiheit
des Individuums.121 Im Handlungskontext der medizinischen Versor-
gung besteht durch die Sammlung und Zusammenführung von großen
Datenmengen etwa die Gefahr, dass gegen vitale Interessen von Patien-
tinnen und Patienten verstoßen wird, indem ihre Daten unautorisiert an
Dritte – beispielsweise an Versicherungen – weitergegeben werden. Als
Chance ergeben sich aber u. a. bessere Überwachungschancen eines indi-
viduellen Krankheitsverlaufs oder die Möglichkeit, eine bedrohliche Me-
dikamenteninteraktion zu verhindern.122 Für eine mögliche Abwägung
dieser Chancen und Risiken kann zwischen einem kategorischen und
einem hypothetischen Verständnis von informationeller Selbstbestim-
mung unterschieden werden.123 Da es weder einen perfekten technischen
Schutz der Privatsphäre noch eine perfekte Anonymisierung von Daten
geben kann, müsste die kategorische Lesart zu einem generellen ethi-
schen Verbot von Big Data führen. Dies würde den rigorosen Verzicht
auf die Chancen, die Big Data für das Gesundheitssystem und damit für
jeden Einzelnen bereitstellt, implizieren. »Eine hypothetisch verstandene
Forderung nach Selbstbestimmung ließe dagegen zu, die informationelle
Selbstbestimmung gegenüber anderen Zwecken abzuwägen.«124 Zu die-
sem Zweck müsste allerdings genauer geklärt werden, was unter dem Be-
griff ›Selbstbestimmung‹ zu verstehen ist. Hierzu liegen fünf mögliche
Unterscheidungen vor:

(1) Menschen wollen Selbstbestimmung nicht auf jeder Körnigkeits-
stufe ausüben, d. h. es muss der jeweilige Lebensbereich, um den es
geht, in den Blick genommen werden, um sagen zu können, welcher
Grad der Selbstbestimmung wünschenswert wäre.
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(2) Zwischen der Freiwilligkeit einer Handlung und der Inkaufnahme
von Handlungsumständen ist zu unterscheiden.

(3) Der Begriff der Selbstbestimmung darf nicht vom »Bild des voll-
sinnigen, immer starken, gesunden und wachen Selbstbestim-
mungs-Heroen« ausgehen, sondern muss auch »Kinder, Kranke,
Behinderte, Schwache, Mittelbegabte oder am Kontext Desinteres-
sierte«125 einschließen.

(4) Die Ausführung einer Handlung ist genauso wie die Unterlassung
ein Modus der Selbstbestimmung.

(5) Der Akteur und die Akteurin können das Recht zur Selbstbestim-
mung auf andere Akteurinnen und Akteure übertragen.126

Es wird deutlich, dass für die Abwägung von Selbstbestimmung mit an-
deren Gütern grundsätzlich gilt, dass Menschen bestimmte Risiken in
Kauf nehmen müssen, wenn sie von bestimmten Chancen profitieren
möchten.

Des Weiteren muss beachtet werden, dass Selbstbestimmung so expli-
ziert wird, wie es auch in anderen Lebenskontexten der Fall ist, in denen
Informationen über Akteurinnen und Akteure von Bedeutung sind:
Wenn man in einem Haus mit Fenstern wohnt oder eine Postkarte
schreibt, nimmt man ebenfalls in Kauf, einen Teil der eigenen Privatsphäre
aufzugeben.127 Vollständige Privatheit in allen Kontexten des Handelns
von Akteurinnen und Akteuren ist demnach nie gegeben. Umso wichtiger
ist es daher zu definieren, unter welchen Parametern die Selbstbestim-
mung trotzdem gewahrt bleibt und welche Handlungsweisen von Indivi-
duen sowie Institutionen diese fördern und schützen. Darüber hinaus
sollten Big Data betreffende ethische Gefahrenpotenziale nicht erst ex post
diskutiert, sondern bereits im Forschungsdesign antizipiert werden.128

2.7 Kontextabhängigkeit und Partikularismus

Neben einem Wertepluralismus könnte sich der Partikularismus als sinn-
volle Ergänzung in der ethischen Reflexion der durch Big Data in der
Medizin generierten Probleme erweisen. Partikularismus beschreibt die
Auffassung, dass anstelle von allgemeingültigen, kontextunabhängigen
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Grundsätzen spezifische Kontexte mit ihren Eigenheiten in den Blick zu
nehmen sind. Verschiedene Kontexte generieren unterschiedliche Proble-
me, weshalb jeweils unterschiedliche Werte analysiert und gegeneinander
abgewogen werden müssen, um zu einer angemessenen Beurteilung zu
gelangen. Bei den jeweiligen kontextabhängigen Einzelfallentscheidun-
gen müssen jeweils alle relevanten Werte bzw. Prinzipen gegeneinander
abgewogen werden.129

Je nachdem, ob Daten in einem forschungsbezogenen oder kommer-
ziellen Kontext gewonnen werden, ergeben sich beispielsweise unter-
schiedliche Bedenken und Gefahren. In dem von Michael Steinmann et
al. vorgeschlagenen Entwurf eines ethischen Rahmens für Big Data soll
das Ziel deshalb darin bestehen, für jeden Kontext einen minimalen ethi-
schen Standard zu formulieren, der nach Möglichkeit durch universale,
kontextunabhängige Begriffe beschrieben werden soll.130 Die unter-
schiedlichen Kontexte sind der soziale bzw. gesellschaftliche, der wissen-
schaftliche, der politische und der kommerzielle Kontext. Für jeden dieser
Kontexte sollen ein minimales Niveau der Fürsorge, eine grundsätzliche
Festlegung von Schadensvermeidung, sowie ein minimaler Verhaltens-
standard formuliert werden, die Vertrauen fördern und Autonomie schüt-
zen. Falls dies nicht explizit möglich sei, solle es zumindest ansatzweise
skizziert werden.131

Mit Blick auf Big Data sind die verschiedenen Kontexte allerdings
diffus und gehen oftmals ohne klare Grenzen ineinander über. Es ist eine
»der wesentlichen Folgen von Big-Data, dass bislang getrennte Bereiche
zusammenwachsen, sodass auch Informationen mit dem Thema Gesund-
heit verknüpft werden können, die bisher nicht als gesundheitsrelevant
erachtet werden«132. So können etwa auch aus Kreditkartendaten oder
dem Verhalten in sozialen Medien Rückschlüsse auf gesundheitsrelevante
Fragen gezogen werden. Es wird allerdings bemerkt, dass auch wenn
durch Big Data die unterschiedlichen Kontexte der Datengewinnung mit-
einander verschmelzen, dies nicht die ethische Reflexion von der Aufgabe
entlaste, diese Kontexte bei der ethischen Bewertung von Gefahrenpoten-
zialen möglichst getrennt zu bewerten.133

Dies spricht dafür, sich bei der jeweiligen Bewertung von Problem-
feldern doch auf die spezifischen Kontexte zu berufen, in denen das Indi-
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viduum Akteurin oder Akteur ist, d. h. also als Patient oder Patientin, als
Nutzer oder Nutzerin einer Gesundheits-App, als Kunde oder Kundin
einer Versicherung oder als Proband bzw. Probandin einer klinischen Stu-
die. Es bleibt jedoch unklar, wie die ethische Bewertung von Problem-
feldern, in denen sich diese Aspekte überlappen, umzusetzen ist.

3. Autonomie und informationelle Selbstbestimmung in der
Praxis

Im Vordergrund der aktuellen ethischen Debatte stehen zur Zeit Fragen
der Autonomie und der damit verbundenen informationellen Selbst-
bestimmung, d. h. Fragen rund um den Begriff der ›privacy‹. Das Stan-
dardinstrument für die Gewährleistung von informationeller Selbst-
bestimmung in traditionellen Settings der medizinischen Forschung
und der medizinischen Versorgung ist die informierte Einwilligung (in-
formed consent).134 Die Bedingungen einer freien, informierten und da-
mit ethisch vertretbaren Einwilligung werden vom Weltärztebund in der
Deklaration von Helsinki definiert.135 »Der Betroffene muss entschei-
dungsfähig sein, informiert und aufgeklärt über Zweck, Wesen, Nutzen
und Risiken der Studie, deren Bedeutung verstanden haben und sich frei-
willig und ohne Zwang für die Teilnahme entscheiden können.«136 Dafür
wird vorausgesetzt, dass sowohl Zweck als auch Dauer eines Forschungs-
vorhabens vor der Durchführung absehbar sind und deshalb genau be-
schrieben werden können.137

Der Einsatz von Big Data stellt diese Standardlösung vor ein grund-
sätzliches Problem. Aufgrund der Eigenschaft, dass mit selbstlernenden
Algorithmen auch Forschungsergebnisse erzielt werden können, die die
Forscherinnen und Forscher zu Beginn eines Forschungsprojektes nicht
zu antizipieren vermögen, ist es aus epistemischen Gründen nicht oder
zumindest nicht vollständig möglich, die Forschungszwecke der Studie
genau zu beschreiben bzw. alle möglichen Zwecke, zu denen die Daten
genutzt werden könnten, im Voraus zu bestimmen. Vor diesem Hinter-
grund kann leicht der Eindruck entstehen, dass der Versuch in Bezug auf
Forschung mit Big Data informierte Einwilligungen einzuholen, von vor-
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neherein zum Scheitern verurteilt sei.138 Auch aus praktischen Gründen
ist es schwierig, sich beim Umgang mit Big Data auf das Standardinstru-
ment der informierten Einwilligung zu verlassen: Nicht selten werden
Daten de-kontextualisiert und neu miteinander verbunden, sodass
schließlich nicht mehr nachvollziehbar ist, welche Form der Einwilligung
in Bezug auf ein bestimmtes Datenset vorgelegen hat.139

Ein weiteres Problem ist die Zweckbindung der klassischen Einwil-
ligung. Die Sammlung von großen Datenmengen dient gerade dazu, dass
sie für potenzielle Forschungsprojekte genutzt werden können, deren
Zweck zum Zeitpunkt der Datengewinnung (noch) nicht absehbar ist
bzw. (noch) nicht präzise definiert werden kann.140 Insofern ist zu konsta-
tieren, dass die »klassischenRegeln desDatenschutzes wieDatensparsam-
keit, Datentrennung und Zweckbindung […] den Interessen dateninten-
siver Forschung grundsätzlich […] diametral gegenüber [stehen]«141.

Ein weiterer Unterschied zur klassischen medizinischen Forschung ist
die Art des potenziell eintretenden Schadens. Dem Grundsatz der Scha-
densvermeidung entsprechend müssen klinische Studien so angelegt
sein, dass der Teilnehmer oder die Teilnehmerin möglichst nicht geschä-
digt werden, d. h. ihre körperliche Unversehrtheit gewahrt bleibt bzw. ein
potenzieller Schaden nur dann in Kauf genommen wird, wenn er in der
Gegenüberstellung mit den dadurch eröffneten Chancen auf Heilung ver-
tretbar ist.142 Falls das Risiko eines Schadens besteht, müssen Patientin-
nen und Patienten so aufgeklärt werden, dass sie abwägen können, ob sie
bereit sind, die genannten Risiken in Kauf zu nehmen oder nicht. Dazu
müssen sie sich auch im Klaren darüber sein, »was die Teilnahme jeweils
für ihre Lebensführung bedeutet«143.

Im Rahmen der Erhebung von personenbezogenen Daten und der
Speicherung sowie Forschung mit Gesundheitsdaten ergibt sich eine et-
was andere Situation. In der ethischen Diskussion um die Forschung mit
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Biobanken spricht man inzwischen von informational harm.144 »Im Gegen-
satz zur klinischen und invasiven Forschung wird das Risiko für die kör-
perliche Unversehrtheit bei einer Einwilligung zur Teilnahme an Bioban-
ken als gering angesehen. Die möglichen Schadenspotenziale werden oft
als ›informational harm‹, also als Risiken des Datenschutzes, beschrie-
ben.«145 Informierte Einwilligung, so wird argumentiert, sei vor allem
dort wichtig, wo die körperliche Integrität von Menschen betroffen sei
und durch medizinische Anwendungen Gesundheitsrisiken für Patientin-
nen und Patienten oder Teilnehmerinnen und Teilnehmer einer Studie
entstehen können. Diese Art von Risiko sei bei Big-Data-Anwendungen
in dieser Form nicht gegeben. Auch wenn die erhobenen Daten die eigene
Person betreffen und daher privater Natur sind, bestehe nicht das Poten-
zial einer Schädigung.146 Es bestehe lediglich das Risiko, eventuell re-
identifiziert zu werden und infolgedessen einer möglichen Diskriminie-
rung ausgesetzt zu sein. Dieses Risiko wird im Kontext von Biobanken
jedoch als minimal eingeschätzt.147

Auf der einen Seite ist es problematisch, wenn zu enge Einwilligungs-
formen sinnvolle medizinische Forschung erschweren oder unmöglich
machen. Auf der anderen Seite stellen informationelle Selbstbestimmung
und Autonomie von Patientinnen und Patienten Güter dar, die geschützt
werden müssen.148 Infolge der grundlegenden Veränderungen der klassi-
schen Settings im Zuge der Verwendung von Big Data im Gesundheits-
sektor stellt sich deshalb die Frage, welche alternativen Möglichkeiten es
gibt, bei Big-Data-Anwendungen die Autonomie und informationelle
Selbstbestimmung von Patienten und Patientinnen sowie Studienteilneh-
mern und Studienteilnehmerinnen zu wahren.

Es gibt grundsätzlich zwei Strömungen, die auf unterschiedliche
Weise versuchen, mit dem Wert der Autonomie im Kontext der Nut-
zung von Big-Data-Technologien umzugehen und diese zu wahren. Der
eine Zweig, den man als ›traditionell‹ bezeichnen könnte, konzentriert
sich auf den Begriff der Autonomie und versucht, das Konzept der infor-
mierten Einwilligung so weiterzuentwickeln, dass es den neuen Anforde-
rungen gerecht wird, die Big-Data-Anwendungen stellen. Der andere
Zweig argumentiert, »dass für eine informierte autonome Entscheidung
nicht vollständige Informiertheit im bisher angestrebten Sinn notwendig
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ist«149 und bemüht sich darum, das Konzept der Autonomie neu zu den-
ken und einen neuen ethischen Rahmen zu entwickeln, in den Auto-
nomie neben anderen Werten eingebettet ist.150 Beide Theoriezweige
werden im Folgenden dargestellt und diskutiert.

3.1 Autonomie-zentrierte Ansätze zur Weiterentwicklung des Konzeptes
der informierten Einwilligung

Wie herausgestellt wurde sind mit dem Konzept einer informierten Ein-
willigung in klassischem Sinne einerseits erhebliche Einschränkungen für
die medizinische Forschung verbunden. Andererseits steht in Frage, ob
die informierte Einwilligung aus epistemischen Gründen im Kontext von
Big-Data-Anwendungen überhaupt möglich ist. Die Alternative zum
engen Modell der informierten Einwilligung ist das der breiten Einwil-
ligung, des sogenannten broad consent oder blanket consent. Damit stimmen
Patient oder Patientin bzw. Studienteilnehmer oder Studienteilnehmerin
grundsätzlich multiplen, noch offenen Zwecken zu und ermöglichen so
eine große Flexibilität im Umgang mit ihren Daten.151 Für den broad con-
sent sprechen zunächst einige pragmatische Argumente. Insbesondere
wird argumentiert, dass diese Variante weniger aufwendig für alle Betei-
ligten sei. Deshalb führe sie auch zu weniger drop-outs, d. h. zu weniger
Abbrüchen der Studienteilnahme.152 Im Fokus des folgenden Abschnitts
stehen allerdings die ethisch-philosophischen Argumente für und gegen
die breite Einwilligung.

Die breite Einwilligung ist insofern zu befürworten, als dass sie genau
den Anforderungen, die im Zusammenhang mit Big-Data-Anwendungen
bestehen, entspricht: Sie ermöglicht eine Weiterentwicklung der For-
schung im Rahmen der Möglichkeiten, auch wenn zum Zeitpunkt der
Datengewinnung die Zwecke noch nicht absehbar sind. Problematisch
ist allerdings, dass Patientinnen und Patienten bzw. Studienteilnehmerin-
nen und Studienteilnehmer mit der breiten Einwilligung letztlich die
Kontrolle über ihre Daten verlieren und außerdem nicht über die weitere
Nutzung ihrer Daten informiert werden.153 Aus diesem Grund werden
derzeit Alternativen sowie hybride Lösungen diskutiert. Dazu zählen
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die dynamische Einwilligung (dynamic consent), die stellvertretende Ein-
willigung durch ethische Gremien, auf die die informationelle Selbst-
bestimmung des Individuums übertragen wird, sowie verschiedene
Hybrid-Modelle.

3.1.1 Die stellvertretende Einwilligung

Eine Möglichkeit, den bisher skizzierten Schwierigkeiten zu begegnen,
ist das Modell der Delegation der informationellen Selbstbestimmung.
Die Patientin oder der Patient überlässt dabei einem bestimmten ethi-
schen Gremium die Entscheidung über den weiteren Umgang mit ihren
bzw. seinen Daten. Diese Variante ist besonders mit Blick auf die zuneh-
mende Komplexität der medizinischen Forschung durch Big Data attrak-
tiv. Angesichts der stetigen Weiterentwicklung von sehr komplexen
Technologien wird es aus Sicht von Patientiennen und Patienten immer
schwieriger überhaupt zu verstehen, wozu die gewonnenen Daten genutzt
werden. Bei mangelndem Verständnis kann nicht mehr von einer infor-
mierten Einwilligung gesprochen werden. Eine Kommission von Exper-
tinnen und Experten würde hingegen über die geforderte Expertise ver-
fügen und könnte so zum Entscheidungsträger werden – so auch im Fall
der Wiederverwendung von Daten für andere Zwecke. Insbesondere
wenn Patientinnen oder Patienten schon verstorben sind und Anschluss-
forschungen in die Wege geleitet werden sollen, wäre dies eine Möglich-
keit zu gewährleisten, dass die bereits gesammelten Daten weiterhin nutz-
bar bleiben und für die Forschung nicht verloren gehen.154

Diese Variante wird in der Literatur unterschiedlich bewertet. Einige
Autorinnen und Autoren halten diese Verfahrensweise für eine Unter-
minierung des Konzeptes der Autonomie, da Autonomie ja gerade be-
deute, dass das Individuum selbst bestimme und nicht jemand anderes.155
Übertragene Autonomie sei eben nicht direkte Autonomie. Andere Auto-
rinnen und Autoren stehen dem Delegationsmodell ebenfalls kritisch ge-
genüber. Gemessen an einer informierten Einwilligung im eigentlichen
Sinne sei das Modell der stellvertretenden Einwilligung bloße Augen-
wischerei.156 Außerdem setze es voraus, dass die Zustimmungsfähigkeit
der Datengebenden (zum Beispiel von Material für Biobanken) grund-
sätzlich übertragbar sei. Die Expertengremien, die über die weitere Ver-
wendung von Daten in neuen Forschungsszenarien entscheiden, müssten
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in der Lage sein, die Wertvorstellungen und Vorgaben der Probanden
und Probandinnen zur Nutzung der von ihnen gespendeten Proben zu
überwachen.157 Hier wird allerdings auch das Potenzial dieses Verfahrens
deutlich: Ethische Wertvorstellungen können wesentlich allgemeiner for-
muliert werden als konkrete Forschungsvorhaben, was den Entschei-
dungsrahmen letztlich offener und flexibler gestaltet.

Unerlässlich für einen ethisch angemessenen Rückgriff auf solche
Gremien sind allerdings Kriterien zur Besetzung und Arbeitsweise der-
selben. So ist es zum Beispiel unverzichtbar, dass die Mitglieder solcher
Kommissionen oder Gremien keinen Interessenskonflikten ausgesetzt
sind.158 Dazu zählt auch, dass sie keine finanziellen Interessen an der
Forschung der jeweiligen Einrichtung haben dürfen.

3.1.2 Die dynamische Einwilligung

Eine Alternative zur stellvertretenden Einwilligung ist die dynamische
Einwilligung. Sie bezeichnet ein Verfahren, in dem Patienten oder Patien-
tinnen zum Beispiel über eine Online-Plattform die Möglichkeit erhalten,
eine erneute Einwilligung zu zukünftigen Forschungsprojekten mit ihren
Daten zu geben, falls sich das Forschungssetting verändert hat.159 Alle
Forschungsschritte sind dabei für Patientinnen und Patienten transparent
und nachvollziehbar und es steht ihnen frei, ihre Einwilligung zu neuen
Ansätzen, die über die initiale Einwilligung hinausgehen, erneut zu ertei-
len oder eben zu entziehen. Allerdings soll die dynamische Zustimmung
»nicht als Ersatz für Zustimmung, sondern als eine Erleichterung der
Modifikation dieser Zustimmung angesehen«160 werden. Die Stärken
dieses Ansatzes liegen auf der Hand: Die Dynamik der Einwilligung ent-
spricht der Dynamik der Forschung mit Big Data. Es bleibt jedoch das
kognitive Problem: Insbesondere, wenn sich die Forschung auf komplexe
Art und Weise weiterentwickelt oder verändert, kann kaum gewährleistet
werden, dass Patientinnen und Patienten bzw. Probandinnen und Proban-
den überhaupt in der Lage sind, den Gegenstand ihrer Einwilligung zu
erfassen. Außerdem besteht weiterhin ein Problem, wenn Patientinnen
und Patienten oder Probandinnen und Probanden nicht mehr in der Lage
sein sollten, das Forschungsprojekt zu begleiten; entweder, weil sie sich
aus persönlichen Gründen dagegen entscheiden oder aber wenn sie ver-
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sterben oder krankheitsbedingt nicht mehr in der Lage sein sollten, ein-
zuwilligen (etwa aufgrund einer schweren demenziellen Erkrankung).
Eine weitere Schwierigkeit dieses Ansatzes besteht in seiner Umsetzbar-
keit sowie der potenziellen Überforderung von Probanden und Proban-
dinnen, sowohl auf inhaltlicher Ebene als auch auf technischer Ebene. So
schließt etwa die Verwaltung über eine Online-Plattform Menschen aus,
»die nicht gewandt im Umgang mit den neuen technologischen Möglich-
keiten sind (sogenannter technological divide)«161. Selbst wenn Probandin-
nen und Probanden im Umgang mit neuen technologischen Möglich-
keiten geübt sind, könnten sie sich von dem Aufwand, der mit der
dynamischen Einwilligung verbunden ist, überfordert fühlen, was wieder-
um zu vermehrten drop-outs führen könnte und nicht forschungsförder-
lich wäre.

3.1.3 Hybride Modelle

Das Kaskadenmodell führt die verschiedenen Ansätze zusammen (cas-
cading consent):

»Es geht von einer breiten Einwilligung als Standard aus und bietet dem Teil-
nehmer zusätzlich die gestaffelte Wahl zwischen allgemeinem broad consent, ver-
schiedener opt in-Möglichkeiten in einzelne Forschungsprojekte – bis hin zur
Möglichkeit, jeweils widersprechen zu können, wenn man mit einem bestimmten
Forschungszweck nicht einverstanden ist.«162

Auch hybride Modelle sind jedoch Einwänden ausgesetzt. Lösungen, die
opt-out-Möglichkeiten einschließen, sind in ethischer Hinsicht nicht äqui-
valent zur informierten Einwilligung.163 Sie können außerdem problema-
tisch sein, wenn die initiale Einwilligung in vulnerablen Momenten einge-
holt wurde, zum Beispiel dann, wenn sich Erkrankte eine Behandlung
wünschen, die sie ohne die Einwilligung nicht erhalten würden.

In vielerlei Hinsicht kann die ethische Diskussion von Biobanken als
Orientierungshilfe dienen. Dort wird das Modell der breiten Einwil-
ligung befürwortet.164 Es sei allerdings nur dann anzuwenden, wenn es
in den Folgestudien, für die eine Einwilligung erforderlich ist, um die
gleichen Ziele gehen soll und auch die gleichen ethischen Prinzipien in-
nerhalb des Forschungssettings erhalten bleiben. Sollte dies nicht der Fall
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sein, wird in einer zweiten Stufe das Modell der stellvertretenden Einwil-
ligung empfohlen.

Einige Autorinnen und Autoren sind der Meinung, dass es möglich
ist, »Modelle zu entwickeln, die den broad consent mit voller Informiertheit
umsetzbar machen«165. Andere Autorinnen und Autoren halten dies auf-
grund der schon angesprochenen epistemischen Schwierigkeiten für
grundsätzlich unmöglich.166 Vereinzelt wird die Überzeugung vertreten,
dass es eine informierte und gleichzeitig breite Einwilligung grundsätz-
lich nicht geben kann.167

Deshalb wurden in diesem Abschnitt die möglichen Alternativen dis-
kutiert. Die breite Einwilligung ist zwar forschungsförderlich, eignet sich
allerdings nur eingeschränkt für die volle Gewährleistung der Selbst-
bestimmung von Personen. Sie mag aber vor allem unter dem Aspekt
der Solidarität, zum Beispiel bei der Biobanken-Forschung, die zu präfe-
rierende Lösung sein. Die dynamische Einwilligung ermöglicht eine Fle-
xibilität, die der Dynamik der Forschung mit Big Data angemessen ist,
wirft aber einige praktische wie auch ethische Probleme auf, wie etwa das
Problem der inhaltlichen Überforderung der Probandinnen und Proban-
den. Die stellvertretende Einwilligung ist eine Möglichkeit, die Werte des
Individuums in der fortlaufenden Forschung weiterhin zu vertreten. Ob
diese wiederum für die Wahrung der Autonomie der Probandinnen und
Probanden geeignet ist, hängt davon ab, ob ihre Durchführung, etwa
durch Rahmenbedingungen für die jeweiligen Gremien, gelungen ist.

3.2 Ansätze zur Entwicklung eines neuen ethischen Rahmens zum
Schutz von Autonomie

Die zweite Strömung in der aktuellen Debatte um die informierte Einwil-
ligung spricht sich angesichts der skizzierten Divergenz zwischen infor-
mierter Einwilligung und der Realität der Forschung mit Biobanken da-
für aus, Autonomie neu zu denken.168 Im Folgenden wird skizziert,
welche Argumente in der Debatte der Biobanken-Forschung vorgebracht
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werden.169 Anschließend wird geprüft, auf welche anderen Bereiche der
Forschung und Behandlung mit Big Data diese Argumente übertragbar
sind.

Das erste Argument zielt auf das Verständnis der informierten Ein-
willigung. Es wird argumentiert, »dass für die informierte autonome Ent-
scheidung nicht vollständige Informiertheit im bisher angestrebten Sinne
notwendig«170 sei. Es sei vielmehr wesentlich, »dass die angestrebten For-
schungsziele mit den Wertevorstellungen der Spender im Einklang ste-
hen«171, um von einer autonomen Entscheidung sprechen zu können.
Diese Wertevorstellungen wirken wie ein Filter: So seien nicht mehr alle
Informationen über das Forschungsvorhaben relevant, sondern nur noch
jene, die das Wertesystem des Spenders oder der Spenderin betreffen.172

Ein weiterer Aspekt ist mit dem Begriff des individuellen Schadens
verbunden. Die informierte Einwilligung schützt die individuellen Inte-
ressen des Patienten oder der Patientin bzw. des Probanden oder der Pro-
bandin, vor allem das Interesse an der eigenen Gesundheit. Biobanken
stellen kein individuelles Risiko dieser Art für den Patienten oder die
Patientin dar, gefährden allerdings potenziell die Privatheit des Indivi-
duums, nämlich dann, wenn zum Beispiel eine Re-Identifizierung vor-
genommen wird oder die Biobank einem Hackerangriff ausgesetzt ist.173
»Weil der Schaden am Einzelnen so gering und unwahrscheinlich ist,
könnten andere, nicht-individuelle Prinzipien in Betracht gezogen wer-
den, die stärker das Allgemeinwohl in den Vordergrund stellen.«174

Das Prinzip, das in diesem Kontext prominent diskutiert wird, ist das
der Solidarität.175 Die Grundidee ist, dass wenn auf der einen Seite die
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Schadensrisiken für den Einzelnen sehr gering, auf der anderen Seite die
Nutzenpotenziale für die Allgemeinheit hingegen sehr hoch sind, »vom
Einzelnen erwartet werden [kann], dass er oder sie diese geringen Scha-
densrisiken um der erhofften Ziele zu tragen bereit ist«176. Moderatere
Positionen sehen in dieser Sichtweise zumindest eine Motivation für die
Einzelne oder den Einzelnen, ihre oder seine Daten für Forschungs-
zwecke zur Verfügung zu stellen, die der Allgemeinheit nutzen. Extreme-
re Positionen sprechen sogar von einer »solidarisch-moralischen Pflicht
der Bürger, in diesen Konstellationen Forschung zu unterstützen«177.

Dagegen ist einzuwenden, dass die ›Pflicht‹ des Einzelnen, an ge-
lungener medizinischer Forschung mitzuwirken, als ethisch unzumutbare
Bürde verstanden werden kann.178 Dennoch ist die Balance zwischen in-
dividuellen und kollektiven Interessen nicht leicht zu entscheiden.

Eine Fokussierung auf den Schutz individueller Persönlichkeitsrechte
wird zumindest im Kontext der Biobanken-Forschung weitgehend als un-
angemessen eingeschätzt. Wenn Forschung sich nur innerhalb des Rah-
mens weiterentwickeln kann, der durch individuelle Einwilligungen zu
einzelnen Projekten gesteckt wird, besteht die Gefahr, dass kollektive Pro-
bleme vernachlässigt werden, wie etwa die epidemiologische Forschung
oder die Forschung im Bereich Public Health, in dem zum Beispiel die
Effektivität von bestimmten staatlichen Gesundheitsinterventionen über-
wacht wird.179 Die Konzentration auf Entscheidungen von Individuen sei
mit einem Verständnis von Ethik verbunden, das völlig losgelöst von Po-
litik und politischen Entscheidungen sei. Public-Health-Probleme gehen
aber über den Rahmen der Entscheidungsreichweite Einzelner hinaus,
sodass vor allem die Werte der Solidarität und der Gerechtigkeit gegen-
über dem Wert der Autonomie stärker ins Gewicht fallen.180 Um eine
innovative Nutzung von Biobanken zu ermöglichen, so wird argumen-
tiert, soll die künstliche Trennung zwischen Ethik und Politik sowie zwi-
schen individuellen Rechten und dem Wohl der Allgemeinheit aufge-
hoben werden.181

Dafür müssen aber einige zentrale Voraussetzungen erfüllt sein: Per-
sonen, die Daten spenden, müssen sich weiterhin im Klaren darüber sein,
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wozu ihre Daten genutzt werden sollen. Auch wenn konkrete Methoden
oder Forschungszwecke noch nicht formulierbar sind, sollen mithilfe von
einem mission statement, d. h. einer kurzen Stellungnahme über die Ziele
und Werte eines Unternehmens oder einer Organisation, die grundsätz-
lichen Ziele der Biobank gegenüber den Spenderinnen und Spendern
offengelegt werden.182 Die Einzelnen werden nur dann eine breite Einwil-
ligung geben, wenn sie Vertrauen in die Institution und ihre Vorgehens-
weise haben. »[G]ute Regulation, Kommunikation und entsprechende
[…] Schutzmechanismen – kurz: der ›governance‹ sind der Schlüssel
zum Vertrauen der Spenderinnen und Spender.«183 Der Begriff ›Gov-
ernance‹ erfasst die organisatorischen und rechtlichen Rahmenbedingun-
gen eines Unternehmens oder einer Institution.184 Unter consent to gov-
ernance ist daher die generelle Einwilligung in die Praktiken, Abläufe und
dadurch geschützten oder vertretenen Werte einer Institution zu verste-
hen. Good governance bedeutet, dass die Praktiken ethischen Vorgaben und
der wissenschaftlichen Redlichkeit entsprechen.

Im Kontext der Biobanken-Forschung gibt es also gute Gründe, dem
Interesse der Allgemeinheit unter sorgfältigen Vorgaben gegenüber Indi-
vidualinteressen den Vorrang einzuräumen. Welche dieser gerade skiz-
zierten Überlegungen lassen sich auf Fragestellungen rund um Big Data
in der Medizin anwenden?

3.2.1 Information, Kommunikation und Transparenz

Auch bei einem gewöhnlichen Arztbesuch oder Krankenhausaufenthalt
können Daten in Bezug auf noch unklare, potenzielle Zwecke gesammelt
werden. Relevant wird dann die Überlegung, ob und wenn ja in welchem
Ausmaß dadurch ein Schaden für die Patientinnen und Patienten ent-
stehen kann. Falls dieses Risiko als gering einzuschätzen ist und der mög-
liche Nutzen der Sammlung der Daten wiederum als hoch bewertet wird,
kann es ethisch vertretbar oder sogar geboten sein, die Daten zu sammeln.

Eine wichtige Voraussetzung ist dann wiederum die des Vertrauens
und das Konzept des consent to governance. Der oder die Einzelne muss
mit den ethischen Maßgaben einverstanden sein, unter denen mit ihren
oder seinen Daten im Rahmen der Klinik oder Forschungseinrichtung auf
regionaler oder gar nationaler Ebene verfahren wird. Dazu ist es notwen-
dig, dass die organisatorischen und rechtlichen Rahmenbedingungen, die
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sogenannte governance, dem Patienten oder der Patientin transparent ge-
macht werden und er oder sie eventuell durch ein schriftlich formuliertes
Leitbild (mission statement) darüber informiert wird, welche Ziele mit
der Sammlung und eventuellen Verknüpfung und Auswertung der Daten
verbunden sind.

3.2.2 Das Solidaritätsprinzip

Mit Blick auf das Prinzip der Solidarität wird argumentiert, dass Big Data
als Gemeingut zu betrachten sei. Daten werden dann als ein wertvoller
Rohstoff angesehen, »den der einzelne unter bestimmten Umständen
dem Gemeinwesen zur Verfügung stellen muss«185. Dies solle allerdings
weiterhin nach den Maßgaben der Selbstbestimmung geschehen. Das
Individuum als Patient oder Patientin, Proband oder Probandin, Kunde
oder Kundin und Staatsbürger oder Staatsbürgerin verleihe seiner Auto-
nomie durch seine freie Entscheidung Ausdruck, seine Daten der
Gemeinschaft zur Verfügung zu stellen. Der Schutz der Privat- und In-
timsphäre des Individuums werde dabei durch die Integrität der gegen-
übergestellten Institution gewährleistet.186 Vertrauenswürdigkeit und
Transparenz von Prozessen müssen demnach zwingende Vorrausetzun-
gen für den Solidaritätsgedanken sein, wenn nicht am Ende der Eindruck
entstehen soll, dass der oder die Einzelne im Sinne des Allgemeinwohls
ausgebeutet werden soll.187

Wenn die Umsetzung eines solchen Umgangs mit Big Data allerdings
gelingt, und die gesetzliche Regulierung den Bürgerinnen und Bürgern
diesen Selbstbestimmungsraum eröffnet, dann können die Einzelnen als
freie und verantwortliche Akteurinnen und Akteure in das Geschehen
eingreifen und müssen nicht bevormundet werden. Das Solidaritätsprin-
zip greift auch, wenn es um medizinische Handlungsweisen geht, die von
epidemiologischer Art oder populationsbezogen sind.

3.2.3 Geringer Schaden oder unwahrscheinlicher Schaden

Das Konstrukt eines minimalen Schadensrisikos für den einzelnen Pa-
tienten oder die einzelne Patientin lässt sich nicht auf alle Big-Data-An-
wendungen übertragen. Auf der Hand liegen zum Beispiel die Gefahr der
Fehldiagnostik und infolgedessen einer Fehltherapie aufgrund des Ein-
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satzes von KI.188 Dies sind allerdings Risiken, die grundsätzlich bei jeder
Methode in der Medizin bestehen. Gefordert wird deshalb, dass alle Big-
Data-gestützten Technologien nach den Kriterien der evidenzbasierten
Medizin überprüft werden müssen, bevor sie zum Einsatz kommen. Es
besteht allerdings noch Unklarheit darüber, wer die Kosten dafür über-
nimmt.189

Ein weiteres Risiko, durch das der Patient oder die Patientin Schaden
nehmen können, stellen falsch-positive Befunde dar, die eine Über-
therapie oder eine fehlgeleitete Therapie nach sich ziehen können. Dieses
Phänomen könnte mit Big Data zunehmen.190 Außerdem erhöht sich
möglicherweise auch das Risiko, dass Patientinnen und Patienten zur Ver-
fügung gestellte Informationen (etwa durch eine elektronische Gesund-
heitskarte) falsch verstehen und dadurch »Angstreaktionen« oder »Fehl-
verhalten aufgrund nur scheinbar vorliegender Krankheitszustände«191

auftreten. Gerade vulnerable Personen müssen davor geschützt werden,
um einem neglect, d. h. der Vernachlässigung bestimmter Personengrup-
pen vorzubeugen. Dies widerspricht dem Prinzip, »dass Menschen gut
und in gleicher Weise in einem Gesundheitssystem versorgt und be-
handelt werden sollen (Gerechtigkeitsprinzip)«192. Um beurteilen zu
können, wie hoch das Risiko des individuellen oder gesellschaftlichen
Schadens ist, muss daher das Einsatzfeld von Big-Data-Technologien be-
rücksichtigt werden.

Matthias Braun und Peter Dabrock stellen grundsätzliche Überlegun-
gen dazu an, wie das Phänomen Big Data unsere Gesellschaft verändert.
Sie halten die Konzentration auf Fragen der Privatheit (privacy) für eine
Verengung. Die Herausforderungen, die sich durch Big Data für das Ge-
sundheitssystem und die Gesellschaft ergeben, halten sie für sozial-ethi-
sche Herausforderungen. Sie begründen das damit, dass Big Data Sozia-
lität transformiere, da »durch Big-Data vorangetriebene Prozesse die
Individualität größerer sozialer Gruppen und ganzer Gesellschaften einer
Neukonfiguration« aussetze.193 Die Transformation an sich sei allerdings
nichts Bedenkliches, weil es immer Veränderungen gebe. Problematisch
werde es erst, wenn solche Transformationsprozesse und ihre Kon-
sequenzen nicht mehr durch Diskurs und Partizipation gestaltbar seien,
sondern Freiheitsräume verschlossen würden, ohne dass sie Thema eines
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diskursiven bzw. demokratischen Prozesses gewesen wären. ›Partizipa-
tion‹, ›Mitgestaltung‹, ›Transparenz‹ und ›vertrauensvolle Kooperation‹
sind deshalb auch die Schlüsselbegriffe, die im Rahmen ihrer Empfehlun-
gen für den Umgang mit Big Data fallen.194 In Abschnitt 5 werden die
damit angesprochenen Konzepte im Einzelnen erörtert.

4. Die besondere Rolle des Vertrauens für den Umgang mit
Big Data in der Medizin

Aufgrund der neuen Herausforderungen, mit welchen sich die Gesell-
schaft durch Big Data konfrontiert sieht, rückt der Begriff des Vertrauens
immer stärker in den Fokus ethischer Erwägungen. Vertrauen spielt nicht
nur eine zentrale Rolle für das Arzt-Patient-Verhältnis, sondern auch für
das Verhältnis des Individuums zum gesamten Gesundheitssystem.
Damit Big Data in der Medizin so genutzt werden kann, dass es für alle
Beteiligten Vorteile generiert, ist die Partizipation der Staatsbürgerinnen
und Staatsbürger erforderlich, die bereit sind, ihre Daten der Forschung
zur Verfügung zu stellen oder an Studien teilzunehmen. Eine notwendige
Voraussetzung dafür ist ihr Vertrauen, dass personenbezogene Daten auf
verantwortungsvolle und redliche Weise gewonnen, gespeichert und ver-
wendet werden. Vertrauen kann deshalb als soziales Kapital verstanden
werden, das durch einen einzigen Vorfall schwer erschüttert werden
kann.195

Welche schwerwiegenden Konsequenzen ein solch gravierender Ver-
trauensverlust nach sich ziehen kann, zeigt der Fall der englischen Ini-
tiative »data.care«.196 Ziel der Initiative war eine breite Sammlung und
Zusammenführung von Gesundheitsdaten der Bevölkerung Großbritan-
niens. Die Initiative verlor allerdings das Vertrauen der Bevölkerung. Eine
Analyse von Äußerungen auf Twitter zeigte, dass in der Bevölkerung Be-
denken weit verbreitet waren, die einerseits die Datensicherheit betrafen,
andererseits die Rolle von privaten Unternehmen innerhalb des Projekts
sowie die grundsätzliche Legalität des Vorhabens; data.care wurde einge-
stellt und die zugehörige Datenbank CPRD auf Eis gelegt.197

Dieser Fall macht deutlich, dass ein großes Problem bei der Frage des
Vertrauens der Staatsbürgerinnen und Staatsbürger in die Verwendung
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von Big Data in der Medizin der fehlende Zugang zu zuverlässigen Infor-
mationen über den Umgang mit ihren Daten ist. In den meisten Fällen
besitzen Bürgerinnen und Bürger kein explizites Wissen darüber, in wel-
cher Form Patientendaten benutzt werden bzw. wie weit diese Nutzung
potenziell reichen kann.198 Für bestimmte Fokusgruppen wurde jedoch
herausgefunden, dass das Vertrauen von Personen in die Verwendungs-
weisen von Big Data mit einem erhöhten Zugang zu Informationen über
selbige gestärkt wird.199 Transparenz und die Ermöglichung von Partizi-
pation fördern also das Vertrauen. Je mehr Aufklärung gegenüber der
oder dem Einzelnen geleistet wird, je mehr wird ihm oder ihr ermöglicht
autonome Entscheidungen zu treffen. Es gibt daher auch einen theoreti-
schen Zusammenhang zwischen dem Begriff des Vertrauens und dem
Begriff der Autonomie. Im Folgenden wird daher zunächst dieser Zu-
sammenhang dargestellt, bevor auf Maßnahmen zur Förderung des Ver-
trauens eingegangen wird.

4.1 Der Zusammenhang zwischen Vertrauen und Selbstbestimmung

Aufgrund der oben angesprochenen Begrenztheit der Möglichkeiten, die
tatsächliche Reichweite der Datenverarbeitung und -weitergabe von Sei-
ten des Individuums vollständig oder wenigstens in weiten Teilen nach-
zuvollziehen, scheint die individuelle Autonomie im Sinne der Selbst-
bestimmung in Anbetracht von Big Data in der Medizin zumindest
teilweise Beschränkungen zu unterliegen. Innerhalb der zahlreichen kon-
zeptuellen Ansätze zur Autonomie auf theoretischer Ebene müssen im
Kontext von Big Data vor allem Ansätze relationaler Autonomie in den
Blick genommen werden, welche primär auf die Untersuchung sozialer
Komponenten und deren Einfluss auf die Autonomie einzelner Personen
fokussieren.200 Hierbei wird häufig von Autonomie als sozialem Status
gesprochen; autonom zu sein könne etwa bedeuten, in einer bestimmten
autoritären Position in Hinblick auf sein eigenes Leben unter Mitein-
bezug von anderen zu stehen.201 Eine andere Sichtweise ist, Autonomie
anhand gelungener Selbstverhältnisse zu messen, welche wiederum auf ge-
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lungene Beziehungen zu anderen angewiesen sind.202 Übertragen auf den
hier zu untersuchenden Kontext würde dies bedeuten, dass die personale
Autonomie von Bürgerinnen und Bürgern eines Staates eng mit einer ›ge-
lungenen Beziehung‹ zum Staat selbst verbunden ist, welche sich bei-
spielsweise durch ein vertrauensvolles Verhältnis zwischen den Staatsbür-
gerinnen und Staatsbürgern als Individuen und dem Staat selbst ergibt.

Einige Theoretikerinnen und Theoretiker vertreten bei ihren konzep-
tuellen Überlegungen zum Verhältnis von Autonomie und Vertrauen den
Standpunkt, dass Vertrauen nicht nur eine notwendige Bedingung von
relationaler Autonomie darstellt, sondern vielmehr als eigentlicher Er-
möglichungsfaktor selbiger betrachtet werden muss. Eine solche Position
wird beispielsweise von Onora O’Neill vertreten, die sich auf moderne
Gesellschaften auch mit dem Ausdruck »risk societies« bezieht und hier-
mit vor allem auf die Veränderung der Risikowahrnehmung in der Be-
völkerung hinweist, welche sich ob der rasanten Veränderungen und Fort-
schritte technologischer Möglichkeiten etabliert hat.203 Holmer Steinfath
verweist auf verschiedene Wechselwirkungen und Spannungen, welche
zwischen den Konzepten des Vertrauens und der Selbstbestimmung be-
stehen. Einerseits sei Selbstbestimmung zwar mit Kontrolle über die
eigenen Handlungen verbunden, Vertrauen in andere aber damit, einen
Teil der Kontrolle abzugeben. Andererseits sei ein Akteur oder eine Ak-
teurin ohne ein gewisses Vertrauen in die Umwelt, die Gesellschaft und in
sich selbst geradezu handlungsunfähig.204 Vertrauen und Autonomie zu-
sammenzudenken impliziere deshalb eine Orientierung an gelungenen
Selbst- und Sozialverhältnissen; Vertrauen ist notwendig für Autonomie,
wird aber auch wiederum durch Autonomie befördert.205

Ein gutes Beispiel für das Verhältnis von Vertrauen und Autonomie
ist das Arzt-Patient-Verhältnis. Wenn der Arzt oder die Ärztin dem Pa-
tient oder der Patientin zutraut, ein gewisses Verständnis für seine oder
ihre (medizinische) Situation zu entwickeln und auf Basis dieses Ver-
ständnisses eine informierte Entscheidung für sich zu treffen, dann fällt
es den Patientinnen und Patienten leichter, »den Mut für eigene Entschei-
dungen über sie betreffende medizinische Behandlungen [zu] finden«206.
Auf der anderen Seite erleichtert es auch das Handeln der Ärztinnen und
Ärzte, wenn Patientinnen und Patienten ihnen vertrauen. »Bei wechselsei-
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tigemVertrauen wachsen dann beiden Seiten neue Handlungsmöglichkei-
ten zu, die ihre Autonomie erweitern.«207 Ein sehr wichtiges Instrument
für die vertrauensvolle Arzt-Patienten-Beziehung ist das Instrument der
Kommunikation. Damit Vertrauen nicht unterminiert wird, muss die be-
handelnde Ärztin oder der behandelnde Arzt deshalb genau erwägen, wie
sie oder er Ergebnisse, die durch den Einsatz von Big Data generiert wer-
den, kommuniziert. Gleichzeitig darf das Zur-Verfügung-Stellen von In-
formationen, beispielsweise in einer elektronischenAkte, die der Arzt oder
die Ärztin der Patientin oder demPatienten oder den Teilnehmenden einer
Studie zur Verfügung stellt, nicht die Kommunikation ersetzen, sondern
muss vielmehr mit besonderer Kommunikation verbunden sein.208

4.2 Lösungsansätze zur Festigung von Vertrauen in Big Data:
Die Bedeutung von Transparenz und Partizipation

Um das wechselseitige Vertrauensverhältnis zwischen dem Staat und sei-
nen Bürgerinnen und Bürgern zu festigen, werden verschiedene Lösungs-
ansätze vorgeschlagen. Damit das Gesundheitssystem als staatliche Insti-
tution Big-Data-Technologien in vollem Maße zum Einsatz bringen
kann, gehört es zu seinen wichtigsten Pflichten, nicht nur auf eine effek-
tive, sondern auch auf eine verantwortungsvolle Art und Weise das Ver-
trauen der Bürgerinnen und Bürger in selbige Technologien zu stärken.
Um fruchtbaren Boden für die Etablierung eines wechselseitigen Vertrau-
ensverhältnisses zu schaffen, muss vor allem die öffentliche Wahrneh-
mung von Big-Data-Technologien und der Umgang mit selbigen durch
ein hohes Maß an Transparenz und Partizipation geprägt sein.209 Das
kann nur geschehen, wenn die oben beschriebenen prozeduralen Prinzi-
pien verwirklicht werden; etwa, dass Forschung auf allgemein nachvoll-
ziehbaren Gründen basiert und wissenschaftlichen Standards entspricht.
Ein anderer Schlüsselfaktor, der das Vertrauen der Bevölkerung in For-
schung mit Big Data stärkt, ist die Glaubwürdigkeit und wissenschaft-
liche Redlichkeit sowie Validität dieser Forschung.210 Transparenz von
Vorgehensweisen, Zugänglichkeit von Informationen sowie Möglichkei-
ten der Mitgestaltung und Partizipation stärken die Akzeptanz der For-
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schung mit Big Data. Mögliche Wege sind öffentlich zugängliche Zusam-
menfassungen, die Auskunft über die Ergebnisse geben, die mithilfe von
Big Data erzielt wurden.211 Ein wichtiges Stichwort ist hier sicherlich die
›Wissenschaftskommunikation‹, die sich an den Grundwerten der Wahr-
heit und Wahrhaftigkeit orientieren muss.212 Die Chancen und Risiken
von neuen Technologien in der Medizin müssen Teil des gesellschaft-
lichen Diskurses werden.213 Darüber hinaus spielt selbstverständlich die
sichere Speicherung von Daten eine wichtige Rolle. Big Data kann letzt-
lich ohne Transparenz nicht rechtsstaatlich realisiert werden.214 Diese
Transparenz muss sich auf die wesentlichen Aspekte der Datenverarbei-
tung beziehen: »Rechtsgrundlagen, daraus abgeleitetes Regelwerk, Orga-
nisation, Verfahrensabläufe, technische Dokumentation, Daten-, Daten-
sicherheits- und Datenschutzmanagement.«215 Diese Aspekte werden
durch ein entsprechendes Training des in der medizinischen Forschung
und Versorgung tätigen Personals unterstützt, sodass individuelle Fähig-
keiten und eine entsprechende Sensibilisierung der Einzelperson für
mögliche Schwierigkeiten und Probleme die erfolgreiche und zuverlässige
Anwendung entsprechender Richtlinien garantieren.216 Die Tugenden
der involvierten Akteurinnen und Akteure müssen u. a. Vertraulichkeit,
Geduld und Wahrhaftigkeit sein.217 Die Infrastrukturen in der Gesund-
heitsforschung, die sich bisher im Aufbau befinden,218 müssen demnach
intensiv ausgebaut werden, um eine ethisch vertretbare Forschung und
Versorgung unter dem Einsatz von Big-Data-Technologien zu gewähr-
leisten.

5. Ausblick

Big Data in der Medizin birgt ein enormes Potenzial zu erheblichen Fort-
schritten und Verbesserungen im Gesundheitssektor beizutragen; es wäre
ethisch nicht vertretbar, auf diese Form von Fortschritten aufgrund enger
Datenschutzrichtlinien zu verzichten. Zugleich birgt Big Data in der Me-
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dizin vielfältige Gefahren, die Gewährleistung der medizinethischen Prin-
zipien der Autonomie, Schadensvermeidung, Gerechtigkeit und des Ver-
trauens zu unterminieren.

Innerhalb der ethischen Debatte um den Einsatz von Big-Data-Tech-
nologien in der Medizin steht deshalb in den meisten ethischen Ansätzen
ein Wertepluralismus im Vordergrund, womit gleichzeitig die Schwierig-
keit der Abwägung dieser Werte im Einzelfall verbunden ist. Auch wenn
Fragen des Datenschutzes und der Privatheit in vielen Einzelbeiträgen
breit diskutiert werden, sind weiterhin auch das Prinzip der Schadensver-
meidung und das Prinzip der Fürsorge im Fokus der Diskussion. Bei dem
Einsatz neuer Technologien ist zu zeigen, dass sich diese tatsächlich als
nützlich erweisen, ohne Patientinnen und Patienten oder Probandinnen
und Probanden zu schaden. Schaden kann dabei sowohl die körperliche
Integrität als auch die informationelle Selbstbestimmung betreffen; zum
Beispiel dann, wenn die Gefahr der Re-Identifizierung droht.

Des Weiteren besteht die Gefahr der Diskriminierung einzelner
Gruppen oder Minderheiten durch Big Data. Deshalb ist es geboten, so-
wohl beim Design von Forschungsprojekten als auch beim Design einzel-
ner Algorithmen gerechtigkeitsbezogene Überlegungen anzustellen und
Gegenmaßnahmen zu ergreifen. Besonders dann, wenn in Systemen
schon bestimmte Vorurteile vorhanden sind, ist es die Pflicht der verant-
wortlichen Akteurinnen und Akteure wie der Ärztinnen und Ärzte oder
der Wissenschaftlerinnen und Wissenschaftler, diese ausfindig zu ma-
chen und ihre Effekte auszugleichen.

Wichtig ist außerdem bei der zunehmenden Einführung von Big Data
Transparenz zu schaffen und auf Partizipationsmöglichkeiten zu achten,
damit das Vertrauen der Bevölkerung in Big-Data-Technologien gestärkt
wird und Freiheitsräume nicht unbemerkt verschlossen werden.
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