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KURZFASSUNG

Jedes IT-System ist ein soziotechnisches Konstrukt. Als solches ist es untrennbar
mit dem Menschen als Nutzer verkniipft. Auch die Sicherheit dieser Systeme
ist mit ihren Nutzern verkniipft. Aus diesem Grund raten einschldgige
Handlungsempfehlungen zur Durchfithrung regelmafiiger Schulungen der
Nutzer zur Verbesserung des IT-Sicherheitsbewusstseins. Die Auswirkungen

dieser Schulungen werden jedoch nur selten systematisch quantifiziert.

Die vorliegende Arbeit geht der Frage nach, wie bisher zur Quantifizierung
von IT-Sicherheitsbewusstsein eingesetzte Verfahren verbessert werden konnen.
Dazu werden zunidchst Arbeiten auf diesem Forschungsgebiet analysiert.
Es kann herausgearbeitet werden, dass die Arbeiten zum Thema IT-
Sicherheitsbewusstsein zumindest motivatorisch von der Handlungsrelevanz
dieses Konzepts getrieben werden. Eine Analyse verbreiteter Methoden
auf diesem Gebiet zeigt insbesondere Schwachen bei der Erfassung von

Nutzerverhalten.

Basierend auf diesem Ergebnis wird das Konzept der artefaktbasierten IT-
Sicherheitsbewusstseinsmessung entwickelt. Dieses Konzept erweitert den Ansatz
der Feldexperimente auf dem Bereich der Forschung zu Phishing-E-Mails. Die
relevanten ethischen und juristischen Rahmenbedingungen werden hergeleitet
und ausgewertet. Anhand dieser Auswertung wird ein Werkzeug entworfen
und implementiert, das die ethische und juristisch unbedenkliche Umsetzung
der artefaktbasierten IT-Sicherheitsbewusstseinsmessung erlaubt. Dieses wird

anschlieffend in einem Feldexperiment erprobt.

Mit den so gewonnenen Daten lasst sich demonstrieren, dass die artefaktbasierte
IT-Sicherheitsbewusstseinsmessung das Verhalten der Nutzer valide erfassen
kann. Dartiber hinaus erlauben die im Rahmen dieser Arbeit erhobenen Daten

eine Reliabilitdtsbewertung der artefaktbasierten IT-Sicherheitsbewusstseins-



messung. Diese ist insbesondere auf Phishing-Experimente iibertragbar und
damit auch in diesem Forschungsbereich relevant. Weiter lasst sich zeigen, dass
die Motivation der Probanden allein keinen nachweisbar positiven Effekt auf
IT-sicherheitsbewusstes Verhalten hat. Wird ein Mafstyp gewdhlt, der die Ab-
hangigkeit der Sicherheit der IT-Systeme vom Nutzerverhalten realitdtsnaher
als bisherige Ansatze modelliert, so ldsst sich ein Effekt aufzeigen, der darauf
hindeutet, dass eine Schulung der Mitarbeiter der Sicherheit der gesamten IT-

Infrastruktur abtraglich sein kann.
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EINLEITUNG

IT-Infrastrukturen sind soziotechnische Konstrukte und als solche in gesell-
schaftliche, unternehmerische und politische Strukturen eingebettet [Eck13, 1.1
Grundlegende Begriffe]. Viel starker noch sind IT-Systeme mit dem Nutzer als
Bediener verkniipft. Sie befinden sich in steter Wechselwirkung miteinander. So
steht der Nutzer auch in Beziehung mit der Sicherheit dieser IT-Systeme und da-
mit der IT-Infrastruktur, in der diese IT-Systeme eingebettet sind. Das Verhalten

des Nutzers kann die Sicherheit der IT-Systeme mafigeblich beeinflussen.

Zudem versuchen Angreife angesichts stetig steigender technischer Sicherheits-
anstrengungen den Nutzer in ihr Vorhaben einzubeziehen. Insbesondere werden
Nutzer vom Angreifer haufig direkt als Schnittstelle zur IT-Infrastruktur kon-
taktiert. So nennt der Verizon Data Breach Report 2020 ,Phishing” als zweithau-
figste Angriffstechnik unter allen an Verizon gemeldeten Sicherheitsvorfallen
des Jahres 2019 [VER20, Figure 12]. In den Féllen, in denen ein Vertraulich-
keitsverlust [Eck13, 1.2 Schutzziele] verifiziert werden konnte, ist das sogar die
am hdufigsten eingesetzte Angriffstechnik [VER2o0, Figure 13]. Das Bundesamt
fur Sicherheit in der Informationstechnik gibt den jahrlichen volkswirtschaftli-
chen Schaden, der in Deutschland durch Phishing verursacht wird, mit einem

»zweistelligen Millionenbetrag” an [Bun2od].

Diese Situation fithrt zu der einstimmigen Empfehlung der Schulung des IT-
Sicherheitsbewusstseins von Nutzern. Das IT-Sicherheitsbewusstsein gilt als
mafigeblicher Einfluss auf das sicherheitsrelevante Verhalten der Nutzer. Die
Erfolgskontrolle dieser Mafinahmen wird empfohlen, jedoch zeigen bisher
eingesetzte Mafinahmen Schwachen. Das Ziel dieser Arbeit ist es, aktuelle
Methoden zur Messung von IT-Sicherheitsbewusstsein zu bewerten und, falls

moglich, zu verbessern.



1.1 BEDEUTUNG DES ,,FAKTOR MENSCH" FUR DIE IT-SICHERHEIT

Die folgenden Abschnitte stellen die Motivation dieser Arbeit dar, indem das
Spannungsfeld beleuchtet wird. Darauf folgend wird das Forschungsprojekt
vorgestellt, in dessen Rahmen ein Grofiteil der hier dargestellten Arbeiten
stattfand. In Abschnitt 1.3 werden der wissenschaftliche Beitrag und die zu
beantwortenden Forschungsfragen sowie das methodische Vorgehen detailliert
beschrieben. Dieses Kapitel schliefit mit der Darstellung des Aufbaus dieser
Arbeit.

BeEDEUTUNG DES ,, FAKTOR MENSCH? FUR DIE IT-SICHERHEIT
”

Aktuelle Standards und Handlungsweisungen zur Erhéhung der Sicherheit von
Organisationen empfehlen oder fordern regelmafliige Schulungen der Mitarbeiter
im sichereren Umgang mit der IT-Infrastruktur [WHo3; Bun2oc; Int13; Staos].
Dies geschieht in der Annahme, dass die Schulung der Mitarbeiter zu einem
Verhalten fuhrt, das der Sicherheit der IT-Infrastruktur zutraglich ist. Die
Wirksamkeit dieser Schulungen wird jedoch nicht systematisch gepruft. Das im
Rahmen dieser Arbeit entwickelte Verfahren lasst diese systematische Priifung
zu. Besonders problematisch und facettenreich zeigt sich die Situation im Bereich
der kritischen Infrastrukturen. In diesem Umfeld wird das Verfahren erprobt.

Die folgenden Abschnitte stellen die Themenkomplexe detailliert vor.

ZERTIFIZIERTE SICHERHEIT

Einschldgige Standards zur Organisation von IT-Sicherheit in Unternehmen
bieten die Grundlage zur Zertifizierung der Umsetzung dieser Standards [WHo3;
Bun2oc; Int13; Staos]. Ein derartiges Zertifikat gilt als Indikator dafiir, wie weit
IT-Sicherheit in die Unternehmensprozesse eingeflossen ist, und ist so ein Mittel
zum Ausweis von Qualitat gegeniiber Dritten und damit erstrebenswert. Diese
Standards verlangen, sofern sie Nutzer von Informationstechnologie betreffen,
die regelmaflige Durchfithrung von IT-sicherheitsbewusstseinsfordernden

Mafinahmen innerhalb des Unternehmens.

Dies trifft insbesondere auf den IT-Grundschutz [Bun2oc] des Bundesamts fur
Sicherheit in der Informationstechnik, kurz BSI, und das Cybersecurity Framework
des National Institute of Standards and Technology, kurz NIST, zu [WHo3]. Durch



1.1 BEDEUTUNG DES ,,FAKTOR MENSCH" FUR DIE IT-SICHERHEIT

seine Kompatibilitat zu ISO 27001/2 und der Auflage in Deutsch und Englisch

ist der IT-Grundschutz auch international anwendbar.

Der Teilbaustein , ORP.3 Sensibilisierung und Schulung“ des Bausteins
,Organisation und Personal“ (ORP) des IT-Grundschutz-Kompendiums [Bun2oc]|
behandelt den auch in dieser Arbeit fokussierten Themenkomplex. Motivierend
wird ausgefuihrt: ,Bei vielen Sicherheitsvorfallen ist die Nichtbeachtung von
Regelungen zwar nicht der alleinige Ausloser des Vorfalls, aber mit ein Grund
dafiir, dass er auftritt“ [Bun2oc, ORP.3 2.1]. Weiter wird die Gefahrdungslage
damit beschrieben, dass ,,[...] Sicherheitsvorféalle durch das Personal nicht als
solche identifiziert werden und auch Cyber-Angriffe bzw. Angriffsversuche

unerkannt bleiben” [Bun2oc, ORP.3 2.5].

Darauf aufbauend wird die folgende Zielstellung formuliert: , Mitarbeiter
missen fur relevante Gefahrdungen sensibilisiert werden und wissen, wie
sich diese auf ihre Institution auswirken konnen. Thnen muss bekannt sein,
was von ihnen im Hinblick auf Informationssicherheit erwartet wird und
wie sie in sicherheitskritischen Situationen reagieren sollen [Bun2oc, ORP.3
1.1]. Dazu soll ein Programm mit dem Ziel ausgestaltet werden ,[...] die
Wahrnehmung der Mitarbeiter fiir Sicherheitsrisiken zu scharfen und ihnen die
notwendigen Kenntnisse und Kompetenzen fiir sicherheitsbewusstes Verhalten

zu vermitteln [Bun2oc, ORP 1.2].

Das IT-Grundschutz-Kompendium stellt konkrete Anforderungen an die Or-
ganisation, um dieses Ziel zu erreichen: ,,Um die Mitarbeiter zu sensibilisie-
ren, SOLLTE ein zielgruppenorientiertes Sensibilisierungs- und Schulungspro-
gramm erstellt werden. Es SOLLTE regelmafiig tiberpriift und aktualisiert wer-
den” [Bun2oc, ORP.3.A4]. ,,Die Lernerfolge im Bereich Informationssicherheit
SOLLTEN zielgruppenbezogen gemessen und ausgewertet werden, um festzustel-
len, inwieweit die in den Sensibilisierungs- und Schulungsprogrammen beschrie-
benen Ziele erreicht sind. Die Messungen SOLLTEN sowohl quantitative als auch
qualitative Aspekte der Sensibilisierungs- und Schulungsprogramme berticksich-
tigen. Die Ergebnisse SOLLTEN bei der Verbesserung des Sensibilisierungs- und
Schulungsangebots in geeigneter Weise einflieSen” [Bun2oc, ORP.3.A8]. Weiter
wird sogar die ,spezielle Schulung von exponierten Personen und Institutionen”

gefordert. , Besonders exponierte Personen SOLLTEN vertiefende Schulungen
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in Hinblick auf mogliche Gefdhrdungen sowie geeignete Verhaltensweisen und

Vorsichtsmafinahmen erhalten” [Bun2oc, ORP.3.Ag].

Neben anderen wird die ,mangelnde Erfolgskontrolle” als moglicher Grund
einer unwirksamen Aktivitat in der Aufarbeitung der Gefahrdungslage
angegeben [Bunzoc, ORP.3 2.3]. Die Umsetzungshinweise zum IT-Grundschutz
des Jahres 2019 verzeichnen elf unterschiedliche Methoden zur Messung des
Lernerfolges [Bun1g, ORP3.M8]. Dieses Verzeichnis deckt eine ganze Bandbreite
von Methoden ab, von einer einfachen Dokumentation der Durchfiithrung
einer Schulung bis hin zu Verhaltensexperimenten; es fehlen jedoch konkrete
Umsetzungshinweise. Die Umsetzungshinweise zu diesem Baustein wurden bis

2020 nicht aktualisiert [Bun2ob].

Der IT-Grundschutz versteht sich selbst als , Interpretation” der ISO-Normen
27001 und 27002 [Bun18]. Analog fordert ISO/IEC 27001:2013 im Kapitel 7.3
,Awareness“ [Int13], dass Personen, die unter der Kontrolle einer Organisation

Arbeit verrichten:

1. die Informationssicherheitsleitlinie kennen,

2. sich ihrer Rolle in der Informationssicherheit innerhalb der Organisation

bewusst sind und

3. sich der Implikationen im Klaren sind, wenn sie den Anforderungen des

Informationssicherheitsverwaltungssystem nichts Folge leisten.

Die begleitende Sammlung von Leitlinien im ISO/IEC 27002 empfiehlt als
Kontrollmechanismus lediglich die regelmafliige Durchfiihrung von ,trainings“

(zu Deutsch oft Schulungen) [Staos, S. 8.2.2].

Die Sonderausgabe Building an Information Technology Security Awareness
and Training Program [WHo3], Teil des Cybersecurity Framework (Baustein
»Awareness and Training (PR.AT)“), empfiehlt nach der Umsetzung eines
»Awareness Program® die Feststellung der Effektivitat des Programms. Es werden
verschiedene Feedback-Mechanismen vorgeschlagen: Fragebogen, Fokusgruppen-
und Individualinterviews sowie unabhingige Audits [WHo3, S. 6.2]. Auch
werden an dieser Stelle konkrete Metriken vorgeschlagen: ein Riickgang
von Sicherheitsvorfallen, eine Steigerung der Anzahl sicherheitsrelevanter

Meldungen sowie der Anteil der Nutzer, der Schulungsmaterial wahrgenommen
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hat. Insbesondere ist hervorzuheben, dass eine Anderung des Nutzerverhaltens

erwartet wird.

Zusammenfassend muss festgehalten werden, dass die versuchte Einflussnahme
auf Nutzerverhalten bereits in den einschlagigen Standards verankert ist.
Weiter wird regelméflige Intervention sowie die Kontrolle der Effektivitat
dieser empfohlen. Diese bieten jedoch wenig Anleitung fur eine konkrete
Implementierung einer derartigen Intervention oder der Feststellung ihrer
Effektivitat. Die vorliegende Arbeit schlief3t diese Luicke.

KRriTISCHE INFRASTRUKTUREN

Alle Bereiche unserer Gesellschaft unterliegen dem Fortschreiten der Digitali-
sierung. Dies trifft auch auf die sogenannten Kritischen Infrastrukturen zu. Das
Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe gibt die Definition
kritischer Infrastrukturen wie folgt an: , Kritische Infrastrukturen (KRITIS) sind
Organisationen oder Einrichtungen mit wichtiger Bedeutung fur das staatliche
Gemeinwesen, bei deren Ausfall oder Beeintrachtigung nachhaltig wirkende Ver-
sorgungsengpasse, erhebliche Storungen der offentlichen Sicherheit oder andere

dramatische Folgen eintreten wiirden“ [Bunz2oal].

Die Existenz solch kritischer Infrastrukturen wird nicht nur in Deutschland
anerkannt. Der Ursprung der staatlichen Aufmerksamkeit entstammt den USA
im Jahre 1996 [Scho6] und ist auch fest in der Europaischen Union verankert. Ihr
erhohter Schutzbedarf wird durch verschiedene Sicherheitsstrategien Letzterer

gewurdigt [Theo8].

Kritische Infrastrukturen sind in neun Sektoren verteilt: Energie, Informations-
technik und Telekommunikation, Transport und Verkehr, Gesundheit, Wasser,
Ernahrung, Finanz- und Versicherungswesen, Staat und Verwaltung sowie Me-
dien und Kultur [Bunzoa]. Es ergeben sich Interdependenzen beziiglich der

Sicherheit der Unternehmen und Institutionen der verschiedenen Sektoren.

Mit der zunehmenden Digitalisierung sind Kritische Infrastrukturen und damit
die gesamte Gesellschaft immer weiter von der Sicherheit der eigenen IT-
Infrastruktur abhangig. Es entsteht ein besonderer und wachsender Bedarf an

IT-Sicherheit in kritischen Infrastrukturen.
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1.2 ITS.APT: IT-SECURITY AWARENESS PENETRATION TESTING

ITS.APT: IT-SECcUurRITY AWARENESS PENETRATION TESTING

Die meisten der in dieser Arbeit beschriebenen Tatigkeiten wurden innerhalb
des interdisziplinaren Forschungsprojekts ,IT-Security Awareness Penetration
Testing (kurz: ITS.APT) durchgefiihrt.

Das Vorhaben startete am 1. Januar 2015 und endete am 3o0. Juni 2018.
ITS.APT wurde durch das deutsche Bundesministerium fur Bildung und
Forschung als Forschungsinitiative auf dem Gebiet der ,IT-Sicherheit fur
Kritische Infrastrukturen” im Rahmen des Forderprogramms ,IKT 2020 —

Forschung fir Innovationen“ [Hel13] gefordert. Die Ziele dieses Projekts waren:

= Die Entwicklung eines Mafes zur Bewertung des IT-Sicherheitsbewusst-

seins.

« Die Erstellung eines praktikablen Werkzeugs zur effizienten Messung des

IT-Sicherheitsbewusstseins.

= Die Erstellung eins rechtlichen Rahmenwerks, das praktikable Anleitungen

zum Einsatz der ITS.APT-Losung aufzeigt.

Das Projektkonsortium bestand aus sechs Partnern, ausgewahlt nach ihren
Kernkompetenzen, um eine spezifische Rolle innerhalb des Konsortiums
wahrzunehmen. Das Universitatsklinikum Schleswig-Holstein (kurz: UKSH)
ubernahm die Rolle des Anwendungspartners. Es stellt das Testfeld zur
Erprobung des Werkzeugs und die Anforderungen eines KRITIS-Betreibers
an ein derartiges Werkzeug. Die Arbeitsgruppe Allgemeine Psychologie:
Kognition an der Universitit Duisburg-Essen (kurz: UDE) war fur die
Laborstudien verantwortlich. Das in diesem Projekt erforderliche Training
wurde durch die ERNW Enno Rey Netzwerke GmbH, in Abstimmung
mit UDE, konzipiert und durchgefithrt. Das Institut fiir Informations-,
Telekommunikations- und Medienrecht der Universitit Munster (kurz: [TM)
ubernahm die arbeitsrechtliche und haftungsrechtliche Einordnung des Projekts.
Das Unabhingige Landeszentrum fiir den Datenschutz Schleswig-Holstein (kurz:
ULD) begleitete das Projekt datenschutzrechtlich.

Die Arbeitsgruppe IT-Sicherheit der Abteilung fur Sicherheit und verteilte
Systeme des Instituts fiir Informatik der Rheinischen Friedrich-Wilhelms-

Universitat Bonn verantwortete die Konzeption, die technische Umsetzung und
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1.3 WISSENSCHAFTLICHER BEITRAG

Durchfihrung der Testung im UKSH sowie die abschlieSende Auswertung.
Die vorliegende Arbeit fokussiert eben diesen Beitrag. Nach Abschluss des
Forschungsprojekts ITS.APT wurde die Veroffentlichung des entwickelten
Werkzeugs durch die Europdische Union im Rahmen des Projekts SPARTA des

Programms Horizon 2020 gefordert.

WISSENSCHAFTLICHER BEITRAG

Die im Rahmen dieser Arbeit verfolgten Forschungsziele lassen sich unter
einer Leitfrage subsumieren: Wie lassen sich IT-Sicherheitsbewusstseinsmessungen
verbessern? Um diese Leitfrage zu beantworten, wird sie in vier Forschungsfragen
zerlegt, die im Folgenden kurz vorgestellt werden. Es sind die Teilfragen, die
durch die Darstellungen dieser Arbeit leiten. In den Kapiteln dieser Arbeit

werden sie entsprechend aufgegriffen.

FORSCHUNGSFRAGE 1: Was sind Starken und Schwiachen bestehender Ansatze zur IT-

Sicherheitsbewusstseinsmessung?

Die erste Forschungsfrage dient der Aufdeckung von Verbesserungspotenzial
bisher eingesetzter Verfahren zur Messung von IT-Sicherheitsbewusstsein. Dazu
wird zunachst definiert, was IT-Sicherheitsbewusstsein als Gegenstand der
Messung ist. Zu diesem Zweck werden Analysen moglicher Definitionen von
IT-Sicherheitsbewusstsein auf ihre Gemeinsamkeiten hin gepruft. Der Konsens
dieser Analysen liegt in einem IT-Sicherheitsbewusstseins-Begriff mit Fokus
auf der Relevanz im Entscheidungsfindungsprozess in IT-sicherheitsrelevanten

Situationen.

Bestehende Ansatze zur IT-Sicherheitsbewusstseinsmessung werden anschlie-
3end nach ihrem Typ kategorisiert und bezliglich etablierter Giitekriterien fur
Messinstrumente bewertet. Dabei zeigen sich verhaltenserfassende Feldexpe-
rimente als besonders valide. Jedoch ist ihr Einsatz bisher lediglich auf die
Erfassung von Nutzerverhalten in Bezug auf Phishing-E-Mails beschrankt. Da-
mit wird, verglichen mit den anderen Methoden, nicht die gesamte relevante
Bandbreite IT-sicherheitsrelevanten Verhaltens erfasst. Auch ist die direkte Er-
fassung von Verhalten, entgegen fragebogenbasierten Studien, oft mit hohem

Ressourceneinsatz verbunden.



1.3 WISSENSCHAFTLICHER BEITRAG

ForsCcHUNGSFRAGE 2: Wie lassen sich die Starken existierender Ansdtze in einem

neuen Ansatz kombinieren?

Auf Basis der Arbeitsergebnisse zur Beantwortung der ersten Forschungsfrage
wird eine generische Testmethode hergeleitet, welche die Erfassung einer
grofleren Bandbreite von IT-sicherheitsrelevantem Verhalten ermoglicht und
dabei eine vollstaindige Automatisierung des Ablaufes zuldsst. Dabei wird das

Konzept der Artefakte als Reizgeber in einer Testsituation entwickelt.

FORSCHUNGSFRAGE 3: Ldsst sich ein konsolidiertes Mafs fiir IT-Sicherheitsbewusstsein

konstruieren?

Auf Grundlage der durch die Testmethode erfassten Daten wird ein Maf8 fur
IT-Sicherheitsbewusstsein entwickelt. Das entwickelte Maf3 konsolidiert dabei
bisher eingesetzte Mafle und Ansitze, um das erfasste Verhalten zu interpretieren

und dieser Interpretation einen Zahlenwert zuzuweisen.

FORSCHUNGSFRAGE 4: Wie lassen sich artefaktbasierte IT-Sicherheitsbewusstseins-

messungen ethisch und rechtskonform umsetzen?

Die Antwort auf die vierte Forschungsfrage setzt sich aus zwei Teilen zusammen:

1. Der Erfassung und Auswertung ethischer und juristischer Rahmenbedin-

gungen.

2. Der Konzeption eines Werkzeuges, das eine Messung des IT-Sicherheitsbe-

wusstseins unter diesen Rahmenbedingungen ermoglicht.

Bei der Quantifizierung von IT-Sicherheitsbewusstsein handelt es sich um ein
Humanexperiment. Entsprechend stellt sich die Frage nach der Anwendbarkeit
des zuvor hergeleiteten Ansatzes. Diesem konnen insbesondere ethische und
juristische Rahmenbedingen entgegenstehen. Um die ethische Anwendbarkeit
des Ansatzes zu gewahrleisten, wird eine Selbstbewertung durchgefiihrt. Aus
dieser werden Anforderungen und Bedingungen abgeleitet. Anforderungen sind
formulierte funktionale Anspriiche an die konkrete Umsetzung der Messung.
Bedingungen wirken sich beschrankend auf die Umsetzung aus. Die so erfassten
Bedingungen werden um die Anspriche angereichert, die sich aus den im

Rahmen des Projekts ITS.APT erarbeiteten Handlungsanweisungen ergeben.



1.4

1.4 AUFBAU DER ARBEIT

Anhand der erfassen Anforderungen und Bedingungen wird ein Werkzeug
konzipiert, das in der Lage ist, das IT-Sicherheitsbewusstsein nach dem Prinzip,
das als Antwort auf Forschungsfrage 2 gefunden wurde, zu messen. Im Rahmen
eines Feldexperiments wird die Anwendbarkeit des Prinzips und des Werkzeugs

belegt und damit die Antwort auf die Forschungsfragen 2 bis 4 validiert.

Als Beitrag zum Stand der Wissenschaft ergibt sich so eine Generalisierung des
Konzepts von Phishing-Tests zu artefaktbasierter IT-Sicherheitsbewusstseinsmes-
sungen, um bessere IT-Sicherheitsbewusstseinsmessungen zu erlauben. Dariiber
hinaus ergeben sich der Entwurf und die Implementierung eines rechtskon-
formen Werkzeugs zur Durchfithrung von artefaktbasierten IT-Sicherheitsbe-
wusstseinsmessungen sowie einer Studie zur Verifikation des generalisierten
Prinzips. Die in der Studie genutzten Artefakte und deren Dokumentation (siehe
Anhang A) konnen als Grundlage fiir weitere Entwicklung und Durchfuhrung

von verhaltensbasierten IT-Sicherheitsbewusstseinstests dienen.

Teile der vorliegenden Arbeit basieren auf einem bereits veroffentlichten

Konferenzbeitrag:

Sykosch, Arnold u.a.: ,Generalizing the Phishing Principle:
Analyzing User Behavior in Response to Controlled Stimuli for
IT Security Awareness Assessment”. In: Proceedings of the 15th
International Conference on Availability, Reliability and Security. ACM,

2020

AUFBAU DER ARBEIT

Im folgenden Kapitel 2 werden die Starken und Schwachen bestehender Ansitze
zur Quantifizierung von IT-Sicherheitsbewusstsein herausgearbeitet. Dazu wird
zunachst ein Begriff fiir IT-Sicherheitsbewusstsein definiert, womit mogliche
Messpunkte identifiziert werden. Danach werden bisherige Arbeiten vorgestellt,

kategorisiert und systematisch bewertet.

In Kapitel 3 wird das Prinzip der verhaltensbasierten Messung von IT-Sicherheits-
bewusstsein generalisiert. Anschliefend wird ein Interpretationsschema fiir das
erfasste Verhalten sowie ein konsolidiertes Maf fiir IT-Sicherheitsbewusstsein

vorgestellt.



1.4 AUFBAU DER ARBEIT

Die juristischen und ethischen Rahmenbedingungen werden in Kapitel 4
strukturiert erfasst. Diese Rahmenbedingungen bilden die Grundlage fur die
Konzeption und Implementierung eines Werkzeuges zur Messung von IT-
Sicherheitsbewusstsein in Kapitel 5. Kapitel 6 dokumentiert die Durchfithrung
der Studie zur Verifikation des entwickelten Verfahrens und Werkzeugs. Die
Arbeit schliefSt mit einer Diskussion der Ergebnisse und einem Ausblick auf

weitere Arbeiten.
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MESSUNG VON
IT-SICHERHEITSBEWUSSTSEIN

In diesem Kapitel wird die erste Forschungsfrage beantwortet und die Starken
und Schwachen bisher entwickelter Verfahren, die zur Messung von IT-
Sicherheitsbewusstsein eingesetzt werden, werden herausgearbeitet. Dazu wird
zundchst eine Definition fiir den Begriff des IT-Sicherheitsbewusstseins, den
Messgegenstand, abgeleitet. Darauf folgend wird ein Uberblick iiber die bisher in
diesem Bereich eingesetzten Messmethoden gegeben. AnschliefSlend werden diese
diskutiert und bewertet, damit Verbesserungspotenzial aufgedeckt werden kann.
Letztere fithren anschliefSend zur Herleitung der artefaktbasierten Messung von

IT-Sicherheitsbewusstsein, die in Kapitel 3 beschrieben wird.

IT-SICHERHEITSBEWUSSTSEIN ALS M ESSGEGENSTAND

Der Begriff ,IT-Sicherheitsbewusstsein“ (englisch ,IT security awareness”,
Jinformation security awareness” oder ,information technology security awareness”,
kurz oft ,ISA“) findet in der Mitte der 199oer Jahre Einzug in die IT-
Sicherheitsfachliteratur. Scheinbar unabhidngig voneinander unternehmen
Michel Kabay [Kabg4] und Kevin McLean [McLgs5] erste Versuche, Konzepte aus
der Psychologie auf die IT-Sicherheit zu iibertragen. Dabei setzen die Autoren
einen klaren Fokus auf IT-Sicherheitsbewusstsein als einen bestimmenden
Faktor fiir sicherheitsrelevantes Verhalten. In der Fachliteratur zeigt sich seither
jedoch keine klare Definition des Begriffs ,IT-Sicherheitsbewusstsein®. Da diese
Arbeit zum Ziel hat, IT-Sicherheitsbewusstsein zu messen, ist eine Definition
dieses Begriffs unumganglich. Die akademische Publikationslage prasentiert sich
uneinheitlich und motivierte bereits mehrere Literaturiibersichten zu diesem

Thema [HB14; Hiau1s; Tso+08; Leb+13]. Diese Arbeiten werden in Bezug auf die
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2.1 IT-SICHERHEITSBEWUSSTSEIN ALS M ESSGEGENSTAND

Erkenntnisse beziiglich einer Definition des Begriffs IT-Sicherheitsbewusstsein

kurz vorgestellt und darauf folgend ausgewertet.

Tsohou u. a. [Tso+08] gehen bei der Literaturaufbereitung nach der Methode der
Grounded Theory vor. 48 Publikationen zum Thema IT-Sicherheitsbewusstsein
werden untersucht. In dieser Arbeit wird darauf hingewiesen, dass die Begriffe
awareness, training und education oft vermischt werden, ein signifikanter Anteil

der Publikationen diese Bereiche jedoch voneinander abgrenzt:

»Most definitions imply that ISA is the bottom level of a security
learning pyramid: ISA aims at attracting the attention of all IS* users
to the security message, making them to understand the importance of
information security and their security obligations, training aims at
building knowledge and developing the relevant skills and competencies,

and education aims at creating expertise.” [Tso+08]

Dariiber hinaus wird die dokumentierte Motivation der Arbeiten analysiert. Zur
Verbesserung der IT-Sicherheit soll zumeist eine Anderung im Verhalten der

Individuen, hier ,IS users“, herbeigefuhrt werden.

Auch Lebek u.a. besprechen Literatur aus dem Bereich der IT-Sicherheitsbe-
wusstseinsforschung. Ihre Forschungsfrage richtet sich nach den Modellen, die
in der Literatur der Verhaltensforschung verwendet werden, um das Verhalten
von Individuen zu erkldren. Im Grofsteil der untersuchten Literatur (79 %) fin-
den sich vier verhaltenserkldrende Modelle: Theory of Reasoned Action / Planned
Behavior, General Deterrence Theory, General Deterrence Theory und das Techno-
logy Acceptance Model. Aus diesen Modellen werden die verhaltenserklarenden

Einflusse entnommen. [Leb+13; Leb+14]

Hansch & Benenson teilen gingige Definitionen in drei Dimensionen ein:
Wahrnehmung (englisch ,, Perception®), Schutz (englisch ,,Protection) und Verhalten
(englisch ,,Behavior”). In dieser Arbeit bezeichnet die Dimension Wahrnehmung
die Fahigkeit eine Gefahrensituation zu erkennen, die Dimension Schutz als
das Wissen um mogliche Handlungsoptionen und die Dimension Verhalten als

das durch den Nutzer gezeigte Verhalten. Als Motivation fiir die Umsetzung

'Die Abkiirzung ,IS“ in obigem Zitat ist in der entsprechenden Publikation [Tso+o08] nicht
spezifiziert. Der Gebrauch ldsst jedoch darauf schlieflen, dass es sich um die Bezeichnung fiir
JT-Infrastruktur” handelt.
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2.1 IT-SICHERHEITSBEWUSSTSEIN ALS M ESSGEGENSTAND

von IT-sicherheitsbewusstseinsfordernden Mafsinahmen wird die Reduktion von
Sicherheitsvorfadllen genannt. Hansch & Benenson stellen dariiber hinaus die
Heterogenitat der Evaluationsmethoden heraus, die genutzt werden, um IT-
Sicherheitsbewusstsein zu quantifizieren. Sie fuhren diese Heterogenitat auf das

uneinheitliche Verstindnis von IT-Sicherheitsbewusstsein zurtck. [HB14]

Hauflinger schldgt eine Systematisierung der Definitionen fiir IT-Sicherheitsbe-
wusstsein nach drei unterschiedlichen Aspekten vor: Kognition, Verhalten und
Prozess. Die Begriffe werden konsekutiv geordnet. Definitionen, die den kogniti-
ven Aspekt von IT-Sicherheitsbewusstsein in den Vordergrund stellen, verstehen
IT-Sicherheitsbewusstsein als ,Geisteszustand“ (englisch ,,state of mind“) und
damit als Voraussetzung IT-sicherheitsbewussten Verhaltens. Der zweite Aspekt
ist das IT-sicherheitsrelevante Verhalten der Nutzer selbst. Definitionen, die unter
dem Aspekt Prozess zusammengefasst werden, adressieren die Anstrengungen,
die unternommen werden, um das Verhalten der Nutzer zu beeinflussen. [Hau1s,

Study I: Information Security Awareness]

DiskussioN

Um zu einer Definition von IT-Sicherheitsbewusstsein zu kommen, werden
die Bestandteile oben aufgefiihrter Arbeiten neu zusammengesetzt. Diese

Rekomposition ist in Abbildung 1 dargestellt.

Vor dem Hintergrund dieser Analysen ladsst sich zunachst feststellen, dass
die Begriffe IT-Sicherheitsbewusstsein und Verhalten untrennbar miteinander
verknupft sind. Die Definition von Hinsch & Benenson [HB14] sowie
Hauflinger [Hdu1s] inkludieren das Verhalten direkt. Lebek u.a. [Leb+13;
Leb+14] verstehen unter IT-Sicherheitsbewusstsein verhaltensbestimmende
Faktoren. Tsohou u. a. [Tso+08] stellen explizit dar, dass die in der ausgewerteten
Literatur dargestellte Motivation eine Veranderung des Verhaltens von Nutzern
zur Steigerung der IT-Sicherheit ist. Damit ergibt sich das sicherheitsrelevante

Verhalten von Nutzern als integrale Komponente der Rekomposition.

Die durch Hansch & Benenson [HB14] geformten Begriffe ,Wahrnehmung” und
,Schutz“ sowie der von HaufSinger [Hau1 5] verwendete Begriff der ,, Kognition“
sind kompetenzbasiert. Ein Nutzer soll in die Lage versetzt werden, den an ihn

gestellten Anforderungen zu entsprechen. Insbesondere Tsohou u. a. [Tso+08]
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2.1 IT-SICHERHEITSBEWUSSTSEIN ALS M ESSGEGENSTAND

Kompetenz

[Wahrnehmung ] [ Wissen ]

A

Intervention

[ Training ][ Bildung ] Verhalten

Haltung v

[ Bedrohungs(abwendungs)erwartung ] Normative Uberzeugungen ]

[Wahrgenommene Benutzerfreundlichkeit] Sanktionserwartung ]

ABBILDUNG 1: Rekomposition der bestimmenden Begriffe der Definitionen von IT-
Sicherheitsbewusstsein. Einfliisse sind als Pfeile dargestellt.

stellen mit ihrem Verstindnis des Begriffs , awareness” heraus, dass der Nutzer
diese Anforderungen kennen soll. Dieser Aspekt wird in Abbildung 1 in dem

Block ,Kompetenz“ entsprechend zusammengefasst.

HaufBlinger [Hau15] nutzt den Begriff Prozess, um die organisatorischen Anstren-
gungen zusammenzufassen, die das IT-sicherheitsrelevante Verhalten der Nutzer
verdndern sollen. Tsohou u. a. [Tso+08] differenziert in diesen Anstrengungen
durch die Begriffe , Training” und , Education”. Diese Anstrengungen stellen eine
auflere Einflussnahme dar und werden deshalb in Abbildung 1 unter dem Begriff

,Intervention” subsumiert.

Die durch Lebek u.a. [Leb+13; Leb+14] herausgearbeiteten, modellbasierten
Einflussfaktoren adressieren die Haltung eines Individuums. Entgegen dem
Begriff der Kompetenz, der Fahigkeiten des Nutzers sich gewiinscht zu verhalten,
werden hier die individuellen Erwartungshaltungen und Uberzeugungen als
Teil des IT-Sicherheitsbewusstseins dargestellt. Sie bilden in Abbildung 1 das
Konstrukt ,Haltung“.
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2.1 IT-SICHERHEITSBEWUSSTSEIN ALS M ESSGEGENSTAND

Um festzustellen, welche Konzepte dem IT-Sicherheitsbewusstsein zuzuordnen
sind, wird zusatzlich der motivatorische Gedanke herangezogen. Die Forschung
in diesem Bereich geht davon aus, dass die IT-Sicherheit vom Verhalten ihrer
Nutzer abhangig ist. Das Verhalten der Nutzer kann, im Wunsch einer Erhohung
der IT-Sicherheit, nur bedingt direkt beeinflusst werden. Jedoch kann durch
Intervention auf die handlungsbestimmenden Faktoren eingewirkt werden. Die
Bestimmungsversuche dieser Faktoren haben die oben dargestellten Konzepte
hervorgebracht. Diese werden unter dem Begriff IT-Sicherheitsbewusstsein

subsumiert. Abbildung 2 illustriert die resultierende Kette der Abhangigkeiten.

IT-Sicherheit

[ Sicherheitsrelevantes Nutzerverhalten ]

!

[ IT-Sicherheitsbewusstsein ]

ABBILDUNG 2: Abhangigkeitskette zwischen IT-Sicherheit und IT-Sicherheitsbewusst-
sein.

Es ist festzustellen, dass die Konstrukte Kompetenz und Haltung Teil des
IT-Sicherheitsbewusstseins der Nutzer sind. Das Verhalten selbst oder die
Interventionen mit dem Ziel, dieses zu verandern, konnen durch ihre
Abhangigkeiten nicht selbst Teil des IT-Sicherheitsbewusstseins sein. Ob damit
alle relevanten Konstrukte des IT-Sicherheitsbewusstseins erfasst sind, kann an
dieser Stelle nicht beantwortet werden. Wird das IT-Sicherheitsbewusstsein
durch seinen Effekt auf das Verhalten gemessen, so kann nicht davon
ausgegangen werden, dass damit das gesamte IT-Sicherheitsbewusstsein erfasst
wird. Hier wird lediglich das effektive IT-Sicherheitsbewusstsein erfasst. Das
effektive IT-Sicherheitsbewusstsein bildet den motivatorischen Gedanken der
Forschung in diesem Bereich ab und liegt aus diesem Grund im Fokus dieser
Arbeit.
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2.2 BEKANNTE METHODEN ZUR MESSUNG VON IT-SICHERHEITSBEWUSSTSEIN

BEKANNTE METHODEN ZUR MESSUNG VON

IT-SICHERHEITSBEWUSSTSEIN

In der Literatur werden vier unterschiedliche Methoden zur Messung von
IT-Sicherheitsbewusstsein eingesetzt. Jede Methode nutzt ein Instrument zur
Vermessung eines Messgegenstandes mithilfe eines spezifischen Mafes und wird
durch einen Testanwender durchgefiihrt. Ist die Testdurchfithrung personell
aufwendig, konnen mehrere Testanwender zum Einsatz kommen. Diese
Methoden werden in diesem Kapitel bewertet und ihre Starken und Schwachen
herausgearbeitet. Dazu werden im nachsten Abschnitt Gutekriterien vorgestellt,
anhand derer die Messmethoden bewertet werden konnen. Diese werden dann in
den folgenden Abschnitten dargestellt und, anhand von Beispielen fur ihre
Anwendung im Kontext der IT-Sicherheitsbewusstseinsmessung, diskutiert
und bewertet. Der Abschnitt schliefit mit einem Fazit, in dem die Bewertung

zusammengefasst wird und Verbesserungspotenzial aufgezeigt wird.

ETABLIERTE GUTEKRITERIEN PSYCHOLOGISCHER TESTS

Als Gutekriterien fiir eine Methode zur Messung von IT-Sicherheitsbewusstsein
kommen vornehmlich die gleichen Gitekriterien infrage, die auch fir
psychologische Tests angesetzt werden [DB16]. Fur psychologische Tests
existieren drei Hauptkriterien und sieben Nebenkriterien. Die Hauptkriterien
reflektieren die Anspriiche an einen Test, um Schlussfolgerungen aus dessen
Ergebnissen zu ermoglichen. Die Nebenkriterien referenzieren anerkannte und

favorisierte Eigenschaften eines Tests.

Die drei Hauptkriterien fiir psychologische Tests nach Doring & Bortz sind:

OpjexTIVITAT: , Unabhangigkeit des Testergebnisses von der Person des
Testanwenders/Testleiters“ [DB16, S. 443]

ReLiaBILITAT: ,Keine oder geringe Verzerrung des Testwertes durch Messfehler,
d.h. der Testwert bildet die wahre Merkmalsauspragung der Testperson
sehr prazise ab“ [DB16, S. 444]

VaripitAt: ,Der Testwert misst tatsachlich das Merkmal, das er laut
Testbezeichnung bzw. Testbeschreibung zu messen beansprucht und primar
kein anderes” [DB16, S. 446]
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2.2 BEKANNTE METHODEN ZUR MESSUNG VON IT-SICHERHEITSBEWUSSTSEIN

Die Nebenkriterien fiir psychologische Tests nach Doring & Bortz sind:

SkALIERBARKEIT: ,Ein Test erfullt das Kriterium der Skalierung, wenn der
Testwert durch eine gultige Verrechnungsvorschrift aus den Test-Items?
gebildet wird [...]“ [DB16, S. 449]

NormierunG: , Ein Test ist normiert, wenn aktuelle Testnormen (durchschnitt-
liche Testergebnisse reprasentativer Vergleichsstichproben) vorliegen, die
eine Einordnung individueller Testwerte erlauben (normorientiertes Tes-
ten).“ [DB16, S. 449]

Testoxonomie: ,Ein Test ist 6konomisch wenn er in Relation zum Erkenntnisge-
winn

— eine kurze Durchfiihrungszeit beansprucht,

wenig Material verbraucht,

einfach zu handhaben ist,

als Gruppentest durchfithrbar und

schnell und bequem auszuwerten ist.“ [DB16, S. 449]
NortzricukerT: ,Ein Test ist niitzlich, wenn er ein fiir Praxis und/oder Forschung
relevantes Merkmal misst, fur das bislang tiberhaupt kein Test oder nur ein
Test mit beschrénkter Testglite vorlag.“ [DB16, S. 449
ZumuTBARKEIT: ,Ein Test ist zumutbar, wenn er die Testpersonen in Relation
zum Erkenntnisgewinn nicht tibermafig in
— zeitlicher,
— korperlicher und/oder
— psychischer Hinsicht belastet.“ [DB16, S. 449]
NicHT-VERFALSCHBARKEIT: ,Ein Test ist nicht-verfialschbar, wenn es Testpersonen
kaum gelingen kann, absichtlich ein besonders gutes oder besonders
schlechtes Testergebnis zu erzeugen, das nicht als unplausibel oder
gefélscht auffallt.” [DB16, S. 449]
TesTrairNEss: ,Ein Test ist fair, wenn er allen Personengruppen, fiur die
er anwendbar sein soll, gleiche Chancen bietet bzw. wenn er keine
Testpersonen systematisch aufgrund ihrer ethnischen, soziokulturellen

oder geschlechtsspezifischen Gruppenzugehorigkeit benachteiligt.“ [DB16,
S. 449]

2 Ein Test besteht gewohnlich aus mehreren unterschiedlich schweren Aufgaben oder Fragen
(Test-Items), die die Testperson l6sen oder beantworten muss.”“ [DB16, S. 461]
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2.2 BEKANNTE METHODEN ZUR MESSUNG VON IT-SICHERHEITSBEWUSSTSEIN

Die folgende Bewertung der Messmethoden fokussiert die Hauptkriterien.
Die Kriterien Zumutbarkeit, Nicht-Verfalschbarkeit und Testfairness sind
nicht hauptsachlich von der Messmethode abhdngig, sondern der konkreten
Implementierung. Sie werden daher nicht weiter betrachtet. Die Skalierbarkeit,
Normierung, Testokonomie und Niitzlichkeit haben eine enge Verbindung zur
Methode. Die folgend vorgestellten Methoden werden auch auf diese Kriterien

hin bewertet.

BEFRAGUNGEN

Die Befragung ist die am haufigsten eingesetzte Methode. Lebek u. a. geben an,
dass 50% der durch sie ausgewerteten Arbeiten quantitative Messmethoden
einsetzen [Leb+14]. Hier kdnnen zwei Messinstrumente zum Einsatz kommen:

Ein Fragebogen oder ein strukturiertes Interview durch einen Gesprachspartner.

Ein Fragebogen ist ein etabliertes Messinstrument der Psychometrie (vgl. [DB16,
10.4.3 Psychometrische Tests]). Die einzelnen Fragen werden Items genannt.
Es werden immer mehrere Items genutzt, um ein Konstrukt, eine nicht direkt
beobachtbare Variable, zu messen. Das ist der Tatsache geschuldet, dass ein Item
allein ein Konstrukt nicht vollstindig abbilden kann. Konstrukte entstammen
erklarenden Modellen der Psychologie (siehe dazu auch Abschnitt 2.1). Um die
Existenz der Wechselwirkung zu zeigen, wird die Korrelation zwischen den
Antworten der jeweiligen Konstrukte gemessen. Als Metrik kommt hier oft der

Korrelationskoeffizient oder ein vergleichbares Abhangigkeitsmaf zum Einsatz.

Chan, Woon & Kankanhalli zeigen den Einfluss der Wahrnehmung der
Wichtigkeit von IT-Sicherheit unter Kollegen und Vorgesetzten sowie der
Selbstwirksamskeitserwartung auf das IT-sicherheitsrelevante Verhalten. Dafiir
kommt ein Fragebogen als Instrument zum Einsatz; die Metrik ist die Korrelation

zwischen den Items der Konstrukte. [CWKos5]

Aber auch abweichende Ansatze kommen zum Einsatz. Talib, Clarke & Furnell
illustrieren mithilfe eines Fragebogens, dass Individuen, die zuvor eine IT-
Sicherheitsbewusstseinsmafinahme durchliefen, sich selbstbewusster in Bezug
auf IT-Sicherheit fiihlen als solche, die keine Schulung durchlaufen haben. Dazu
werden Items genutzt, die das Verhalten und die Kenntnis verschiedener Begriffe

aus dem Bereich der IT-Sicherheit adressieren. [TCF10]
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2.2 BEKANNTE METHODEN ZUR MESSUNG VON IT-SICHERHEITSBEWUSSTSEIN

Veseli quantifiziert die Effektivitdt einer IT-Sicherheitsbewusstseinsmafinahme.
Zu diesem Zweck wird eine Eingruppen-Pretest-Posttest-Studie [SCCo2,
One-Group Pretest-Posttest Design]| implementiert. Die Konstrukte Wissen,
Haltung und Verhalten (englisch Knowledge, Attitude, Behavior) werden abgefragt.
Als Metrik wird ein Index von 1 bis 100 auf Basis der erwiinschten
Antworten berechnet. Ein positiver Effekt, entsprechend der Metrik, kann bei
den Teilnehmern an einer IT-Sicherheitsbewusstseinsmafinahme demonstriert

werden. [Ves11]

Auch Kruger & Kearney setzten die Konstrukte Wissen, Haltung und Verhalten
ein, um das IT-Sicherheitsbewusstsein zu vermessen. Als Metrik kommt die
relative Anzahl der Probanden, die mindestens 60 % der gewtinschten Antworten

gegeben haben, zum Einsatz. [KKo6]

Alseadoon u. a. korrelieren Personlichkeitsmerkmale der Probanden mit Items,
die das hypothetische Verhalten erfassen. Der Fragebogen erfasst neben den Big
Five (Offenheit fur Erfahrungen, Gewissenhaftigkeit, Extraversion, Vertraglich-
keit und Neurotizismus) [M]92] auch Gefugigkeit (englisch Submissiveness). Die
Probanden werden angewiesen, fiir funf in Bildern dargestellte Phishing-E-Mails
anzugeben, wie wahrscheinlich sie auf eine der prasentierten E-Mails antwor-
ten wiirden. Es kann eine hohe Korrelation zwischen der Tendenz auf die
Phishing-E-Mails zu antworten und den Personlichkeitsmerkmalen Gefligsam-
keit und Offenheit festgestellt werden. [Als+12]

Die Objektivitat bei fragebogenbasierten Studien ist, verglichen mit anderen
Methoden, einfach zu gewahrleisten. Dies ist in der stark eingeschrankten
Interaktion zwischen dem Testanwender und dem Probanden begriindet. Der
Testanwender kommt hauptsachlich vor der Testung, bei der Werbung der
Probanden und dem Verteilen des Fragebogens in Kontakt mit den Probanden.
Wird ein Interview als Instrument eingesetzt, so fordert die Gewahrleistung
der Objektivitat besonderen versuchsmethodischen Aufwand: Alle Interviewer
miussen Uber die gleiche Fachkenntnis und Aufmerksamkeit in allen Interviews

verfugen.

Bei der Beurteilung der Validitdit kommt es auf das vermessene Konstrukt an.
Insbesondere das Konstrukt Wissen kann in Form einer Leistungsbewertung

valide erfasst werden. Bei Befragungen kann das Konstrukt des Verhaltens jedoch
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nur als Selbstbericht iiber hypothetisches oder vergangenes Verhalten erfasst
werden. Wird hypothetisches Verhalten abgefragt, konnen sich, insbesondere in
Abhéngigkeitssituationen wie einem Angestelltenverhaltnis, Verzerrungen durch
soziale Erwlinschtheit ergeben [Edws58; DB16]. Auch sind Fehleinschdtzungen
der Befragten von moglichen Kosten von Entscheidungen eine Quelle fur
Verzerrungen der Befragungsergebnisse [Henog]. Wird vergangenes Verhalten
abgefragt, kann dieses nur verzerrt durch die Wahrnehmungskompetenz
des Probanden wiedergegeben werden. Dieser Effekt ist als ,Recall Bias“
bekannt [Hasos]. Jemand, der die Auswirkungen einer Attacke spiirt, etwa
abgehende Betrdage vom eigenen Konto, kann anhand dessen wahrscheinlich
nicht angeben, ob dieses Ereignis auf einen erfolgreichen Phishing-Angriff
zuruckzufiihren ist oder ob er einer anderen Form von Betrug, z.B. einem
Identitatsdiebstahl, zum Opfer gefallen ist [FJo7]. Auch kann Scham tber eine
gelungene Tauschung oder ein Fehlverhalten die Antworten eines Probanden
beeinflussen [Kel+12]. Damit ist die Validitit der Messung dieses Konstrukts
als abhangige Variable infrage zu stellen. Auch die Anwender dieser Methode

empfehlen die Begleitung von Befragungen durch Experimente [KKo6].

Die Reliabilitat der Messung kann, im Verhdltnis zu anderen Methoden, einfach
kontrolliert werden. Da mehrere Items pro Konstrukt verwendet werden,
konnen diese auf Konsistenz [DB16] getestet werden. Die Messung mittels
eines Fragebogens ist, anders als bei einem Experiment (vgl. Abschnitt 2.2.4),
reizunabhangig. Damit kann sich die Messung auch bei erneuter Messung stabil

verhalten.

Befragungen werden zumeist eingesetzt, um die Korrelation zwischen
verschiedenen Konstrukten aufzuzeigen. Items, die ein bestimmtes Konstrukt
adressieren, lassen sich durch ihre textuelle Form mit wenig Aufwand im
akademischen Diskurs kommunizieren. Konkret kommt es bei der Bewertung

der Normierung auf die Implementierung an.

Insbesondere sind fragebogenbasierte Studien okonomisch. Fragebogen konnen
beliebig repliziert und verteilt werden, die Auswertung kann automatisiert
werden. Interviewbasierte Studien sind durch den Einsatz eines Interviewers

nicht 0konomisch umzusetzen.
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Befragungen sind im Rahmen der Forschung sehr niitzlich. Mit ihnen lassen
sich Zusammenhinge einer enormen Bandbreite von Konstrukten oft sehr
okonomisch nachweisen. Der praktische Nutzen dieser Methode zur Bewertung
von IT-Sicherheitsbewusstsein ist jedoch aufgrund der mangelnden Validitat

eingeschrankt.

LABOREXPERIMENTE

Laborexperimente erlauben die isolierte Beobachtung der Probanden beim Losen
einer gestellten Aufgabe. Dabei wird eine spezifische Umgebung gestaltet, in der

ein Proband eine gestellte Aufgabe 16sen muss.

Kumaraguru u. a. versetzen 30 Versuchspersonen in die Rolle des Mitarbeiters
einer fiktiven Firma. Als solcher muss die Versuchsperson auch die E-Mails
dieses Mitarbeiters bearbeiten. Als Instrument kommt hier der Versuchsleiter
zum Einsatz, der die Versuchspersonen wahrend des Versuchs beobachtet.
Im Lauf des Versuchs kommen E-Mails zum Einsatz, die der Proband als
Phishing oder legitime E-Mail erkennen soll. Ob der Proband diese Erkennung
korrekt vorgenommen hat, entscheidet der Versuchsleiter. Als Metrik kommt die

Erkennungsrate zum Einsatz. [Kum+o7]

Parsons u.a. konnen in einem Laborexperiment zeigen, dass die Tatsache, ob
Probanden um das Ziel der Studie wissen, einen Einfluss auf ihre Klassifikation
von Phishing-E-Mails hat. Es gelingt ihnen zu demonstrieren, dass Probanden,
die uber das Ziel des Experiments informiert werden, E-Mails deutlich genauer
klassifizieren und sich fiir den Vorgang mehr Zeit lassen als die Probanden, die

nicht tiber das Ziel der Studie in Kenntnis gesetzt werden. [Par+13b]

Anandpara u. a. demonstrieren, dass eine Intervention mit Fokus auf Phishing da-
zu fuhrt, dass E-Mails haufiger als Phishing klassifiziert werden (Falsch-Positiv).
Im gleichen Versuch demonstrieren sie, dass Klassifikationsaufgaben im La-
bor die Kompetenz der Probanden, Phishing-E-Mails zu erkennen, nicht valide

erfassen. [Ana+o7]

Die Objektivitat beim Einsatz dieser Methode lasst sich nur mit hohem versuchs-
methodischem Aufwand gewahrleisten. Verglichen mit interviewbasierten Studi-
en ist dieser noch hoher, da die Beobachtungen des Testanwenders das Ergebnis

der Datenerfassung darstellen.
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Die gewonnenen Erkenntnisse sind nur bedingt auf den Alltag iibertragbar. Ein
Proband kann durch die Testsituation sein Verhalten anpassen [FJoy; Par+13b].
In der Humanforschung ist das Prinzip der Anforderungsmerkmale (englisch
»Demand Characteristics“) wohl bekannt [MdBW 12]. Der Proband wird durch das
Wissen oder seine Wahrnehmung der Studie und ihrer Ziele beeinflusst. Diese
Beeinflussung kann zu unterschiedlichen Effekten fihren. Das Experiment von
Anandpara u. a. demonstriert dariiber hinaus, dass Klassifikationsaufgaben im
Labor zur Erfassung der Kompetenz eines Probanden, zwischen Phishing-E-Mails
und reguldren E-Mails zu unterscheiden, ungeeignet zu sein scheinen. Aus diesen
Griinden muss angenommen werden, dass die Validitit der Labormessungen im

Bereich der IT-Sicherheitsbewusstseinsmessung nicht gegeben ist.

Die Kontrolle der Situation und aller Einflussfaktoren wirkt sich positiv auf
die Reliabilitat aus. Im Alltag ist ein Proband jedoch mit unterschiedlichen
Aufgaben betraut, die eine unterschiedlich hohe kognitive Belastung bedeuten.
Diese Belastung beeinflusst die Leistungsfahigkeit bei aufmerksamkeitsbasierten
Aufgaben [Lavio]. Auch Einflussfaktoren wie Stress wirken sich auf die
Leistungsfahigkeit der Probanden aus [Gaio8]. Dies ist auch der Grund, aus
dem die Ergebnisse nicht auf den Alltag der Probanden ubertragbar sind. Aus

diesem Grund ist die Niitzlichkeit eingeschrankt.

Daruber hinaus muss angemerkt werden, dass Laborexperimente zur Vermessung
von IT-Sicherheitsbewusstsein aufgrund des hohen personellen Aufwands nicht
okonomisch sind. Es sind auch diese okonomischen Anforderungen, die eine

mogliche Normierung hemmen.

FELDEXPERIMENTE

Im Rahmen eines Feldexperiments wird der Proband nicht in ein Laborumfeld
versetzt; er verbleibt wahrend des Tests in seinem gewohnten Umfeld. Diese
Methode kommt auch in der Forschung zu Phishing-E-Mails zum Einsatz [Jag+o7;
JRo6; Cap+14].

Die Agentur fur Cybersicherheit der Europdischen Union (kurz: ENISA)
schlagt als Metrik zur Bewertung fir die IT-Sicherheit die Resilienz der
Nutzer gegen Cyberangriffe vor, insbesondere das Ausmaf3, in dem Nutzer

einen Cyberangriff erkennen. Weiter schlagt sie als Instrument ein Quiz oder
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einen computerbasierten Test vor. Ein weiterer Vorschlag ist die Erfassung
der Nutzeranzahl, die einem simulierten Angriff zum Opfer fallen. Als

Messinstrument wird eine Phishing-E-Mail vorgeschlagen. [Theo7]

Das Feldexperiment wurde zuvor bereits von Hasle u.a. eingesetzt, um die
Resistenz von Probanden gegen Social Engineering zu messen. Als Instrument
werden E-Mails genutzt. Die erste E-Mail gibt vor, zu einer Umfrage einzuladen,
die zweite E-Mail hat keinen lesbaren Inhalt, 6ffnet jedoch einen Dialog, welcher
den Nutzer auffordert, sein Passwort einzugeben. Ein Proband wird als aktiv
registriert, wenn die E-Mail gelesen wird. Um den Status der E-Mail festzustellen,
wird der Verweis auf eine Grafik in der E-Mail hinterlegt. Dieser Verweis ist mit
einem eindeutigen Identifikator versehen. Wird die Grafik zur Darstellung der
E-Mail vom Webserver abgerufen, kann diese Anfrage aufgezeichnet werden und
erlaubt auf diese Weise Ruckschliisse auf den Status der E-Mail. Gemessen wird
der Anteil der Nutzer, der die E-Mail 6ffnet, der auf den Link klickt (oft auch
englisch ,click rate”) sowie der Anteil der Nutzer, der ein Passwort eingibt (oft

auch ,input rate”). [Has+os]

Steyen, Kruger & Drevin manipulieren das E-Mail-Programm aller Studenten
einer sudafrikanischen Universitat, um festhalten zu konnen, wie viele
Nutzer die versendete Phishing-E-Mail offnen, auf sie antworten, auf den
angebotenen Hyperlink klicken oder auf der verkniipften Website ihr Passwort

eingeben. [SKDo7]

Dodge, Carver & Ferguson nutzen multiple Phishing-E-Mails, um die Auswir-
kungen jahrlicher IT-SicherheitsbewusstseinsmafSinahmen unter Studierenden
einer Militarakademie zu illustrieren. Hierzu wird der Anteil der Nutzer, der
auf den in der E-Mail angebotenen Link klickt und der Anteil der Nutzer, der
den Empfang der E-Mail meldet (oft auch englisch ,report rate), erfasst. Es
kann demonstriert werden, dass beide Werte mit der Anzahl der Studienjahre
korrelieren. Die relative Anzahl der Meldungen der Studenten korreliert positiv
mit der Anzahl der Studienjahre. Die relative Anzahl der Studenten, der auf den

Link klickt, korreliert negativ mit der Anzahl der Studienjahre. [DCFo7]

In einer Studie unter 311 Mitarbeitern eines Unternehmens wird die
Wirksamkeit einer Interventionsmethode in Form eines Comics durch den

Einsatz von Phishing-E-Mails untersucht [Kum+o08]. Auch wenn die Wirksamkeit
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dieser Intervention nicht belegt werden kann, konnen die Testanwender die
Beobachtung machen, dass die Probanden das Schulungsmaterial untereinander

teilten.

Ein weiteres Feldexperiment im universitiren Umfeld mit Fokus auf den
Tauschungsvorgang in Phishing-E-Mails nutzt alle Reaktionen eines Empfangers,
die darauf schlieflen lassen, dass der Nutzer den Tauschungsversuch erkannt
hat. Aus diesem Grund wird die report rate mit hohem versuchsmethodischen
Aufwand erfasst. Dazu gehoren Meldungen an den technischen Support, genauso
wie Antworten auf die E-Mail mit einem Ausdruck des Unglaubens oder
Misstrauens. Weitere Aktionen der Probanden wie Interaktionen mit der E-Mail

werden nicht aufgezeichnet. [Wri+10]

Wolf, Haworth & Pietron quantifizieren den Effekt einer IT-Sicherheitsbewusst-
seinsmafinahme, in der Kriterien fur ,gute” Passworter vermittelt werden. Der
Effekt wird anhand der Komplexitdt der nutzervergebenen Passworter gemessen.
Sie implementieren eine Eingruppen-Pretest-Posttest-Studie [SCCo2]. Ein posi-
tiver Effekt der Intervention kann demonstriert werden. Dariiber hinaus kann
demonstriert werden, dass weitere Interventionen der gleichen Gruppe keine
weitere Verbesserung erbringt. [WHP11] Auch Eminagaoglu, Ucar & Eren setzen

Passworter zur Bewertung von IT-Sicherheitsbewusstsein ein [EUEog].

Abseits des akademischen Diskurses empfiehlt Gréaux zur Bewertung
der Gesamtheit der Nutzer die Zeitspanne von dem Verschicken einer
Phishing-E-Mail bis zum ersten Offnen des Links sowie der ersten Meldung
der Phishing-E-Mail uiber eine im E-Mail-Client angebotene Schaltflache [Gré15].

Wie stark der Testanwender in den Test involviert ist, hangt von der eingesetzten
Variante des Experiments ab. Die Beobachtung des Probanden bei der Arbeit
durch den Testanwender ist zwar theoretisch moglich [HB14], jedoch mit
immensen Kosten verbunden. Dariiber hinaus ist bereits aus der psychologischen
Forschung bekannt, dass Probanden ihr Verhalten in Beobachtungssituation,
verandern konnen. Man spricht von dem Hawthorne Effekt MWE14]. Aulerdem
ergeben sich Fragestellungen nach datenschutzrechtlichen Implikationen und
der Vertraulichkeit betrieblicher Interna durch den weitreichenden Einblick, der
dem Testanwender in die Arbeitsumgebung gewahrt wird. Aus diesen Griinden

ist die manuelle Beobachtung der Probanden im Tagesbetrieb nicht anwendbar.
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Bei einem voll automatisierten Experiment tritt der Testanwender, ahnlich
dem Vorgehen bei einer fragebogenbasierten Studie, nur sehr eingeschrankt in
Kontakt mit den Probanden. Gerade wenn Phishing-E-Mails als Messinstrument
zum Einsatz kommen, wird teils empfohlen, auf Tauschung der Probanden
zuriickzugreifen [FJo7|, oder es wird vor Abschluss der Testung von der
Kommunikation mit den Probanden abgesehen [JRo6]. Damit liegt der Methode

Potenzial zur Objektivitit inne.

Die Messung erfasst das tatsachliche Verhalten der Probanden, was fur die
Validitit der Messungen mit dieser Methode spricht. Dem ist entgegenzuhalten,
dass das sicherheitsrelevante Verhalten der Probanden vollumféanglich erfasst
werden muss. Die hier dargestellten Feldexperimente zu Phishing geben
keinen Aufschluss daruber, ob der Proband die Moglichkeit hat den Vorfall
zu melden, falls die Interaktion mit der Phishing-E-Mail im Vordergrund
steht [DCFoy; SKDo7; Has+os]. Steht die Erkennung der Phishing-E-Mail
im Vordergrund, werden die Interaktionen mit der Phishing-E-Mail nicht
vollstandig erfasst [Wri+10]. Weiter spricht gegen die Validitdt der Erfassung
von IT-sicherheitsrelevantem Verhalten, dass nur das Verhalten in Bezug auf
Phishing-E-Mails und Passworter in Feldexperimenten untersucht wurde. Es ist
infrage zu stellen, ob das untersuchte Verhalten als tatsachlicher Reprasentant

fur IT-Sicherheitsbewusstsein tragbar ist.

Ob diese Feldexperimente reliabel sind, ist hier nicht bewertbar. Da haufig nur
eine kleine Anzahl an Phishing-E-Mails verschickt wird und diese nicht in
Beziehung zueinander gesetzt werden, fehlt die zur Bewertung erforderliche
Datengrundlage. Die Studie zum Verhalten von Nutzern beziiglich der Wahl
von Passwortern wiederholte die Messung taglich iiber einen Zeitraum von 14
Tagen und demonstrierte, dass sich nur an einem Tag nach der Intervention eine
Verdnderung nachweisen lasst [WHP11]. Das ist nicht verwunderlich, da die
Passwortwahl durch Nutzer nur in grofleren zeitlichen Intervallen und selten
anlasslos stattfindet [SB14; FHo7|. Bisherige akademische Dokumentationen von
Feldexperimenten liefern keinen Aufschluss dariiber, ob sich das Verhalten der
Nutzer bezuiglich des IT-Sicherheitsbewusstseins mit dieser Methode reliabel

messen lasst.

Feldexeperimente geben jede gemessene Variable einzeln an und es fehlt an

Skalierung. Diese Methode ist bei gegebener Automatisierung okonomischer als

25



2.2 BEKANNTE METHODEN ZUR MESSUNG VON IT-SICHERHEITSBEWUSSTSEIN

Laborexperimente, aber nicht so 6konomisch wie Studien. Durch die Tatsache,
dass das konkrete Verhalten innerhalb einer fur den Probanden alltdglichen
Situation vermessen wird, ist die Methode der Feldexperimente zur Bewertung
der Effekte von IT-Sicherheitsbewusstseinsmafinahmen auf das Verhalten der
Nutzer durch die hohe Validitat besonders niitzlich.

Zwar suggerieren die erfassten Werte click rate, input rate und report rate durch
ihr wiederkehrendes Auftreten eine Normierung, es ist jedoch davon auszugehen,
dass diese Werte vom Reizgeber, also z.B. der konkreten Phishing-E-Mail,
abhangig sind. Die Anzahl der unterschiedlichen Werte zeigen, dass diese
Methode bisher keine Skalierung anbietet. Durch die Validitdt der Erfassung des
Verhaltens und der Implikationen dieser fur die Sicherheit einer Organisation ist

eine derartige Messung besonders niitzlich.

SICHERHEITSMETRIKEN

Wie bereits in Abschnitt 2.1.1 dargestellt, ist die Erhohung der IT-Sicherheit
die Motivation von Interventionen und der Forschung in diesem Bereich. Oft
wird mit einer Steigerung des IT-Sicherheitsbewusstseins eine Reduktion von
IT-sicherheitsrelevanten Vorfille assoziiert [WHo3; Bunzoc; Theio]. Damit
einhergehend soll der Anteil der erfassten IT-sicherheitsrelevanten Vorfallen,
der durch Nutzer gemeldet wurde, steigen [WHo3; Bun2oc; The1o]. Vorab kann
direkt festgestellt werden, dass es sich bei dieser Methode durch die direkte

Verknupfung mit der Motivation um eine niitzliche Methode handelt.

Auch die ENISA gibt an, dass typische Metriken die Anzahl, die verursachten
Kosten oder die Ausfallzeiten von nutzerbedingten IT-Sicherheitsvorfallen sind.
Es wird angegeben, dass manchen Unternehmen diese Zahl mit der Gesamtanzahl

aller IT-Sicherheitsvorfille relativieren. [The1o]

Im Vergleich zu den anderen Messmethoden, in denen wohlbekannte Fille
konstruiert werden, liegt dieser Messmethode eine Datenbasis zugrunde, deren
wahre Klassifikation unbekannt ist. Jede Meldung der Nutzer muss auf ihre
Relevanz fiir die IT-Sicherheit gepruft werden. Diese Klassifikation ubersteigt die
Kapazitaten eines einzelnen Testanwenders. Mehrere Testanwender miissten die
Klassifikation durchfithren und notwendige Recherchen anstellen. Damit ist eine

objektive Umsetzung dieser Methode nur mit enormem versuchsmethodischen
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Aufwand zu realisieren und steht damit der Testokonomie dieser Methode direkt

entgegen.

Die Giite der Erfassung aller IT-sicherheitsrelevanten Vorfélle hangt mafigeblich
von der Gite der unterstiitzenden IT-Systeme ab. Die absolute Anzahl
der IT-sicherheitsrelevanten Vorfille ist hangt ihrerseits von der aktuellen
Bedrohungslage ab. Es ist an dieser Stelle nicht zu bewerten, wie stark diese
Einfliisse auf das entsprechende Mafs einwirken und ob sich die Auswirkungen
der IT-sicherheitsbewusstseinsfordernden Mafinahme quantifizieren lassen.
Die Validitit dieser Methode kann hier nicht bewertet werden. Unter diesen

Umstanden ertibrigt sich eine weitere Betrachtung.

HyYBRIDE ANSATZE

Hybride Ansatze konnen unter Umstanden die Starken zweier Messmethoden
kombinieren. So konnen die mit Fragebogen erfassbaren Konzepte mit der
Verhaltenserfassung der Feldexperimente kombiniert werden. Auf diese Weise
ist es moglich, tatsidchliches Verhalten eines Probanden mit individuellen

Einflussfaktoren zu korrelieren.

Halevi, Memon & Nov kombinieren Fragebogen zur Erfassung von Personlich-
keitsmerkmalen, den Big Five der Probanden, mit einem Phishing-Feldtest, bei
dem dem Empfanger ein Preis in Aussicht gestellt wurde. Fiir Frauen konnte
eine Korrelation zwischen der Empfanglichkeit fiir Phishing und Neurotizismus
festgestellt werden. Bei Mannern korrelierte keines der fiinf Personlichkeitsmerk-
male mit der Empféanglichkeit fiir Phishing. [HMN15]

Workman, Bommer & Straub nutzen Fragebogen fur selbstberichtetes
Verhalten und psychologische Konzepte wie die Bedrohungseinschatzung und
verschiedenen Bewaltigungsstrategiekonzepten. Dartiber hinaus extrahieren die
Autoren Nutzerverhalten aus Log-Dateien. Das extrahierte Verhalten ist das
regelmafiige Wechseln des Passworts, die Sicherung von unternehmensrelevanten
Daten und die manuelle Ausfuhrung eines Virusscans. Es konnte eine starke
Korrelation zwischen der Kontrolliberzeugung (extern oder intern) und dem
selbstberichteten Verhalten gezeigt werden. Diese Korrelation war nicht zu dem
tatsachlichen Verhalten der Probanden nachweisbar. [WBS08]
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2.3 Fazir

Auch wenn mit der Kombination von Befragung und Feldversuch der Mangel
an Validitat der Befragung kompensiert werden kann, bleibt die Kritik an

Feldversuchen, wie in Abschnitt 2.2.4 auf Seite 25 vorgebracht, bestehen.

FaziT

Damit ist die erste Forschungsfrage nach den Stirken und Schwachen bisher
eingesetzter Verfahren zur Messung von IT-Sicherheit (vgl. Abschnitt 1.3)
beantwortet. Tabelle 1 gibt einen Uberblick.

TaBELLE 1: Bewertung der zu Messung von IT-Sicherheitsbewusstsein eingesetzten
Methoden beziiglich etablierter Giitekriterien psychologischer Tests. Die
Bewertung ist wie folgt codiert — ,+“: Methode zeigt Stirken in diesem
Kriterium, ,0“: Methode zeigt in diesem Kriterium keine Stdrke oder
Schwiche, ,—“: Methode zeigt Schwdchen in diesem Kriterium; wurde
keine direkte Aussage abgeleitet, ist kein Zeichen eingetragen.

OBJEKTIVITAT
RELIABILITAT
SKALIERBARKEIT
NORMIERUNG
TESTOKONOMIE
NUTZLICHKEIT

VELADITAT

+
|
o
+
o

BEFRAGUNGEN (FRAGEBOGEN)

+
+
o
|
o

BEFRAGUNGEN (INTERVIEW) o —
LABOREXPERIMENTE O O + O — — O
FELDEXPERIMENTE + + - o o

SICHERHEITSMETRIKEN - - -

+ + o+

HyBRIDE ANSATZE + + - o o

Der Einsatz von Sicherheitsmetriken zur Quantifizierung von IT-Sicherheitsbe-
wusstsein der Nutzer prasentiert sich besonders niuitzlich. Dieses Vorgehen ist
jedoch kaum valide zu umzusetzen. Feldexperimente sind die einzige Methode,
die Nutzerverhalten als zentrales Konzept des IT-Sicherheitsbewusstseins (siehe
Abbildung 2 auf Seite 15) direkt und damit valide erfasst. Damit bieten sie das
grofite Potenzial fur weitere Entwicklung. Leider werden Feldexperimente fast

ausschliefllich mit Phishing-E-Mails umgesetzt. Dies liegt vermutlich in der Tat-
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sache begriindet, dass Phishing-E-Mails sich exakt an die Probanden adressieren

lassen [Cro+13].

Messgegenstand

Feldexperimente

Verhalten

Laborstudien

Fritheres Verhalten

Haltung

Kompetenz

Wissen J

Wahrnehmung
Laborstudien

ABBILDUNG 3: Abdeckung der verschiedenen Messgegenstande durch Methoden der
IT-Sicherheitsbewusstseinsforschung.

Abbildung 3 zeigt die Abdeckung verschiedener Messmethoden beziiglich der
Konzepte des IT-Sicherheitsbewusstseins. Befragungen konnen zur Messung
der Haltung und des Wissens des Nutzers eingesetzt werden. Das gesamte
Konzept der Kompetenz kann nicht erfasst werden. Eine Befragung lasst
nur wenig Riuckschluss auf die Fahigkeit zur Wahrnehmung des Nutzers
zu. Aber genau diese Fahigkeit des Nutzers wird vorausgesetzt, wenn
friheres Verhalten abgefragt wird. Laborstudien erlauben die Vermessung der
Wahrnehmungskompetenz der Probanden. Das gesamte Verhalten eines Nutzers
ist aber mit dieser Methode nicht valide zu erfassen [Ana+o7]. Feldexperimente
konnen das Verhalten der Nutzer zwar valide erfassen, wurden aber bisher nur

auf einem Teilbereich des IT-sicherheitsrelevanten Verhalten erprobt. Die Starken
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der Methoden lassen sich mit einem erweiterten, feldexperimentellen Ansatz
vereinen. Hier liegt die Chance in einer validen und objektiven Messung von

Nutzerverhalten, die sonst in keiner Methode gegeben ist.

Um die Messung von IT-Sicherheitsbewusstsein anhand von IT-sicherheitsre-
levantem Verhalten zu ermdglichen, muss ein breiteres Spektrum an Verhalten
erfasst werden. Dies wird mithilfe einer Generalisierung der Phishing-Tests zu
artefaktbasierter Messung erreicht. Dazu wird untersucht, welche Reizgeber neben
Phishing-E-Mails noch in Betracht kommen, um Nutzerreaktionen zu provozie-
ren. Die Herleitung ist in Kapitel 3 beschrieben. Die artefaktbasierte Messung
kann mit Fragebogen kombiniert werden, um den Einfluss verschiedener psycho-

logischer Konzepte auf das tatsachliche Verhalten zu messen.

Zur Demonstration der Validitat der artefaktbasierten Messung kann eine Interven-
tion eingesetzt werden. Mit fast allen in der Forschung fest etablierten Methoden
lasst sich ein positiver Effekt der Intervention illustrieren. Eine Ausnahme ist das
durch Anandpara u. a. durchgefiithrte Laborexperiment (vgl. Abschnitt 2.2.3). Es
ist nicht in der Lage, die Fahigkeit zur Erkennung von Phishing valide zu messen.
Khan u. a. stellten fest, dass sich Gruppendiskussionen und Frontalunterricht als
besonders effektiv prasentieren [Kha+11]. Eine Umfrage unter 67 europdischen
Unternehmen ergab, dass ein Seminar die am effektivsten geglaubte Methode ist,

um das IT-Sicherheitsbewusstsein zu steigern [Theo7].

Konnen mehrere Reizgeber zur Messung des IT-Sicherheitsbewusstseins
eingesetzt werden, lasst das eine Bewertung der Reliabilitat der Messung zu.
Eine aktuelle Meta-Studie unter etwa 70 Nutzern uber den Zeitraum von funf
Jahren zeigt ein durchwachsenes Bild beziiglich der click rate von insgesamt 15
unterschiedlichen Phishing-E-Mails [Gre+18]. Dies illustriert die Abhdngigkeit
des Messergebnisses von dem Reizgeber und unterstreicht den Bedarf nach einer

Untersuchung der Reliabilitat fir Feldversuche.

Damit sich die neue Methode okonomisch implementieren lasst, muss sich
diese umfassend automatisieren lassen. Der Entwurf eines Werkzeugs wird in
Kapitel 5 beschreiben. Zur Skalierung der Messmethode muss ein Testwert die
Interpretation der Messung erlauben. Dieses wird in Abschnitt 3.4 hergeleitet.
Damit werden die Schwachen bisheriger Feldversuche bis auf die Normierung

kompensiert.
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ARTEFAKTBASIERTE
IT-SICHERHEITSBEWUSSTSEINSMESSUNG

Im Rahmen dieses Kapitels wird das Prinzip der artefaktbasierten IT-
Sicherheitsbewusstseinsmessung hergeleitet. Diese Darstellung ist fundamental
fir die Beantwortung der zweiten Forschungsfrage nach einem neuen Ansatz,
der die Starken bisheriger Ansatze vereint (vgl. Abschnitt 1.3). Zunachst wird
das Situationsmodell dargestellt, das der Nutzung eines Bildschirmarbeitsplatzes
zugrunde liegt. Darauf folgend wird das Konzept des Artefakts als kuinstliches
Element in einer Situation definiert. Anschlieffend werden die Handlungsoptionen
des Nutzers in Bezug auf das Artefakt vorgestellt, bevor abschlieend Mafle zur

Bewertung der ergriffenen Handlungsoption hergeleitet werden.

SITUATIONSMODELL

Bedient ein Nutzer seinen Bildschirmarbeitsplatz, durchlauft der Nutzer eine
Situation. Dabei verfolgt der Nutzer ein oder mehrere Zielstellungen [Breg2]. Um
diese zu erreichen, manipuliert der Nutzer das System durch Interaktion mit
den Elementen der Situation [End88]. Elemente sind wahrnehmbare Objekte in
der jeweiligen Situation. Elemente konnen eine Interaktionsoption anbieten, z. B.
eine Schaltflache, die per Mausklick betdtigt werden kann. Dabei ist der Erfolg
von einer Serie aus Entscheidungen abhingig und jede Interaktion kann die
Situation und damit ihre Elemente dndern [Breg2]. Das Verhalten von Nutzern
wird, wie in Kapitel 2 dargestellt, durch auflere Einflusse, die Testumgebung,
beeinflusst, in der die Entscheidungen getroffen werden. Im Kontrast zu den
Zielstellungen aus der Verhaltensforschung, in den dynamischen Systemen der
klassischen Entscheidungstheorie [Breg2], folgen die getroffenen Entscheidungen

nicht primar dem Ziel, die Sicherheit des IT-Systems und damit mittelbar der
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gesamten IT-Infrastruktur zu erhalten oder zu verbessern. Vielmehr wird der

Bildschirmarbeitsplatz dazu genutzt, eine unabhangige Zielstellung zu verfolgen.

Ein Teil der Elemente einer solchen Situation hat einen Bezug zur IT-Sicherheit
des Systems. Interaktionen mit diesen Elementen konnen damit einen Einfluss
auf die Sicherheit der IT-Infrastruktur haben. Durch diese Elemente lasst sich
eine Subsituation definieren. Wahrend der Nutzer sein Primarziel verfolgt, muss
er auch mit Elementen mit Sicherheitsbezug interagieren. Abbildung 4 illustriert

dieses Konzept.

Das Verhalten des Nutzers in dieser Subsituation wird als Ausdruck von IT-
Sicherheitsbewusstsein verstanden. Zur kontrollierten Erfassung des Verhaltens
kann nun ein Element kiinstlich in diese Situation eingegeben werden. Aufgrund
dieser kunstlichen Eingabe wird zur Referenzierung dieses Elements der Begriff
Artefakt verwendet. In Abgrenzung zu dem Artefaktbegriff werden die Elemente

mit Sicherheitsbezug, die keine Artefakte sind, natiirliche Elemente genannt.

Situation
r 3 K
Handlungsstrang ] O
Bi o
\
2 : i
o o ©

Nutzer Ziel

Zeit >

[JElement ohne IT-Sicherheitsbezug [ Element mit IT-Sicherheitsbezug O Artefakt

ABBILDUNG 4: Visualisierung der Situation eines Nutzers bei der Bildschirmarbeit.
Elemente der Situation ohne IT-Sicherheitsbezug sind blau dargestellt.
Elemente mit IT-Sicherheitsbezug sind rot dargestellt. Natiirliche
Elemente sind als Quadrate dargestellt, das Artefakt als Oktagon. Der
Nutzer interagiert mit den Elementen in chronologischer Abfolge. Es
ergibt sich ein ,Handlungsstrang®. Sollte der Nutzer auch mit dem in
die Situation eingebrachten Artefakt interagieren, so liegt auch dieses
auf dem Handlungsstrang.

Theoretisch ist die Messung mit beiden Typen von Elementen moglich.
Die Messung des IT-Sicherheitsbewusstseins mit natiirlichen Elementen

gestaltet sich jedoch unter praktischen Gesichtspunkten problematisch.

32



3.2

3.2 ARTEFAKTE

Innerhalb einer administrierten IT-Infrastruktur sind nattrliche Elemente so
zu konfigurieren, dass eine Interaktion mit diesen Elementen die Sicherheit
der IT-Infrastruktur erhalt. Beispielsweise lassen sich Anforderungen an die
Komplexitat von Passwortern programmatisch durchsetzen. Die Durchsetzung
dieser Anforderung ist dem Transfer der Verantwortlichkeit auf den Nutzer
vorzuziehen. Die Erfassung und Bewertung des Verhaltens des Nutzers in
Bezug auf natiirliche Elemente ist ebenso zweifelhaft. Zum einen liegen diese
Elemente unter der Gestaltungskontrolle der IT-Infrastruktur-Betreiber, zum
anderen ist eine nicht-sachgemafle oder unerwunschte Nutzung auch auf
fehlerhafte Gestaltung zuriickfiihrbar. Aus diesen Grunden ist die Messung
von IT-Sicherheitsbewusstsein auf Basis von Artefakten der von naturlichen

Elementen vorzuziehen.

Die Prasentation eines Artefakts, die Aufnahme des korrespondierenden
Nutzerverhaltens und dessen Interpretation bildet einen Test. Wie in
Abschnitt 2.3 bereits dargestellt, sollen Nutzer im Rahmen einer Messung von

IT-Sicherheitsbewusstsein mehrere Tests durchlaufen.

ARTEFAKTE

Im Rahmen dieses Unterkapitels wird eruiert, welche Artefakte zur Messung von
IT-Sicherheitsbewusstsein eingesetzt werden konnen. Zu diesem Zweck werden
zunachst allgemeine Anforderungen an Artefakte dokumentiert. Anschlieend
werden diese exemplarisch untersucht, um die Anforderungen an ein Werkzeug

zur Messung von IT-Sicherheitsbewusstsein festlegen zu konnen.

Um als Artefakt in einem Test zur IT-Sicherheitsbewusstseinsmessung verwendet
werden zu konnen, muss ein Artefakt zwei grundlegende Eigenschaften erfiillen.
Erstens: Ein Artefakt ist ein Situationselement mit IT-Sicherheitsbezug. Dem Nutzer
muss bewusst sein konnen, dass diesem Element ein IT-Sicherheitsbezug inharent
ist. Sollte dem Element kein IT-Sicherheitsbezug inharent sein, dann ist die
Nutzerreaktion nicht auf das IT-Sicherheitsbewusstsein zuruckzufiihren und das

Element ist damit zur Testung ungeeignet.

Beeintrachtigt ein Artefakt die Verfugbarkeit einer Ressource, die vom Nutzer

zur Erreichung seines Primarziels benotigt wird, so ist die Zielerreichung des
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Nutzers nicht mehr gegeben. Im Fall der Nicht-Verfiigbarkeit dieser Ressource
wird der Nutzer zur Ausnahmehandlung gezwungen. Ein Rickschluss auf das
IT-Sicherheitsbewusstsein als Motivation fiir die Handlung des Nutzers ist nicht
mehr moglich. So lautet die zweite Eigenschaft: Ein Artefakt darf die Nicht-

Verfiigbarkeit einer kritischen Ressource nicht verursachen.

Angreifer sind gezwungen ihr Vorgehen konstant an eine fortschreitende Ent-
wicklung der technischen IT-Sicherheitslosungen anzupassen (vgl. Kapitel 1).
Dariiber hinaus konnen neue technische Entwicklungen auch neue Angriffs-
moglichkeiten bieten. Da sich das Angreiferverhalten damit wie die technische
Entwicklung allgemein in einem konstanten Wandel befindet, kann keine unver-
anderliche, erschopfende Liste aller moglichen zur Testung geeigneten Artefakte
existieren. Um jedoch moglichst prazise Anforderungen an das Werkzeug ermit-

teln zu konnen, miussen konkrete Beispiele herangezogen werden.

Zunachst kommen situative Elemente infrage, mit denen bereits zuvor IT-
Sicherheitsbewusstsein gemessen wurde. Danach werden Angriffsschemata
analysiert, die eine Nutzerinteraktion implizieren. Zuletzt werden Beispiele
zusammengetragen und ausgewertet, in denen der Nutzer einem Angriff

ausgesetzt wurde.

ARTEFAKTE AUS DER FORSCHUNG ZU IT-SICHERHEITSBEWUSSTSEIN

Wie bereits in Kapitel 2 dargestellt, wird wiederkehrend der Umgang
mit Passwortern [WHP11; EUEog; Sta+os; WBSo08] als auch Phishing-E-
Mails [Cap+14; Wri+10; DCFo7| mit IT-Sicherheitsbewusstsein assoziiert. Aber
auch der Umgang mit Anti-Virus-Software und Back-up-Software wird mit IT-

Sicherheitsbewusstsein in Verbindung gesetzt [WBSo8].

Diese Elemente eignen sich jedoch nicht uneingeschrankt zur artefaktbasierten
IT-Sicherheitsbewusstseinsmessung. Der Umgang mit natiirlichen Elementen
sollte, wie in Abschnitt 3.1 dargestellt, nicht zur Messung herangezogen
werden. Damit entfallen die Anti-Virus- und die Back-up-Software sowie
Passworter als Reizgeber fiir die Probanden. Jedoch kann ein Artefakt in
gezielter Wechselwirkung mit natiirlichen Elementen stehen. Artefakte konnen

Warnungen in nattrlichen Elementen auslosen (vgl. Abschnitt 3.2.4 auf Seite 38).
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Diese Wechselwechselwirkung ist insbesondere bei Phishing zu finden. Mit
Phishing wird ein Angriff auf die Vertraulichkeit schiitzenswerter Informationen
bezeichnet [Claoy; Gar+o7; KKog; MKKo8; JMo6]. Zu derartigen Informationen
sind insbesondere das Passwort oder andere Authentifikationsmittel zu

zdhlen [Clao7; KKos; Gar+o7].

Fur die Durchfihrung eines Phishing-Angriffs muss der Angreifer mit dem
potenziellen Opfer in Kontakt treten. Wie bereits in Kapitel 2 dargestellt,
kommt dabei zumeist eine E-Mail als Medium zum Einsatz. Aber auch
andere Kommunikationsmedien werden in Phishing-Angriffen verwendet.
Es werden Fille berichtet, in denen die in Computerspielen angebotene
Chatfunktion als Kommunikationsmedium fiir einen Phishing-Angriff genutzt
wird [Zor1o]. Auch uber soziale Medien wie Facebook werden Phishing-Angriffe
unternommen [Artog]. Phishing tiber das Telefon ist auch Teil des akademischen
Diskurses [CLC17].

Dabei wird aber nicht nur das Passwort abgefragt. E-Mails eigenen sich ebenso
zur Verteilung von Schadsoftware [Miloy, 3.6 Specialized Malware]. Diese wird
zum Teil uber praparierte Webseiten verteilt [Eck13, Drive-by-Download, S. 164]
oder als Download angeboten [Eck13, Trojanisches Pferd, S. 74].

Zur Steigerung der Erfolgsaussichten kann ein Angreifer den Kontext des
Adressaten aufgreifen [Jag+o7; Jakos]. Dabei kann der Angreifer die Identitat
des Adressaten verwenden und ihn direkt ansprechen, um zu suggerieren,
dass der Absender mit dem Adressaten vertraut ist [Jakos; DKK14] oder die
E-Mail eines Dienstes nachahmen, bei dem der Adressat Kunde ist [Cap+14].
Bei einer umfanglich personalisierten Phishing-E-Mail spricht man von Spear
Phishing [Cap+14; HMN15; BGL17]. Schadsoftware kann sich auf diese
Weise auch automatisiert verbreiten, indem sie auf empfangene E-Mails

antwortet [CI17].

ARTEFAKTE IN KONZEPTIONELL BEDINGTEN NUTZERSCHNITTSTELLEN VON

ANGRIFFEN

Es existieren ganze Klassen von Angriffen, die konzeptionell eine natiirliche

Schnittstelle zum Nutzer innehaben. Dies ist bei den bereits im vorigen
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Abschnitt besprochenen Phishing-Angriffen der Fall. Oft sind Angriffstypen

oder Schadsoftwareklassen nach ihrer Schnittstelle zum Nutzer benannt.

Ein prominentes Beispiel sind Denial-of-Service-Angriffe [Eck13, S. 121]. Hier wird
dem Nutzer eine Ressource, meist durch das Erzeugen von Uberlastsituationen,
entzogen. Eng verwandt mit diesem Angriff ist das ,Defacing” von Webseiten.
Bei diesem Angriff wird die Webprasenz einer Institution so verandert, dass
Besuchern der Webprasenz ein anderer, oft diffamierender Inhalt prasentiert
wird [RvdH17].

Schadsoftwareklassen sind hdufig nach ihrer Schnittstelle zum Nutzer benannt.
So existiert eine Schadsoftwareklasse, die durch gezielte Prasentation von
Werbung Einnahmen generiert. Dies kann beispielsweise durch Pop-ups oder die
Anderung der Startseite des Browsers geschehen. Schadsoftware dieser Art ist als
Adware bekannt [Ori16, S. 237; FGo6]. Soll der Nutzer hingegen mit bedrohlich
wirkender Rhetorik dazu gebracht werden, eine bestimmte Aktion auszufiihren,

spricht man von Scareware [Ori16, S. 237].

Es existieren auch Vorgehensweisen, die eine direkte Monetarisierung erlauben.
Ransomware [Ori16, S. 238] kann Nutzerdaten verschliusseln. Das Original
wird anschlieffend geloscht. Fur deren Wiederherstellung wird ein Losegeld
gefordert. Dabei ist die Aktivitat dieser Schadsoftware nicht nur durch die
Losegeldforderung zu erkennen. Viele Exemplare sind an der Gestalt der Kopien

der Dateien, den Dateinamen oder deren Endungen zu erkennen [Int14; Abri6].

Mit dem Aufkommen von Kryptowdahrung entstand auch eine neue Schadsoft-
wareklasse, die Miner [Hua+14]. Diese nutzen entweder die Rechenkraft von
vielen kompromittierten Computern oder den Besuchern einer kompromittierten
Webseite durch eine Implementierung in JavaScript. Nutzer konnen die Aus-
wirkungen der erhohten Leistungsaufnahme, z. B. erhohte Lufteraktivitat oder

erhohte Reaktionszeiten auf Nutzereingaben, erfahren.

ARTEFAKTE IN OFFENTLICH BEKANNT GEWORDENEN ANGRIFFEN

Immer wieder kommt es dazu, dass Angriffe eine derart spektakuldre Gestalt
annehmen, dass sie in einschlagigen Nachrichtenplattformen Erwahnung finden.
Auch finden sich Benutzerberichte auf Community-Plattformen, in denen Nutzer

um Hilfe oder Rat fragen, um zu ermitteln, ob eine gemachte Beobachtung eine
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Anomalie darstellt oder ob diese Beobachtung einem verbreiteten Phanomen
zuzuordnen ist. Anbieter von Sicherheitssoftware und -dienstleistungen werben
mit aufgeklarten oder abgewandten Angriffen. Einige dieser Berichte werden
folgend vorgestellt, weil sich damit der Ursprung der betrachteten Artefakte

illustrieren lasst, was einen Hinweis auf weitere mogliche Gestalten liefert.

Palo Alto Networks Inc. hat 2014 einen Bericht zu einem Vorfall der
Schadsoftware , Wirelurker” herausgegeben [Xia14]. Der Aufklarungsprozess
wurde durch einen Nutzerbericht angestoflen. Dieser Nutzer fand eine
unbekannte Applikation auf seinem Mac und seinem iPhone. Die Analyse ergab,
dass 467 unterschiedliche Applikationen mit der Schadsoftware infiziert waren
und uber den App Store eines Drittanbieters heruntergeladen werden konnten.
Mac-Applikationen werden typischerweise in Form von Datentragerabbildern
distributiert [Sino6, 11.4.1. Using the hdiutil Program]. Alle Datentragerabbilder
der infizierten Software hatten ein spezifisches Hintergrundbild gesetzt
(Abbildung 5 zeigt dieses). Es handelt sich dabei um eine Art ,Handschrift”

und soll durch den Nutzer wahrgenommen werden.

|_| CleanApp 4.0.8 Mac F3CkR

ABBILDUNG 5: Typische Prisentation eines mit Wirelurker infizierten Programms im
Falle CleanApp [Xia14].

Im Juni 2016 [Red16] konnten Nutzer miterleben, wie ihre Computer scheinbar
selbsttatig Anmeldeversuche bei PayPal (https://paypal.com) und anderen
Onlinediensten unternahmen. Dieses Verhalten wurde durch Angreifer ausgelost,

die sich illegitim Zugriff zu den Anmeldedaten des Dienstes Team Viewer der
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Nutzer verschafft hatten. TeamViewer ist eine Softwarelosung fiir ,, Fernzugriff &
Fernwartung” [Teazo]. Hier gingen die Angreifer ein kalkuliertes Risiko ein, dass

der Nutzer die Aktivitat vorzeitig wahrnimmt.

Dieses Verhalten ist insbesondere gegenuiber einem Vorgehensfehler, den man
etwa bei orthografischen Fehlern in der Kommunikation der Angreifer vermuten
kann, abzugrenzen. Diese werden von Nutzern haufig zur Entscheidung
herangezogen, ob es sich bei einer E-Mail um einen Betrugsversuch handelt
oder nicht [Jakoy; DHCo6]. Dabei handelt es sich aber nicht unbedingt
um das Unvermogen der Angreifer. Damit eine E-Mail den Nutzer erreicht,
muss sie zundchst einen Spamfilter passieren. Dabei handelt es sich um eine
Softwarelosung, deren Aufgabe es ist, ungebetene und ungewollte E-Mails
zu filtern. Diese Spamfilter sind jedoch anfaillig gegeniiber orthografischen
Alternativen [Bra+o6, 7.4 Sensitivity to Noise in the Data]. Dies legt die
Vermutung nahe, dass Angreifer ihre Texte bewusst derart gestalten, um diese
Filter zu uberwinden. Herley mutmaf3t weiter, dass es sich bei der Wahl der
Textgestaltung um einen Selektionsprozess der Angreifer handeln kann [Her12].
Er argumentiert, dass die nachfolgenden Schritte des Angriffs weitere Kosten
auf Seiten des Angreifers erzeugen. Um diese Kosten zu minimieren, muss
er nach der ersten Kontaktaufnahme die Personen aus den Antwortenden
filtern, die seinen Wiinschen weiter entsprechen, z. B. Geld tiberweisen. Diese
Annahme lasst sich nicht auf jede mogliche Wertschopfungskette des Angreifers
ubertragen. Insbesondere wenn die nachfolgenden Schritte wie die Verteilung von
Schadsoftware automatisiert sind, lasst sich diese Hypothese nicht projizieren.
Tatsachliche Vorgehensfehler werden von Angreifern nicht wiederholt, da sie zu

einem Misserfolg des Angriffs fithren oder dessen Erfolg schmalern.

Eine Cross-Site-Scripting-Verwundbarkeit in der Software Tweetdeck liefS sich
dafur ausnutzen, Pop-up-Nachrichten bei den Nutzern zu erzeugen. Ein solches
Pop-up ist in Abbildung 6 dargestellt. Da die Verwundbarkeit in einem kurzen
Zeitrahmen durch die Nutzer gemeldet wurde, konnte sie zeitnah beseitigt

werden. [Bra14]

DURCH ARTEFAKTE AUSGELOSTE TRANSITIVE EFFEKTE

Zwar sollten naturliche FElemente nicht direkt zur Messung von IT-

Sicherheitsbewusstsein genutzt werden, jedoch kann eine Wechselwirkung
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seeing/knowing the hea
consequences from foo

ho are you rooting for in the
#WorldCup and who is your

TweetDeck by Twitter

ABBILDUNG 6: Durch einen Cross-Site-Scripting-Angriff ausgelostes Pop-up [Smi14].

zwischen Artefakt und naturlichem Element einen Effekt auslosen, der eine

Messung zulésst. Diese Effekte werden folgend transitive Effekte genannt.

Ein Beispiel fiir transitive Effekte sind Warnmeldungen, wie sie beispielsweise
durch eingebettete Macros in den Dateiformaten von Microsoft Office erzeugt
werden konnen [Sza14]. Die Darstellung von Artefakten und die transitiven
Effekte, die durch diese ausgelost werden, sind durch die Konfiguration der
Umgebung bestimmt. Unterschiedliche Programme konnen die gleichen Daten
unterschiedlich darstellen. Weiter ist die Darstellung von dem Betriebssystem

und dessen Nutzerschnittstelle abhangig.

Ein weiteres aus der Forschung bekanntes Beispiel sind die Warnungen, die
ein Browser generiert, wenn ein angefragter Server ein invalides Zertifikat
prasentiert [Sun+og; AF13]. Es erlaubt eine Einschédtzung der Vertraulichkeit und
Integritdt der Verbindung durch den Nutzer und damit der uiber sie tibertragenen
Daten.

DiskussioN

Im Rahmen der vorhergehenden Abschnitte wurden mogliche Artefakte
dargestellt. Diesen Artefakten ist gemein, dass sie Abweichungen des vom
Nutzer erwiinschten und erwarteten Verhalten des Bildschirmarbeitsplatzes
als Arbeitsmittel darstellen und damit aus Nutzersicht die Integritiat des
Arbeitsmittels infrage stellen. Es ist die Erwartungshaltung des Nutzers, die

ihn eine Ausnahmesituation feststellen lasst.
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Auch muss angemerkt werden, dass eine Auflistung aller moglichen Artefakte zu
keinem Zeitpunkt vollstandig sein kann. Mit der technischen Fortentwicklung
entwickeln sich auch die Fahigkeiten und Moglichkeiten zur Wertschopfung
des Angreifers. Diese Beobachtungen begriinden die Annahme, dass jedes

unerwiinschte und potenziell unerwartete Verhalten als Artefakt dienen kann.

Unter dieser Annahme stellt sich jedoch die Frage nach der Giite eines Artefakts.
Aus Angreifersicht ist ein Artefakt besonders gut, wenn der Nutzer die von
ihm gewtuinschte Reaktion zeigt. Dies erreicht er beispielsweise dadurch, dass er
den Nutzer tduscht, indem das Artefakt einem naturlichen Element moglichst
ahnlich oder harmlos gestaltet ist, z. B. bei Phishing. Der Angreifer kann auch
versuchen, eine bestimmte Handlung zu forcieren, z. B. im Falle von Ransomware.
Ungeachtet dessen, wie viel Reaktionspotenzial ein Artefakt erzeugt, ist ein gutes
Artefakt aus Sicht des Testanwenders eines, das eine valide und reliable Messung
ermoglicht. Es ist an dieser Stelle nicht zu bewerten, welche Eigenschaften
die Gute eines Artefaktes beziiglich des Einsatzes als Reizgeber in einer IT-
Sicherheitsbewusstseinsmessung beeinflussen. Jedoch wird auch hier der Bedarf

an einer Reliabilitatsbewertung der Messung hervorgehoben.

Zu den aufgegriffenen Beispielen ist anzumerken, dass einige die oben verbotene
Nichtverfugbarkeit implizieren. Dies ist insbesondere immer dann der Fall,
wenn der Angreifer versucht, eine Handlung des Nutzers zu forcieren, z.B.
Ransomware, oder wenn eine Ressource ausgetauscht wird, z.B. Defacing.
Die Eignung dieser Artefakte zur Testung ist, wie eingehend geschildert,
nicht gegeben. Hier kann jedoch mit einem Kompromiss gearbeitet werden.
Das Artefakt wird derart gestaltet, dass seine Auswirkungen nur temporar
beobachtbar sind. Der Proband muss die Verfiigbarkeit ohne signifikanten
Aufwand wiederherstellen konnen. Damit ist dem Probanden die Moglichkeit
gegeben, auf das Artefakt zu reagieren oder sein Primarziel zu bevorzugen
und das Artefakt zu ignorieren. Dieses Prinzip kann beispielsweise durch eine
Manipulation einer Website aufgegriffen werden, die nicht mehr beobachtbar
ist, wenn der Proband die Website erneut anfragt (siehe auch , Defacing” in
Anhang A auf Seite 128).
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3.3 HANDLUNGSOPTIONEN

Handlungsoptionen sind mogliche Reaktionen eines Nutzers auf ein Artefakt.
Wie auf ein Artefakt reagiert werden kann, ist durch zwei wesentliche Faktoren
bestimmt: der Gestalt des Artefakts und dem Handlungsrahmen des Probanden,
der sich durch das Testumfeld ergibt. Das Artefakt bestimmt, wie mit ihm
interagiert und wie es manipuliert werden kann. Eine E-Mail kann beispielsweise
einen Hyperlink beinhalten, der mit einem Mausklick aktiviert werden kann

(Interaktion). Die E-Mail selbst kann aber auch geloscht werden (Manipulation).

Auch das Testumfeld kann abhadngig und unabhangig von der Artefaktgestalt
Handlungsoptionen anbieten. Abhangig vom Artefakt konnen sich beispielsweise
Warnmeldungen ergeben (vgl. Abschnitt 3.2.4), mit denen der Nutzer zusatzlich
konfrontiert wird, z. B. bei Makroviren (vgl. [Sza14] und Anhang A). Aber auch
unabhangig von der Artefaktgestalt, kann das Testumfeld Handlungsoptionen
anbieten. Werden die Bildschirmarbeitspldtze in einem Unternehmen durch
dedizierte Administratoren verwaltet, wird haufig auch ein Helpdesk oder
eine Hotline angeboten, an die sich ein Nutzer wenden kann, sollte dieser
Unterstiitzung benotigen. Eine erfolgte Meldung an diese Kontaktstelle kann
dann Prozesse zum Erhalt oder der Wiederherstellung der IT-Sicherheit
auslosen. Diese Handlungsoption wurde bereits in der Forschung mit IT-

Sicherheitsbewusstsein assoziiert [Ves11; KKo6; DCFo7].

Haufig geht die dedizierte Administration der Bildschirmarbeitspldtze mit
stark eingeschrankten Nutzerrechten einher, was den Handlungsrahmen des
Nutzers stark einschrankt. Sollten dem Nutzer hier Handlungsraume eroffnet
werden, wie z. B. das bedarfsgesteuerte Auslosen des Scanvorgangs einer Host-
Security-Losung, so sind dies valide Handlungsoptionen. Je umfangreicher die
dem Nutzer eingeraumten Rechte sind, desto grofier ist der sich ergebende
Handlungsspielraum. Im Extremfall kann die Automatisierung von Sicherheit
durch einen mit entsprechenden Rechten ausgestatteten Nutzer ausgehebelt

werden [WBS08, 1.1. Why automation alone is insufficient].
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INTERPRETATION VON HANDLUNGSOPTIONEN IN BEZUG AUF

IT-SICHERHEITSBEWUSSTSEIN

Fur die Konstruktion eines Mafles fiir IT-Sicherheitsbewusstsein gilt es zunéachst,
mogliche Handlungsoptionen auf ihren Bezug zur IT-Sicherheit hin zu bewerten.
Handlungsoptionen lassen sich in drei Klassen einteilen — eine Handlung kann
fur die IT-Sicherheit zutrdglich, abtraglich oder neutral sein. Ergriffene Hand-
lungsoptionen, die der IT-Sicherheit zutraglich sind, sind positiv zu bewerten, da
ein derartiges Verhalten mit ausgepragtem IT-Sicherheitsbewusstsein assoziiert
wird. Analog reprasentiert Verhalten, das der IT-Sicherheit abtréglich ist, ein

Nichtvorhandensein von IT-Sicherheitsbewusstsein.

Handlungen, die keine Auswirkung auf die IT-Sicherheit haben, konnen nicht fir
eine bestimmte Auspragung von IT-Sicherheitsbewusstsein interpretiert werden.
Die zu wahlende Interpretation ist abhdngig von dem konkreten Artefakt. Hat der
Proband eine Handlungsoption ergriffen, die durch das Artefakt angeboten wird,
ist davon auszugehen, dass der Proband das Artefakt wahrgenommen hat. Ist das
Artefakt als solches erkennbar und gleicht keinem natiirlichen Element, kann
diese Wahrnehmung nicht der Erwartungshaltung des Probanden entsprechen.
Unter diesen Umstanden reprasentiert das Ergreifen einer Handlungsoption, die
dem Artefakt entspringt, ein Fehlen von IT-Sicherheitsbewusstsein, auch wenn

die Handlungsoption fiir die IT-Sicherheit von neutraler Bedeutung ist.

Es ist denkbar, dass ein Nutzer IT-sicherheitsbewusst ist, aber eine Handlungs-
option ergreift, die der IT-Sicherheit abtraglich ist. Stanton u.a. ordnen IT-
sicherheitsrelevantes Verhalten in zwei Dimensionen an: Expertise und Intenti-
on [Sta+o5]. So ist es moglich, dass ein IT-sicherheitsbewusster Nutzer absichtlich
der IT-Sicherheit abtraglich handelt. IT-Sicherheitsbewusstsein bezieht, wie in
Abschnitt 2.1.1 geschildert, auch motivatorische Aspekte mit ein. Es existiert
eine Fehlstellung, die so zum Ausdruck kommt. Ebenso ist denkbar, dass der
Nutzer nicht tiber die notige Expertise verfiigt und ohne erkennbaren Anlass
eine der IT-Sicherheit zutragliche Handlungsoption ergreift. Dies ist im Rahmen
einer Messungenauigkeit hinzunehmen. Um diese Messungenauigkeit zu redu-
zieren, kann die artefaktbasierte IT-Sicherheitsbewusstseinsmessung mit einer

wissensbasierten Befragung kombiniert werden.
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Neben der Einteilung in diese drei Klassen ergibt sich Potenzial fiir
eine weitere Gewichtung der Handlungsoptionen. So konnen durch eine
Handlungsfolgenabschitzung die Auswirkungen der Handlungsoptionen auf
die IT-Sicherheit abgeschatzt, entsprechend bewertet und geordnet werden.
Diese Abschiatzung ist den Gegebenheiten des Umfelds, in dem getestet wird,
gegenuiber nicht agnostisch. Sie miisste fiir jedes Umfeld erneut erstellt oder
angepasst werden. Die Handlungsfolgenabschatzung ist mit signifikantem
Aufwand verbunden. Der rudimentare klassenbasierte Ansatz ist weitestgehend
unabhangig, kann auf ein beliebiges Umfeld tibertragen werden und ist aus

diesem Grund zu favorisieren.

MASSKONSTRUKTION

Im Rahmen dieses Unterkapitels wird ein Maf3 hergeleitet, das erlaubt, die er-
fassten Nutzerreaktionen zu einem Maf3 fur IT-Sicherheitsbewusstsein zusam-
menzufassen. Dazu wird ein Maf3 fur das individuelle IT-Sicherheitsbewusstsein
formuliert. AnschlieSend werden Optionen zur Skalierung dieses MafSes auf

Gruppen vorgestellt und diskutiert.

Ein Maf sollte vor allem niitzlich sein. Dafiir muss es aussagekraftig sein.
Das wird erreicht, indem sich der erhaltene Wert in einen Referenzrahmen
einbetten lasst. Dazu muss der Wertebereich des Mafles ein bekanntes Minimum
und Maximum besitzen. Daruber hinaus ist es wiinschenswert, dass die
Berechnungsvorschrift semantisch dhnlich zu bekannten und etablierten Maflen

ist.

IT-SICHERHEITSBEWUSSTSEIN VON INDIVIDUEN

In Abschnitt 2.2 wurde dargestellt, dass bei Experimenten verschiedene
Interaktionsformen mit Artefakten erfasst wurden. Abschnitt 3.3 ist zu
entnehmen, dass sich die relevanten Handlungsoptionen in zwei Kategorien
einteilen lassen: der IT-Sicherheit zutraglich und der IT-Sicherheit abtraglich.
Obwohl Gréaux mit dem Aufgreifen der chronologischen Ereignisabfolge in
dem Beobachtungszeitraum [Gré1s] einen interessanten alternativen Ansatz
aufzeigt, wird zur besseren Vergleichbarkeit mit existierender Forschung (siehe

dazu Abschnitt 2.2) ein streng ereignisorientierter Ansatz verfolgt.
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Werden die Bildschirmarbeitspladtze zentral administriert, sind die Handlungs-
optionen, die der Nutzer wahrnehmen kann, limitiert (vgl. Abschnitt 3.3). Dies
ist insbesondere wahr fir die IT-Infrastruktur des ITS.APT-Anwendungspart-
ners (vgl. Abschnitt 1.2). Im allgemeinen Fall konnen mehrere Handlungsoptio-
nen, je nach eingesetztem Artefakt, in die Klasse der IT-Sicherheit zutrdglichen
Handlungsoptionen fallen. Fur die weitere Betrachtung wird vereinfachend
angenommen, dass die Meldung die einzige der IT-Sicherheit zutragliche Hand-
lungsoption ist. Sie wird mit r fiir ,,report” notiert. In Abschnitt 3.3 wird ebenfalls
dargestellt, dass jede Artefaktinteraktion der IT-Sicherheit abtraglich ist, und
wird mit i fur ,interaction” notiert. Die erfassten Handlungen als Ergebnis eines

Tests prasentieren sich als Quadrupel (vgl. Abbildung 7):

[proband, artefakt, zeitpunkt, handlungsoption]

ABBILDUNG 7: Datenmodell der erfassten Reaktionen auf Artefakte.

Pro Proband und Test sollte nur ein Artefakt zum Einsatz kommen. Es ist
zwar die theoretische Option gegeben, dass sich ein Proband gleichzeitig in
mehreren Tests befindet, doch ist diese Situation nicht erstrebenswert. Ein
Artefakt wird zusatzlich in die Situation eingegeben. Die Umgebungsvariablen
wie der Stress am Arbeitsplatz oder seine Variabilitat sollten wahrend der Testung
der tatsachlichen, gewohnten Arbeitssituation moglichst ahnlich sein. Jeder Test
wirkt durch das Artefakt als Reizgeber auf den Probanden ein. Befindet sich der
Proband gleichzeitig in zwei Tests, beeinflussen sich diese gegenseitig. Dies ist

unerwunscht und es gilt diese Situation zu vermeiden.

Ein Proband kann jedoch mehrere Handlungsoptionen ergreifen. So ist es
denkbar, dass ein Nutzer in einem Test sowohl mit dem Artefakt interagiert
als auch danach Kontakt mit dem Helpdesk aufnimmt, um das Artefakt zu

melden.

Die chronologische Ordnung der Ereignisse lasst sich hier bei der Maflkonstrukti-
on vernachlassigen. Funktionieren die IT-Sicherheitsprozesse der administrierten
IT-Infrastruktur, macht es keinen Unterschied fur die Sicherheit der IT-Infra-
struktur, ob der Nutzer zuerst mit dem Artefakt interagiert hat und anschlieffend
das Helpdesk auf das Artefakt aufmerksam macht, oder der Nutzer zuerst die
Konfrontation mit dem Artefakt meldet und danach doch noch mit diesem inter-

agiert. In jedem Fall ist das Artefakt durch das Helpdesk aus der Perspektive der
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IT-Sicherheit zu bewerten und entsprechend zu verfahren. Der Nutzer hat sein
IT-Sicherheitsbewusstsein durch die Meldung gezeigt. Aus diesen Betrachtungen
ergeben sich vier unterschiedliche Kombinationen der Handlungsoptionen, die

Ereignisklassen. Tabelle 2 zeigt eine Ubersicht.

TaBeLLE 2: Kombinationen aus Handlungsoptionen der Tests nach ihren Ereignisklas-
sen. {@} notiert das leere Ereignis, {i} eine Interaktion mit dem Artefakt
und {r} einen Report des Artefakts. Das Ausbleiben einer Reaktion dieses
Typs ist mit der Negation — gekennzeichnet.

NoTtaTioN EREIGNISKLASSE
{i A=} Mit dem Artefakt interagieren und das Helpdesk nicht
informieren.
{inr} Mit dem Artefakt interagieren und das Helpdesk
informieren.
{—iAT} Nicht mit dem Artefakt interagieren und das

Helpdesk informieren.

{miA=r}|{@} Nicht mit dem Artefakt interagieren und das
Helpdesk nicht informieren. In diesem Fall zeigt der
Proband keine Reaktion.

Interagiert der Proband nicht mit dem Artefakt, meldet dieses jedoch dem
Helpdesk, demonstriert der Proband sein IT-Sicherheitsbewusstsein. Auch in
dem Fall, in dem der Proband mit dem Artefakt interagiert, es aber dem Helpdesk
meldet, demonstriert der Proband sein IT-Sicherheitsbewusstsein. Er hat das
Artefakt als solches erkannt und die erwiinschte Handlungsoption ergriffen.
Interagiert ein Proband mit dem Artefakt und meldet dieses nicht dem Helpdesk,
ist dies als Beleg fiir sein fehlendes IT-Sicherheitsbewusstsein zu interpretieren.
Der Proband hat das Artefakt wahrscheinlich wahrgenommen, sonst konnte
er nicht mit diesem interagieren. Er hat dieses aber entweder nicht als solches
erkannt oder sich trotz der Tatsache, dass er es erkannt hat, gegen eine Meldung
entschieden. Wenn der Proband weder mit dem Artefakt interagiert noch es dem
Helpdesk meldet, ist ohne aufwendiges Monitoring der Arbeitsumgebung nicht
zu ermitteln, ob der Proband das Artefakt iiberhaupt wahrgenommen hat. In
diesem Fall wird zugunsten der Probanden aufgelost. Es wird angenommen, dass

der Proband das Artefakt wahrgenommen und erkannt hat und der Proband
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aus diesem Grund nicht mit dem Artefakt interagiert hat. Das Konzept ist in
Abbildung 8 illustriert.

ABBILDUNG 8: Kombinationen maoglicher Reaktionstypen von Probanden auf
Artefakte. {@} notiert das leere Ereignis, {i} eine Interaktion mit dem
Artefakt und {r} einen Report des Artefakts. Das Ausbleiben einer
Reaktion dieses Typs ist mit der Negation — gekennzeichnet. Kanten
fassen die Ereignisse zu Klassen zusammen. Wertungen sind farblich
hervorgehoben. Eine Klasse, die nur rote, aber keine blauen Ereignisse
enthalt, wird als der IT-Sicherheit abtriglich bewertet. Enthalt eine
Ereignisklasse ein blaues Ereignis, wird die Klasse als der IT-Sicherheit
zutraglich interpretiert.

Mit dieser Interpretation ergibt sich als Mafl fir das individuelle IT-
Sicherheitsbewusstsein eines Probanden s die geschatzte Wahrscheinlichkeit
P des Gegenereignisses des unerwunschten Ereignisses, {i A =r}. Der wahre
Wert der Wahrscheinlichkeit fur P{i A = r} ist unbekannt, lasst sich aber durch
die Anwendung des Tests fur mehrere Artefakte eines Sets A approximieren.

Gleichung (3.1) zeigt die sich ergebende Verrechnungsvorschrift.

Individual Awareness(s) =1— Py ;({i A —r}) fir einen Probandens  (3.1)

Das so gestaltete Maf3 hat ein Minimum von 0 und ein Maximum von 1. Bei
Messungen, in deren Umfeld der Nutzer keine Option hat, eine der IT-Sicherheit
zutragliche Handlungsoption zu ergreifen, ergibt sich die Schatzung dieser
Wahrscheinlichkeit aus dem invertierten Anteil der Probanden, die mit dem
Artefakt interagiert haben. Damit stellt der Wert eine generische Form der click
rate dar. Wird die Interaktion mit dem Artefakt nicht erfasst, ergibt sich der Wert
uber den Anteil der Probanden, die das Artefakt gemeldet haben, die report rate.
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Dies ist konsistent zu den in der verwandten Forschung genutzten Mafizahlen

(vgl. Abschnitt 2.2.4 auf Seite 22).

IT-SICHERHEITSBEWUSSTSEIN VON GRUPPEN

Zur Skalierung auf eine Gruppe von Probanden wie der Belegschaft eines
Unternehmens bieten sich zwei mogliche Optionen an. Zum einen kann der Wert
uber alle Probanden gemittelt werden. Diese Vorgehensweise ist insbesondere
zur Validitatspriifung notig, da hier der Bezug zu den verwandten Arbeiten

genutzt wird. Die zweite Option ist modellgetrieben.

Fur den Erhalt der IT-Sicherheit einer IT-Infrastruktur ist lediglich notwendig,
dass ein Nutzer das IT-sicherheitsrelevante Ereignis meldet oder kein Nutzer mit
dem Artefakt interagiert. Wird dabei das in Gleichung (3.1) dargestellte Prinzip
befolgt, ergibt sich die Wahrscheinlichkeit fiir das Gegenereignis (ein Proband
interagiert, kein Proband meldet das Ereignis) einer Gruppe aus n Probanden

wie folgt:

P({i A =r}) - P({=r))"! (3-2)

Die einfache Invertierung des Wertes aus Gleichung (3.2) wie in Gleichung (3.1)
ist jedoch nicht zielfihrend. Es impliziert die Annahme, dass die gesamte
Belegschaft die Gelegenheit hat, das Ereignis zu melden. Wie viele Individuen
der Gruppe einen potenziellen Angriff beobachten konnen, ist unbekannt und
wahrscheinlich variabel. Um den Umfang der Beobachtbarkeit zu modellieren,
wird die Funktion w: x — [0,1] genutzt. Damit kann eine Verteilung genutzt
werden, um die Wahrscheinlichkeit zu modellieren, dass x Individuen ein
Artefakt beobachten konnen. Soll keine Annahme tber diese Wahrscheinlichkeit
getroffen werden, muss die Gleichverteilung fiir alle moglichen Angriffsgrofien
angenommen werden. In diesem Fall kann w(x) = 1/n gesetzt werden. Der Term
aus Gleichung (3.2) wird mit w(x) multipliziert. Wird der Term anschlieBend
fur alle moglichen x = 1,...,n aufsummiert und von 1 abgezogen, ergibt
sich die in Gleichung (3.3) dargestellte Rechenvorschrift. Auch hier muss die

Wahrscheinlichkeit mit einem Set von Artefakten A approximiert werden.
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Group Awareness(n) =1— % . ZPA({i A =r)) - Py({=r))* ! (3-3)
x=1

Fur ein n = 1 ergibt sich aus der in Gleichung (3.3) dargestellten Berechnungsvor-
schrift das individuelle IT-Sicherheitsbewusstsein (vgl. Gleichung (3.1)). Diese
modellgetriebene Skalierung ist zur Bewertung der Gruppe der Nutzer nutzlicher
als die Skalierung iiber den Mittelwert des individuellen IT-Sicherheitsbewusst-
seins, da sie eine realitaitsnahere Aussage tiber den Sicherheitsgewinn einer
Nutzerschaft erlaubt.

FaziT

In diesem Kapitel wurde das Situationsmodell vorgestellt. Darauf aufbauend
wurden die Konzepte des Artefakts und der Handlungsoption vorgestellt. Artefakte
sind kunstlich in die Situation eingebrachte Elemente mit IT-Sicherheitsbezug
und fungieren im Rahmen eines Tests als Reizgeber. Die Einbettung der Situation
in das Testumfeld bestimmt die konkrete Auspragung der Artefakte und
die dem Probanden zur Verfuigung stehenden Handlungsoptionen. Auf Basis
dieser Konzepte wurde ein Maf$ entwickelt, das eine Interpretation ergriffener
Handlungsoptionen, und damit eine Bewertung des IT-sicherheitsrelevanten

Verhaltens eines Individuums oder einer Gruppe aus Individuen, zulassen.

Die Idee einer Leistungsbewertung des IT-sicherheitsrelevanten Verhaltens
wurde bereits von Vroom & von Solms diskutiert, aber als zu aufwendig
betrachtet [VvSo4]. Sie beschreiben die moglichen Auswirkungen von
individuellen und organisatorischen Einfliissen auf die Validitat und Reliabilitat
der Bewertung. Um diesen Effekten entgegenzuwirken und einen verlasslichen
Messwert zu erzielen, muss die Messung mehrfach durchgefiihrt werden. Dies

wird durch folgende Bedingung 1 widergespiegelt.

BeEDINGUNG 1: Ein Proband muss mehrere Tests mit unterschiedlichen Artefakten

durchlaufen.
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Damit die Messung 6konomisch ist, muss die Messung voll automatisiert werden.
Dazu wird ein Werkzeug entwickelt, das die erforderlichen Funktionalitaten

implementiert. Grundlegend ergibt sich zunachst Anforderung 1:
ANFORDERUNG 1: Das Werkzeug muss Artefakte ausbringen konnen.

Diese Artefakte sind zum Teil zu personalisieren, um den Probanden gezielt

anzusprechen (vgl. Abschnitt 3.2.1). Damit ergibt sich Anforderung 2:
ANFORDERUNG 2: Das Werkzeug muss Artefakte personalisieren konnen.

Um den Test vollstandig abzubilden, miissen die ergriffenen Handlungsoptionen
aufgezeichnet werden und diese auch interpretiert werden. Dies spiegelt sich in

Anforderung 3 wider:

ANFORDERUNG 3: Das Werkzeug muss in der Lage sein, alle relevanten

Handlungsoptionen zu monitoren.

Die durch die Probanden ergriffenen und durch das Werkzeug aufgezeichnete
Handlungsoptionen ist zur Skalierung durch die oben vorgestellten Mafie zu

bewerten. Es ergibt sich Anforderung 4:

ANFORDERUNG 4: Das Werkzeug muss die durch die Probanden ergriffenen

Handlungsoptionen auswerten.

Die im Rahmen dieses Kapitels vorgeschlagene Generalisierung der
Phishing-Feldversuche, wie in Abschnitt 2.2.4 (Seite 22) beschrieben, adressiert
die Schwachen eben dieser Messmethode (vgl. Abschnitt 2.3). Die grofSere Band-
breite an erfassbarem Verhalten ermoglicht eine hohere Validitat der Aussage in
Bezug auf das IT-Sicherheitsbewusstsein. Durch das vorgestellte Mafs ist eine
Skalierung gegeben. Eine Reliabilitatsbewertung ist an dieser Stelle ausstehend.
Diese kann jedoch uiber die hohere mogliche Variabilitat in den zur Messung
nutzbaren Artefakten einfacher durchgefiihrt werden. Sie muss Teil der spateren
Erprobung sein. Die artefaktbasierte Messung von IT-Sicherheitsbewusstsein

lasst sich wie die Phishing-Feldversuche automatisiert durchfiihren.
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ANALYSE DER ETHISCHEN UND
JURISTISCHEN RAHMENBEDINGUNGEN

Im Rahmen eines Feldexperiments sind ethische und juristische Fragestellungen
implizit. Damit die artefaktbasierte Messung von IT-Sicherheitsbewusstsein
Adaption tiber diese Arbeit hinaus erfahren kann, ist es unabdingbar, die
Anforderungen, die sich aus den ethischen und juristischen Fragestellungen
ergeben, strukturiert zu erfassen. Im weiteren Entwurf des Werkzeuges und der
geplanten Studie, die in den folgenden Kapiteln thematisieren werden, konnen

die herausgearbeiteten Rahmenbedingungen so adaquat adressiert werden.

Zunachst werden Arbeiten vorgestellt und diskutiert, die ethische Fragestel-
lungen zu Feldversuchen im Bereich der Forschung zu Phishing thematisieren.
Diesen lasst sich jedoch nur eingeschrankt Anleitung zum Einsatz der artefakt-
basierten Messung von IT-Sicherheitsbewusstsein entnehmen. Eine Selbstbeur-
teilung des Vorhabens erlaubt die strukturierte Erfassung der ethischen und
juristischen Rahmenbedingen. Diese ist in Abschnitt 4.2 dokumentiert. Anforde-

rungen werden entsprechend abgeleitet. Das Kapitel schliefst mit einem Fazit.

VERWANDTE ARBEITEN

Es existieren bereits Beitrage innerhalb des akademischen Diskurses zur
Umsetzung ethisch unbedenklicher Feldversuche im Bereich der Phishing-
Experimente. Da die im Rahmen dieser Arbeit entwickelte Methode Phishing-
Experimente verallgemeinert, werden diese Betrdge in diesem Abschnitt
diskutiert.

Jakobsson & Ratkiewicz erstellten die erste Arbeit, die sich spezifisch mit der
Frage der Ethik in Phishing-Feldexperimenten auseinandersetzt [JRo6]. In ihrem

Versuchsaufbau féalschen sie Nachrichten innerhalb des Nachrichtensystems
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einer Online-Auktionsplattform. Die Autoren postulieren ein Experiment als
,ethisch”, wenn dessen Probanden nicht zu Schaden kommen. Sie stellen das
Prinzip des ethischen Experiments einem ,, akkuraten” Experiment gegeniiber.
Ein Experiment ist akkurat, wenn seine Erfolgswahrscheinlichkeit mit der
Erfolgswahrscheinlichkeit eines echten Angriffs vergleichbar ist. Ob die
Teilnehmer dieses Experiments iiber ihre Teilnahme aufgekldrt wurden, ist
nicht dokumentiert. Moglicherweise wurden sie getauscht. Auch eine Befugnis
durch die Betreiber der Online-Auktionsplattform ist nicht Giberliefert. Auch
wenn den Probanden kein monetdrer Schaden durch die Durchfiithrung der
Studie entstanden ist, widerspricht dieses Vorgehen anerkannten Richtlinien zur

Durchfihrung von Humanexperimenten (vgl. Abschnitt 4.2).

Finn & Jakobsson geben ein Jahr spater Einblick in den Entscheidungsprozess
einer Ethikkommission in Hinblick auf Phishing-Experimente [FJo7]. Insbeson-
dere werden Studien nach den Prinzipien des Belmont-Report [Res78] bewertet.
Es wird argumentiert, dass allein das Wissen der Probanden um die Studie das
Verhaltnis zwischen dem durch den Probanden wahrgenommenen Risiko und
dem tatsdachlichen Risiko verschiebt. Die Autoren sprechen sich damit gegen die
informierte Einwilligung der Probanden aus. Dariiber hinaus stellen die Autoren
eine Nachbesprechung mit den Probanden infrage. Die zugrunde liegenden Beob-
achtungen basieren auf einem bestimmten Phishing-Experiment [Jag+o7; JFo8].
In diesem reagierten die Probaden missgiinstig auf die Ansprache zur Nachbe-
sprechung. Da sowohl Form als auch Wortlaut der Probandenansprache nicht

uberliefert sind, konnte hier von einem Einzelfall ausgegangen werden [BPJ13].

Buchanan u.a. [Buc+11] diskutieren Implikationen der Forschung auf dem
Bereich der IT-Sicherheit fiir die Bewertung durch eine Ethikkommission. Sie
fuhren den Belmont-Report [Res78] als etablierten Leitfaden fiir die Bewertung
der Ethik klassischer Humanexperimente an. Keines der drei diskutierten
Beispiele ist mit dem im Rahmen dieser Arbeit geplanten Vorgehen vergleichbar.
Vielmehr wird der Begriff des Probanden als Erweiterung der zu erforschenden
Technik genutzt. Die Autoren unterstreichen damit das Verstandnis von IT-

Infrastruktur als soziotechnologisches Konstrukt.

Busch u.a. schlugen 2016 ein Experiment vor, um gezielt mogliche negative

Effekte der Tauschung auf die Probanden eines Phishing-Experiments zu
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erfassen [Bus+16]. Eine Dokumentation der Durchfithrung des Experiments
ist nicht publik.

Die einschldgige Literatur zu ethischen Feldversuchen liefert nur sehr
eingeschrankt Anleitung, die sich auf die hier geplante Studie tibertragen lasst.
Sie verweist jedoch auf den Belmont-Report [Res78] als Grundlage ethischer
Bewertungen von Humanexperimenten. Dieser bildet die Grundlage fur die

Selbstbeurteilung.

SELBSTBEURTEILUNG

Eine ethische Bewertung des Einsatzes der artefaktbasierten IT-Sicherheitsbe-
wusstseinsmessung im Klinikumfeld (vgl. Abschnitt 1.2) erlaubt Ruckschliisse
auf die zu beachtenden Rahmenbedingungen. Diese sind sowohl bei der Ge-
staltung des Werkzeuges als auch bei der Durchfithrung des Experiments zu
beachten. Anhand etablierter Leitfaden wird im Rahmen dieses Unterkapitels zu

diesem Zweck eine Selbstbeurteilung durchgefiihrt.

Der Menlo-Report [KD12] schldgt einen ethischen Leitfaden fur die Computer-
und Informationssicherheitsforschung vor. Er bietet zu diesem Zweck vier
grundlegende Prinzipien an, die Entscheidungen bei der Implementierung
von Experimenten leiten sollen. Damit spezifiziert der Menlo-Report die drei
Prinzipien des anerkannten Belmont-Report [Res78] und erweitert diese mit

einem vierten Prinzip.

Der Menlo-Report lasst damit eine eigene Aufbereitung und die umfangliche

Ableitung von Anforderungen an das zu entwickelnde Werkzeug und seine

Erprobung im KRITIS-Umfeld zu. Die vier Prinzipien des Menlo-Reports lauten:

1. ,ResPecT FOrR PErsons”: Die Teilnahme an dem Forschungsprojekt ist
freiwillig und erfolgt nach informierter Einwilligung. Individuen sind als
autonome Vertreter ihres eigenen besten Interesses zu sehen. Personen
mit eingeschrankter Autonomie (z.B. Kinder oder andere vermindert
geschaftsfahige Personen) steht gesonderter Schutz zu.

2. ,BENEFICENCE”: Flge keinen Schaden zu. Maximiere wahrscheinlichen

Gewinn und minimiere wahrscheinlichen Schaden.
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3. ,JUusTICE”: Jede Person verdient Gleichbehandlung. Die Probandenselektion
soll fair und die Last unter allen Probanden verteilt sein.

4. ,REsPECT FOR Law anD PusLric INTEREST”: (Rechtliche) Sorgfaltspflicht ist
geboten. Ebenso Transparenz beziiglich der Methodik und der Ergebnisse.
Verantwortungspflicht ist gefordert.

Um die Wiirdigung dieser Prinzipien zu ermoglichen, ist es unabdingbar, alle
beteiligten Parteien und ihre Bediirfnisse zu erfassen. Diese werden im Anschluss

im Hinblick auf die vier oben genannten Prinzipien ausgewertet.

STAKEHOLDER DES EXPERIMENTS

Im Rahmen des Experiments werden im laufenden klinischen Betrieb
Bildschirmarbeitsplatznutzern Artefakte prasentiert und deren Reaktion auf
diese Artefakte aufgezeichnet. Bei einem derartigen Experiment existieren
viele Interessenstriger (engl. Stakeholder). Insbesondere sind in der folgenden
Betrachtung jene Interessenstrager fokussiert, aus deren Interessen sich
Anforderungen oder Bedingungen ableiten lassen. Damit ergeben sich die

folgenden Personengruppen als Stakeholder:

ProBanDEN Nutzer eines Bildschirmarbeitsplatzes der IT-Infrastruktur, denen
Artefakte prasentiert und deren Reaktionen aufgezeichnet werden, sind
Probanden. Als Angestellte des Arbeitgebers sind sie diesem gegenuber verpflichtet
und ihre Interessen werden vor diesem durch die Mitarbeitervertretung
reprasentiert. In dieser Rolle wird diese Personengruppe durch den Gesetzgeber
geschiitzt, dies wird in Abschnitt 4.2.5 aufgegriffen. Insbesondere ist einer
moglichen negativen Auswirkung durch den Arbeitgeber auszuschliefien.
Damit einher geht auch der Bedarf nach der vertraulichen Behandlung der
Identitat jedes Probanden. Im Rahmen dieses Experiments sollen die Probanden
Reaktionen auf Artefakte wahrend des reguldren betrieblichen Ablaufs zeigen.
Diese Artefakte konnen den Handlungsablauf der Probanden unterbrechen
und damit die Zielerreichung beeintrachtigen. Es ist davon auszugehen, dass
diese Unterbrechung Stress erzeugt. Probanden sind daran interessiert, keinem
unnotigen Stress ausgesetzt zu sein. Ein Proband mochte selbstbestimmt handeln.
Das betrifft sowohl die Teilnahme an dem Experiment als auch die Verwertung

der erfassten Daten.
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NicutprOBANDEN Nichtprobanden sind Nutzer und NutznieSer der IT-
Infrastruktur, in der getestet wird, die aber nicht an dem Experiment
partizipieren. Sie sind durch eine mogliche Storung des Betriebs der IT-
Infrastruktur direkt betroffen. Dies trifft insbesondere auf Patienten zu. Diese
sind von eventuellen Storungen im Betrieb direkt betroffen und Auswirkungen
sind unter Umstanden katastrophal. Daruber hinaus haben Nichtprobanden
einer Durchfuhrung des Experiments nicht zugestimmt. Die Gruppe der
Nichtprobanden ist unkontrolliert. Insbesondere konnen sich unter ihnen Kinder
oder andere vermindert geschaftsfahige Personen befinden, denen ein besonderer
Schutzbedarf zuzumessen ist. Aus diesen oben genannten Grunden ist ein
besonderer Schutzbedarf fir Nichtprobanden festzustellen. Durch die Hohe des
moglichen Schadens muss, ungeachtet der geringen Eintrittswahrscheinlichkeit,

ein besonderes Risiko anerkannt werden.

BETREIBER DER INFRASTRUKTUR Betreiber und Eigner der IT-Infrastruktur, die IT-
Abteilung und das Helpdesk, sind besonders an dem storungsfreien Betrieb der
IT-Infrastruktur interessiert. Die Betreiber der Infrastruktur sind dem Wohl aller
Nutzer und Nutzniefler der IT-Infrastruktur, Proband oder nicht, verpflichtet.
Dariiber hinaus ist der Ressourcenaufwand, der durch eine Testung erzeugt wird,

Zu minimieren.

ArBEITGEBER Der Arbeitgeber ist an einer besonders guten Bewertung fir seine
Mitarbeiter interessiert. Er ist in der Position Mitarbeiter mit einem schlechten
Ergebnis zu sanktionieren. Es ist daher sicherzustellen, dass die Ergebnisse des
Experiments ausschlieilich anonymisiert kommuniziert werden. Sollten die
Ergebnisse des Experiments missverstandlich, insbesondere negativ konnotiert,

kommuniziert werden, fiirchtet der Arbeitgeber einen Reputationsschaden.

MITARBEITERVERTRETUNG Die Mitarbeitervertretung, im Falle der Klinik in
Form des Personalrates, sichert die Rechte der Mitarbeiter und vertritt deren
Interessen. Der Personalrat wird durch die Mitarbeiter des Unternehmens aus den
Mitarbeitern selbst gewahlt. Sie vertritt damit Probanden und Nichtprobanden

gleichermafSen.
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,,RESPECT FOR PERSONS"

Die Anwendung des Prinzips ,Respekt fiir Personen” ist mehrschichtig. Es
adressiert alle involvierten Personen. Zunachst wird das Prinzip fiir die Gruppe

der Probanden und anschlieSend fur alle weiteren Stakeholder angewendet.

PROBANDEN

Potenziellen Probanden muss ein hochstmogliches Maf3 an Selbstbestimmung
gewahrt werden. Dies wird typischerweise uiber eine Vorgehensweise ermoglicht,
die das informierte Einverstandnis der potenziellen Probanden vor der Teilnahme

an dem Experiment einholt.

BepiNGUNG 2: Kann ein informiertes Einverstandnis, beispielsweise durch eine
verringerte Geschdftsfahigkeit (vgl. [BGB2o, § 104—107]), nicht erteilt werden, so

sind diese potenziellen Probanden von der Teilnahme auszuschliefien.

BepINGUNG 3: Die Erteilung des Einverstandnisses muss ohne negative Auswirkun-

gen fiir den potenziellen Probanden ablehnbar sein.

Wie bereits in Kapitel 2 und Abschnitt 4.1 dargestellt, ist das Nutzerverhalten
der Probanden sensitiv gegentiber einer Aufklarung. Aus diesem Grund konnen
Probanden nicht vor der Durchfiihrung tiber das Experiment informiert werden.
Der frithestmogliche Zeitpunkt zur Information der Probanden ist nach der
Datenerhebung. Zu diesem Zeitpunkt mussen Probanden umfanglich informiert
werden. Dartiber hinaus muss den Probanden die Moglichkeit zum Widerruf der

Teilnahme angeboten werden.

BEDINGUNG 4: Die Probanden miissen friihestmoglich tiber das Experiment, ihre
Teilnahme, ihre Rechte und wie sie diese in Anspruch nehmen kénnen informiert

werden.

Da es sich bei den Probanden um Angestellte eines Unternehmens handelt,
ergibt sich der Umstand, dass die Probanden in dieser Rolle durch eine
Mitarbeitervertretung, den Betriebs- oder Personalrat, vertreten werden. Auch
wenn die Probanden nicht vor der Datenerhebung aufgeklart werden konnen,
kann der gewahlte Vertreter der Probanden deren Rechte wahren. Dazu muss

der Betriebs- oder Personalrat vollumfanglich aufgeklart werden und seine
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Zustimmung zu dem geplanten Vorhaben erteilen. Diese Zustimmung ist durch

eine geschlossene Betriebs- oder Dienstvereinbarung zu dokumentieren.

Der Betriebs- oder Personalrat ist verpflichtet, die durch ihn geschlossene
Betriebs- oder Dienstvereinbarung im Unternehmen zu publizieren [Bet2o,
§ 77 Abs. 2]. Das Gesetz fordert allerdings nicht die personliche Ansprache der
betroffenen Mitarbeiter. Im Falle des Anwendungspartners, dem UKSH, werden
die getroffenen Dienstvereinbarungen im Intranet abgelegt. Um die Moglichkeit
einer Verzerrung der Messung durch Anforderungsmerkmale so gering wie
moglich zu halten, ist die Betriebs- oder Dienstvereinbarung so generisch wie
moglich zu halten. Hier ergibt sich ein Kompromiss. Zwar ist hier nicht von
einer informierten Einwilligung der Probanden zu sprechen, jedoch von der

informierten Einwilligung der gewahlten Vertreter.

NICHTPROBANDEN

Neben den Probanden existiert die Gruppe der Nichtprobanden. Sie sind von
dem Betrieb der IT-Infrastruktur abhangig und lassen sich in zwei Untergruppen

aufteilen.

Die erste Untergruppe sind Personen, die nicht an dem Experiment beteiligt sind.
Dies sind insbesondere Angestellte, die nicht als Proband ausgewahlt wurden,
sowie Nutzniefler der kritischen Infrastruktur. Diese Gruppe darf durch die

Durchfihrung des Experiments nicht beeintrachtigt werden.

BeDINGUNG 5: Durch den Einsatz des Werkzeugs im Rahmen des Experiments darf
kein Nichtproband beeintrdchtigt werden, der nicht vorher explizit dem Vorhaben

zugestimmt hat.

Bedingung 5 wird insbesondere durch die Probandenselektion (vgl. Ab-
schnitt 6.1.1) und ein Nutzertrackingkonzept (vgl. Abschnitt 5.3) adressiert.
Nur durch Letzteres kann gewahrleistet werden, dass Artefakte ausschlief3lich

den Probanden prasentiert werden.

Ein weiteres Argument gegen das Einholen eines informierten Einverstindnisses
der Probanden in diesem Feldversuch basiert auf der Kombination von
Bedingung 5 und den Beobachtungen von Finn & Jakobsson [FJo7]. Es kann

nicht nur zu einer Verzerrung des wahrgenommenen Risikos der Probanden
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beziiglich des Messinstrumentes und damit des Artefakts kommen. Wenn der
Proband einen tatsachlichen Angriff wahrend des Testzeitraums wahrnimmt,
kann dieser irrtumlicherweise als Teil der Testung angenommen werden. Dies

kann die Sicherheit der gesamten IT-Infrastruktur beeinflussen.

Die zweite Untergruppe sind die Mitarbeiter der Organe des IT-Betriebs,
die mit den Probanden wahrend des Experiments in Kontakt kommen.
Dies trifft insbesondere auf das Helpdesk zu. Es ist zu erwarten, dass
Probanden wahrend der Testung die gesamte gebotene Breite moglicher
Handlungsoptionen ausnutzen werden. In diesem Zusammenhang kann es
zu einem erhohten Aufkommen von Nutzeranfragen am Helpdesk kommen.
Auch dirfen Nutzeranfragen, die durch einen Test ausgelost werden, nicht
mit tatsdchlichen moglichen Sicherheitsvorfallen in dem gleichen Zeitraum
verwechselt werden. Das Helpdesk ist wie alle Teile des IT-Betriebs vorab uber die

Testung zu informieren und die Durchfiihrung ist entsprechend abzustimmen.

,»,BENEFICENCE"

Zur Demonstration der Wohltatigkeit ist der durch die Durchfithrung des
Experiments erzielte Mehrwert den Risiken der Durchfiihrung und der
Zumutbarkeit gegentiber der Probanden (vgl. Abschnitt 2.2.1) abzuwagen. Die
Ziele des Experiments sind die Demonstration der Durchfiihrbarkeit derartiger
Experimente sowie der Funktionsfahigkeit des entwickelten Werkzeugs in
Bezug auf Validitat, Reliabilitat und Gebrauchstauglichkeit. Damit wird
der Weg fur die systematische Erfassung der Auswirkungen von IT-
sicherheitsbewusstseinserhohenden Interventionen auch in den empfindlichsten
Teilen unserer Gesellschaft, den kritischen Infrastrukturen, bereitet (vgl.
Kapitel 1).

Dem entgegen stehen verschiedene Risiken. Insbesondere sind die hohen Risiken
fur Nichtprobanden, die sich bis zur Gefahr fir die korperliche Unversehrtheit
erstrecken konnen. Diese Risiken sind unbedingt zu minimieren, was bereits in
Bedingung 5 festgehalten ist. Dartiber hinaus ist das Risiko einer Storung der IT-
Infrastruktur durch einen Fehler des Werkzeugs zu minimieren. Bedingung 6
wird durch die ausgiebige Testung des Werkzeugs selbst (vgl. Abschnitt 5.2.1)

adressiert:
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BepINGUNG 6: Die Wahrscheinlichkeit fiir eine Beeintrichtigung der IT-Infrastruktur

durch den Einsatz des Werkzeugs ist zu minimieren.

Fiur die Probanden ergibt sich durch die Prasentation der Artefakte eine
zusatzliche Belastung. Diese ist integraler Bestandteil des Experiments und
als solcher unvermeidbar. Situationen, in denen Mitarbeiter eines Unternehmens
einen Angriff auf die IT-Infrastruktur wahrnehmen, sind jedoch erwartbar
(vgl. Abschnitt 3.2) und konnen durch ihre Art nicht als unverhaltnismaflig
angesehen werden. Wahrend der Datenerhebung kann durch die Haufung der
Artefaktprasentationen eine erhohte Belastung fur die Probanden entstehen.
Aus diesem Grund muss die Belastung idealerweise so verteilt werden, dass die
Probanden durch die Testung nicht beeintrachtigt werden. Dem wird bereits
durch die konzeptionelle Beschrankung der Limitierung der gleichzeitig aktiven
Tests Rechnung getragen (vgl. Abschnitt 3.4.1), muss an dieser Stelle aber noch

erweitert werden:

BEDINGUNG 7: Der Zeitraum zur Datenerfassung ist so weit zu strecken, dass ein

Proband zu keinem Zeitpunkt einem tibermadfSig hohen MafS an Stress ausgesetzt ist.

Dartiber hinaus sollen die Probanden vor moglichen Konsequenzen durch
ihre Teilnahme geschiitzt werden. Dieser Schutz ist dann gewahrleistet,
wenn die Identitat der Person zu den erfassten Messergebnissen vertraulich
behandelt wird. Um dem Bediirfnis nach einer vertraulichen Behandlung der
Identitat der Probanden nachzukommen, wird ein Pseudonymisierungs- und
Anonymisierungskonzept erstellt, das die Wahrung der Vertraulichkeit der

Identitat der Probanden gewahrleistet:

BepINGUNG 8: Das Werkzeug muss die Identitdt der Probanden optimal schiitzen.

Die Ergebnisse dieser Arbeit erlauben eine bessere Erfassung des IT-Sicherheits-
bewusstseins von Mitarbeitern. Das gewahlte Klinikszenario ermoglicht den
Einsatz der Methode und dem zugehorigen Werkzeug zur artefaktbasierten Mes-
sung von IT-Sicherheitsbewusstsein in Kritischen Infrastrukturen. Damit sind die
Ergebnisse dieses Experiments gesamtgesellschaftlich relevant. Die im Rahmen
dieses gesamten Kapitels aufgestellten Bedingungen adressieren die identifi-

zierten Risiken fur die herausgearbeiteten Stakeholder. Werden Mafinahmen
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ergriffen, diese Bedingungen nach dem Stand der Technik zu erfiillen, ist davon

auszugehen, dass es sich um ein Experiment wohltatigen Charakters handelt.

,JUSTICE"

Um das Prinzip der Gerechtigkeit anzuwenden, muss gezeigt werden, dass die
Chance auf den Mehrwert und die Verteilung der Last unter allen Probanden
vergleichbar ist. Dies betrifft insbesondere die Selektion als Proband und die

Teilnahme an der Intervention.

Die Probandenselektion ist gerecht, da alle als Proband infrage kommenden
Mitarbeiter auch selektiert werden. Allen Probanden soll die gleiche Chance
gewdhrt werden, an der IT-sicherheitsbewusstseinserhohenden Mafinahme
teilzunehmen. Die Kosten fur die Durchfithrung werden durch das ITS.APT-
Projekt finanziert. Die Raummiete und die Kosten, die durch die Freistellung
der Mitarbeiter entstehen, ibernimmt der Anwendungspartner USKH selbst.
Dadurch entstehen den Teilnehmern keine personlichen Kosten. Eine Schulung
(vgl. Abschnitt 2.3) lasst sich jedoch nur bedingt kostenneutral skalieren. Die zur
Verfiigung stehende Raumkapazitat ist wie die Anzahl der moglichen Termine
beschrankt:

BepINGUNG 9: Jeder Proband soll die gleiche Chance erhalten, an der Schulung

teilzunehmen.

Aus diesem Grund wird die Teilnahme an der Mafinahme durch eine
Einladung gesteuert. Diese wird mit der Nutzeraufklarung (vgl. Bedingung 4)
zusammengefasst. Die Details zur Selektion fir die Intervention sind in
Abschnitt 6.1.4 dargestellt.

Unter den oben geschilderten Rahmenbedingungen wird angenommen, dass das

Experiment gerecht ist.

,,RESPECT FOR Law AND PuBLIC INTEREST"

Im Rahmen des Forschungsprojekts ,,ITS.APT: IT-Security Awareness Penetration

Testing” (vgl. Abschnitt 1.2) entstand zur Gewdhrleistung der Gesetzmafigkeit ei-
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ne eingehende Bewertung des Vorhabens beziiglich der relevanten Rechtsgebiete
Arbeitsrecht [Hey+16], Haftungsrecht [HO16] sowie Datenschutzrecht [JO16].

Die oben aufgelisteten juristischen Betrachtungen bilden die Grundlage fur die
im Rahmen des Projekts erarbeiten Handlungsempfehlungen [Bie+18]. Es sind
konkrete Empfehlungen an Betreiber und Testanwender zum rechtssicheren
Einsatz der im Rahmen dieser Arbeit entwickelten Methode. Wird den
Handlungsempfehlungen Folge geleistet, kann davon ausgegangen werden, dass
die Durchfithrung des Experiments gesetzmaf3ig ist. Aus diesem Grund werden

diese Handlungsempfehlungen an dieser Stelle gezielt aufbereitet.

Zunichst wird festgestellt, dass die europdische Datenschutzgrundverord-
nung [GDPo6] sowie das Bundesdatenschutzgesetz oder die Landesdatenschutz-
gesetze der jeweiligen Lander [BDS19, § 1 Anwendungsbereich des Gesetzes]
Anwendung finden. Weiter wird ausgefiihrt, dass es sich bei den wahrend der
Durchfithrung der Studie erhobenen Daten um personenbezogene Daten der
Beschaftigten handelt. Daraus ergibt sich, dass die verarbeiteten Daten zu mini-
mieren und deren Erhebung weitestmoglich zu vermeiden ist. Die Daten diirfen
nicht zum Zweck der individuellen Leistungskontrolle eingesetzt werden. Perso-
nenbezogene Daten Dritter diirfen weder durch das Werkzeug noch durch die

Artefakte erfasst werden.

Diese Forderungen bekriftigen Bedingung 8 und die damit einhergehende
Forderung nach einem Pseudonymisierungs- und Anonymisierungskonzept
sowie die durch Bedingung 5 formulierte Isolation der Tests und damit der
Probanden von den Nichtprobanden. Daruber hinaus ist es notwendig, die
Datenminimierung und -sparsamkeit explizit festzuhalten und damit eine

Rechtfertigung jedes erhobenen Datums zu erzwingen:

BEDINGUNG 10: Die in dem Verfahren zu verarbeitenden Daten sind zu minimieren.

Mit der Anwendung der Datenschutznormen stellt sich auch die Frage der
Rechtsgrundlage des Einsatzes. Der Einsatz der Messmethode, wie in Kapitel 3
beschrieben, ist auf Grundlage einer Betriebs- oder Dienstvereinbarung (je
nachdem, ob es sich um ein privatwirtschaftliches Unternehmen oder eine
offentliche Einrichtung handelt) mit dem deutschen Recht konform. Diese kann

der Betriebs- oder Personalrat fiir die Mitarbeiter schlieffen [Bie+18; Bet2o]. Der
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Abschluss einer Betriebs- oder Dienstvereinbarung wird sogar explizit empfohlen,

um die Rechte der Personalvertretung zu wahren.

Dartiber hinaus ist ein Eintrag in dem entsprechenden Verfahrensverzeichnis (vgl.
[GDPo6, Art. 30; BDS19, § 70]) anzulegen. Dieser wurde entsprechend angelegt.
Ein Muster wurde im Rahmen des Projekts erarbeitet und veroffentlicht [Bie+18,
Annex II].

Die Durchfiihrung einer Datenschutzfolgeabschdtzung ist im allgemeinen Fall zu
empfehlen [Bie+18]. Der Bedarf nach dieser ergibt sich aus Artikel 35 Absatz 3
der DSGVO [GDPo6]. Hier ergeben sich zwei mogliche Ankntupfungspunkte.
Zum einen betrifft die Forderung nach dieser Abschdtzung Daten, die als
Grundlage einer Entscheidung dienen, welche die betreffende Person in
erheblicher Weise beeintrachtigen kann [GDPo6, Art. 35 Abs. 3a]. Durch die
Forderung nach dem Schutz der Identitat der Probanden (vgl. Bedingung 8) ist
nicht davon auszugehen, dass dieser Fall eintritt. Der zweite Ankntupfungspunkt
ist die Verarbeitung von Daten nach Artikel 9 Absatz 1 der DSGVO [GDPo6,
Art.35 Abs.3b]. Das Werkzeug verarbeitet Daten dieser Art nicht. Die
Moglichkeit ist, je nach Ausgestaltung der zum Einsatz kommenden Artefakte,
nicht ausgeschlossen. Entweder muss eine Datenschutzfolgeabschitzung
durchgefiihrt werden oder die Artefakte durfen keinen Riickschluss auf Daten

der entsprechenden Klassen zulassen.

BepIiNGUNG 11: Artefakte diirfen nicht so gestaltet sein, dass ,Daten, aus
denen die rassische und ethnische Herkunft, politische Meinungen, religiose oder
weltanschauliche Uberzeugungen oder die Gewerkschaftszugehdorigkeit hervorgehen,
sowie die Verarbeitung von genetischen Daten, biometrischen Daten zur eindeutigen
Identifizierung einer natiirlichen Person, Gesundheitsdaten oder Daten zum
Sexualleben oder der sexuellen Orientierung“ [GDPo6, Art. 9 Abs. 1] verarbeitet

werden.

Die Bedingung ist fur die zum Einsatz kommenden Artefakte erfullt (vgl.
Anhang A). Von einer Datenschutzfolgeabschitzung wird aus diesem Grund

abgesehen.
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HAFTUNGSRISIKOREDUKTION

Aus den in der haftungsrechtlichen Risikoabschdtzung [HO16] analysierten
Risiken ergeben sich vier Bereiche, in denen Handlungsempfehlungen zur
Reduktion eines Haftungsrisikos fiir den Testanwender und den Betreiber
dokumentiert werden [Bie+18, II. Handlungen zur Haftungsreduzierung].
Folgend werden diesen entsprechende Bedingungen und Anforderungen

entnommen.

ORGANISATIONSPFLICHTEN IM BETRIEB Ein moglicher Schaden Dritter ist bereits
durch die sorgfaltige Organisation der Testdurchfiihrung zu vermeiden. Der Test-
anwender ist vom Betreiber der Aufgabe angemessen auszuwahlen, anzuleiten
und zu Uberwachen. Eine schriftliche Protokollierung der Organisation wird

empfohlen. Dies muss manuell durch den Testanwender erfolgen.

DEFINITION GEEIGNETER TESTBEREICHE Einen KRITIS-Betreiber treffen insbeson-
dere Pflichten gegeniiber den Nutznieflern der Diensterbringung. Deshalb muss
die Empfehlung wie folgt lauten: , Der Test ist daher so zu gestalten, dass er nur
solche Unternehmensbereiche bertihrt, die strukturell nicht essentiell fiir den
Betrieb sind“ [Bie+18, S. 68]. Diese Definition ist technisch abzusichern. Die Emp-
fehlung greift Bedingung 5 auf und verlangt dariiber hinaus deren technische

Absicherung;:

ANFORDERUNG 5: Das Werkzeug muss Probanden innerhalb der Infrastruktur

identifizieren und darf Artefakte nur diesen prasentieren.

DurcHFUHRUNG VvON TesTLAUureN Die Durchfithrung von Testlaufen wird
explizit empfohlen [Bie+18]. Dabei wird die Installation auf korrekte
Funktionalitat hin geprift. Diese Prufung soll sowohl das zum Einsatz
kommende Werkzeug als auch alle Artefakte umfassen. Diese Forderung
greift Bedingung 6 (Seite 58) wieder auf und fiigt einen konkreten
Implementierungsansatz hinzu. Da Bedingung 6 dieses Vorgehen bereits

impliziert, lasst sich keine neue Anforderung ableiten.
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UBERWACHUNG DER TESTS AN SICH, KEINE UNZULASSIGE DATENVERARBEITUNG Die
Durchfithrung der Tests ist zu iiberwachen und bei Auffalligkeiten im Ablauf
entsprechend zu reagieren. Das Werkzeug kann zur Unterstiitzung der Erfiillung

dieser Forderung die Durchfiithrung testrelevanter Aktionen dokumentieren:

ANFORDERUNG 6: Alle Vorginge durch das Werkzeug in der IT-Infrastruktur miissen

protokolliert werden.

FaziT

Im Rahmen dieses Kapitels wurden die ethischen und rechtlichen Rahmenbe-
dingungen erfasst und aufbereitet. Dazu wurden zunachst verwandte Arbeiten
herangezogen. Diese konnten jedoch nicht vollstandig auf das geplante Vorha-
ben uibertragen werden. Das Vorhaben wurde dann, durch die Prinzipien des
Menlo-Reports gefiihrt, ethisch bewertet. Entsprechende Abwagungen wurden
in Anforderungen und Bedingungen festgehalten. Diese wurden im Anschluss,
gestiitzt auf die im Rahmen des Forschungsprojekts ITS.APT (vgl. Abschnitt 1.2)

erarbeiteten Handlungsanweisungen, um die rechtlichen Aspekte angereichert.

Es wurde ein Schema zur Probandenaufnahme in IT-Sicherheitsbewusstseinsmes-
sungen von Angestellten entworfen, das auf der stellvertretenden Einwilligung
durch den Betriebs- oder Personalrat beruht. Eine entsprechende Dienstverein-
barung wurde mit dem Gesamtpersonalrat der UKSH geschlossen. Ein Muster
wurde im Rahmen des Projekts erarbeitet und hangt den Handlungsempfehlun-

gen an [Bie+18].

Einen alternativen Entwurf stellen Resnik & Finn erst 2018, dem Projekt
nachfolgend, in ihrer Arbeit ,Ethics and Phishing Experiments“ [RF18], vor.
Sie schlagen vor, die Mitarbeiter als Probanden uber die Forschung vor
der Datenerhebung lediglich generisch zu informieren. Eine vollumfangliche
Information soll nach der Datenerhebung erfolgen. Vorab soll den Probanden nur
bekannt gemacht werden, dass Forschung zu IT-Sicherheitsverhalten betrieben
wird und sie das Recht haben, die Teilnahme zu verweigern. Dabei gehen sie
jedoch nicht auf entsprechende juristische Rahmenbedingungen ein, die eine
Beteiligung des Betriebs- oder Personalrats oder eine umfangreichere Information

der Probanden erforderlich machen. Damit ist der Vorschlag von Resnik &
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Finn nicht direkt umsetzbar. Wird er durch die Beteiligung des Betriebs- oder
Personalrats angepasst, kann auf die individuelle Ansprache der Probanden

verzichtet werden und es ergibt sich das oben hergeleitete Schema.

Durch die Aufarbeitung der ethischen und juristischen Anforderungen ist der
Grundstein der Antwort auf die vierte Forschungsfrage nach der ethischen
und rechtskonformen Umsetzung von IT-Sicherheitsbewusstseinsmessungen
(vgl. Abschnitt 1.3) gelegt. Wie die entsprechenden Anforderungen und
Bedingungen adressiert werden, ist den folgenden Kapiteln zu entnehmen.
Kapitel 5 dokumentiert den Entwurf eines zu den ethischen und juristischen
Rahmenbedingungen konformen Werkzeugs und bildet damit den zweiten und

letzten Teil der Antwort auf die vierte Forschungsfrage.






EiN WERKZEUG ZUR ARTEFAKTBASIERTEN
IT-SICHERHEITSBEWUSSTSEINSMESSUNG

Im Rahmen dieses Kapitels wird das entwickelte Werkzeug, das IT-Security
Awareness Penetration Testing Environment — ITS.APE, zur artefaktbasierten IT-
Sicherheitsbewusstseinsmessung vorgestellt. Damit wird die vierte Forschungs-

frage vollstaindig beantwortet.

Die Beschreibung des Werkzeugs orientiert sich an dem Grundkonzept aus

Kapitel 3. Analog lasst sich die Messung in drei Phasen unterteilen:

AurBaurHAsE Die Aufbauphase umfasst die Artefaktkonstruktion und deren

Personalisierung (vgl. Anforderung 2 auf Seite 49).

TestpurcHFUHRUNG Wahrend der Testdurchfiihrung findet die kontrollierte
Artefaktprasentation (vgl. Anforderung 1 auf Seite 49) und das Aufzeichnen

von Nutzerreaktionen (vgl. Anforderung 3 auf Seite 49) statt.

NacHBEREITUNG Der Abbau des Testaufbaus und die Auswertung der erfassten
Daten (vgl. Anforderung 4 auf Seite 49) finden in der Nachbereitungsphase
statt.

Das erste Unterkapitel greift die in Abschnitt 3.2 zusammengetragenen
Artefakte erneut auf und arbeitet die bendtigten Fahigkeiten eines Werkzeugs
zur Unterstiitzung dieser Artefakte heraus. Die zuvor herausgearbeiteten
Bedingungen werden im Laufe dieses Kapitels entsprechend adressiert. Die
folgenden Unterkapitel reflektieren die drei Phasen der Messung. Das Kapitel

schlief3t mit einem Fazit.
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ARTEFAKTTYPEN

Alle Artefakte, insbesondere die in Kapitel 3 beschriebenen, lassen sich in
vier Klassen unterteilen. Je nach Artefakttyp haben diese unterschiedliche
Anforderungen. Um diesen gerecht werden zu konnen, unterstiutzt ITS.APE eine
Menge an Konfigurationen als Schnittstelle zu den Artefakten. Die Einteilung

dieser Klassen ist in Abbildung g dargestellt.

Gerichtet
Kommunikation
Ungerichtet ‘
Statisch
Host
Dynamisch

ABBILDUNG 9: Klassen von Artefakten.

Artefakte werden in kommunikationsbasiert oder hostbasiert unterschieden.
Kommunikationsbasierte Artefakte werden zur Prasentation von aufien in
einen bestehenden Kommunikationskanal eingegeben. Hostbasierte Artefakte
existieren im Nutzerkontext des lokalen Betriebssystems [Mic18, Security
boundries]. Kommunikationsbasierte Artefakte teilen sich in gerichtete und
ungerichtete Artefakte auf. Das teilende Kriterium ist die Adressierbarkeit des
Artefakts. Ein Beispiel fur gerichtete kommunikationsbasierte Artefakte sind E-
Mails, wie sie auch in der Studie zum Einsatz kommen: IT Ticket (vgl. Anhang A
S. 124) oder Targo Bank (vgl. Anhang A S. 122). Eine E-Mail kann mithilfe
der E-Mail-Adresse von auflen direkt an einen Probanden adressiert werden.
Ungerichtete kommunikationsbasierte Artefakte sind Artefakte, die der Nutzer
wahrnehmen kann, obwohl die Kommunikation nicht gerichtet ist. Dies ist zum
Beispiel der Fall, wenn ein Nutzer ein Artefakt beim Webbrowsing wahrnimmt.
Als Reprasentanten kommen hier Artefakte wie das im Experiment eingesetzte
Defacing (vgl. Anhang A S. 128) oder ein Online-Miner (vgl. Abschnitt 3.2.2)
infrage. Um die in Bedingung 5 (Seite 57) geforderte Nichtbeeintrachtigung der
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Nichtprobanden zu gewahrleisten, miissen Probanden vor der Prasentation des

Artefakts in dem entsprechenden Kommunikationskanal identifiziert werden.

Hostbasierte Artefakte teilen sich in dynamische und statische Artefakte auf.
Fir alle hostbasierten Artefakte gilt, dass das Artefakt in die Sitzung der
Probanden injiziert werden muss. Statische Artefakte haben ohne die Interaktion
des Probanden keinen Laufzeitkontext. Ein Beispiel fuir Artefakte dieser Klasse
sind die durch eine Ransomware verschliisselten Dateien (vgl. Abschnitt 3.2.2)
oder Dateien unbekannter Herkunft wie zum Beispiel eine Selbstloschende
Datei (vgl. Anhang A S. 119) oder das Word Macro (vgl. Anhang A S. 133).
Dynamische hostbasierte Artefakte miissen zudem noch aktiviert, d. h. als Prozess
im Betriebssystem gestartet, werden. Beispiele fiir diese Artefakte finden sich
insbesondere in Nutzerdialogen wie Java Update (vgl. Anhang A S. 132) und
Login-Fenster (vgl. Anhang A S. 127).

Prinzipiell muss auch der Fall behandelt werden, dass sich ein Proband wahrend
der Testdurchfuhrung abmeldet und ein Nichtproband sich anmeldet. In
diesem Fall muss das Artefakt deaktiviert werden konnen. Werden alle diese
Artefakttypen durch ITS.APE unterstutzt, ist davon auszugehen, dass genug
Varianz in den Artefakten erzeugt werden kann, um Bedingung 1 (Seite 48), der

Prasentation von mehreren unterschiedlichen Artefakten, nachzukommen.

AUFBAUPHASE

Die Aufbauphase von ITS.APE beinhaltet die Inbetriebnahme aller Softwarekom-

ponenten, die Konfiguration der Testdurchfuhrung und deren Ablaufplanung.

INBETRIEBNAHME

ITS.APT besteht aus zwei Hauptkomponenten, einer Serverkomponente (folgend
nur APE) und einer Clientkomponente (folgend Client). APE ist eine zentrale
Sammlung von Diensten und Werkzeugen, die fur die Testdurchfithrung
benotigt werden. Sie wird pro Installation in einer IT-Infrastruktur nur einmalig
instanziiert. Diese Instanz muss von jedem Bildschirmarbeitsplatz, den die

Probanden wahrend des reguldren Betriebs bedienen, folgend Probandenrechner,
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aus uber das Netzwerk direkt erreichbar sein. Der Testanwender steuert APE

uber eine Schnittstelle fur die Kommandozeile.

Der Client wird auf jedem Probandenrechner installiert. Er wird als
Windows Installer Paket [SSS18] zu Verfugung gestellt und kann tber
gangige Losungen zur Softwareverteilung auf den entsprechenden Rechnern
installiert werden, ohne dass die Probanden davon Notiz nehmen. Sind die
Bildschirmarbeitsplatze personalisiert, empfiehlt es sich, den Client auch
nur auf den Probandenrechnern zu installieren, um schon in diesem Schritt
Bedingung 5 (Seite 57) nachzukommen. Die Funktionalitat des Clients ist in

Abschnitt 5.3.1 beschrieben.

Um alle Artefakte auf ihre korrekte Funktion zu priifen, erfolgt die Installation
des Clients in zwei Stufen. In der ersten Stufe wird der Client nur auf einem durch
den Testanwender kontrollierten Bildschirmarbeitsplatz installiert. Dieser wird
dann genutzt, um alle Artefakte, die in der bevorstehenden Testdurchfithrung
zum Einsatz kommen sollen, auf ihre ordnungsgemafle Funktion hin zu
testen. Dazu wird die gesamte Konfiguration und Testdurchfithrung mit
dem Bildschirmarbeitsplatz des Testanwenders durchgefiuhrt. Erst wenn alle
Artefakte und APE getestet wurden, darf der Client in der zweiten Stufe an die
Probandenrechner verteilt werden. Die Installation auf dem Probandenrechner
kann mit einem Artefakt geprift werden, das keinen durch die Probanden
wahrnehmbaren Effekt erzeugt. Dieses Vorgehen erfiillt auch die Forderung
nach einem Funktionstest des ausgebrachten Werkzeugs wie in Abschnitt 4.2.5

gefordert und beendet damit die Inbetriebnahme (vgl. Bedingung 6).

KONFIGURATION

Die Konfiguration der Testdurchfitlhrung beinhaltet die Ubergabe der
Probandendaten an APE, die Konfiguration der Artefakte, die Ablaufplanung
und die technische Vorbereitung der Artefakte zur Prasentation zum Abschluss
dieser Phase. Dieser Ablauf ist in Abbildung 10 auf der nachsten Seite dargestellt.
Er beginnt nach der Inbetriebnahme aller Softwarekomponenten. Zunachst wird
der Gesamttestzeitraum durch den Testanwender konfiguriert. Alle Tests finden
innerhalb dieses Zeitraums statt. Die folgenden Abschnitte stellen die diesem

Schritt folgenden Aktionen vor.
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Installation
abgeschlossen

Konfiguriere
Testzeitraum

;

Konfiguriere
Probandengruppe

;

Konfiguriere
Artefakte

}

Erstelle
Ablaufplan

I

Priife
Konfiguration

Artefakt
pro Artefa v
Generiere
Infrastruktur

pro Proband
\v4
Generiere
Artefakt

Vorbereitung
abgeschlossen

ABBILDUNG 10: Ablaufdiagramm zur Vorbereitung der Testdurchfiihrung wihrend
der Aufbauphase. Rechtecke mit zentrierter Beschriftung geben
Tatigkeiten an. Umfassende Rechtecke stellen Schleifen dar.
Parallelogramme stellen Tatigkeiten mit Ausgaben dar.
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PROBANDENKONFIGURATION

Nachdem der Gesamttestzeitraum konfiguriert wurde, muissen die Probandenda-
ten an APE iibergeben werden. Abbildung 10 auf der vorherigen Seite benennt
diesen Schritt mit Konfiguriere Probandengruppe. Jede Person, die nicht in diesem

Schritt als Proband konfiguriert wird, ist Nichtproband.

Die Probanden werden an APE in Form einer CSV-formatierten Datei [Shaos]
tibergeben. Jede Zeile entspricht einem Probanden. Mindestens miissen die
Daten Vorname, Nachname, UserID und E-Mail angegeben sein. Der Name des
Probanden ist erforderlich zur Personalisierung von Artefakten. Die E-Mail-
Adresse wird genutzt, um Phishing-E-Mails verschicken zu konnen. Die UserID

ist das Erkennungstoken innerhalb der Domane, typischerweise der Nutzername.

APE akzeptiert daruber hinaus beliebige weitere Felder. Damit lassen sich bei-
spielsweise Untergruppen beschriften. Denkbar sind Abteilungsbezeichnungen
oder Kennzeichen verschiedener Interventionen. Diese Beschriftungen konnen

zur Auswertung der Ergebnisse wieder herangezogen werden.

Um die Identitat der Probanden zu schiitzen, referenziert APE die Probanden
wie in Abbildung 11 gezeigt. Die id kann durch eine entsprechende Spalte in der
Gruppenbeschreibung frei vergeben werden. Wird die Gruppenbeschreibung
wieder geloscht, verlieren die durch APE erfassten Daten ihren Personenbezug.
Um die Rekonstruktion der Identitdt zu erschweren, kann die id zufallig
vergeben werden. Dies kann beispielsweise durch die Vertauschung der
Zeilenreihenfolge innerhalb der Datei vor der Vergabe der id erfolgen. Damit ist

Bedingung 8 (Seite 59) erfullt.

Schema: Pseudonym:
probandengruppe/id gruppel.csv/73

ABBILDUNG 11: Pseudonyme der Probanden.

ARTEFAKTKONFIGURATION

Die zum Einsatz kommenden Artefakte miissen fir die Konstruktion und
Prasentation konfiguriert werden. Abbildung 10 auf der vorherigen Seite benennt

diesen Schritt mit Konfiguriere Artefakte. Artefakte sind in Form von Rezepten
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als Beschreibungen abgelegt. Ein Rezept ist eine YAML-Konfiguration [BEdog],
die eine Sammlung aus Anweisungen und Werten enthalt. Das Rezept bestimmt
alle artefaktbezogenen Konfigurationen. Der schematische Aufbau eines Rezepts
ist in Abbildung 12 dargestellt. Ein Rezept enthalt insbesondere die Anweisung
zur Generierung (ArtifactScript) und Steuerung (ArmScript, DisarmScript,
DeployScript und UndeployScript) von dem spezifischen Artefakt. Ein Rezept
beinhaltet eine beliebige Anzahl von Infrastrukturelementen und Trackfiltern.
Diese werden in den entsprechenden Phasenabschnitten der Testdurchfithrung

detailliert beschrieben.

In dieser Phase werden die Rezepte zur Testung ausgewdhlt und parametrisiert.
Insbesondere muss die Dauer der Testung festgesetzt werden. Sie ist fiir jeden
Probanden, der einen Test auf Basis dieses Rezepts durchlauft, gleich. Daruber
hinaus kann ein Rezept weitere beliebige Parameter unterstiitzen. Hier kann zum

Beispiel die Absenderadresse fiir E-Mail-Artefakte angeboten werden.

Trackfilter
[1:n] > Pattern
’ ExtractionPattern
Score
CourseOfAction
Rezept
ArtifactScript
ArmScript
DisarmScript Infrastrukturelement
II?eployScrlpt GenerateScript
arameters .
DestroyScript
ArmScript
[ 1:n ] — DisarmScript
MonitorScript
Names
Ports

ABBILDUNG 12: Schematische Darstellung eines Rezepts. Entititen eines Rezepts und
die Kardinalitat ihrer Beziehung.

ABLAUFPLANUNG

Nach der Festlegung der Probandengruppe und der Artefakte in Form von
Rezepten wird eine Ablaufplanung generiert. Abbildung 10 auf Seite 71

bezeichnet diesen Schritt mit Erstelle Ablaufplan. Dazu wird fur jeden Einzeltest,
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der sich aus der Kombination von Proband und Rezept ergibt, im Rahmen des
Gesamttestzeitraums durch APE ein individueller Testzeitraum bestimmt. Die
Laufzeit der Tests hat der Testanwender bei der Konfiguration der Artefakte
bestimmt. APE verteilt diese nun auf den Gesamttestzeitraum. Je grofier
der Gesamtmesszeitraum ist, desto grofser sind die Abstinde zwischen den
individuellen Testzeitraumen. Die Bestimmung der Testzeitraume muss die
ublichen Arbeitszeiten der Mitarbeiter sowie Wochenenden und Feiertage
beachten. Nur so kann von der Anwesenheit der Probanden wahrend der
Testzeitraume ausgegangen werden. APE bietet fiir diese Einschrankung
entsprechende Konfigurationsoptionen und errechnet einen Zeitplan fiir die

Testdurchfithrung.

Die Anordnung der Testzeitraume kann linear oder randomisiert erfolgen. Ist die
Anordnung linear, werden die Tests nacheinander, Rezept fiir Rezept, abgespielt.
Werden die Testdurchfithrungen randomisiert, ergibt sich fiir jeden Probanden
ein individueller Ablaufplan und mehrere Rezepte sind gleichzeitig aktiv. In

jedem Fall ist zu jedem Zeitpunkt fir einen Probanden nur ein Test aktiv.

Die lineare Anordnung der Testdurchfithrung hat den Vorteil, dass beim
Auftreten unvorhersehbarer Ereignisse die erfassten Daten erhalten bleiben.
Jedoch hat es auch den Nachteil, dass die Probanden gleichzeitig mit dem
gleichen Artefakt konfrontiert werden. Dies kann dazu fithren, dass sich
Probanden uber die Artefakte austauschen (vgl. [Kum+o08, 4.5 Observations]).
Bei der randomisierten Testanordnung wird diesem Effekt entgegengewirkt.
Probanden werden so zu unterschiedlichen Zeiten unterschiedliche Artefakte
prasentiert. Jedoch hat dieses Vorgehen auch Nachteile. Der Effekt schwindet,
wenn der Gesamttestzeitraum eng gewdhlt wird. Die einzelnen Tests konnen
in diesem Fall nur mit kleinem Zeitversatz ausgefithrt werden. Die Menge
der Probanden, die zu jedem Zeitpunkt einen Test mit dem gleichen Artefakt

durchlaufen, steigt bis:

|Probanden |

| Artefakte| (5-1)

Muss die gesamte Testdurchfithrung pausiert werden, muss beim Fortsetzen der

Testdurchfithrung der Ablaufplan neu berechnet werden. Die Funktion, eine
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pausierte Testdurchfithrung wieder aufzunehmen, wird von APE bisher nicht

unterstutzt.

PHASENABSCHLUSS

Zum Phasenabschluss wird der Ablaufplan freigegeben. Der durch APE errech-
nete Ablaufplan kann zu diesem Zeitpunkt allen involvierten Stellen wie dem
Helpdesk, dem IT-Sicherheitsbeauftragten und dem Personalrat kommuniziert
werden. Zu diesem Zweck kann der Ablaufplan depseudonymisiert exportiert
werden. Abbildung 10 auf Seite 71 bezeichnet diesen Schritt mit Priife Konfigura-

tion.

Ist die gesamte Konfiguration gepruft und freigegeben, werden alle Artefakte
sowie die benotigte Infrastruktur durch APE konstruiert. Dafiir greift APE
auf das Rezept, wie in Abbildung 12 auf Seite 73 gezeigt, zurtuck. Fur jedes
gewahlte Rezept wird fiir jedes benotigte Infrastrukturelement das GenerateScript

aufgerufen. Dies erzeugt die unterstiitzende Infrastruktur.

Die Infrastruktur wird den Probanden dynamisch verfiigbar gemacht. Ein
Proband kann die Infrastruktur wiahrend des entsprechenden Testzeitraums
uber ihren DNS-Namen auf einem konfigurierten TCP- oder UDP-Port erreichen.
Um dies zu ermoglichen, bietet APE einen eigenen Nameserver an und verwaltet
die Firewall des Betriebssystems. Jedes Infrastrukturelement kann DNS-Namen
und Ports, unter denen es verfigbar sein soll, frei wiahlen. Dem GenerateScript
wird uber eine Umgebungsvariable ein freier Port auf der Loopback-Schnittstelle
zugewiesen. Netzwerkpakete der Probanden werden in dem spezifischen
Testzeitraum von dem gewiinschten Port auf diesen internen Port per ,,Destination
Network Address Translation” (oft kurz DNAT, vgl. auch [SHgo, 4.1.2. Network
Address Port Translation (NAPT)]) weitergeleitet. Weitere Informationen tiber
das Routing des Netzwerkverkehrs auf die Infrastruktur sind in Abschnitt 5.3.2

zu finden.

Nebenlaufig zur Konstruktion der Infrastruktur werden die Artefakte generiert.
Hierzu wird das ArtifactScript eines Rezepts (siehe Abbildung 12 auf Seite 73)
einmal pro Proband aufgerufen. Um die Personalisierung der Artefakte zu
ermoglichen (vgl. Anforderung 2 auf Seite 49), werden die Daten des Probanden

(vgl. Abschnitt 5.2.2) wie auch bei der Konstruktion der Infrastruktur als
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Variablen in die Laufzeitumgebung verfiigbar gemacht. So konnen beispielsweise

personalisierte E-Mails oder Webseiten aus einer Vorlage generiert werden.

Um die konstruierten Artefakte auf der Infrastruktur zu platzieren, wird nach
beiden oben geschilderten Prozessen das DeployScript aufgerufen. Nun wird
die Infrastruktur an das interne Monitoring von APE tbergeben. Dieses ruft
periodisch die MonitorScripts der Infrastrukturelemente auf, um sicherzustellen,

dass der Testaufbau einsatzbereit ist.

Alle Aktionen, die der Testanwender bis zu diesem Zeitpunkt durchgefiihrt
hat, sowie alle Aktionen, die das Werkzeug steuert, insbesondere die
Testdurchfithrung, werden pseudonymisiert geloggt (vgl. Anforderung 6

und Bedingungen 8 und 10).

TESTDURCHFUHRUNG

Beginnt der Testzeitraum fiir einen Test, wird die Testdurchfihrung durch APE
ausgelost. Der schematische Aufbau der Testdurchfiihrung ist in Abbildung 13
auf der nachsten Seite dargestellt. Der Status der Infrastrukturelemente
wird kontinuierlich tiberwacht. Die Teilschritte der Testdurchfithrung werden
nur ausgefithrt, wenn die Infrastrukturelemente verfiugbar sind. Sind die
Infrastrukturelemente zu einem Zeitpunkt wahrend der Testdurchfithrung nicht
mehr verfugbar, wird die Testdurchfithrung aller Instanzen dieses Rezeptes
beendet und die in Abschnitt 5.3.5 beschriebenen Aktionen werden durchgefiihrt.
Der weitere Ablauf der Testdurchfithrung ist in den folgenden Abschnitten

beschrieben.

Der CLIENT

Ist der Client auf dem Probandenrechner installiert, stellt dieser einen lokalen
Hintergrunddienst in Form eines Windows Services zur Verfiigung. Der Client
erfiillt drei Rollen:

1. Die Verfugbarkeit des Netzwerks priifen und anhand des Ergebnisses die

Testteilnahme verwalten.
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CP Testbeginn

{nfrastruktur
Verfﬁgbar?)
Clientaktivierung

Test

abgelaufen? Probanden-

[ nein | .
aktivitat?

[jal

Artefaktpréasentation

l

Reaktionsmonitoring

[ nein |

Test
abgelaufen?

[ja] [nein]  [ja]

p| Clientdeaktivierung —D@ Testende

ABBILDUNG 13: Ablaufdiagramm der Datenerhebung wahrend der Testdurchfiihrung.
Rechtecke mit zentrierter Beschriftung geben Tatigkeiten an. Rauten
reprasentieren Entscheidungen. Mit Rauten markierte Rahmen

stellen kontinuierlich gepriifte Entscheidungen wie die Priifung der
Infrastrukturerreichbarkeit dar.
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2. Die Anwesenheit des Probanden feststellen und diese an die Serverkompo-

nente melden.

3. Die Prasentation der Artefakte unterstiitzen.

Zur Konnektivitatspriiffung versucht der Client in einem festgelegten Zeitinter-
vall einen vorkonfigurierten Domdnennamen aufzulosen. Der Standardwert ist
aufgrund seiner hohen Beliebtheit www.google.com. Kann dieser aufgelost werden,
fragt der Client den Nameserver von APE an. Er fragt hier den Namen its.apt
an. Lautet die Antwort des Nameservers 127.0.0.1, ist an dem Rechner gerade
ein Proband angemeldet. In diesem Fall wird der Nameserver, der durch APE
bereitgestellt wird, als Nameserver des Probandenrechners konfiguriert. Damit
ist der Client wie in Abbildung 13 auf der vorherigen Seite dargestellt aktiviert.
In jedem anderen Fall wird die Konfiguration des Nameservers der Infrastruk-
tur wieder hergestellt und der Client damit deaktiviert. Abbildung 14 illustriert
diesen Ablauf.

Input : [P-Adresse von APE: ape_ip
Input : [P-Adresse von Infrastruktur Nameserver: nameserver_ip

1 while true do

2 wait(timer)
3 if current_dns.lookup(“www.google.de”).success? then
4 if ape_ip.lookup(“its.apt”) == “127.0.0.1” then
5 ‘ configure_dns(ape_ip)
6 else
7 ‘ configure_dns(nameserver_ip)
8 end
9 else
10 ‘ configure_dns(nameserver_ip)
11 end
12 end

ABBILDUNG 14: Pseudocode der Konnektivitdatspriifung des Clients.

Die nachsten beiden Rollen erfiillt der Client dadurch, dass er in regelmafiigen
Abstinden APE nach Auftrigen fir den aktuell angemeldeten Benutzer fragt. Ist
kein Nutzer angemeldet, wird diese Anfrage nicht gesendet. Um diese Anfragen
beantworten zu konnen, stellt APE einen Webserver bereit, der Arbeitsauftrage

fur die Clients bereithalt. Diese Auftrage dienen der Artefaktprasentation und der
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Feststellung der Probandenaktivitat. Sie werden in den folgenden Abschnitten

erlautert.

PROBANDENAKTIVITAT UND DYNAMISCHES ROUTING

Empfangt APE eine Anfrage nach Auftrigen, wird der Nutzername mit den
Nutzernamen der hinterlegten Probanden verglichen, die sich gerade in einem
Test befinden sollten. Ist das der Fall, wird die Zuordnung der IP der Anfrage
mit dem Pseudonym des Probanden in einem geteilten, flichtigen Speicher
gelegt. Handelt es sich dabei nicht um einen in Testung befindlichen Probanden,
werden die Daten verworfen. Wenn der Probandenrechner nicht in den iiblichen
Abstanden mit dem Namen des Probanden nach Auftragen fragt, geht APE
davon aus, dass sich der Proband abgemeldet hat, und verwirft die Daten. Wie in
Abbildung 13 auf Seite 77 dargestellt, wird ein Artefakt nur prasentiert, falls die
Aktivitat des Probanden festgestellt werden kann. Damit wird die Bedingung
nach dem Tracking der Probanden erfiillt (vgl. Anforderung 5 auf Seite 63).

Die so erfassten Daten tiber die Probanden sind auch Grundlage des dynamischen
Routings (vgl. Abschnitt 5.2.4). Aufgrund dieser Daten werden dynamisch die
Firewallregeln erzeugt, die das NAT fiir Infrastrukturelemente implementiert
und die Antworten des Nameservers gesteuert. Anhand der IP-Adresse der
jeweiligen Anfrage lasst sich so feststellen, zu welchem Probanden diese Anfrage
gehort. Da fiir einen Probanden zu jedem Zeitpunkt nur ein Test aktiv sein kann,
ergibt sich aus der IP und dem Zeitpunkt der Anfrage eine Verbindung zu den
Infrastrukturelementen des fiir den Probanden gerade aktiven Rezepts. Damit
konnen fur zwei Probanden zwei unterschiedliche Artefakte unter demselben

Domanennamen und Port bereitgestellt werden.

ARTEFAKTPRASENTATION

Die Artefaktprasentation wird tiber das ArmScript des Rezepts und die Skripte
der zugehorigen Infrastrukturelemente gesteuert (vgl. Abbildung 12 auf Seite 73).
Waihrend der Versand von E-Mails an dieser Stelle trivial zu implementieren
ist, wird die Prasentation hostbasierter Artefakte durch den Client unterstutzt.

Dieser fragt APE nach zu bearbeitenden Auftragen.
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Der copy-Auftrag wird genutzt, um statische hostbasierte Artefakte vom
Webserver herunterzuladen und zu platzieren. Es existieren drei unterschiedliche
Typen von Auftragen: copy, remove und execute. Auftrage des Typs execute werden
genutzt, um dynamische hostbasierte Artefakte auf den Probandenrechner zu
laden und in der Sitzung des Nutzers auszufiihren. Remove-Auftrage dienen der

Entfernung von Artefakten zum Testende.

Wird das Artefakt einem Nutzer prasentiert, wird dieses Ereignis festgehalten.
Es ist denkbar, dass ein Proband im Verlauf des Testzeitraums nicht an seinem
Rechner angemeldet ist. Ein Proband kann durch Krankheit, Urlaub, Dienstreisen
oder dem Ausscheiden aus dem Unternehmen nicht an der Messung oder
Teilen dieser Messung teilnehmen. Auch ist es moglich, dass der Proband von
dem Zeitpunkt der Verteilung der Clients und der ersten Artefaktprasentation
wegen eines Defekts den Bildschirmarbeitsplatz wechseln muss. Nur durch
die Aufzeichnung dieses Ereignisses ldsst sich feststellen, an welchen Tests ein

Proband wahrend einer Messung tatsachlich teilgenommen hat.

REAKTIONSMONITORING

Fur das Reaktionsmonitoring (vgl. Anforderung 3 auf Seite 49) stellt APE einen
eigenen Dienst bereit. Dieser akzeptiert Netzwerkverbindungen und nimmt
ubermittelte Logdaten entgegen. Diese Logdaten werden mithilfe der Trackfilter
der Rezepte (vgl. Abbildung 12 auf Seite 73) geparst. Das Ziel ist das in
Abbildung 7 auf Seite 44 gezeigte Datenformat aus Abschnitt 3.4.1.

Jeder Trackfilter besteht aus zwei reguldaren Ausdriicken, dem Pattern und dem
ExtractionPattern, einer numerischen Angabe Score (deutsch: Punktzahl) und
einer CourseOfAction (deutsch: Handlungsoption). Das Pattern wird wahrend
der Verarbeitung genutzt, um zu bestimmen, welchem Trackfilter der aktiven
Rezepte, und damit zu welchem Test, ein Logdatum zuzuordnen ist. Ist
dieser bestimmt, wird das ExtractionPattern des Trackfilters genutzt, um
einen Identifikator fiir die Identitat des Probanden und einen Zeitstempel zu
extrahieren. Dafiir werden named captures [Com16] genutzt. Zur Ermittlung
der Identitait kommen die Bezeichner der Kopfzeile der entsprechenden
Gruppenbeschreibung (siehe Abschnitt 5.2.2) oder eine IP-Adresse (siehe
Abschnitt 5.3.2) infrage. Kann kein Zeitstempel extrahiert werden, wird der

Wert auf den Empfangszeitpunkt des Datums gesetzt. Kann eine Verbindung
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hergestellt werden, wird die entsprechende Handlungsoption aus dem Trackfilter
und ihre numerische Reprasentation mit abgespeichert. Wird kein sich in
diesem Test befindlicher Proband identifiziert, werden die Daten gemaf3

Bedingung 10 (Seite 61) verworfen. Abbildung 15 illustriert diesen Vorgang.

Input : Logdata: logs

1 foreach active recipe: r do

2 foreach r.trackfilters: tf do
3 if log.match(tf.pattern) then
4 matches = log.match(t f .extractionPattern)
5 timestamp = matches[timestamp] : Date.now()
6 foreach Proband: p do
7 if p € matches and p.active(r, timestamp)? then
8 store(p, r, timestamp, ¢ f .courseOfAction, t f.score)
9 end
10 end
11 end
12 end
13 end

ABBILDUNG 15: Pseudocode des Parsing beim Reaktionsmonitoring.

Um die Logdaten an diesen Dienst ubergeben zu konnen, stellt APE ein
Programm zur Verfiigung, das in der Lage ist, die Logeintrage einer beliebigen
Anwendung an APE zu ubergeben. Dieses Programm wird auch wahrend
der Infrastrukturkonstruktion, wie in Abschnitt 5.2.4 beschrieben, in der

Laufzeitumgebung zur Verfiigung gestellt.

TESTENDE

Ist die Infrastruktur fiir die Testdurchfithrung nicht mehr erreichbar oder ist das
Zeitintervall fir den Test abgelaufen, ist das Testende erreicht (vgl. Abbildung 13
auf Seite 77). Wird das Testende durch den Ablauf des Zeitintervalls ausgelost,
wird die IP-Adresse-Probanden-Beziehung aus dem Speicher entfernt. Damit
ist es Probanden nicht mehr moglich, auf die Infrastruktur zuzugreifen, und
die entsprechenden Clients deaktivieren sich automatisch. Dartuber hinaus

wird das DisarmScript des Rezepts aufgerufen (vgl. Abbildung 12 auf Seite 73).
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So konnen noch ausgebrachte Artefakte von den Probandenrechnern entfernt
werden (vgl. Abschnitt 5.3.3). Ist der letzte Test eines Rezepts abgelaufen oder
ist die Infrastruktur nicht mehr verfugbar, werden die durch die Infrastruktur
reservierten Namen aus dem Nameserver und die entsprechenden Firewallregeln

(siehe Abschnitt 5.2.4 auf Seite 75) entfernt.

NACHBEREITUNGSPHASE

Die erfassten Verhaltensdaten der Probanden konnen nun pseudonymisiert aus
APE exportiert werden. Ein nichtpseudonymisierter Export ist nicht vorgesehen,
siehe dazu Bedingung 8 (Seite 59). Wird ein weiteres Feld der Probandengruppe
exportiert (vgl. Abschnitt 5.2.2), setzt APE k-Anonymitdt [Sweo2] durch.
Dabei ist k durch den Testanwender zu spezifizieren, der Standardwert
ist 3. Wird ein Studiendesign verfolgt, in dem die Messung fur sich
alleine steht (vgl. [SCCo2, Designs That Use a Control Group But No
Pretest]), kann die Gruppenbeschreibung entfernt werden. Folgen auf die
Messung noch eine Intervention und eine weitere Messung, missen diese
Probanden dieser Mafinahmen mit den Probanden der abgeschlossenen
Messung verkettet werden. Zu diesem Zweck bietet APE eine Schnittstelle an,
um eine Gruppenbeschreibung abhangig zu einer vorher pseudonymisierten
Gruppenbeschreibung zu pseudonymisieren. Die durch APE fir Probanden in
neuen Gruppenbeschreibungen generierten ids (vgl. Abbildung 11 auf Seite 72)
werden uibertragen, falls ein Proband reidentifiziert werden kann. Probanden
konnen anhand der in Abschnitt 5.2.2 beschriebenen Mindestkonfiguration
reidentifiziert werden. Bereits vergebene ids werden nicht erneut vergeben,
falls kein Proband reidentifiziert werden kann. Wird die Pseudonymisierung
unabhidngig von einer weiteren Gruppenbeschreibung durchgefiihrt, werden die

ids mehrfach vergeben. Abbildung 16 zeigt ein Beispiel.

Fur die Auswertung der Daten stellt ITS.APE ein entsprechendes Softwarepaket
zur Verfiigung, das Analysen, wie sie in Abschnitt 6.3 dargestellt werden,
unterstiitzt (vgl. Anforderung 4 auf Seite 49). Sind alle Tests durchgefiihrt,
konnen die Clients von den Probandenrechnern uber die entsprechenden

Betriebssystemfunktionen entfernt werden. Sind die Reaktionsdaten und die
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pretest.csv posttest.csv
id, Vorname,Nachname,... Abhingige id, Vorname,Nachname,...
1,0tto,Normalverbraucher,... Pseudonymgenerierung 34,Tommy,Atkins,...
2,Maxine,Mustermann,... > 35,Kari,Nordmann,...
3,John,Doe,... 2,Maxine,Mustermann,...

ABBILDUNG 16: Generierung verkettbarer Pseudonyme fiir voneinander abhdangige
Messungen. Der Proband ,Maxine Mustermann® wurde bei der
Pseudonymisierung von posttest.csv auf Basis von pretest.csv
reidentifiziert, ihm wird die gleiche id zugewiesen. Die anderen in
posttest.csv beschriebenen Probanden wurden nicht reidentifiziert.
Ihnen werden ids zugewiesen, die nicht in pretest.csv zum Einsatz
kamen.

Artefaktkonfiguration (vgl. Abschnitt 5.2.2) exportiert, kann der Server aus der

Infrastruktur entfernt werden.

FaziT

Auf Basis des in Kapitel 3 dargestellten Konzepts wurde ein Werkzeug entworfen,
das zur artefaktbasierten Messung von IT-Sicherheitsbewusstsein in der Lage
ist. Die Darstellung in diesem Kapitel ist auf die Schnittstellen fokussiert,
die APE bietet, und fiithrt durch die drei Phasen der Messung: Aufbauphase,
Testdurchfithrung und Nachbereitung.

Bei der Konzeption des Werkzeuges wurden alle identifizierten, technisch
umsetzbaren Bedingungen beachtet. Tabelle 3 fasst die Kernaspekte zusammen.
Die Bedingungen, die sich an die Organisation einer Studie richten, miissen
beim Einsatz des Werkzeugs entsprechend gewtuirdigt werden. Die Erprobung

des Werkzeugs wird im Folgekapitel beschrieben.

Die Darstellungen in diesem Kapitel liefern die zweite Teilantwort auf die
Frage nach der ethischen und rechtskonformen Umsetzung artefaktbasierter
IT-Sicherheitsbewusstseinsmessungen (vgl. Forschungsfrage 4). In Verbindung
mit der Aufbereitung der ethischen und juristischen Rahmenbedingungen in
Kapitel 4 ist durch den Entwurf eines Werkzeugs, das die artefaktbasierte

Messung von IT-Sicherheitsbewusstsein implementiert, die Frage vollstandig
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TaserLe 3: Ubersicht der durch das Werkzeug beriicksichtigten Bedingungen.

BEDINGUNG

ZUSAMMENFASSUNG

Bedingung 1: Ein Proband muss
mehrere Tests mit unterschiedlichen
Artefakten durchlaufen.

Bedingung 5: Durch den Einsatz des
Werkzeugs im Rahmen des Experi-
ments darf kein Nichtproband beein-
trachtigt werden, der nicht vorher ex-
plizit dem Vorhaben zugestimmt hat.

Bedingung 6: Die Wahrscheinlichkeit
fur eine Beeintrachtigung der IT-
Infrastruktur durch den Einsatz des
Werkzeugs ist zu minimieren.

Bedingung 8: Das Werkzeug muss
die Identitat der Probanden optimal
schutzen.

Bedingung 10: Die in dem Verfahren
zu verarbeitenden Daten sind zu
minimieren.

Das Werkzeug unterstutzt alle mog-
lichen Artefakttypen und begunstigt
damit die erforderliche Varianz der
Artefakte (vgl. S. 69).

Der Client steuert die Ausbringung
der Artefakte. Der Test ist nur auf den
Rechnern aktiv, auf den ein Client in-
stalliert ist. (vgl. S. 70). Probanden
werden auf diesen Bildschirmarbeits-
platzen anhand ihres Accountnamens
identifiziert (vgl. S. 69).

In Abschnitt 5.2.1 werden konkrete
Empfehlungen zur Inbetriebnahme
des Werkzeugs ausgesprochen (vgl.
S. 70).

Das Werkzeug referenziert Probanden
tiber Pseudonyme (vgl. 72). Der Ex-
port der erfassten Reaktionen ist aus-
schlieSlich in pseudonymer Form un-
terstutzt, die Auswertung ist anonym
(vgl. 72).

Ausschliefllich Daten, die einem Test
zugeordnet werden konnen, werden
gespeichert (vgl. 81).

beantwortet. Die Erprobung des Werkzeuges im Rahmen eines Experiments

verifiziert diese Antwort.
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ERPROBUNG VON ARTEFAKTBASIERTER
IT-SICHERHEITSBEWUSSTSEINSMESSUNG
DURCH EIN FELDEXPERIMENT

Zur Evaluation der erarbeiteten Antworten auf die Forschungsfragen wird ein
Feldexperiment durchgefiihrt. Es wird gepruft, ob die artefaktbasierte Messung
von IT-Sicherheitsbewusstsein valide und reliabel ist. In dem durchgefiihrten
Feldexperiment werden Probanden mehrere Artefakte (vgl. Bedingung 1
auf Seite 48) prasentiert und die Reaktionen der Probanden anschliefSend
ausgewertet. Dieses Feldexperiment findet bei dem Anwendungspartner
des ITS.APT-Projekts, dem Universitatsklinikum Schleswig-Holstein (vgl.
Abschnitt 1.2), statt.

Die erfassten Reaktionen werden im Rahmen einer explorativen Datenanalyse
ausgewertet. Als Nachweis der Validitat der Messung wird mittels einer Messung
auf Basis des entwickelten Messkonzepts der Effekt einer bewahrten Intervention
auf das IT-Sicherheitsbewusstsein der Mitarbeiter demonstriert. Dazu wird
die Effektstarke der Intervention auf das konstruierte Maf3 (vgl. Abschnitt 3.4)
demonstriert. Um die Reliabilitat dieser Messung nachzuweisen, wird die interne

Konsistenz [DB16] der Messung untersucht.

In den folgenden Abschnitten wird zunachst der Versuchsplan vorgestellt,
in dem die Konzeption der Studie dargestellt wird. Darauf folgend wird die
Durchfithrung des Experiments dokumentiert. In Abschnitt 6.3 werden die
erfassten Daten ausgewertet und die Ergebnisse des Experiments dargestellt. Das

Kapitel schlief3t mit einem Fazit.
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VERSUCHSPLAN

In diesem Kapitel wird die Planung der Studie beschrieben. Da sich die
Tests aufgrund der zum Einsatz kommenden Artefakte unterscheiden, wird
als Studiendesign ein Nur-Posttest-Aufbau mit Kontrollgruppe und einer
unabhdngigen Pretest-Stichprobe [SCCo2, Seite 115ff] zugrunde gelegt. Die
weiteren Abschnitte beschreiben die Planung in der chronologischen Ordnung
der Durchfithrung von der Probandenselektion tiber die Planung des Pretest, der

Nachbesprechung der Messphase sowie der Intervention bis zum Posttest.

TESTUMGEBUNG

Im Rahmen der Erfassung der Testumgebung (vgl. Abschnitt 3.1) sind
insbesondere folgende Punkte von Interesse: Handlungsoptionen, die den
Nutzern zur Verfugung stehen, die Aufnahme der technischen Gegebenheiten
fur den Entwurf der Artefakte sowie organisatorische Rahmenbedingungen wie

etwa der Testzeitraum.

HANDLUNGSOPTIONEN

Mitarbeiter des Anwendungspartners, bei dem die Messung durchgefiithrt werden
soll, haben sehr eingeschrankte Rechte auf ihrem direkten Bildschirmarbeitsplatz.
Benotigt der Mitarbeiter Unterstiitzung oder sind Aktionen durchzufiihren, die
eine hohere Berechtigung am System voraussetzen, ist der Mitarbeiter angehalten,
Kontakt mit dem Helpdesk als erste Anlaufstelle aufzunehmen. Dies ist
insbesondere dann der Fall, wenn durch den Mitarbeiter eine sicherheitsrelevante
Situation erkannt wird. Damit muss auch diese Handlungsoption erfasst
werden (vgl. Anforderung 3). Jeder Mitarbeiter im Testfeld ist tiber
diese Handlungsaufforderung schriftlich, durch die zu seiner Einstellung

ausgehandigten Betriebsvereinbarung, informiert worden.

Das Helpdesk bietet zwei mogliche Kontaktkanile an: eine Hotline und den
Kontakt per E-Mail (siehe Abbildung 17). Die Kommunikation per Telefon ist
synchron. Ist kein Mitarbeiter in der Lage den Anruf anzunehmen, bleibt der
Nutzer in der Warteschleife. Dieser Zustand halt so lange an, bis der Nutzer
auflegt oder ein Mitarbeiter den Anruf doch noch annehmen kann. Legt der

Nutzer auf, bleibt es ihm iiberlassen, zu einem spdteren Zeitpunkt erneut
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anzurufen. Kommt der Kontakt mit dem Nutzer zustande, wird ein Ticket, das
Abbild einer Anfrage, vom Mitarbeiter im System erzeugt. Kontaktiert der Nutzer
das Helpdesk per E-Mail, wird aus der E-Mail automatisiert ein solches Ticket

erzeugt.

[ Telefon ] > [ Nein | —

O— [Ja] @
Anfrage J7

[E-Mail | —> Ticket erzeugt -

ABBILDUNG 17: Ablaufdiagramm fiir den Kontakt eines Nutzers zum Helpdesk.

Soll dieser Kontakt als Handlungsoption aufgezeichnet werden, sind beide Kom-
munikationskanale zu iberwachen. Wiirden nur die erstellten Tickets aufge-
zeichnet werden, so wiirden nicht entgegengenommene Anrufe nicht mit erfasst
werden. Dies wiirde keinen Riickschluss auf das IT-Sicherheitsbewusstsein der
Probanden zulassen, sondern lediglich die Erreichbarkeit der Helpdesk-Mitar-
beiter bewerten. Um diese Daten aufzunehmen, bietet APE eine Schnittstelle an,
die sowohl in der Lage ist, einen Export aller Anrufe wie auch aller erstellten

Tickets auszuwerten.

Damit wird dem Probanden unterstellt, dass dieser das Helpdesk erreichen woll-
te, um das Artefakt eines Tests zu melden. Ohne entsprechende Einwilligung der
Probanden darf jedoch nicht auf den Inhalt der Kommunikation Bezug genom-
men werden (vgl. [Bie+18, 2. Telekommunikationsgesetz (TKG)]). Alle weiteren
erfassten Handlungsoptionen ergeben sich durch die Interaktionsmoglichkeiten
mit den Artefakten.

TecHNISCHE GEGEBENHEITEN

Die Konfiguration der Bildschirmarbeitsplatze ist zweigeteilt. Die Bildschirmar-
beitsplidtze auf den Krankenstationen werden von mehreren Mitarbeitern gemein-

sam genutzt. Dies erfolgt so, dass ein Mitarbeiter sich einmalig lokal anmeldet.
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Alle Mitarbeiter nutzen dann einen Applikationsserver, in dem die Anwendungen
ausgefiithrt werden. Die Nutzung dieser Losung setzt eine erneute Anmeldung
an diesem Server voraus. Die Bildschirmarbeitspldtze in der Verwaltung sind
hingegen personalisiert und die Mitarbeiter fithren Applikationen auch lokal
aus. Die unterschiedliche Konfiguration der Bildschirmarbeitsplatze erzeugt eine
hohe Komplexitit bei der Umsetzung von Anforderung 5 (Seite 63). Bei den Bild-
schirmarbeitspldtzen der Krankenstationen handelt es sich um patientennahe
Systeme. Patienten sind als Nichtprobanden generell nach Bedingung 5 (Seite 57)
zu schiitzen. Sie befinden sich dariiber hinaus als Patienten in einer vulnerablen
Position. Da es sich um den Ersteinsatz des neu konzeptionierten Werkzeugs

handelt, wird der Test auf die Mitarbeiter der Verwaltung beschrankt.

Als Arbeitsstationen in der Verwaltung kommen wahrend des Testzeitraums
Rechner mit dem Betriebssystem Microsoft Windows 7 zum Einsatz.
Abbildung 18 (Seite 89) zeigt die Softwarekonfiguration dieser Rechner. Artefakte
missen entsprechend entworfen werden und als solche erkennbar sein (vgl.

Kapitel 3).

TESTORGANISATION

Im Rahmen der Testorganisation wird der organisatorische Rahmen der Messung
erfasst. Das Werkzeug wird anhand der in Abschnitt 5.2.1 ausgesprochenen

Empfehlungen in Betrieb genommen (vgl. Bedingung 6).

Fur die Messung wurde das Verfahren durch den zustandigen Datenschutzbe-
auftragten gepruft und ein entsprechender Eintrag im Verfahrensverzeichnis
abgelegt (vgl. [Una16, §7 Abs. 1 LDSG] und [Bie+18, Annex II]).

Da dem Helpdesk wihrend der Testung eine Sonderrolle zukommt, werden
die Testzeitraume auch mit den Mitarbeitern des Helpdesks abgestimmt. Die
Leitung des IT-Betriebs fordert, dass tiber die gesamte Testung hinweg der
Testanwender vor Ort ist. Diese Forderung verkiirzte den urspriinglich geplanten
Gesamtmesszeitraum von mehreren Wochen auf mehrere Tage. Hier entsteht
ein Kompromiss zwischen dem Stress, dem die Probanden durch die Messung
ausgesetzt sind sowie dem damit einhergehenden moglichen Einfluss auf die
Messergebnisse (vgl. Bedingung 7 auf Seite 59), und der Durchfihrung an sich.

Die Testzeiten werden nach Absprache mit dem Gesamtpersonalrat an den vor
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Realtek Semiconductor Corp,
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Microsoft

Synaptics Incorpaorated
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10.3.183.5
10.1.0
12.1.44.1
6.02.0001

4,30

6.0,300
4.58.0.1500
5.8.04001
4.0,30319
4.0,30319
14.0.4763.1000
14.0,4763.1150
14.0,7015.1000
8.0,50727.4053
9.0
10.0.40219.1
14.0.4763.1000
10.0.40219
10.0.50903
10.0.50903
2.01,0004

1.7.1
6.0,1.65582
6.1.0805

7.30

1.4

7.30 Compilation 3
1.0,0

17.0.158.8
1.1.11

ABBILDUNG 18: Bildschirmaufnahme der in der Standardkonfiguration installierten
Software eines Bildschirmarbeitsplatzes, 2016. Zeigt die Spalten
»,Name“, ,,Herausgeber” und ,, Version*.

Ort ublichen Biirozeiten ausgerichtet — Montag bis Freitag 9:00 bis 12:00 und

13:00 bis 16:00 Uhr.

PROBANDENSELEKTION

Aus technischen und ethischen Griinden ist die Messung im Rahmen des

Projekts auf die Mitarbeiter der Verwaltung beschrankt. Eine entsprechende

Dienstvereinbarung wurde mit dem zustandigen Personalrat getroffen (vgl.
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[Bie+18, Annex I] und Abschnitt 4.2.2). Alle zur Messung ausgewdahlten Artefakte
wurden dem Personalrat vor Abschluss vorgestellt. Sie finden jedoch keine

explizite Erwahnung in der Dienstvereinbarung.

Um Bedingung 2 auf Seite 56 zu erfullen, werden ausschliefilich Probanden
aufgenommen, die einen gultigen Arbeitsvertrag mit dem Betreiber der
Infrastruktur haben. Aus dieser Tatsache ergibt sich, dass jeder potenzielle
Proband in der Lage ist, der Studienteilnahme einzuwilligen (vgl. [BGB2o,
§ 113]). Der Testanwender erhalt eine Liste der Probanden mit den erforderlichen

Beschreibungen aus der Personalabteilung.

PRrRETEST

Der Pretest findet vor der Intervention statt und dient der Erfassung der
Ausgangslage. Fur den Pretest ist der Zeitraum einer Arbeitswoche vorgesehen.
In diesem Zeitraum werden acht Einzeltests durchgefiihrt (vgl. Bedingung 1 auf
Seite 48). Die zum Einsatz kommenden Artefakte sind in Tabelle 4 verzeichnet.
Die Artefakte wurden nach den in Kapitel 3 erarbeiteten Prinzipien gestaltet.
Insbesondere ist Bedingung 11 zu beachten. Eine detaillierte Beschreibung ist

Anhang A zu entnehmen.

TABELLE 4: Artefakte des Pretests.

ARTEFAKT KrassE BesCHREIBUNG

(SeITE)
Selbstloschende Datei statisch hostbasiert 119
Updater dynamisch hostbasiert 120
Targo Bank gerichtet kommunikationsbasiert 122
Nur Link gerichtet kommunikationsbasiert 124
IT Ticket gerichtet kommunikationsbasiert 124
Anti Virus dynamisch hostbasiert 126
Defacing ungerichtet kommunikationsbasiert 128
IT Department gerichtet kommunikationsbasiert 129
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NACHBESPRECHUNG

Direkt nach Abschluss der Messphase werden die Probanden personlich per
E-Mail kontaktiert (vgl. Bedingung 4 auf Seite 56). Sie werden tiber den Umfang
und das Ziel des Experiments informiert. Ihnen wird eine Ansprechperson
benannt, die alle Fragen zum Experiment und dem Forschungsprojekt
beantworten kann. Daruber hinaus wird den Probanden angeboten, ihre Daten
zu l6schen und sie von der zweiten Messung auszuschlieSen (vgl. Bedingung 3
auf Seite 56).

Diese Nachricht wird mit einer Einladung zu einem Fragebogen, wie in
Abschnitt 2.3 vorgeschlagen, begleitet. Der Fragebogen wurde jedoch von einem
Partner innerhalb des Forschungsprojekts (vgl. Abschnitt 1.2) erstellt und
ausgewertet. Die Ergebnisse sind aus diesem Grund nicht Teil dieser Dissertation.
Die Ergebnisse sind bis zum Zeitpunkt des Verfassens dieser Arbeit nicht

veroffentlicht.

Dartuiber hinaus wird allen Probanden eine fur sie kostenfreie Teilnahme an einer
Intervention angeboten (vgl. Bedingung g auf Seite 60). Diese wird im folgenden
Abschnitt beschrieben.

DiE INTERVENTION

Zur Erhohung des IT-Sicherheitsbewusstseins der Probanden wird eine
Intervention durchgefiihrt. Diese wird als Prasenzschulung konzipiert, weil
sich diese als besonders effektiv zeigen (siehe Abschnitt 2.3). Prasenzschulungen
haben daruber hinaus den Vorteil, dass die Teilnahme der Probanden leicht
iber eine Teilnehmerliste zu dokumentieren ist und jeder der Teilnehmer
kontrolliert im gleichen Umfang teilnimmt. Dieser Fakt ergibt sich aus den
Dokumentationspflichten im Rahmen von giangigen Zertifizierungsprozessen in
der IT-Sicherheit (vgl. Abschnitt 1.1).

Das Gestaltungsziel der Intervention ist eine Schulung der Probanden ,in
verschiedenen Kompetenzbereichen [Miil17]. Die Schulung sieht einen Block
aus einem 6o-mintutigen Vortrag eines Dozenten vor. Der Vortrag behandelt
funf Themenkomplexe: E-Mails, Passworter, Browser, physische Medien und

Smartphones. Insbesondere wird der sichere Umgang mit diesen Technologien
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hervorgehoben. Der Vortrag wurde medial mit einem Foliensatz aus 48 Folien
unterstiitzt. Im Rahmen des Vortrags wurde der als ,,BadUSB“ bekannte
Angriff [NL14] demonstriert. Nach dem Vortrag gab es fiur die Teilnehmer
15 Minuten lang die Gelegenheit, eigene Fragen zu stellen. Das Protokoll
dokumentiert eine rege Teilnahme (vgl. [TM17, Abschnitt 3.2.6]). AbschlieSend

wurden die Inhalte, 15 Minuten lang durch den Dozenten, zusammengefasst.

Die Schulung wurde von einem Partner innerhalb des Forschungsprojekts
(vgl. Abschnitt 1.2) gestaltet und durchgefiihrt. Fiir eine frei zugédngliche
Veroffentlichung des Schulungsmaterials liegt keine Freigabe vor. Die Ergebnisse

sind aus diesem Grund nicht Teil dieser Dissertation.

Begleitend zu der Durchfiihrung der Schulung wird eine E-Learning-Plattform
veroffentlicht. Hier wird zu jedem Thema ein Video angeboten, in dem die
Schulungsthemen wiederholt werden. Ein Video ist im Schnitt 9:19 Minuten
lang (o0 = 2:01, min = 6:11, max = 10:43). Angeschlossen an das Video ist ein
Multiple-Choice-Test aus 10 Fragen zu den Inhalten des Videos. Fehlerhafte
Antworten werden bei Abschluss des Tests als solche kommuniziert und der
Nutzer hat die Gelegenheit, seine Antworten zu korrigieren. Auf der E-Learning-

Plattform war personalisiertes Monitoring der Teilnehmer nicht moglich.

Da die Mitarbeiter des Anwendungspartners tiber zwei Standorte verteilt sind,
wird die Schulung nach der ersten Messphase einmal pro Standort an einem
festen Datum angeboten. Die Moglichkeit zur Teilnahme ist durch die Raumgrofie

und die angebotenen Termine beschrankt.

PosTTEST

Die zweite Messphase, der Posttest, ist auch tiber fiinf Werktage angelegt. Die
zum Einsatz kommenden Artefakte sind in Tabelle 5 (Seite 93) verzeichnet. Diese
sollten sich in ihrer Gestalt von den Artefakten des Pretest unterscheiden. Wie
im Pretest ist auch hier Bedingung 11 zu beachten. Eine detaillierte Beschreibung

ist Anhang A zu entnehmen.

Es wird angenommen, dass die Intervention das IT-Sicherheitsbewusstsein der
Probanden erhoht. Da diese sich insbesondere bei Wahrnehmung von Angriffen
zeigen soll und diese in ihrer Gestalt variieren (vgl. Abschnitt 3.2), sollte

auch der Posttest vom Pretest abweichen. Dies schafft die Angleichung der
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Nutzersituation beziiglich der Erwartung des Artefakts und wirkt einem direkten

Wiedererkennen entgegen.

TaBELLE 5: Artefakte des Posttests.

BESCHREIBUNG

ARTEFAKT Typ
(SerTE)
Versichertenkarte gerichtet kommunikationsbasiert 130
Java Update dynamisch hostbasiert 132
Login-Fenster statisch hostbasiert 127
Word Macro statisch hostbasiert 133
Bounce gerichtet kommunikationsbasiert 135

DURCHFUHRUNG

Der Pretest wurde in einem Zeitraum von 5 Tagen, vom 17. Juli bis zum
21. Juli 2017, durchgefiihrt. Alle 196 Mitarbeiter aus der Klinikverwaltung
wurden nach den Kriterien aus Abschnitt 6.1.1 als Probanden ausgewahlt. In der
Gruppe der Probanden existiert ein Verhaltnis von 4,6 Frauen zu einem Mann.
Abbildung 19 zeigt die relative Verteilung der Probanden tber die Abteilungen
der Klinikverwaltung. Die Daten tiber die Probanden wurden nur anonymisiert
zur Verfugung gestellt. Eine Auswertung nach diesen Daten ist deshalb nicht

moglich.

M Erlosmanagement

E Personal

@ Rechnungswesen

O Wirtschaft & Versorgung

43 %

ABBILDUNG 19: Verteilung der Probanden nach Abteilung.
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Nach der Probandenselektion liegen keine weiteren Informationen tber die
Probanden vor. Aufgrund der Automatisierung der Messung nehmen genau die
Probanden tatsachlich an der Messung teil, die sich im Testzeitraum an einem
Bildschirmarbeitsplatz anmelden, auf dem die Clientsoftware installiert wurde.
Ein Test der ersten Messphase wurde im Durchschnitt von 51,25 Probanden
durchlaufen (0 = 4,27, min = 44, max = 57). Ein Proband durchlduft wihrend des

Posttests im Durchschnitt 5,47 Tests (0 =2,31, min =1, max =8).

Im Anschluss an die erste Messphase wurde eine E-Mail an alle 196 Probanden
der ersten Phase zur Nachbesprechung versandt (vgl. Abschnitt 6.1.3). Insgesamt
gingen 102 Anfragen nach der Schulung ein. 52 Probanden meldeten sich zu den
angebotenen Terminen (21. und 22. September 2017) fiir die Schulung an. Diese
Probanden nahmen auch an der Schulung teil. Von den weiteren 50 Anfragen
konnten jedoch nur 38 der Gruppe der Probanden zugeordnet werden. Aufgrund
der hohen Nachfrage wurde ein weiterer Schulungstermin nach der zweiten

Messphase angeboten.

Vier Probanden wiinschten eine Loschung ihrer Daten und die Exklusion von
weiteren Versuchen. Die Daten der Probanden wurden aus dem Datensatz
entfernt und finden keine Beriicksichtigung in den vorliegenden Betrachtungen.

Sie nehmen nicht an der zweiten Messphase teil.

Die zweite Messphase wurde zwischen dem 2. und 7. Mai 2018 umgesetzt. Damit
liegt sie etwa zehn Monate nach der ersten Messphase und etwa sieben Monate
nach der Intervention. Alle 163 Nutzer von Bildschirmarbeitspldtzen in der
Klinikverwaltung wurden zur Teilnahme an dieser zweiten Phase ausgewahlt. Die
relative Verteilung der Probanden auf die Abteilungen der Klinikverwaltung folgt
wieder der in Abbildung 19 gezeigten. Das Verhaltnis von Frauen zu Méannern ist
jedoch mit 5 zu 1 ein wenig verschoben. Die vier Probanden, die keine Teilnahme

an weiteren Messphasen wiinschen, sind ausgeschlossen.

104 Probanden wurden fur beide Messphasen selektiert. 60 Probanden nahmen
erstmals im Posttest an einer Messung teil. Entsprechend nahmen von den 196
selektierten Probanden 92 nur am Pretest teil. Da dieselbe Selektionsstrategie
in beiden Phasen Anwendung findet, ist die Diskrepanz in der Anzahl der

Probanden nur durch die Fluktuation in der Belegschaft zu erkléren.
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Innerhalb der zweiten Messphase wird ein Einzeltest im Durchschnitt von 8o
Probanden durchlaufen (0 =44,90, min =36, max =132). Dabei durchlief ein

Proband im Durchschnitt 2,47 Tests (0 = 0,89, min =1, max =g5).

Auch nach der zweiten Messphase wurde eine E-Mail an die Probanden der
Messphase verschickt. Kein Proband wiinschte von seinem Recht von der
Studienteilnahme zurtickzutreten, Gebrauch zu machen. Da nicht alle Wiunsche
nach der Teilnahme an der Schulung nach dem Pretest berticksichtigt werden
konnten, wurde die Schulung erneut angeboten (vgl. Bedingung 9). Die zweite

Durchfihrung wurde nicht protokolliert.

ERGEBNISSE

In diesem Kapitel werden die erfassten Nutzerreaktionen ausgewertet. Zunachst
werden die erfassten Reaktionsdaten vorgestellt. Auf Grundlage dieser Daten
wird die Validitatsprifung uber eine Interventionseffektmessung angestellt.
Diese wird in Abschnitt 6.3.2 beschrieben. Da es sich bei der Selektion der
Probanden fir die Intervention um eine Form von Selbstselektion handelt, ist
denkbar, dass die Motivation und das Interesse der Probanden allein einen
groien Einfluss auf den gemessenen Interventionseffekt haben. Dies wird in

Abschnitt 6.3.3 untersucht.

Da in diesem Experiment erstmals die gleichen Probanden mit mehreren Ar-
tefakten konfrontiert werden und Belege fiir die Reliabilitdt von verhaltensba-
sierten Feldexperimenten bisher nicht vorliegen (vgl. Abschnitt 2.2.4), wird die
Reliabilitat dieser Methode untersucht. Die hohe Varianz der erfassten Reakti-
onsdaten macht eine Abschédtzung der Reliabilitdt der Messungen mit Artefakten
unabdingbar. Diese Untersuchung wird in Abschnitt 6.3.4 dokumentiert. Ab-
schnitt 6.3.5 illustriert die Implikationen der erfassten Daten in Bezug auf das

IT-Sicherheitsbewusstsein von Gruppen, wie in Abschnitt 3.4.2 beschrieben.

ERFASSTE REAKTIONEN

Die im Pretest erfassten Reaktionen der Probanden sind in Abbildung 20 auf
der nachsten Seite dargestellt. Auffallig ist, dass die Interaktionsraten bei den

gerichteten kommunikationsbasierten Artefakten deutlich geringer sind als
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bei den Artefakten anderer Klassen. Daruber hinaus wird deutlich, dass die
erfassten Reaktionen stark schwanken. Diese Beobachtung unterstiitzt die bereits
in Bedingung 1 (Seite 48) formulierte Forderung nach mehreren Einzeltests
pro Proband. Dartiber hinaus machen diese Zahlen deutlich, dass ein direkter
Vergleich der Artefakte aufgrund ihrer technischen Gestaltung nicht moglich ist.
Eine Untersuchung der Reliabilitat verhaltensbasierter Experimente wird weiter

motiviert.

Interaktion und Meldung
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ABBILDUNG 20: Im Pretest aufgezeichnete Probandenreaktionen nach ihrem Typ
pro Artefakt. Nach oben der Anteil der Probanden, der mit dem
Artefakt interagiert hat, nach unten der Anteil der Probanden, der
das Artefakt gemeldet hat. Probanden, die beide Handlungsoptionen
wahrgenommen haben, sind schraffiert dargestellt. In Klammern ist
die Anzahl der Probanden notiert, an die das Artefakt ausgerollt
wurde (vgl. Anhang A).

In Abbildung 21 sind die erfassten Reaktionen der Probanden des Posttests auf
die Artefakte aufgetragen. Besonders auffillig ist die hohe Anzahl an Reaktionen
fur die Artefakte java-update und login-window. Dies ist einer besonderen
Kombination aus Umstdnden geschuldet. Zum einen handelt es sich dabei um
dynamische hostbasierte Artefakte. Als solche werden diese nicht-konditional
in das Wahrnehmungsfeld der Probanden injiziert. Damit haben sie ein hohes

Potenzial eine Interaktion zu provozieren.
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XA Interaktion und Meldung
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ABBILDUNG 21: Im Posttest aufgezeichnete Probandenreaktionen nach ihrem Typ
pro Artefakt. Nach oben der Anteil der Probanden, der mit dem
Artefakt interagiert hat, nach unten der Anteil der Probanden, der
das Artefakt gemeldet hat. Probanden die beide Handlungsoptionen
wahrgenommen haben, sind schraffiert dargestellt. In Klammern ist
die Anzahl der Probanden notiert, an die das Artefakt ausgerollt
wurde (vgl. Anhang A).

Diese Tatsache liefert jedoch keine Erkldrung dafiir, warum in der ersten
Messphase die dynamischen hostbasierten Artefakte keinen derart extremen
Ausschlag in Artefaktinteraktion bei den Probanden erzeugen. Dies liegt an der
Weiterentwicklung des Messwerkzeugs. Wahrend das Werkzeug im Pretest noch
vorausgesetzt hat, dass der Proband zu Beginn des Testzeitraums angemeldet ist,
genuigt es im Posttest, dass der Proband zu einem beliebigen Zeitpunkt in dem
Testzeitraum angemeldet ist. Dadurch ergibt sich mehr Gelegenheit daftr, dass

das Reaktionspotenzial des Artefakts (vgl. Abschnitt 3.2.5) zum Tragen kommt.

Tabelle 6 auf der nichsten Seite zeigt eine Ubersicht iiber die Teilnahme der
Probanden an den verschiedenen Komponenten des Experiments. Eine Teilnahme
an einem Teil des Experiments ist mit ,/“ gekennzeichnet. Ein ,X“ steht
fur das Gegenteil. In der Tabelle werden die Teilnahme an den Messphasen,

die Teilnahme an der Intervention, aber auch die bekundete Motivation der
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Probanden codiert. Ein Proband hat an einer Messphase teilgenommen, wenn
mindestens ein Artefakt dieser Phase an ihn ausgeliefert wurde. Ein Proband ist
motiviert, wenn er seinen Wunsch zur Teilnahme an der Intervention bekundet
hat. Demnach kann ein Proband nicht an der Intervention teilgenommen haben,

aber unmotiviert sein. Diese Kombinationen sind nicht in der Tabelle verzeichnet.

Entgegengesetzt zur Darstellung in einer vorhergehenden Arbeit [Syk+20]
verzeichnet diese Darstellung auch den Anteil der Probanden, die von Beginn
des Experiments an diesem teilnehmen. Diese sind anhand ihres Pseudonyms
zu erkennen. Probanden mit Pseudonymen, deren id kleiner oder gleich 196 ist
(siehe dazu Abbildung 16 auf Seite 83), wurden bereits fiir die erste Messphase
selektiert. Hier fallt auf, dass zur zweiten Phase 60 Probanden in das Experiment
eingetreten sind. 59 davon haben mindestens einen Test der zweiten Phase

durchlaufen. Ein Proband aus dieser Gruppe hat keinen Test durchlaufen.

TaBeLLE 6: GrofSe der sich durch die Durchfiihrung der Studie ergebenden Gruppen
von Probanden und derer Kombinationen. v codiert die Teilnahme
der Probanden an einem Experimentteil, X codiert das Ausbleiben der
Teilnahme. Die Experimentteile sind: der Pretest P1, die Motivation
M, die Intervention 1, und der Posttest P2. Ein Proband P hat an
einer Messphase teilgenommen, wenn mindestens ein Artefakt dieser
Phase an ihn ausgeliefert wurde. Die Spalte Gruppe codiert in welche
Vergleichsgruppe Probanden aufgrund ihrer Teilnahme fallen.

P1 M I P2 #P #P(1p<196) GRUPPE
v v v v 3 3 A X
v v v X 22 22 X
v Ve X Ve 7 7 B,Y, K
v v X X 4 4 Y
v X X v 26 26 B Y]
v X X X 13 13 Y
X v v v 18 18 A
X v v/ X 9 9

X v X v 14 14 B, K
X 4 X X 13 13

X X X v 94 35 B,J
X X X X 33 32

Nur 3 Probanden haben an allen Teilen des Experiments teilgenommen. Das
unterstreicht die Unabhingigkeit der Stichproben der Messphasen. Je nach

Untersuchung in den folgenden Abschnitten werden die Probanden, die zum
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Vergleich herangezogen werden, gruppiert. Die letzte Spalte in Tabelle 6
verzeichnet die Gruppenzugehorigkeit der Probandengruppe in den folgenden
Betrachtungen. An den entsprechenden Stellen werden die Teilnahmen der
Gruppen referenziert. Die Darstellung ,,v' — — X“ bedeutet: ,Alle Probanden, die
an der ersten Messphase teilgenommen haben, ungeachtet der Motivation oder

Teilnahme an der Intervention, ohne Teilnahme an der zweiten Testphase®.

DEMONSTRATION DER VALIDITAT

Um die Validitdat der Methode zur IT-Sicherheitsbewusstseinsmessung auf Basis
von Artefakten zu demonstrieren, wird die Effektstirke einer Intervention
gemessen, von der aktuell angenommen wird, dass sie einen grofien
Effekt hat (vgl. dazu Abschnitt 1.1 und Abschnitt 2.3). Es wird das IT-
Sicherheitsbewusstsein der Probanden, die vor der zweiten Messung an der
Intervention teilgenommen haben, mit denen, die nicht an dieser teilgenommen
haben, verglichen. Damit ergibt sich fur diesen Vergleich die Teilnahme an der
Schulung als unabhingige Variable und das in der zweiten Phase demonstrierte
individuelle IT-Sicherheitsbewusstsein als abhangige Variable. Lasst sich eine
Steigerung in dem IT-Sicherheitsbewusstsein der Probanden zeigen, die an der

Intervention teilgenommen haben, ist anzunehmen, dass die Messung valide ist.

Abbildung 22 auf der nachsten Seite zeigt fiir das demonstrierte individuelle
IT-Sicherheitsbewusstsein ein Histogramm und zur Illustration die iiber eine
Kerndichteschdtzung [Sco15] approximierte Verteilung. Verglichen wird dieser
Wert zwischen den Probanden, die an der Intervention teilgenommen haben
(Gruppe A in Tabelle 6: — - v ¢, N = 21), und denen, die nicht an dieser
teilgenommen haben (Gruppe B in Tabelle 6: — — X v/, N = 82). Bei dem
angestellten Vergleich werden Probanden unabhangig ihrer Teilnahme am Pretest
und der dokumentierten Motivation zusammengefasst. Die Aufklarung, der
Fragebogen und die Einladung zur Schulung wurden an alle diese Probanden
versendet. Thr Pseudonym hat eine id < 196. Die Artefakte werden zu
keinem Zeitpunkt gegeniiber den Probanden thematisiert. Damit ergibt sich
als einziger Unterschied zwischen den Probanden die Moglichkeit, ein Artefakt
wahrgenommen zu haben. Aus diesem Grund ist der Einfluss der Teilnahme am

Pretest selbst als gering einzuschatzen.
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—— Gruppe A (Intervention, N = 21)

—— Gruppe B (=Intervention, N = 82)

Haufigkeit / Dichte

0.0 0.2 0.4 0.6 0.8 1.0
Individuelles IT-Sicherheitsbewusstsein im Posttest

ABBILDUNG 22: Haufigkeit und geschdtzte Dichte des durch Probanden im Posttest
demonstrierten individuellen IT-Sicherheitsbewusstseins. Gruppe A
(blau) hat zuvor eine Intervention durchlaufen. Gruppe B (rot) hat
keine Intervention durchlaufen.

Zu sehen ist, dass die Probanden, die die Intervention durchlaufen haben, ein
leicht hoheres individuelles IT-Sicherheitsbewusstsein (0,86) demonstrieren als
die Probanden, die nicht an der Intervention teilgenommen haben (0,77). Damit

zeigt sich eine Erhohung von 11,69 %.

Zur Prifung, ob eine Steigerung tatsachlich statistisch nachvollziehbar ist,
kommt ein zweiseitiger Mann-Whitney-U-Test [MW47] zum Einsatz. Er erlaubt
eine Aussage dariiber, ob ein in zwei Stichproben beobachteter Unterschied aus
der gleichen Grundgesamtheit stammen kann und damit die Abweichung zufallig
aufgetreten ist. Die Testgrofle p = 0,12 lasst das Verwerfen der Nullhypothese, also
dass die Interventionsgruppe kein zufallig hoheres IT-Sicherheitsbewusstsein
zeigt, bei einem klassisch gewahlten Signifikanzniveau von 0,05 nicht zu. Damit
lasst sich eine Steigerung des IT-Sicherheitsbewusstseins durch Effektstarke nicht

abschliefSend demonstrieren.

Wird der Vergleich zwischen Teilnehmern des Pretests angestellt, so zeigt sich
jedoch kein Unterschied zwischen den Gruppen. Fiir diesen Vergleich wird das
individuelle IT-Sicherheitsbewusstsein der Probanden, die eine Intervention
erhalten werden, mit denen verglichen, die nicht an der Intervention teilnehmen
werden. Dieser Vergleich wird ohne Achtung der Motivation angestellt und folgt

damit dem gleichen Prinzip des zuvor angestellten Vergleich.
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Die Gruppe der Probanden, die eine Intervention erhalten wird (Gruppe X in
Tabelle 6: v — vV —, N = 25), demonstriert in der ersten Messphase ein leicht
geringeres individuelles IT-Sicherheitsbewusstsein, im Durchschnitt 0,89, als
die Probanden, die nicht an der Intervention teilnehmen werden (Gruppe Y
in Tabelle 6: v — X —, N = 50). Letztere demonstrieren auf den Artefakten des
Pretests ein durchschnittliches individuelles IT-Sicherheitsbewusstsein von o,90.
Der zweiseitige Mann-Whitney-U-Test zeigt einen p-Wert von 0,95. Damit sollte
die Nullhypothese nicht verworfen werden. Abbildung 23 zeigt die Verteilung
der Werte analog zu Abbildung 22.

—— Gruppe X (Intervention, N = 25)

()
£ 1.59 — Gruppe Y (-Intervention, N = 50)
e
>~ 1.0
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)
& 0.5 7
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T

0.0 -

0.0 0.2 0.4 0.6 0.8 1.0

Individuelles IT-Sicherheitsbewusstsein im Pretest

ABBILDUNG 23: Haufigkeit und geschatzte Dichte des durch Probanden im Pretest
demonstrierten individuellen IT-Sicherheitsbewusstseins. Gruppe X
(blau) wird darauf folgend eine Intervention durchlaufen. Gruppe Y
(rot) wird die Intervention nicht durchlaufen.

EinFLUSS DER MOTIVATION

Da die Selektion der Probanden fiir die Intervention durch eine Einladung
erfolgt ist (vgl. Abschnitt 6.1.4), ist moglich, dass eine Verzerrung durch
Selbstselektion aufgetreten ist. Es ist denkbar, dass Probanden, die zur Teilnahme
einer Schulung zur Erhohung des IT-Sicherheitsbewusstseins motiviert sind,
generell ein hoheres IT-Sicherheitsbewusstsein demonstrieren. Es war nicht
moglich, alle teilnahmebereiten Probanden die Intervention durchlaufen zu
lassen. Die Termine zur Durchfiihrung der Intervention sowie die raumliche
Kapazitat sind limitiert. Dadurch ergibt sich ein pseudo-zufilliger Einfluss auf
die Selektion. Der Vergleich des demonstrierten IT-Sicherheitsbewusstseins des
Posttests der motivierten Probanden, die nicht an der Schulung teilgenommen

haben, mit den unmotivierten Probanden gibt Aufschluss tiber den Effekt
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der Motivation. Damit ergibt sich fiir diesen Vergleich die dokumentierte
Motivation zur Teilnahme an der Schulung als unabhangige Variable und das
in der zweiten Phase demonstrierte individuelle IT-Sicherheitsbewusstsein als
abhangige Variable. Wie in den Vergleichen zuvor wird die Teilnahme an dem

Pretest nicht berticksichtigt.

Es ergibt sich eine Gruppe aus Probanden, die zur Teilnahme bereit ist,
denen die Teilnahme jedoch aufgrund unkontrollierter Bedingungen versagt
ist, Gruppe K (N = 21) in Tabelle 6: — v X /. Der Vergleich des im Posttest
demonstrierten individuellen IT-Sicherheitsbewusstseins dieser Probanden mit
dem der Probanden, die sich nicht zur Teilnahme bereit erkldrt haben, Gruppe ]
(N = 61) in Tabelle 6: — X X /, gibt Aufschluss tiber Selektionsverzerrungen.

—— Gruppe K (Motivation, N = 21)
—— Gruppe ] (~Motivation, N = 61)

Haufigkeit / Dichte

0.0 0.2 0.4 0.6 0.8 1.0
Individuelles IT-Sicherheitsbewusstsein im Posttest

ABBILDUNG 24: Haufigkeit und geschdtzte Dichte des durch Probanden im Posttest
demonstrierten individuellen IT-Sicherheitsbewusstseins. Gruppe K
(blau) hat zuvor den Wunsch nach der Teilnahme an einer
Intervention zum Ausdruck gebracht, Gruppe ] (rot) hat das nicht.
Keine Gruppe hat die Intervention durchlaufen.

Gruppe K zeigt einen mittleren Wert fir das individuelle IT-Sicherheitsbewusst-
sein von 0,81 und Gruppe ] von 0,76. Ein zweiseitiger Mann-Whitney-U-Test
liefert p = 0,42. Damit kann ein signifikanter Effekt der Motivation auf das IT-

Sicherheitsbewusstsein nicht nachgewiesen werden.

RELIABILITAT

Die Durchfihrung hat gezeigt, dass die Raten, mit denen Probanden auf
unterschiedliche Artefakte reagieren, stark variieren (vgl. Abbildungen 20

und 21). Bisherige akademische Dokumentationen von Feldexperimenten in
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diesem Bereich testen lediglich einzelne Artefakte oder zeigen ebenso eine hohe
Variabilitat der ,click rate” (vgl. Abschnitt 2.3).

Aus diesen Gegebenheiten erwachst die Frage, ob Probanden in artefaktbasierten
Tests iiberhaupt eine Verhaltenstendenz zeigen. Aus diesen Grunden sind zwei

Fragen zu beantworten:

1. Wie konsistent sind Messungen von IT-Sicherheitsbewusstsein anhand von
Phishing-E-Mails?

2. Wie konsistent sind die Messungen von IT-Sicherheitsbewusstsein anhand
von Nicht-Phishing-E-Mail-Artefakten?

Um diese Fragen zu beantworten, wird die interne Konsistenz [DB16] der Messung
in verschiedenen Klassen berechnet. Die interne Konsistenz gibt an, wie stark
das Verhalten der Probanden bei unterschiedlichen Artefakten miteinander
korreliert. Mathematisch modelliert wird diese Korrelation mit dem Pearson-
Korrelationskoeffizient p. Damit ergibt sich fiir zwei Artefakte a, a’ gleicher
Klasse und allen Probanden s, die an beiden Tests teilgenommen haben, die in
Gleichung (6.1) abgebildete Berechnungsvorschrift. Diese basiert auf dem Maf3

fur individuelles IT-Sicherheitsbewusstsein, wie in Abschnitt 3.4.1 beschrieben.

p(Ps,u({i/\_‘r})l Ps,a’({i/\_‘r}>) (6-1)

Abbildung 25 auf der nachsten Seite zeigt einen Box-Plot der Korrelationskoeffi-
zienten. Die Klassen sind , Phishing” aus 5 Artefakten und ,,—Phishing” aus 8
Artefakten (vgl. Tabellen 4 und 5). Diese Einteilung ist zum einen der Beliebtheit
von Phishing-E-Mails in den verwandten Arbeiten geschuldet, aber auch der
Tatsache, dass den Probanden das Angriffsszenario, auch in der durchgefihr-
ten Intervention, mit besonderem Fokus vermittelt wird. Verglichen werden

Artefakte innerhalb der jeweiligen Klasse, unter den Klassen und gemischt.

Tabelle 7 auf der nachsten Seite zeigt die entsprechenden Mafizahlen in der
Ubersicht. Um diese Werte zu kontextualisieren, wird das Cronbachsche «a
berechnet [DB16, S. 468]. Insbesondere auffillig prasentiert sich, dass fast alle
ermittelten Werte fur p positiv sind. Das deutet darauf hin, dass es sich um

die Vermessung des gleichen Konzepts handelt. Auch liegt p selten in einem
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besonders hohen Wertebereich (p > 0,7), was darauf hindeutet, dass keine starke

statistische Abhdangigkeit zwischen den Werten existiert.

—Phishing vs. —~Phishing (N=8)- +—— [ }——

Phishing vs. Phishing (N = 5) - [

Gemischt (N=13)- +—— [ 1} |

0.0 0.5 1.0

ABBILDUNG 25: Interne Konsistenz von der Messung mit Artefakten nach Artefakt-
klasse. Pearson-Korrelationskoeffizient p eines paarweisen Vergleichs
fiir die Wahrscheinlichkeit mit einem Artefakt zu interagieren und
dieses nicht zu melden {i A —r}. Gruppiert zum Vergleich von Klassen.

Werte von a > 0,66 werden mit ,,akzeptabel”, ,befriedigend”, ,,gentigend” und
,angemessen“ konnotiert [Tab18]. Dartiber hinaus ist zu bemerken, dass das
Cronbachsche a hohere Werte fiir hohere N ergibt, was den hoheren Wert fiir
,Gemischt” erklart. In Bezug auf die eingehende Fragestellung ist zu vermerken,
dass die Messung mit Phishing-E-Mails konsistenter ist als die Messung mit
anderen Artefakten. Es ist damit anzunehmen, dass die artefaktbasierte Messung

von IT-Sicherheitsbewusstsein intern konsistent und damit reliabel ist.

TABELLE 7: Mafizahlen der internen Konsistenz nach Gruppen von Artefakten.
Aufgelistet sind pro Gruppe: die Anzahl der Artefakte N, der mittlere
Pearson-Korrelationskoeffizient p, die Standardabweichung o, das
Minimum und das Maximum sowie das sich ergebende Cronbachsche
a.

Krasse N 0 o MIN MAX o

Phishing 5 0,38 0,17 0,18 0,72 0,66
—Phishing 8 0,24 0,17 -0,02 0,55 0,66

Gemischt 13 0,23 0,17 -0,02 0,72 0,77
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ORGANISATORISCHE EINBETTUNG

Wihrend sich das individuelle IT-Sicherheitsbewusstsein als Metrik zur
Validierung der Messung und zur Bildung von Referenzen eignet, stellt
dieses Maf3, wie bereits in Abschnitt 3.4.2 dargestellt, eine Einbettung in den

organisatorischen Kontext nicht optimal dar.

—— Gruppe A (Intervention, N = 21)

1.0
—— Gruppe B (—Intervention, N = 82)
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ABBILDUNG 26: Durch Probanden im Posttest demonstriertes gruppenbasiertes IT-
Sicherheitsbewusstsein nach Gleichung (3.3). Gruppe A (blau) hat
eine Intervention durchlaufen, Gruppe B (rot) nicht.

In Abbildung 26 ist das gruppenskalierte IT-Sicherheitsbewusstsein fur die
Gruppen A (in Tabelle 6: - — v v/, N = 21) und B (in Tabelle 6: - - X v/, N =
82) nach Gleichung (3.3) dargestellt. Dieser Wert ist dabei fiir alle moglichen
Angriffsgroflen n von 1 bis 196, der maximalen Gruppengrofle, aufgetragen.
Dabei zeigt sich, dass das gruppenbasierte IT-Sicherheitsbewusstsein der
Gruppe, die keine Intervention erhalten hat, das der Interventionsgruppe
ubersteigt, obwohl die Probanden dieser Gruppe ein geringeres individuelles IT-

Sicherheitsbewusstsein demonstrieren.

Diese Beobachtung basiert auf dem Einfluss der Wahrscheinlichkeit, mit der ein
Proband ein Artefakt meldet, auf den Gesamtwert. Ein erfolgreicher Angriff auf
eine Organisation setzt voraus, dass mindestens ein Nutzer mit dem Artefakt
interagiert und kein Nutzer, der dieses Artefakt beobachten kann, dieses
meldet. Tabelle 8 auf der nachsten Seite zeigt fiir die jeweiligen Gruppen die

Komponenten des in Gleichung (3.3) verwendeten Terms.
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TaBeLLE 8: Interventionseffekte auf die Komponenten des Mafes fiir IT-Sicherheits-
bewusstsein von Gruppen. Dargestellt sind die Werte fiir die Interven-
tionsgruppen, Gruppe A bei den Werten P, und X bei P, sowie den
Nicht-Interventionsgruppen, Gruppe B bei P, und Y bei P,.

GRUPPE P,({iA=r}) P,({-r}) P,({-r}) N

) A 0,143 0,024 - 21
Intervention

X - - 0,129 25

. B 0,230 0,043 - 82
—Intervention

Y - - 0,134 24

Die Wahrscheinlichkeit, ein Artefakt zu melden, ist in der Interventionsgruppe,
Gruppe A (N = 21), geringer (0,024) als in Gruppe B (N = 82), die keine
Intervention in Anspruch genommen hat (0,043). Diese Differenz zeigt sich
nicht zwischen den Gruppen X (in Tabelle 6: v - v —, N = 25) und Y (in Tabelle 6:
vV —-X—, N =24).

FaziT

Im Rahmen dieses Kapitels wurden die Planung und Durchfithrung
des Experiments zur Erprobung der artefaktbasierten Messung von IT-
Sicherheitsbewusstsein beschrieben sowie die erfassten Daten analysiert. Damit

werden die Antworten auf die Forschungsfragen 2 bis 4 evaluiert.

Die Durchfiihrung beriicksichtigt die in Kapitel 4 erarbeiteten Rahmenbedin-
gungen. Tabelle g bietet eine Ubersicht.

Die im Rahmen dieses Kapitels angestellten Betrachtungen exkludieren
die Reaktionsdaten von 59 Probanden, die erst zum Posttest in das
Experiment eingetreten sind. Diese erhielten keine Einladung zur Teilnahme
an der Intervention und hatten keine Chance zur Teilnahme. Diese
Probanden demonstrieren, entgegen der Erwartung [DCFoy; BGis], ein
uberdurchschnittlich hohes IT-Sicherheitsbewusstsein [Syk+20]. Dabei ist jedoch
unklar, ob diese Probanden zwischen den Phasen in die Organisation eingetreten

sind oder nur ihre Position in dieser verandert haben.
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TaBeLLE g: Ubersicht der im Rahmen der Durchfiihrung des Experiments beriicksich-

tigten Bedingungen.

BEDINGUNG

ZUSAMMENFASSUNG

Bedingung 1: Ein Proband muss
mehrere Tests mit unterschiedlichen
Artefakten durchlaufen.

Bedingung 2: Kann ein informiertes
Einverstandnis, beispielsweise durch
eine verringerte Geschaftsfahigkeit
(vgl. [BGB20, §104-107]), nicht er-
teilt werden, sind diese potenziellen
Probanden von der Teilnahme auszu-

schliefien.

Bedingung 3: Die Erteilung des
Einverstindnisses muss ohne negative
Auswirkungen fur den potenziellen

Probanden ablehnbar sein.

Bedingung 4: Die Probanden mussen
fruhestmoglich iiber das Experiment,
ihre Teilnahme, ihre Rechte und wie
sie diese in Anspruch nehmen kénnen

informiert werden.

Bedingung 5: Durch den Einsatz des
Werkzeugs im Rahmen des Experi-
ments darf kein Nichtproband beein-
trachtigt werden, der nicht vorher ex-

plizit dem Vorhaben zugestimmt hat.

Sowohl im Pretest (vgl. S. go) als
auch im Posttest (vgl. S. 92) kamen
mehrere, unterschiedliche Artefakte

zum Einsatz.

Es wurden ausschlieslich Mitarbeiter
der Verwaltung der Klinik selektiert,
die einen personlichen Nutzeraccount

haben (vgl. S. 90).

Den Probanden wurde nach der
Information das Recht auf Loschung

ihrer Daten eingeraumt (vgl. S. 91).

Die Probanden wurden nach jeder
Messphase personlich adressiert und

umfanglich informiert (vgl. S. 91).

Bildschirmarbeitsplatze, die in Kon-
takt zu besonders vulnerablen Perso-
nengruppen stehen, wurden nicht in
das Experiment aufgenommen (vgl.
S. 88).

Fortsetzung auf der ndchsten Seite.

107



6.4 Fazir

Fortsetzung von Tabelle g.

BEDINGUNG

ZUSAMMENFASSUNG

Bedingung 6: Die Wahrscheinlichkeit
fur eine Beeintrachtigung der IT-
Infrastruktur durch den Einsatz des

Werkzeugs ist zu minimieren.

Bedingung 7: Der Zeitraum zur Da-
tenerfassung ist so weit zu strecken,
dass ein Proband zu keinem Zeit-
punkt einem Ubermaflig hohen Maf}

an Stress ausgesetzt ist.

Bedingung 9: Jeder Proband soll
die gleiche Chance erhalten, an der

Schulung teilzunehmen.

Bedingung 11: Artefakte diirfen nicht
so gestaltet sein, dass ,,Daten, aus de-
nen die rassische und ethnische Her-
kunft, politische Meinungen, religio-
se oder weltanschauliche Uberzeugun-
gen oder die Gewerkschaftszugehorig-
keit hervorgehen, sowie die Verarbei-
tung von genetischen Daten, biome-
trischen Daten zur eindeutigen Iden-
tifizierung einer nattirlichen Person,
Gesundheitsdaten oder Daten zum Se-
xualleben oder der sexuellen Orientie-
rung” [GDPo6, Art. 9 Abs. 1] verarbei-

tet werden.

Das Werkzeug wurde anhand der
in Abschnitt 5.2.1 ausgesprochenen
Empfehlungen in Betrieb genommen
(vgl. S. 88).

Der Zeitraum der Datenerfassung
wurde durch die organisatorische
Forderung nach der Anwesenheit des
Testanwenders beschrankt. Er wurde
jedoch im Rahmen der Umstande

maximal gewahlt (vgl. S. 89).

Die Probanden wurden nach dem
Pretest (vgl. S. 91) und nach dem
Posttest zu der Schulung eingeladen
(vgl. S. 95).

Die in den Messphasen zum Einsatz
kommenden Artefakte wurden ent-
sprechend dieser Bedingung gestaltet
(vgl. S. 9o und S. 92 sowie Anhang A).

Die im Rahmen dieses Kapitels beschriebenen Untersuchungsergebnisse konnten

einen Interventionseffekt durch die Schulung demonstrieren. Deren Effektstarke
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ist jedoch gering. Entsprechend zeigt ein Test auf die Signifikanz eine hohe
Testgrofle (p = 0,12), verglichen mit konventionellen Signifikanzniveaus [Lab68].
Dieser Effekt ldsst sich jedoch nicht im Pretest feststellen. Die Auswertung
des Fragebogens (vgl. dazu Abschnitt 2.3 und Abschnitt 6.1.3) liegt zu diesem
Zeitpunkt nicht vor und kann deshalb keinen weiteren Aufschluss bringen. Zwar
kann die Steigerung des individuellen IT-Sicherheitsbewusstseins nicht ohne
Zweifel dargestellt werden, jedoch deuten die Indizien auf ein Vorhandensein

des Effektes hin und motivieren damit weitere Untersuchungen.

Dartiber hinaus konnte gezeigt werden, dass die artefaktbasierte Messung von
IT-Sicherheitsbewusstsein reliabel ist, jedoch keine besonders hohe Kovarianz
zwischen den Reaktionen der Probanden auf ein Artefakt besteht. Auch sind
die erfassten Reaktionen stark vom Artefakt abhdngig. Die ist insbesondere
in Abbildung 20 auf Seite 96 und Abbildung 21 auf Seite 97 illustriert. Dies
muss zu der Empfehlung fithren, dass verhaltenserfassende Experimente stets
mehrere Artefakte einsetzen sollten. Dies muss insbesondere auch fiir Phishing-

Experimente gelten.

Die Untersuchung des IT-Sicherheitsbewusstseins von Gruppen offenbart einen
moglichen durch die Intervention entstandenen Missstand. Eine Schulung
der Mitarbeiter einer Organisation konnte der IT-Sicherheit der Organisation
tatsachlich abtraglich sein. Die Existenz dieses Effekts kann jedoch nicht
abschlieflend bewiesen werden und liefert an dieser Stelle lediglich Anreiz fiir
weitere Forschung. Die moglichen Implikationen miissen jedoch zumindest als

besorgniserregend klassifiziert werden.
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ZUSAMMENFASSUNG,
DiskussioN & AUSBLICK

Die Leitfrage der vorliegenden Arbeit ist die Frage nach Verbesserungsmog-
lichkeiten von IT-Sicherheitsbewusstseinsmessungen. Als Antwort auf diese
Frage wird in dieser Arbeit ein Konzept zur ethischen und rechtskonformen,
nutzerverhaltensbasierten Messung von IT-Sicherheitsbewusstsein hergeleitet,

implementiert und erprobt.

Um dies zu erreichen, wurden aus der Leitfrage vier Forschungsfragen
abgeleitet. Die erste Forschungsfrage fokussiert bestehende Methoden zur IT-
Sicherheitsbewusstseinsmessung und analysiert deren Starken und Schwachen.
Dieser Analyse geht die Definition des zu vermessenden Gegenstandes voraus. Es
konnte dargestellt werden, dass IT-Sicherheitsbewusstsein einen starken Bezug
zu IT-sicherheitsrelevantem Verhalten hat. Dieser Bezug bestimmt auch die
Validitdt der Messung.

Auf Grundlage dieser Erkenntnis wurden die bisher zur IT-Sicherheitsbewusst-
seinsmessung eingesetzten Methoden — Befragungen, Laborexperimente, Feld-
experimente, Sicherheitsmetriken und hybride Ansadtze — bewertet. Diese Be-
wertung zeigt auf, dass die Messmethode der Experimente sich besonders zur
Verhaltensforschung eignet. Befragungen eignen sich zur Erfassung von Ein-
flussfaktoren auf den dem Verhalten zugrundeliegenden Entscheidungsprozess.
Aus diesen Vorteilen ergibt sich die Motivation hybrider Ansatze zur Messung.
Jedoch zeigen sich auch Schwachen bei dem Einsatz bisheriger Experimente.
Insbesondere ist die kleine Varianz an Reizgebern und die mangelnde Skalierung
zu bemingeln. In Folge der beschriankten Varianz ist auch die Reliabilitat dieser

Messungen unbekannt.

Die zweite Forschungsfrage adressiert mogliche Verbesserungsmoglichkeiten

auf Basis existierender Ansatze. Die herausgearbeiteten Schwachen bisheriger

111



7.1 DiskussioN

Methoden motivieren die Konzeption der artefaktbasierten IT-Sicherheitsbe-
wusstseinsmessung als Antwort auf die zweite Forschungsfrage. Diese Form
der Messung hat den Vorteil, ein breiteres Spektrum an Reizgebern zulassen zu

konnen.

Die Quantifizierung des IT-Sicherheitsbewusstseins der Probanden als
Individuen und als Gruppe durch zwei Mafizahlen auf Basis der im Test
ergriffenen Handlungsoptionen erlauben die Skalierung der Messung. Damit
wird die dritte Forschungsfrage nach einem konsolidierten Mafi fur IT-
Sicherheitsbewusstsein beantwortet. Um das Konzept zu implementieren und
diese Implementierung auch auflerhalb des akademischen Rahmens anwendbar
zu gestalten, muss die Messung nach diesem Konzept 6konomisch umsetzbar
sein. Aus diesem Grund wurde ein Werkzeug gestaltet, das artefaktbasierte IT-

Sicherheitsbewusstseinsmessungen unterstuitzt.

Zur Konzeption dieses Werkzeugs wurden juristische und ethische Rahmenbe-
dingungen erfasst und ausgewertet. Die Beachtung dieser beim Entwurf des
Werkzeugs machen einen rechtskonformen und ethischen Einsatz moglich. Die-
ses Werkzeug wurde im Rahmen eines Feldexperiments erprobt. Die Implemen-
tierung des Werkzeugs und die Demonstration seines Einsatzes beantworten die
vierte Forschungsfrage nach der ethischen und rechtskonformen Umsetzbarkeit
der artefaktbasierten IT-Sicherheitsbewusstseinsmessung. Auf Grundlage der in
diesem Experiment erfassten Daten konnte das Konzept der artefaktbasierten IT-

Sicherheitsbewusstseinsmessung verifiziert werden.

DiskussioNn

Arbeiten zur Messung von IT-sicherheitsrelevantem Verhalten oder zu diesem
selbst laden dazu ein, den Nutzer in die Verantwortung zu nehmen. Dies sollte
jedoch sehr bedacht geschehen. Die Gestaltung der Informationstechnik und
ihre Nutzer sind untrennbar miteinander verknipft und existieren in steter
Wechselwirkung. Aus diesem Grund ist das Wissen um den Nutzer fur die
addquate Gestaltung von Technologie von unschatzbarem Wert. Ebenso sind es
damit die Werkzeuge, die als Instrumente bei der Gewinnung dieses Wissens

zum Einsatz kommen.
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Im Rahmen dieser Arbeit wurde nicht nur ein derartiges Instrument
weiter entwickelt, die Ergebnisse seiner Erprobung werfen auch Fragen auf.
So wird demonstriert, dass eine typische Intervention, deren regelmafliige
Durchfihrung empfohlen ist, auch negative Konsequenzen haben kann.
In dem durchgefiihrten Experiment zeigten die Probanden eine geringere
Kontaktaufnahme mit dem Helpdesk, nachdem sie an einer Schulung zur
Bildung von IT-Sicherheitsbewusstsein teilnahmen. Organisationen sind auf die
Kommunikation ihrer Mitglieder angewiesen. Aber gerade diese Kommunikation
ist durch eine Schulung moglicherweise gechemmt. Leider war es nicht moglich,

diese Effekte vollstandig bestandskraftig nachzuweisen.

Insbesondere zeigt sich, dass der Effekt einer Schulung, mit der die Validitat
der artekfaktbasierten IT-Sicherheitbewusstseinsmessung gepriift wird, nicht
signifikant ist. P-Werte unterliegen jedoch einer hohen Variabilitat unter
Replikation von Studien [LFCi2] und haben in diesem Bereich einen
schwindenden Einfluss auf das Vertrauen von Wissenschaftlern in das
Ergebnis [PLo1]. An dieser Stelle ergeben sich mehrere mogliche Erklarungen.
Denkbar ist, dass die Intervention keinen Effekt auf die artefaktbasierte Messung
von IT-Sicherheitsbewusstsein zeigt. Entweder, weil die Messmethode entgegen
der Erwartung ungeeignet ist oder weil die Schulung keinen grofien Effekt auf
das IT-Sicherheitsbewusstsein hat. Dagegenzuhalten ist jedoch, dass sich dieser
Effekt nicht unter den Probanden im Pretest, vor der Intervention, feststellen 14sst.
Hier kann der Vergleich mit einer etablierten Messmethode weiteren Aufschluss
bringen. Diese Daten liegen jedoch entgegen entsprechender Planung nicht vor
(vgl. dazu Abschnitt 2.3 und Abschnitt 6.1.3).

Eine weitere Option ist, dass der Interventionseffekt mit der Zeit abnimmt
und der Messzeitpunkt zu spat gewahlt wurde, um sich in der Messung zu
zeigen. Zwischen der Intervention und der zweiten Messphase liegen sieben
Monate. Das kann sich negativ auf die Messbarkeit des gewiinschten Effekts
auswirken [HAO11]. Dieser Umstand hat sich aus dem koordinatorischen
Aufwand des Feldexperiments ergeben. Es eroffnet sich Raum fiir weitere
interdisziplindre Forschung. Neben einer Replikation des Experiments zur
Validation kann ein weiterer Durchlauf mit qualitativen Forschungsmethoden
begleitet werden, um mogliche Erklarungen fur die beobachteten Effekte zu
finden.
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7.2

7.2 AUSBLICK

Auch stellt sich die Frage nach der Bewertung eines Artefakt-Testzeit-Verhalt-
nisses fiir derartige Messungen. Dieses war im Rahmen des durchgefiithrten
Experiments zwangsweise so gewahlt, dass viele Artefakte auf einen kurzen
Zeitzeitraum verteilt wurden. Dies kann zu unerwiinschten Effekten fithren, die
sogar die Ergebnisse beeinflussen konnten. Hier gilt es Mindestanforderungen

herzuleiten.

Die Ergebnisse der Studie haben jedoch auch einen anleitenden Charakter. Zum
einen ist festzuhalten, dass die gewonnenen Verhaltensdaten stark von den
Artefakten abhidngen. Da fiir die Testphasen nicht die gleichen Artefakte zu
nutzen sind, sind Pretest-Posttest-Studien als nicht aussagefdhig anzunehmen.
Dieses Ergebnis ist auch auf Phishing-Experimente tibertragbar. Zum anderen
sind die Messungen mittels Artefakten hinreichend reliabel. Es ist davon
auszugehen, dass eine aussagekraftige Messung schon mit wenigen Artefakten
erreicht werden kann. An dieser Stelle bedarf es der Schaffung weiterer

Erfahrungswerte.

AUsBLICK

Die bedeutendste, sich ergebende Folgefragestellung gilt der Verfikation der
Beobachtungen zu den Effekten und der Schulung und deren Ursachen. Damit
ist die Durchfithrung eines weiteren Experiments von besonderem Interesse —
vorwiegend, um die Beobachtungen beziiglich des Interventionseffekts zu sichern
und zu erkldren. Auch sollte das Experiment tiber einen lingeren Zeitraum
stattfinden, um ein angemessenes Artefakt-Testzeit-Verhaltnis gewahrleisten zu

konnen und den Erhalt der Interventionseffekte tiber die Zeit zu studieren.

Dartiber hinaus ist der Ausbau der artefaktbasierten Messung von IT-
Sicherheitsbewusstsein zu einer hybriden Methode erstrebenswert. Ein moglicher
Einsatz ist die Verbindung mit etablierten Werkzeugen wie dem HAIS-Q-
Fragebogen [Par+13a; Par+14; McC+16; Par+17]. Hier stellt sich jedoch die Frage,
wie eine umfassende Riicklaufquote gesichert werden kann. Uber diese Methode
konnen auch demografische Daten iiber die Probanden erfasst werden. Der
Ausbau der artefaktbasierten Messung von IT-Sicherheitsbewusstsein zu einer
hybriden Methode stellt einen ersten Ansatz dar, die Beobachtungen erkldren zu

konnen.
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7.2 AUSBLICK

In Zukunft ist auch das Werkzeug weiterzuentwickeln. Der im Rahmen
dieser Arbeit genutzte Entwicklungsstand des Werkzeugs ermoglicht nicht
festzustellen, ob ein Artefakt fiir den Probanden sichtbar war, wenn dieser
nicht auf das Artefakt reagiert hat. Damit ist nicht zu unterscheiden, ob
der Proband das Artefakt wahrnahm, aber nicht darauf reagierte, oder es
erst gar nicht wahrgenommen hat. Das Werkzeug wurde unter der MIT-
Lizenz verodffentlicht [SW21]. Es steht damit Forschern und interessierten
Anwendern fiir weitere Untersuchungen, z. B. zur Bewertung unterschiedlicher

Interventionen, zur Verfigung.

Dariiber hinaus bedarf es auch einer Gltebewertung fur Artefakte. Wenn sich
Artefakte zueinander in Relation setzen lassen, dann konnen die Messungen
miteinander in Bezug gesetzt werden. Damit wirden sich auch Pretest-Posttest-
Studiendesigns umsetzen lassen. Erste Ansatze fur Phishing-Tests zeigen sich

vielversprechend [SGT1g9].

Auch zeigen die im Rahmen dieser Arbeit hergeleiteten Metriken Potenzial
fur weitere Forschung. Insbesondere bei der Definition fur die Metrik des
individuellen IT-Sicherheitsbewusstseins wurde ein konservativer Ansatz
gewahlt, der mit bisherigen akademischen Publikationen kompatibel ist. Der
progressive Ansatz der Herleitung einer Metrik fiir das IT-Sicherheitsbewusstsein
von Gruppen hat neue Einblicke in die Wirkung von Schulungen erlaubt. Mit
verbesserter Beobachtung der fiir das Experiment relevanten Ereignisse eroffnen

sich neue Moglichkeiten fur deren Interpretation.

Auch zu beachten sind mogliche Nebeneffekte auf die Probanden durch
den wiederholten oder kontinuierlichen Einsatz dieser Methode. Werden die
Probanden tuber einen langeren Zeitraum Artefakten als Reizgebern ausgesetzt,
ist moglich, dass sich dies auf das Verhalten der Probanden auswirkt. Dies gilt es
zu erforschen, bevor die artefaktbasierte Messung von IT-Sicherheitsbewusstsein

bedenkenlos in Standards empfohlen werden kann.
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A ARTEFAKTE DER STUDIE

In diesem Kapitel sind die in der Studie (siehe Kapitel 6) zum Einsatz gekom-
menen Artefakte dokumentiert. Jedes Artefakt wird anhand von Bildschirmauf-
nahmen aus dem Testumfeld visuell dargestellt. Der technische Abschluss der
Artefaktprasentation (vgl. Abschnitt 5.3.3) kann aufgrund der hohen Bandbreite
nicht konsistent erfasst werden. Das Ereignis wird zu jedem Artefakt verzeich-
net. Artefakte konnen eine Serie von Interaktionsmoglichkeiten bieten (siehe
Abschnitt 3.2). Die durch den Probanden wahlbaren Handlungsoptionen in Form
von iiberwachten Ereignissen werden dargestellt. Diese werden durch das Werk-
zeug uber das Reaktionsmonitoring (vgl. Abschnitt 5.3.4) aufgenommen. Alle

Artefakte erfiillen Bedingung 11 (Seite 62).

SELBSTLOSCHENDE DATEI

Eine ausfithrbare Datei mit dem Dateinamen TopSecret.exe wird auf dem
Desktop des Probanden platziert. Ein Symbol ist nicht in der Datei hinterlegt.
Damit fallt die Darstellung auf das generische Symbol fiir eine ausfithrbare
Datei zuruick. Ein derartiges Programm wird im Testumfeld nicht eingesetzt
und gehort damit auch nicht zur Arbeitsplatzkonfiguration der Probanden. Die
technische Artefaktprasentation ist beendet, wenn die Datei auf dem Desktop

platziert wurde.

Startet der Proband die hinterlegte Datei, 10scht der Prozess die Datei und
beendet sich danach. Es handelt sich damit um ein statisches hostbasiertes
Artefakt.
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ABBILDUNG 27: Bildschirmaufnahme: Ausfiihrbare Datei, die sich beim Start selbst
loscht.

UBERWACHTE EREIGNISSE

Wird ein tiberwachtes Ereignis ausgelost, wird eine HTTP-Anfrage, die den

Nutzernamen des eingeloggten Nutzers beinhaltet, an APE gesendet.

AusrUHREN Die Ausfuhrung der Datei, z. B. durch einen Doppelklick auf das

Programmsymbol, wird registriert.

UPDATER

Das Updater-Artefakt ist ein dynamisches hostbasiertes Artefakt. Wird es
ausgefiihrt, wird dem Probanden ein Dialog prasentiert. Der Text dieses Dialogs
besagt, dass eine neue Version eines Programms namens FeuerFuchs existiert. Der
Programmname erinnert an den wohlbekannten Browser Firefox [Moz16]. Es
schliefit die Frage an, ob auf die neueste Version dieses Programms aktualisiert
werden soll. Ein Programm mit den Namen FeuerFuchs wird im Testumfeld
nicht eingesetzt und gehort damit auch nicht zur Arbeitsplatzkonfiguration der
Probanden (vgl. Abschnitt 6.1.1). Dartiber hinaus mussen Aktualisierungen im
Testumfeld nicht durch den Nutzer und damit auch nicht durch die Probanden
bestatigt werden. Die technische Artefaktprasentation ist beendet, wenn der

Dialog angezeigt wird.
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Update 'FireFox' i,

Eine neue Yerzion von 'FireFox' ist verfligbar. Mochten
Sie auf die neueste Version aktualisieren?

Jetzt aktualizieren! | Abbrechen ‘

(a) Wird die Aktion ,Jetzt aktualisieren!”
gewdhlt, so wechselt die Ansicht auf eine
Fortschrittsanzeige.

Update..

Aktualisiere FireFox'..

Installiere...

(b) Die Fortschrittsanzeige entwickelt sich selbststandig
tber den Verlauf von zehn Sekunden.

Update..

Aktualiziere 'FireFox'..

Werifiziere |nstallation...

(c) Die anschlieSende Aktivitatsanzeige bleibt fiinf Sekun-
den lang erhalten und soll dem Probanden die Verifikation
der Installation suggerieren.

ABBILDUNG 28: Bildschirmaufnahme: Betriebssystemdialog, der zur Aktualisierung
eines Programms namens FireFox auffordert. Diese Abbildung illus-
triert das Artefakt mit dem Term FireFox. In der Testdurchfiihrung
kam der Name FeuerFuchs zum Einsatz.

UBERWACHTE EREIGNISSE

Wird ein tiberwachtes Ereignis ausgelost, wird eine HTTP-Anfrage, die den

Nutzernamen des eingeloggten Nutzers beinhaltet, an APE gesendet.

Start Der Start des Prozesses wird tiberwacht. Das Ereignis tritt gemeinsam mit

der Anzeige des Dialogs auf.

ManrtruraTioN Alle Manipulationen der Fenstersteuerungselemente, z. B. das
Schlieflen des Fensters durch das , X“ in der Fensterkante rechts oben sowie

die Betatigung der angebotenen Schaltflachen, werden registriert. Wird
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die vermeintliche Aktualisierung durch den Probanden angestofien, wird

diese, wie in Abbildung 28 dargestellt, visualisiert.

Enpe Das Ende des Prozesses wird tiberwacht. Das Ereignis tritt gemeinsam
mit dem Ende des Prozesses auf. Dieses Ereignis reflektiert keine

Handlungsoption.

TArGoO Bank

Dieses Artefakt ist eine Phishing-E-Mail, die an die Teilnehmer der Studie
versandt wurde. Sie ist nicht personalisiert und adressiert den Empfanger mit
Kunde. Der Adressat ist aufgefordert, seine PIN aus Sicherheitsgriinden zu dndern.
Die E-Mail enthalt eine URL und dem Adressaten wird erklart, dass er seine
PIN unter diesem Hyperlink kostenlos dandern kann. Wenn der Adressat der
Aufforderung nicht Folge leistet, wiirde das Konto mit 18,99 € belastet und
der Adressat postalisch erneut zur Anderung der PIN aufgefordert werden (vgl.
Abbildung 29). Die technische Artefaktprasentation ist beendet, wenn die E-Mail

an den Mailserver tibergeben wurde.

4 Fayoriten v
Posteingang durchsuchen (Strg+E] 2| Anderung Threr Banking PIN
L | Posteingang 1) ] ]
[} Gesendete Elemente Anardnen nach: Datum ieuinachaiy Service TargoBank <service@targobank de>
@ Geloschte Elemente Mi12.07.2017 15:36
4 Heute sapt
4 itsapt@uksh.de | Service TargoBank 1536 5
Anderung Threr Banking FIN | Sehr aschrter Kund
[ Posteingang (1] chr geehrter Kunde,
A Entwirfe
l= Gesendete Elemente unser System hat festgestellt das Thre Banking PIN aus Sicherheitsgninden geandert werden muss
(3] Gelaschie Elements Bitte klicken Sie hier, um die Banking PIN kostenfrei zu andern.
L@ Junk-E-bail N
=3 Fostausgang (Hwweis: Andernfalls belasten wir Ihr Konto it 18,99 € und fordem die Anderung schriftich iber
[ Rss-Feeds den Postweg bei Thnen an.)
[ Suchordner
Mit freundlichen Griie
Thre TargoBank
TARGOBANK AG & Co. KGa

ABBILDUNG 29: Bildschirmaufnahme: Phishing-E-Mail des Targo-Bank-Artefakts.

Folgt der Teilnehmer dem angebotenen Link zu http://tarrgobank.de/
change_pin/index.php, gelangt er auf die in Abbildung 30 dargestellte Webseite.
Die Webseite bietet ein Formular an, um einen Vor- und Zunamen sowie eine

alte und neue PIN (zwei Mal) einzugeben.

Betatigt der Proband die mit ,Abschicken” ausgezeichnete Schaltflache, wird er
auf die Domane http://example.org umgeleitet (vgl. Abbildung 31).
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.
TARGO )( BANK Text, WKN, ISIN, PLZ &8 Partner | tberuns | Jobs & Karriere | Service | Kontakt
Kredit & Konto & Sparen & Schutz & Vermugen & So geht ‘
Finanzierung Karten Geldanlage Vorsorge Wertpapiere Bank heute n

Anderung Ihrer Banking PIN

Bitte andern Sie Ihre PIN durch Ausfilllen und Absenden des folgenden Formulars:

Vorname:
Nachname
Alte PIN
Neue PIN
Neue PIN (Wiederholung)
Abschicken
Direkt-Geld Kostenloses Online-Konto

tooull

[ ]

Top-Depotaktion Marktiiberblick

DAX

an]g ﬁ i,

e
174

ABBILDUNG 30: Bildschirmaufnahme: Praparierte Webseite des Targo-Bank-Artefakts.

Example Domain

This domain is established to be used for illustrative examples in documents. You

may use this domain in examples witho

More information

ut prior coordination or asking for permission.

ABBILDUNG 31: Bildschirmaufnahme: Abschluss-Webseite des Targo-Bank-Artefakts.

UBERWACHTE EREIGNISSE

Der Besuch der Webseite sowie das Senden der Formulardaten werden uber das
Log des HTTP-Servers erfasst und an APE gesendet.

BesucH Der Besuch der Webseite wird tiberwacht.

ABscHICKEN Betdtigt der Proband

die mit ,Abschicken” ausgezeichnete

Schaltfliche, wird diese Aktion aufgezeichnet. Die an den Server

uibermittelten Daten werden nicht aufgezeichnet.
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Nur Link

Dieses Artefakt ist eine Phishing-E-Mail, die lediglich einen Hyperlink zu
einer durch einen verbreiteten Kurz-URL-Dienst [Schio] verdeckten URL
beinhaltet (vgl. Abbildung 32). Die E-Mail tragt als Betreff den Namen des
Kurz-URL-Dienstes, bit.ly. Die technische Artefaktprasentation ist beendet, wenn

die E-Mail an den Mailserver ubergeben wurde.

4 Favariten
’ Junk-E-Mail durehsuehen (Strg+El 2| bltly
[ Posteingang .

(5 esendete Elemente Anoieneningch Datary Hedinachial Sigfried Luft <slegfried@luftde>
] Gelvschte Elemente @ Hyperlinks und sonstige Funktionen wurden in disser Nachricht deaktviert, Yerschieben Sie die Nachriehtin den
4 Heute Posteingang, um die Funktionen wiederherzustellen.
- - Diese Hachricht wurde mithilfe des hunk-E-MailFilters von Outiook als Spam markiert
4 itsapt@ukshude = Sh"?"'y"d Lut 1543 Diese Nachricht wurde zum Nur-Text-Format konwertiert,
._] Posteingang Mi 12,07.2017 15:44
LA Entuiirfe tsapt
[ Gesendete Elemente "
(& Gelvschte Elemente bttpeAfblt Iy <http://blt.|v/19ghD81/index. phpid=testarp 1>

(g Junk-E-Mail [1]
(i) Postausgang
[ Rss-Feeds

Lo suchardner

ABBILDUNG 32: Bildschirmaufnahme: E-Mail des Link-Only-Artefakts.

Wird die verkniipfte URL aufgerufen, wird eine Webseite ausgeliefert, die den
HTTP-Fehler 404 anzeigt (vgl. Abbildung 33).

Not Found

The requested URL /xyz.htm was not found on this server.

Apaches2.4.7 (Ubuntu) Server at IP Port 80

ABBILDUNG 33: Bildschirmaufnahme: Webseite des Link-Only-Artefakts.

UBERWACHTE EREIGNISSE

Der Besuch der Webseite wird tiber das Log des HTTP-Servers erfasst und von
APE gesendet.

BesucH Der Besuch der Webseite wird tiberwacht.

IT TickeT

Das IT-Ticket-Artefakt ist eine Phishing-E-Mail, die einer automatisch
generierten E-Mail des IT Service Desk nachempfunden ist. Der in der E-Mail

verwendete Text mischt die Sprachen Deutsch und Englisch. Der eingebettete
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Hyperlink beinhaltet uksh, die offizielle Abkiirzung des Arbeitgebers, als fourth
level domain. Die bezeichnende second level domain ist it-ticket. Die Zieldomain
ist keine legitime Domain des Arbeitgebers und auch nicht als Domain eines
Geschaftspartners bekannt. Die technische Artefaktprasentation ist beendet,

wenn die E-Mail an den Mailserver tibergeben wurde.

4 Favariten 3
[ Fosteingang Posteingang durchsuchen (Strg+E) £ Thr Auftrag/Update [39812] vom 2017-07-11 wurde abgeschlossen
[ Gesendete Elemente Anotdnennach: Datum; edjnachisiy it-support@prolinlocal
(@) Gelbschte Elemente Mi 12,07,2017 18:45
4 Heute sopt
4 itsapt@uksh.de __J itsupport@prolin.local 18145
Thr Auftrag/Update [39812] vom 2017-07-11 wul..

) Posteingang Dear colleagues,
L] Entuinrfe
[ Gesendete Elemente we would like to inform you that your task [39812] of 2017-07-11 has been completed.
&) Geltischte Elemente
e —— Please go to hitpfulesh de it ticket de and input the necessary information.
[ Postausgang
() RS Feeds Below is more information for you task.

[ suchardner
Best regards,
IT Service Desk

Task

Number: [30812]

Date: 2017-07-11

Description: Allgmeine Anfrage

ABBILDUNG 34: Bildschirmaufnahme: E-Mail des IT-Ticket-Artefakts.

Folgt der Proband dem Hyperlink, wird ein rudimentares Formular prasentiert,
das dem Internetauftritt des Arbeitgebers ahnelt (aber nicht gleicht). Es bietet
die Formularfelder Vorname, Zuname, (Auftrags-) Nummer, (Auftrags-) Datum

und ein grofseres Textfeld fiir die Eingabe einer Nachricht an.

Versendet der Proband das Formular, wird er wie beim Targo-Bank-Artefakt (vgl.

Abbildung 31) auf die Domain http://example.org umgeleitet.

UBERWACHTE EREIGNISSE

Der Besuch der Webseite sowie das Senden der Formulardaten werden uber das
Log des HTTP-Servers erfasst und an APE gesendet.

BesucH Der Besuch der Webseite wird tiberwacht.

SenpDeN Sendet der Proband Daten an den Server, wird diese Aktion
aufgezeichnet. Die an den Server ubermittelten Daten werden nicht

aufgezeichnet.
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Startseite

Namenseingabe

Vorname:

Zuname:

Auftrag

Nummer:

Datum:

Nachricht:

ABBILDUNG 35: Bildschirmaufnahme: Webseite des IT-Ticket-Artefakts.

ANTI VIRUS

Das Artefakt Anti Virus ist ein Betriebssystemdialog. Wenn der Test startet, wird
der Dialog prasentiert. Der Dialog verschwindet, wenn eine Schaltflache oder ein
Fenstersteuerungselement betatigt wird. Die technische Artefaktprasentation ist

beendet, wenn der Dialog angezeigt wird.

“Wir haben den Virus "locky" in der Datei "spstem32.dI"' festgestellt. ‘Was soll damit geschehen?
Hinweis: Anderungen an dieser Datei kionnen lhr System beschadigen!

| Quarantane I Spater |

ABBILDUNG 36: Bildschirmaufnahme: Dialog des Anti-Virus-Artefakts. Wihrend der
Testdurchfiihrung wurden abweichende Zeichenketten genutzt. Die
Titelleiste verzeichnete ,,AntiVirus“, der Virus wurde ,virus.exe” und
die Datei wurde ,vscr32.dll“ genannt.

126



UBERWACHTE EREIGNISSE

Wird ein tiberwachtes Ereignis ausgelost, wird eine HTTP-Anfrage, die den

Nutzernamen des eingeloggten Nutzers beinhaltet, an APE gesendet.

Start Der Start des Prozesses wird iberwacht. Das Ereignis tritt gemeinsam mit

der Anzeige des Dialogs auf.

ManrtruraTion Alle Manipulationen der Fenstersteuerungselemente, z. B. das
SchlieSen des Fensters durch das ,,X“ in der Fensterkante rechts oben sowie

die Betdtigung der angebotenen Schaltflaichen, werden registriert.

Enpe Das Ende des Prozesses wird uiberwacht. Das Ereignis tritt gemeinsam
mit dem Ende des Prozesses auf. Dieses Ereignis reflektiert keine

Handlungsoption.

LoGIN-FENSTER

Das Artefakt Login-Fenster ist ein Betriebssystemdialog. Es bietet zwei Textfelder,
die mit , Benutzername” und ,Kennwort“ beschriftet sind. Letzteres reflektiert
die Eingabe in Form eines Sternsymbols ,+“ fir jedes eingegebene Zeichen. Es
werden zwei Schaltflichen, beschriftet mit ,,OK”“ und ,Abbrechen®, angeboten.

Die technische Artefaktprasentation ist beendet, wenn der Dialog angezeigt wird.

Login 1 =] S

Benutzermame: I]

Eennwort: [

ok | Abbrechen |

ABBILDUNG 37: Bildschirmaufnahme: Dialog des Login-Fenster-Artefakts.

UBERWACHTE EREIGNISSE

Wird ein tiberwachtes Ereignis ausgelost, wird eine HTTP-Anfrage, die den
Nutzernamen des eingeloggten Nutzers beinhaltet, an APE gesendet. Die
eventuell durch den Nutzer eingegebenen Daten werden nicht Uberwacht,

sondern direkt verworfen.
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Start Der Start des Prozesses wird iberwacht. Das Ereignis tritt gemeinsam mit

der Anzeige des Dialogs auf.

ManrtruraTioN Alle Manipulationen der Fenstersteuerungselemente, z. B. das
Minimieren oder Schlieflen des Fensters durch das , X“ in der Fensterkante
rechts oben sowie die Betdtigung der angebotenen Schaltflachen, werden

registriert.

Enpe Das Ende des Prozesses wird tiberwacht. Das Ereignis tritt gemeinsam
mit dem Ende des Prozesses auf. Dieses Ereignis reflektiert keine

Handlungsoption.

DEracING

Um das Defacing-Artefakt prasentiert zu bekommen, muss der Proband das
Intranet des Arbeitgebers 6ffnen. Alle Bilder, die mithilfe eines img-Tags im
HTML-Dokument eingebunden werden, erscheinen um 180° gedreht. Das Bild im
Banner in der Mitte der Seite (vgl. Abbildung 38) ist mittels der CSS-Anweisung
background-image (Cascading Style Sheets [W3C18]) mit dem entsprechenden

Element verknupft und deshalb nicht von der Manipulation betroffen.

Das Intranet ist als Startseite des Browsers in der Auslieferungskonfiguration
der Bildschirmarbeitspldtze gesetzt. Hat der Proband die Startseite seines
Browsers nicht verandert, wird das Artefakt automatisch beim Start des Browsers

prasentiert.

Gemidfs dem Grundsatz der Vermeidung von Nicht-Verfigbarkeit (vgl.
Abschnitt 3.2) ist die Webseite voll funktionsfahig. Wird ein Hyperlink aktiviert
oder die Webseite neu geladen, erscheint sie wieder unmodifiziert. Die technische

Artefaktprasentation ist beendet, wenn die Webseite abrufbar ist.

UBERWACHTE EREIGNISSE

Der Besuch der Webseite sowie jedes Aktivieren eines Hyperlinks werden uber
das Log des HTTP-Servers erfasst und an APE gesendet.

BesucH Der Besuch der Webseite wird tiberwacht.
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ABBILDUNG 38: Bildschirmaufnahme: Webseite des Defacing-Artefakts.

InTERAKTION Aktiviert der Proband einen Hyperlink, wird diese Aktion
aufgezeichnet. Eventuell an den Server iibermittelte Daten werden nicht

aufgezeichnet.

IT DEPARTMENT

Bei diesem Artefakt handelt es sich um eine Phishing-E-Mail. Die an die
Probanden verschickte E-Mail erklart, es hitte einen Ausfall im Rechenzentrum
gegeben. Der Empfianger wird aufgefordert, sich unter dem Link http://
uksh.de.owauksh.de mit seinem Nutzernamen und Passwort anzumelden und

die Funktionsfahigkeit dieses Dienstes zu priifen.

Die Domain owauksh.de beinhaltet sowohl die offizielle Abkiirzung des
Arbeitgebers als auch die Buchstaben des Akronyms fiir den im Unternehmen
wohl bekannten Dienst Outlook Web App. Dartiber hinaus ist die angegebene
Domain weder bekannt noch den Probanden in diesem Kontext vertraut. Die
technische Artefaktprasentation ist beendet, wenn die E-Mail an den Mailserver

ubergeben wurde.

Folgt der Proband dem angebotenen Link, wird er mit einem originalgetreuen
Nachbau der Login-Seite der Outlook Web App konfrontiert. Diese wird in
Abbildung 4o dargestellt.
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Posteingang durchsuchen (strg+£) 2| Ausfall Rechenzentrum
anardnen nach: Datum New nach st meier @uksh.de
Mi12.07.2007 1556
4 Heute itsopt
| meier @uksh.de 15:58 W
Sehr geehite Kollegen,
(3 Gesendete Elemente bedauerticherweise missen wir Tnen mitteilen, dass es am Wochenende einen Ausfall einiger
@ Selaschte Elemente Systeme des Rechenzentrums gab. Die Ursache dafur ist noch veldar, Unter anderem war davon
— anch Outlook Web Aceess betroffen
(g Junk-£-Mai
(3 Postausgang
() RS Fesds Usm zu prifen, ob wieder alles cinwandfrei laft, mochten wir Sie bitten, folgendes m tun: Loggen
I S Sie sich bitte mit Threm normalen Benutzemamen und Passwort hier bei Ouflook Web Access ein |
und iberprifen Sie bitte, ob bei Thnen alles normal funktioniert und avssicht F
Wir bitten viekmals um und bedauern die denen T
Mt freundichen Grofen,
Peter Meier
) enan
£ Katender Peter Meier
IT-Abteilung UKSH
(8] Kontaite Campus Libeck
= Tniversitatskliniim Sehlesuio-Holstein hd

ABBILDUNG 39: Bildschirmaufnahme: E-Mail des IT-Department-Artefakts.

Outlook'Web App

E-Mail-Adresse:

Kennwart:

® Anmelden

ABBILDUNG 4o0: Bildschirmaufnahme: Webseite des IT-Department-Artefakts.

Aktiviert der Proband den mit ,Anmelden” beschrifteten Hyperlink, wird er wie
beim Artefakt Anhang auf die Domain http://example.org umgeleitet.
UBERWACHTE EREIGNISSE

Der Besuch der Webseite sowie das Senden der Formulardaten werden tiber das
Log des HTTP-Servers erfasst und an APE gesendet.

Besucr Der Besuch der Webseite wird tiberwacht.

ABscHIcKEN Sendet der Proband Daten an den Server, wird diese Aktion

aufgezeichnet. Die an den Server ubermittelten Daten werden nicht

aufgezeichnet.
VERSICHERTENKARTE

Dieses Artefakt ist eine Phishing-E-Mail. Der Text der E-Mail wendet sich

an eine nicht weiter spezifizierte Ansprechperson. Der Autor wiirde hiermit
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seine , Versichertenkarte” iibermitteln. Die Signatur dieser E-Mail suggeriert,
dass diese E-Mail auf einem Mobiltelefon verfasst wurde. Die technische
Artefaktpréasentation ist beendet, wenn die E-Mail an den Mailserver iibergeben

wurde.

Vor Andreas Troester <andreas@troester.de> Gesendet: Fr06.04.2016 13:59
An: Rsapt

Betreff:  Kopie
I Nachricht @ Versichertenkarte.htr (147 K8)

sichertenkarte

Sehr geehrte Damen und Herren,
anbei sende ich Thnen meme Versichertenkarte per E-Mail

Mit freundhichen GruBen,
Andreas Troster

Diese Nachricht wurde von meinem Android Mobiltelefon gesendet

ABBILDUNG 41: Bildschirmaufnahme: E-Mail des Versichertenkarte-Artefakts.

An der E-Mail befindet sich ein Anhang mit dem Dateinamen
Versichertenkarte.html. Versucht der Proband die Outlook-Funktion Vor-

schau zu nutzen, um den E-Mail-Anhang zu inspizieren, erhalt er eine Warnung
(vgl. Abbildung 42).

Zuletzt gedndert:  Freitag, 6. April 2018
Wackrickt (. Versichertenkarte.tml (147 KE)
j\,  Sie soliten nur Daleien aus einer vestiauenswiirdigen Quelle in des Vorschau anzeigen.
Bei der Vorschau der Datei wird moglicherweise nicht der gesamte Inhalt der Datei angezeigt. Offnen Sie die Datei, um den vollstindigen, aktuellen Inhalt anzuzeigen.
Datenvorschau

¥ Vor der Vorschau dieses Dateityps immer wamen,

ABBILDUNG 42: Bildschirmaufnahme: Warnung des Versichertenkarte-Artefakts.

Aktiviert der Proband die Dateivorschau trotz der vorhergehenden Warnung,
wird ein Platzhalter mit dem Text , Gesundheitskarte.jpg” angezeigt. Dartiber
hinaus erklart ein Banner, dass Bilder nur angezeigt werden konnen, wenn das

Element geoffnet wird (vgl. Abbildung 43)

Dateiname: Versichertenkarte,html
GraRe: 147 KB
Zuletzt gedndert: Freitag, 6, April 2018

Nachricht | @ Verichertenkortehtml (147 k81

|EiNDE Bilder wurden blockiert, damik der Absender Ihren Computer nicht identi nn. OFfnen Sie diess Element, um dis Bilder anzuzeigen.

Gesundhetskars pg

ABBILDUNG 43: Bildschirmaufnahme: Vorschau des Versichertenkarte-Artefakts.

Offnet der Proband den Dateianhang, zeigt sich die Gesundheitskarte im Browser.
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all=l=] &% |

[) Verscherterkarte i x

C @ flew/f/C: Users,isapt/AppData L ocalMicrosoft Windows/ Temporary 96 20Internetd 20Files/Content Outiook /GRHL 7GKA NVersicherterkarte html Q¥
Gesundheitskarte
m ’\ A X
Fl. r:& ]3‘ T -
] \\

‘ ! !

£ . | |
| —lmE— |/
| 33 =¥

A S
I e

Andreas Troster
Mykraka
1337123456 A001337BEEF

Versicherung Versichertennummer

ABBILDUNG 44: Bildschirmaufnahme: Dateianhang des Versichertenkarte-Artefakts.
Die Person in der Bildschirmaufnahme ist aus Datenschutzgriinden
in dieser Arbeit unkenntlich gemacht. Der Name, die Versicherungs-
nummer und die Versicherungskennnummer sind frei erfunden.

UBERWACHTE EREIGNISSE

Beim Offnen des Anhangs wird eine HTTP-Anfrage an APE gesendet.

Anuanc Das Offnen des Anhangs wird iiberwacht.

Java UPDATE

Das Java-Update-Artefakt ist ein Betriebssystemdialog. Der Text besagt, dass
ein Update fiir Java™ verfuigbar sei. Es werden zwei Schaltflichen mit
den Beschriftungen ,Installieren und ,Spater” angeboten. Die technische

Artefaktprasentation ist beendet, wenn der Dialog angezeigt wird.

E Java Update [ [O0] x|
Eine neue Java' -¥ersion ist verfiighar.

Java Update ist bereit zur Instalation. Durch die Installation des Updates
kann es sein, dass die vorherige Version von lava deinstaliert wird,
Kiicken Sie auf Installieren, um fortzufabren.

Sparer |

ABBILDUNG 45: Bildschirmaufnahme: Betriebssystemdialog des Java-Update-Arte-
fakts.
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Wird die Schaltflache mit der Beschriftung ,Spater” betatigt, schlief3t sich
der Dialog. Wird die Schaltflache mit der Beschriftung ,Installieren betatigt,
wandelt sich der Dialog und es wird eine Fortschrittsanzeige visualisiert. Diese
ist mit ,,Downloading ...“ beschriftet. Ist sie vollstandig beginnt eine zweite

Fortschrittsanzeige mit der Beschriftung , Installing ...“.

E Java Update M= E3 E Java Update M= E
Bitte schlielen Sie dieses Fenster nicht wahrend des Updates., Bitte schliefen Sie dieses Fenster nicht wahrend des Updates,

Downloading ... Instaling ...

ABBILDUNG 46: Bildschirmaufnahme: Fortschrittsanzeigen des Java-Update-Arte-
fakts.

UBERWACHTE EREIGNISSE

Wird ein tiberwachtes Ereignis ausgelost, wird eine HTTP-Anfrage, die den

Nutzernamen des eingeloggten Nutzers beinhaltet, an APE gesendet.

Start Der Start des Prozesses wird tiberwacht. Das Ereignis tritt gemeinsam mit

der Anzeige des Dialogs auf.

MantpuraTioN Alle Manipulationen der Fenstersteuerungselemente, z. B. das
Minimieren oder SchliefSen des Fensters durch das , X“ in der Fensterkante
rechts oben sowie die Betatigung der angebotenen Schaltflichen, werden

registriert.

Enpe Das Ende des Prozesses wird tiberwacht. Das Ereignis tritt gemeinsam
mit dem Ende des Prozesses auf. Dieses Ereignis reflektiert keine

Handlungsoption.

Worbp MACRO

Ein MS Word™-Dokument mit dem Titel ,,Unbenannt(1).doc” wird auf dem
Desktop des Probanden platziert. Offnet der Proband das Dokument, prasentiert
sich ein gelbes Banner mit der Aufschrift ,Sicherheitswarnung” und gibt weiter

an, dass die Makros deaktiviert wurden. Es bietet eine Schaltfliche an, um
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den ,Inhalt [zu] aktivieren“. Als Inhalt des Dokuments wird ein Pfeil auf den
Banner dargestellt und auf englischer Sprache darum gebeten, die Makros dieses
Dokuments zu aktivieren, um das Dokument ansehen zu konnen. Die technische
Artefaktprasentation ist beendet, wenn die Datei auf dem Desktop platziert

wurde.

1 Sichethellswamung  Makros wurden deaktiviert. Inhalt sktivieren

Please enable macros to view the document.

ABBILDUNG 47: Bildschirmaufnahme: Warnung des Word-Macro-Artefakts.

Folgt der Proband der Aufforderung, verschwindet das gelbe Banner. Der Inhalt

des Dokuments andert sich jedoch nicht.

Please enable macros to view the document.

ABBILDUNG 48: Bildschirmaufnahme: Finale Ansicht des Word-Macro-Artefakts.

UBERWACHTE EREIGNISSE

Wird ein tiberwachtes Ereignis ausgelost, wird eine HTTP-Anfrage, die den

Nutzernamen des eingeloggten Nutzers beinhaltet, an APE gesendet.

Maxkros Aktiviert der Nutzer die Makros wird ein uberwachtes Ereignis

ausgelost.

ManrtruraTioN Sollte sich die Datei zum Ende der Testperiode nicht mehr auf

dem Desktop befinden, wird ein tiberwachtes Ereignis ausgelost.
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BouNce

Eine E-Mail wird an die Probanden versendet, die einer E-Mail gleicht,
welche von dem eingesetzten Mailserver versendet wird, wenn ein Nutzer
versucht, eine E-Mail an einen unbekannten Adressaten zu versenden. Eine
derartige E-Mail wird auch Bounce Notification genannt [GK11]. Die technische

Artefaktprasentation ist beendet, wenn die E-Mail an den Mailserver iibergeben

wurde.
Wont Microsoft Outlook t:l"'liuusurlExL'\drlge329=?leLBE:l=4615|del5dbéte1llUQE@HIaLuMh.Ue.dEJ Gesendet: Fr06.04.2016 13:04
An: Rsapt

Betreff:  Unzustellbar: Das musst du sehen!

&

Fehler bei der Nachrichtenzustellung an folgende Empféanger oder Gruppen:

Klaus Wolny (klaus, wolny@uksh.de)
Die eingegebene E-Mall-adresse konnte nicht gefunden werden, Uberprisfen Sie die E-tail-Adresse des Empfangers, und versuchen Sie, die Nachr icht ermeut
zu senden. Wenden Sie sich an den Helpdesk, falls das Problem weiterhin besteht,

Diagnoseinformationen fiir Administratoren:

-aneriarender Servar: mail.uksh,de

klaus. wolny@uksh.de

#550 5.1.1 RESOLVER. ADR. ReciphotFound; nat found #:#
rspringliche Machrichiznkopfe

ac 5 Uesh.de ([£eB0::2978:9d
il [::1]) with mapi id 14.02.

Content ¥ ipplication/ms-tnef: name="winmail.dat"”
r-Encoding: binary

<ivgaprlulksh.de:

'klaus.volnyfuksh.de” <klaus.wolnyBuksh.de

Subject: Das musst du sehen

musst du sehen
g1+593COVOtSu+hoUE/ DYRUNw==

2016 13:04:27 +0200

ABBILDUNG 49: Bildschirmaufnahme: E-Mail des Bounce-Artefakts.

Das Bounce-Artefakt bietet dem Nutzer keine Handlungsoption.
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B TEILNAHMEDATEN DER PROBANDEN

Die Tabellen 11 und 12 enthalten die Teilnahmedaten der Probanden fiir die
Elemente des Experiments in anonymisierter Form. Eine Zeile spiegelt einen
Probanden wieder. Probanden, die einer Nutzung ihrer Daten widersprochen
haben (vlg. Abschnitt 6.2), sind exkludiert. Die Motivation eines Probanden an
der Schulung teilzunehmen, ist mit ,,1“ fiir seine bekundete Motivation und
mit ,,0“ fur das Nicht-bekunden codiert. Die Teilnahme an der Schulung ist mit
»1“ codiert. Hat der Proband nicht an der Schulung teilgenommen, verzeichnet
die Spalte den Wert ,,0“. Alle weiteren Spalten enthalten die aufgezeichneten
Reaktionen der Probanden auf die Artefakte. Tabelle 10 verzeichnet das

Codierungsschema.

TaBeLLE 10: Codierungsschema fiir die aufgezeichneten Reaktionen (nach Tabelle 2)
der Probanden.

REAKTION WERT
—|i N —r (o]
1 A Ar 1
1A T 2

keine Teilnahme -
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TaBeLLE 11: Teilnahmen der Probanden mit ID < 197.

SNAIA ILNY
FLAVINILITHOISHIA
INEWLAVAI(( [ ]

JINIT 4N

LEOI], 1]

OUDVA QIO
¥ALSNEJ-NIDO]

ALVAd() VAV(

FONNOY

daLIvad()

I4.LV(] 4ANTFHOSQ1LSd1dG
ONIOVAE (]

SNAIA 1INV

ONNTNHOG

NOILLVALLOJA]

Fortsetzung auf der ndchsten Seite.
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Fortsetzung von Tabelle 11.

Fortsetzung auf der ndachsten Seite.

139



Fortsetzung von Tabelle 11.

o

o

Fortsetzung auf der ndchsten Seite.
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Fortsetzung von Tabelle 11.

©c 0O 0 o o o 0o 0o o o o ©

[y

[y

© O 0 O 0 O 0 0O 0 0O 0O 0 0 0o 0o 0 0O 0O O 0O 0O 0O 0O 0o 0o 0o 0O 0o o o o o o

1 o 1 o 1 1 O 3

Fortsetzung auf der ndachsten Seite.
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Fortsetzung von Tabelle 11.

(O8]
o
o
o

1
[y
1

1
1
1
1

o O O O
1
1

[y
© 0 o o o 0 0 0O 0O O O 0o 0o 0o o o o
1
1
1
1
1
1
1
1
1

[y
[
1
1
1
1
o O O O O
1
1
1
1

1 1|2 o - - - - - - 3

Fortsetzung auf der ndchsten Seite.

142



Fortsetzung von Tabelle 11.

|
|
]

o
|
|

o
|
|

o O O O
1
1
1
1
1
1
o W O ©

O O W O O

Fortsetzung auf der ndachsten Seite.
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Fortsetzung von Tabelle 11.

TaBeLLE 12: Teilnahmen der Probanden mit ID > 197.

SNAIA ILNY
FLAVINILITHOISHIA
INEWLAVAI(( [ ]

JINIT 4N

LEdOIY, I

OMDVA QAOAN|
¥ALSNE,J-NIDO]

ALVAd() VAV(

FONNOY

¥aLIvad()

I4LV(] 4ANTHOSQ1LSdT1dg
ONIOVAE (]

SNAIA 1INV

ONNTNHOG

NOILVALLOJA

Fortsetzung auf der ndchsten Seite.
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Fortsetzung von Tabelle 12.

Fortsetzung auf der ndachsten Seite.
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Fortsetzung von Tabelle 12.
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